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Раздел 1. Общие положения 

1.1. Назначение основной профессиональной образовательной программы 

Настоящая основная профессиональная образовательная программа 
«Профессионалитет» (далее – ОПОП-П) по специальности разработана в соответствии с 
федеральным государственным образовательным стандартом среднего профессионального 
образования по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем, утвержденным приказом Минобрнауки России от 09.12.2016 
г. № 1553 (далее – ФГОС, ФГОС СПО).  

ОПОП-П разработана с учетом отраслевого подхода, предусматривающего 
механизмы трансформации до основной профессиональной образовательной программы, с 
учетом запросов конкретных работодателей. 

ОПОП-П определяет объем и содержание среднего профессионального образования 
по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем, планируемые результаты освоения образовательной 
программы, условия реализации образовательной программы. 

ОПОП-П разработана для реализации образовательной программы на базе среднего 
общего образования. Основная профессиональная образовательная программа (далее – 

образовательная программа), реализуемая на базе основного общего образования, 
разрабатывается образовательной организацией на основе требований соответствующих 
федеральных государственных образовательных стандартов среднего общего и среднего 
профессионального образования и положений федеральной основной 
общеобразовательной программы среднего общего образования, а также с учетом 
получаемой специальности среднего профессионального образования. 
 

1.2. Нормативные документы. 
Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации»; 
Порядок разработки примерных основных образовательных программ среднего 

профессионального образования, проведения их экспертизы и ведения реестра примерных 
основных образовательных программ среднего профессионального образования (Приказ 
Минпросвещения России от 08.04.2021 № 153); 

Федеральный государственный образовательный стандарт среднего 
профессионального образования по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем (Приказ Минобрнауки России от 09.12. 2016 г. 
№ 1553); 

Порядок организации и осуществления образовательной деятельности по 
образовательным программам среднего профессионального образования (Приказ 
Минпросвещения России от 24.08.2022 № 762); 

Порядок проведения государственной итоговой аттестации по образовательным 
программам среднего профессионального образования (Приказ Минпросвещения России 
от 08.11.2021 № 800); 

Положение о практической подготовке обучающихся (Приказ Минобрнауки России 
№ 885, Минпросвещения России № 390 от 05.08.2020); 

Перечень профессий рабочих, должностей служащих, по которым осуществляется 
профессиональное обучение (Приказ Минпросвещения России от 14.07.2023 № 534); 

Перечень профессий среднего профессионального образования, реализация 
образовательных программ по которым не допускается с применением исключительно 
электронного обучения, дистанционных образовательных технологий (приказ 
Министерства Просвещения Российской Федерации от 13 декабря 2023 г. № 932); 

Приказ Министерства науки и высшего образования Российской Федерации и 
Министерства просвещения Российской Федерации от 05.08.2020 № 882/391 «Об 



 

организации и осуществлении образовательной деятельности при сетевой форме 
реализации образовательных программ»; 

Приказ Министерства труда и социальной защиты Российской Федерации от 
14.09.2022 № 536н «Об утверждении профессионального стандарта «Специалист по защите 
информации в телекоммуникационных системах и сетях»»; 

Приказ Министерства труда и социальной защиты Российской Федерации от 
14.09.2022. № 533н «Об утверждении профессионального стандарта «Специалист по 
безопасности компьютерных систем и сетей»; 

Приказ Министерства труда и социальной защиты Российской Федерации от 
14.09.2022 № 525н «Об утверждении профессионального стандарта "Специалист по защите 
информации в автоматизированных системах»; 

Приказ Министерства труда и социальной защиты Российской Федерации от 
09.08.2022 № 474н «Об утверждении профессионального стандарта «Об утверждении 
профессионального стандарта «Специалист по технической защите информации»»; 

Приказ Министерства труда и социальной защиты Российской Федерации от 
05.10.2015 № 686н «Об утверждении профессионального стандарта «Специалист по 
администрированию сетевых устройств информационно-коммуникационных систем»; 

Приказ Министерства труда и социальной защиты Российской Федерации от 
22.11.2023 №823н «Об утверждении профессионального стандарта «Специалист по 
техническому обслуживанию и ремонту радиоэлектронных средств»; 

1.3. Перечень сокращений. 
ВЧ – вариативная часть образовательной программы; 
ГИА – государственная итоговая аттестация; 
ДЭ – демонстрационный экзамен; 
ДПБ – дополнительный профессиональный блок; 
ЕН- математический и общий естественнонаучный цикл; 
МДК – междисциплинарный курс; 
ОГСЭ - общий гуманитарный и социально-экономический цикл; 
ОК – общие компетенции; 
ОП – общепрофессиональный цикл; 
ОТФ – обобщенная трудовая функция; 
ОЧ – обязательная часть образовательной программы; 
ПА – промежуточная аттестация; 
ПК – профессиональные компетенции; 
ПМ – профессиональный модуль; 
ПОП-П – примерная образовательная программа «Профессионалитет»; 
П – профессиональный цикл; 
ПП-производственная практика 

ПС – профессиональный стандарт, 
ТС – технические средства; 
ТФ – трудовая функция; 
УМК – учебно-методический комплект; 
УП - учебная практика 

ФГОС СПО – федеральный государственный образовательный стандарт среднего 
профессионального образования. 
  



 

Раздел 2. Основные характеристики образовательной программы  
Параметр Данные 

Отрасли, для которых разработана 
образовательная программа 

Радиоэлектроника 

 

Профессиональные   стандарты, 
соответствующих профессиональной 
деятельности выпускников 

06.030 Специалист по защите информации в 
телекоммуникационных системах и сетях (Приказ 
Министерства труда и социальной защиты Российской 
Федерации от 14.09.2022 №536н)  
06.032 Специалист по безопасности компьютерных систем и 
сетей (Приказ Министерства труда и социальной защиты 
Российской Федерации от 14.09.2022 № 533н)  
06.033 Специалист по защите информации в 
автоматизированных системах (Приказ Министерства труда и 
социальной защиты Российской Федерации от 14.09.2022 
№525н) 
06.034 Специалист по технической защите информации (Приказ 
Министерства труда и социальной защиты Российской 
Федерации от 09.08.2022 № 474н)   
06.027 Специалист по администрированию сетевых устройств 
иформационно-комуникационных систем (Приказ 
Министерства труда и социальной защиты Российской 
Федерации от 05.10.2015 №686н) 

Отраслевые профессиональные 
стандарты, соответствующие 
профессиональной деятельности 
выпускников 

06.005 Специалист по техническому обслуживанию и ремонту 
радиоэлектронных средств (Приказ Министерства труда и 
социальной защиты Российской Федерации от 22.11.2023 
№823н) 

Специализированные допуски для 
прохождения практики, в том числе по 
охране труда и возраст до 18 лет 

Не требуются  

Реквизиты ФГОС СПО  Приказ Минобрнауки России от 09.12.2016 № 1553 

«Об утверждении федерального государственного 
образовательного стандарта среднего профессионального 
образования по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем» 

Квалификация выпускника  Техник по защите информации 

Направленности (при наличии):  - 

Дополнительные квалификации по 
профессии рабочих, должности 
служащих, рекомендуемые отраслью 

Оператор электронно-вычислительных и вычислительных 
машин 

Нормативный срок и объем реализации 
образовательной программы на базе 
ООО 

 

3 г. 10 мес. /5940 ак.ч. 

Объем практики (всего/из них 
производственной практики) 

 1210/684 ак.ч. 

Структура образовательной 
программы 

Объем, в ак.ч. в т.ч. в форме практической 
подготовки 

Обязательная часть образовательной 
программы 

4428 3440 

        общеобразовательный цикл 1476 439 

общий гуманитарный и социально-

экономический цикл 

468 314 



 

математический и общий 
естественнонаучный цикл 

144 66 

общепрофессиональный цикл 612 612 

профессиональный цикл 1728 1728 

в т.ч. практика: 
- учебная 

- производственная 

720 

-180 

-540 

720 

-180 

-540 

Вариативная часть образовательной 
программы 

1296 487 

в т.ч. дополнительный 
профессиональный блок (не менее 50% 
объема вариативной части 
образовательной программы), включая 
цифровой модуль 

648 648 

ГИА в форме демонстрационного 
экзамена и защиты дипломного проекта 
(работы) 

216  

Всего 5940 3927 

 

  



 

Раздел 3. Характеристика профессиональной деятельности выпускника 
 

3.1. Области профессиональной деятельности выпускников: 
06 Связь, информационные и коммуникационные технологии,  
12 Обеспечение безопасности 

3.2. Профессиональные стандарты 

Перечень профессиональных стандартов, учитываемых при разработке ОПОП-П: 
 

№ Код и Наименование ПС Реквизиты 
утверждения 

Код и наименование 
ОТФ 

Код и наименование 
ТФ 

1 06.030 Специалист по 
защите информации в 
телекоммуникационных 
системах и сетях 

Приказ 
Министерства 
труда и 
социальной 
защиты 
Российской 
Федерации от 
14 сентября 
2022 г. № 536н; 

ОТФ А 

Выполнение 
комплекса мер по 
обеспечению 
функционирования 
СССЭ (за 
исключением сетей 
связи специального 
назначения) и средств 
их защиты от НД и 
компьютерных атак 

ТФ А/01.5 Установка 
программных, 
программно-

аппаратных (в том 
числе 
криптографических) и 
технических средств, и 
систем защиты СССЭ 
от НД 

ТФА/02.5 
Обеспечение 
бесперебойной работы 
СССЭ, а также 
программных, 
программно-

аппаратных (в том 
числе 
криптографических) и 
технических средств, и 
систем их защиты от 
НД, средств для 
поиска признаков 
компьютерных атак в 
сетях электросвязи 

ТФА/03.5 Техническое 
обслуживание СССЭ, а 
также программных, 
программно-

аппаратных (в том 
числе 
криптографических) и 
технических средств, и 
систем их защиты от 
НД, средств для 
поиска признаков 
компьютерных атак в 
сетях электросвязи 

2 06.032 Специалист по 
безопасности 
компьютерных систем и 
сетей  

Приказ 
Министерства 
труда и 
социальной 
защиты 
Российской 
Федерации от 

ОТФ А 

Техническое 
обслуживание средств 
защиты информации в 
компьютерных 
системах и сетях 

ТФА/01.5 Техническое 
обслуживание 
программно-

аппаратных средств 
защиты информации в 
операционных 
системах 



 

14 сентября 
2022 г. № 533н 

ТФА/02.5 Техническое 
обслуживание 
программно-

аппаратных средств 
защиты информации в 
компьютерных сетях 

ТФА/03.5 Техническое 
обслуживание средств 
защиты информации 
прикладного и 
системного 
программного 
обеспечения 

ОТФ В 
Администрирование 
средств защиты 
информации в 
компьютерных 
системах и сетях 

ТФ B/01.6 
Администрирование 
подсистем защиты 
информации в 
операционных 
системах  
ТФ В/02.6 
Администрирование 
программно-

аппаратных средств 
защиты информации в 
компьютерных сетях 

ТФ В/03.6 
Администрирование 
средств защиты 
информации 
прикладного и 
системного 
программного 
обеспечения 

ОТФ С Оценивание 
уровня безопасности 
компьютерных систем 
и сетей 

ТФ C/01.7 Проведение 
контрольных проверок 
работоспособности и 
эффективности 
применяемых 
программно-

аппаратных средств 
защиты информации в 
компьютерных 
системах и сетях 

ТФ С/05.7 Проведение 
инструментального 
мониторинга 
защищенности 
компьютерных систем 
и сетей 



 

ТФ C/06.7 Проведение 
экспертизы при 
расследовании 
компьютерных 
преступлений, 
правонарушений и 
инцидентов в 
компьютерных 
системах и сетях 

3 06.033 Специалист по 
защите информации в 
автоматизированных 
системах  

Приказ 
Министерства 
труда и 
социальной 
защиты 
Российской 
Федерации от 
14 сентября 
2022 г. № 525н 

ОТФ А Обслуживание 
систем защиты 
информации в 
автоматизированных 
системах, 
используемых в том 
числе на объектах 
критической 
информационной 
инфраструктуры, в 
отношении которых 
отсутствует 
необходимость 
присвоения им 
категорий значимости 

ТФ А/01.5 Проведение 
технического 
обслуживания систем 
защиты информации 
автоматизированных 
систем 

 

ТФ А/02.5 Ведение 
технической 
документации, 
связанной с 
эксплуатацией систем 
защиты информации 
автоматизированных 
систем 

 

ТФА/03.5 
Обеспечение защиты 
информации при 
выводе из 
эксплуатации 
автоматизированных 
систем 

4 06.034 Специалист по 
технической защите 
информации  

Приказ 
Министерства 
труда и 
социальной 
защиты 
Российской 
Федерации от 9 
августа 2022 г. 
№ 474н 

ОТФ А Проведение 
работ по установке и 
техническому 
обслуживанию 
средств защиты 
информации 

ТФ А/01.5 Проведение 
работ по установке, 
настройке, 
испытаниям и 
техническому 
обслуживанию 
технических средств 
защиты информации 
от утечки за счет 
побочных 
электромагнитных 
излучений и наводок 

ТФ А/02.5 Проведение 
работ по установке, 
настройке, 
испытаниям и 
техническому 
обслуживанию 
технических средств 
защиты акустической 
речевой информации 
от ее утечки по 
техническим каналам 



 

ТФ А/03.5 Проведение 
работ по установке, 
настройке, 
испытаниям и 
техническому 
обслуживанию 
программных 
(программно-

технических) средств 
защиты информации 
от 
несанкционированног
о доступа 

5 06.027 Специалист по 
администрированию 
сетевых устройств 
информационно-

коммуникационных 
систем 

Приказ 
Министерства 
труда  
и социальной 
защиты 
Российской 
Федерации  
от 5 октября 
2015 года № 
686н 

ОТФ В 
Администрирование 
процесса 
конфигурирования 
сетевых устройств и 
программного 
обеспечения 

ТФ В/01.5 Настройка 
параметров сетевых 
устройств и 
программного 
обеспечения согласно 
технологической 
политике организации 

ТФ В/02.5 
Инвентаризация 
параметров и 
функциональных схем 
работы сетевых 
устройств 
администрируемой 
сети 

ТФ В/03.5 Оценка 
эффективности 
конфигурации сетевых 
устройств с точки 
зрения 
производительности 
сети и защиты от 
несанкционированног
о доступа 

6 06.005 Специалист по 
техническому 
обслуживанию и 
ремонту 
радиоэлектронных 
средств  

Приказ 
Министерства 
труда и 
социальной 
защиты 
Российской 
Федерации от 
22.11.2023 

№823н 

ОТФ А Обеспечение 
бесперебойной работы 
радиоэлектронных 
функциональных 
узлов 

ТФ A/01.5 
Техническое 
обслуживание 
радиоэлектронных 
функциональных 
узлов 

ТФ A/02.5 Текущий 
ремонт и приемка 
после ремонта 
радиоэлектронных 
функциональных 
узлов 

 

3.3. Осваиваемые виды деятельности 

 

Наименование видов деятельности Код и наименование ПМ 

Виды деятельности  



 

Эксплуатация автоматизированных 
(информационных) систем в 
защищенном исполнении 

ПМ.01 Эксплуатация автоматизированных 
(информационных) систем в защищённом 
исполнении 

Защита информации в 
автоматизированных системах 
программными и программно-

аппаратными средствами 

ПМ. 02 Защита информации в 
автоматизированных системах программными 
и программно-аппаратными средствами 

Защита информации техническими 
средствами 

ПМ.03 Защита информации техническими 
средствами 

Выполнение вида деятельности по 
профессии рабочего «Специалист по 
техническому обслуживанию и ремонту 
радиоэлектронных средств» 

ПМ.05 Выполнение вида деятельности по 
профессии рабочего «Специалист по 
техническому обслуживанию и ремонту 
радиоэлектронных средств» 

Виды деятельности по освоению 
одной или нескольких профессий 
рабочих, должностей служащих:  

 

Выполнение работ по одной или 
нескольким профессиям рабочих, 
должностям служащих  

ПМ.04 Выполнение работ по одной или 
нескольким профессиям рабочих, должностям 
служащих 
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Раздел 4. Планируемые результаты освоения образовательной программы 

 

4.1. Общие компетенции  
 

Код ОК 
Формулировка 
компетенции 

Знания, умения  

ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности 
применительно к 
различным контекстам 

Умения:  
распознавать задачу и/или проблему в профессиональном и/или социальном контексте, анализировать 
и выделять её составные части 

определять этапы решения задачи, составлять план действия, реализовывать составленный план, 
определять необходимые ресурсы 

выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы 

владеть актуальными методами работы в профессиональной и смежных сферах 

оценивать результат и последствия своих действий (самостоятельно или с помощью наставника) 
Знания: 
актуальный профессиональный и социальный контекст, в котором приходится работать и жить  
структура плана для решения задач, алгоритмы выполнения работ в профессиональной и смежных 
областях 

основные источники информации и ресурсы для решения задач и/или проблем в профессиональном 
и/или социальном контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессиональной деятельности 

ОК 02 Использовать 
современные средства 
поиска, анализа и 
интерпретации 
информации, и 
информационные 
технологии для 
выполнения задач 
профессиональной 
деятельности 

Умения:  
определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые 
источники информации 

выделять наиболее значимое в перечне информации, структурировать получаемую информацию, 
оформлять результаты поиска 

оценивать практическую значимость результатов поиска 

применять средства информационных технологий для решения профессиональных задач 

использовать современное программное обеспечение в профессиональной деятельности 

использовать различные цифровые средства для решения профессиональных задач 

Знания: 
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номенклатура информационных источников, применяемых в профессиональной деятельности 

приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, порядок их применения и  
программное обеспечение в профессиональной деятельности, в том числе цифровые средства 

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной сфере, 
использовать знания по 
правовой и финансовой 
грамотности в различных 
жизненных ситуациях 

Умения:  
определять актуальность нормативно-правовой документации в профессиональной деятельности 

применять современную научную профессиональную терминологию 

определять и выстраивать траектории профессионального развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 

определять инвестиционную привлекательность коммерческих идей в рамках профессиональной 
деятельности, выявлять источники финансирования 

презентовать идеи открытия собственного дела в профессиональной деятельности 

определять источники достоверной правовой информации 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их формулировать и документировать 

оценивать жизнеспособность проектной идеи, составлять план проекта 

Знания: 
содержание актуальной нормативно-правовой документации 

современная научная и профессиональная терминология 

возможные траектории профессионального развития и самообразования 

основы предпринимательской деятельности, правовой и финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 

ОК 04 Эффективно 
взаимодействовать и 
работать в коллективе и 
команде 

Умения:  
организовывать работу коллектива и команды 

взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной деятельности 

Знания: 
психологические основы деятельности коллектива 

психологические особенности личности 

ОК 05 Умения:  
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Осуществлять устную и 
письменную 
коммуникацию на 
государственном языке 
Российской Федерации с 
учетом особенностей 
социального и 
культурного контекста 

грамотно излагать свои мысли и оформлять документы по профессиональной тематике на 
государственном языке 

проявлять толерантность в рабочем коллективе 

Знания: 
правила оформления документов  
правила построения устных сообщений 

особенности социального и культурного контекста 

ОК 06 Проявлять гражданско-

патриотическую позицию, 
демонстрировать 
осознанное поведение на 
основе традиционных 
российских духовно-

нравственных ценностей, 
в том числе с учетом 
гармонизации 
межнациональных и 
межрелигиозных 
отношений, применять 
стандарты 
антикоррупционного 
поведения 

Умения:  
проявлять гражданско-патриотическую позицию 

демонстрировать осознанное поведение 

описывать значимость своей специальности 

применять стандарты антикоррупционного поведения 

Знания: 
сущность гражданско-патриотической позиции 

традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных 
и межрелигиозных отношений 

значимость профессиональной деятельности по специальности 

стандарты антикоррупционного поведения и последствия его нарушения 

ОК 07 Содействовать 
сохранению окружающей 
среды, 
ресурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливого 
производства, эффективно 
действовать в 
чрезвычайных ситуациях 

Умения:  
соблюдать нормы экологической безопасности 

определять направления ресурсосбережения в рамках профессиональной деятельности по 
специальности 

организовывать профессиональную деятельность с соблюдением принципов бережливого 
производства 

организовывать профессиональную деятельность с учетом знаний об изменении климатических 
условий региона 

эффективно действовать в чрезвычайных ситуациях 

Знания: 
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правила экологической безопасности при ведении профессиональной деятельности  
основные ресурсы, задействованные в профессиональной деятельности 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения климатических условий региона 

правила поведения в чрезвычайных ситуациях 

ОК 08 Использовать средства 
физической культуры для 
сохранения и укрепления 
здоровья в процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности 

Умения:  
использовать физкультурно-оздоровительную деятельность для укрепления здоровья, достижения 
жизненных и профессиональных целей 

применять рациональные приемы двигательных функций в профессиональной деятельности 

пользоваться средствами профилактики перенапряжения, характерными для данной специальности 

Знания: 
роль физической культуры в общекультурном, профессиональном и социальном развитии человека 

основы здорового образа жизни 

условия профессиональной деятельности и зоны риска физического здоровья для специальности 

средства профилактики перенапряжения 

ОК 09 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

Умения:  
понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные 
и бытовые), понимать тексты на базовые профессиональные темы 

участвовать в диалогах на знакомые общие и профессиональные темы 

строить простые высказывания о себе и о своей профессиональной деятельности 

кратко обосновывать и объяснять свои действия (текущие и планируемые) 
писать простые связные сообщения на знакомые или интересующие профессиональные темы 

Знания: 
правила построения простых и сложных предложений на профессиональные темы 

основные общеупотребительные глаголы (бытовая и профессиональная лексика) 
лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной 
деятельности 

особенности произношения 

правила чтения текстов профессиональной направленности 
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4.2. Профессиональные компетенции  
 

Виды деятельности Код и наименование компетенции Показатели освоения компетенции 

Эксплуатация автоматизированных 
(информационных) систем в 
защищенном исполнении 

ПК 1.1. Производить установку и настройку 
компонентов автоматизированных 
(информационных) систем в защищенном 
исполнении в соответствии с требованиями 
эксплуатационной документации. 

Навыки: 
установка и настройка компонентов систем защиты 
информации автоматизированных (информационных) 
систем 

Умения: 
осуществлять комплектование, конфигурирование, 
настройку автоматизированных систем в защищенном 
исполнении и компонент систем защиты информации 
автоматизированных систем 

Знания: 
состав и принципы работы автоматизированных систем, 
операционных систем и сред; 
принципы разработки алгоритмов программ, основных 
приемов программирования; 
модели баз данных; 
принципы построения, физические основы работы 
периферийных устройств 

ПК 1.2. Администрировать программные и 
программно-аппаратные компоненты 
автоматизированной (информационной) 
системы в защищенном исполнении. 

Навыки: 
администрирование автоматизированных систем в 
защищенном исполнении 

Умения: 
организовывать, конфигурировать, производить монтаж, 
осуществлять диагностику и устранять неисправности 
компьютерных сетей, работать с сетевыми протоколами 
разных уровней 

осуществлять конфигурирование, настройку компонент 
систем защиты информации автоматизированных систем; 
производить установку, адаптацию и сопровождение 
типового программного обеспечения, входящего в состав 
систем защиты информации автоматизированной системы 

Знания: 
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теоретические основы компьютерных сетей и их 
аппаратных компонент, сетевых моделей, протоколов и 
принципов адресации 

ПК 1.3. Обеспечивать бесперебойную работу 
автоматизированных (информационных) систем 
в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

Навыки: 
эксплуатация компонентов систем защиты информации 
автоматизированных систем 

Умения: 
настраивать и устранять неисправности программно-

аппаратных средств защиты информации в компьютерных 
сетях по заданным правилам 

Знания: 
порядок установки и ввода в эксплуатацию средств 
защиты информации в компьютерных сетях 

ПК 1.4. Осуществлять проверку технического 
состояния, техническое обслуживание и 
текущий ремонт, устранять отказы и 
восстанавливать работоспособность 
автоматизированных (информационных) систем 
в защищенном исполнении. 

Навыки: 
диагностика компонентов систем защиты информации 
автоматизированных систем, устранение отказов и 
восстановление работоспособности автоматизированных 
(информационных) систем в защищенном исполнении 

Умения: 
обеспечивать работоспособность, обнаруживать и 
устранять неисправности 

Знания: 
принципы основных методов организации и проведения 
технического обслуживания вычислительной техники и 
других технических средств информатизации 

Защита информации в 
автоматизированных системах 
программными и программно-

аппаратными средствами 

ПК 2.1. Осуществлять установку и настройку 
отдельных программных, программно-

аппаратных средств защиты информации. 

Навыки: 
установка, настройка программных средств защиты 
информации в автоматизированной системе 

Умения: 
устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации 

Знания: 
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особенности и способы применения программных и 
программно-аппаратных средств защиты информации, в 
том числе, в операционных системах, компьютерных 
сетях, базах данных 

ПК 2.2. Обеспечивать защиту информации в 
автоматизированных системах отдельными 
программными, программно-аппаратными 
средствами. 

Навыки: 
обеспечение защиты автономных автоматизированных 
систем программными и программно-аппаратными 
средствами; 
использование программных и программно-аппаратных 
средств для защиты информации в сети 

Умения: 
устанавливать и настраивать средства антивирусной 
защиты в соответствии с предъявляемыми требованиями; 
устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации 

Знания: 
особенности и способы применения программных и 
программно-аппаратных средств защиты информации, в 
том числе, в операционных системах, компьютерных 
сетях, базах данных 

ПК 2.3. Осуществлять тестирование функций 
отдельных программных и программно-

аппаратных средств защиты информации. 

Навыки: 
тестирование функций, диагностика, устранение отказов и 
восстановление работоспособности программных и 
программно-аппаратных средств защиты информации 

Умения: 
диагностировать, устранять отказы, обеспечивать 
работоспособность и тестировать функции программно-

аппаратных средств защиты информации 

Знания: 
методы тестирования функций отдельных программных и 
программно-аппаратных средств защиты информации 

Навыки: 
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ПК 2.4. Осуществлять обработку, хранение и 
передачу информации ограниченного доступа. 

решение задач защиты от НСД к информации 
ограниченного доступа с помощью программных и 
программно-аппаратных средств защиты информации; 
применение электронной подписи, симметричных и 
асимметричных криптографических алгоритмов и средств 
шифрования данных 

Умения: 
применять программные и программно-аппаратные 
средства для защиты информации в базах данных; 
проверять выполнение требований по защите информации 
от несанкционированного доступа при аттестации 
объектов информатизации по требованиям безопасности 
информации; 
применять математический аппарат для выполнения 
криптографических преобразований; 
использовать типовые программные криптографические 
средства, в том числе электронную подпись 

Знания: 
особенности и способы применения программных и 
программно-аппаратных средств защиты информации, в 
том числе, в операционных системах, компьютерных 
сетях, базах данных; 
типовые модели управления доступом, средств, методов и 
протоколов идентификации и аутентификации; 
основные понятия криптографии и типовых 
криптографических методов и средств защиты 
информации 

ПК 2.5. Уничтожать информацию и носители 
информации с использованием программных и 
программно-аппаратных средств. 

Навыки: 
учёт, обработка, хранение и передача информации, для 
которой установлен режим конфиденциальности 

Умения: 
применять средства гарантированного уничтожения 
информации 

Знания: 
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особенности и способы применения программных и 
программно-аппаратных средств гарантированного 
уничтожения информации 

ПК 2.6. Осуществлять регистрацию основных 
событий в автоматизированных 
(информационных) системах, в том числе с 
использованием программных и программно-

аппаратных средств обнаружения, 
предупреждения и ликвидации последствий 
компьютерных атак. 

Навыки: 
работа с подсистемами регистрации событий; 
выявление событий и инцидентов безопасности в 
автоматизированной системе 

Умения: 
устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации; 
осуществлять мониторинг и регистрацию сведений, 
необходимых для защиты объектов информатизации, в 
том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак 

Знания: 
типовые средства и методы ведения аудита, средств и 
способов защиты информации в локальных 
вычислительных сетях, средств защиты от 
несанкционированного доступа 

Защита информации техническими 
средствами 

ПК 3.1. Осуществлять установку, монтаж, 
настройку и техническое обслуживание 
технических средств защиты информации в 
соответствии с требованиями эксплуатационной 
документации. 

Навыки: 
установка, монтаж и настройка технических средств 
защиты информации; 
техническое обслуживание технических средств защиты 
информации; 
применение основных типов технических средств защиты 
информации 

Умения: 
применять технические средства для защиты информации 
в условиях применения мобильных устройств обработки и 
передачи данных 

Знания: 
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порядок технического обслуживания технических средств 
защиты информации; 
номенклатуру применяемых средств защиты информации 
от несанкционированной утечки по техническим каналам 

ПК 3.2. Осуществлять эксплуатацию 
технических средств защиты информации в 
соответствии с требованиями эксплуатационной 
документации. 

Навыки: 
применение основных типов технических средств защиты 
информации; 
выявление технических каналов утечки информации; 
участие в мониторинге эффективности технических 
средств защиты информации; 
диагностика, устранение отказов и неисправностей, 
восстановление работоспособности технических средств 
защиты информации 

Умения: 
применять технические средства для криптографической 
защиты информации конфиденциального характера; 
применять технические средства для уничтожения 
информации и носителей информации; 
применять нормативные правовые акты, нормативные 
методические документы по обеспечению защиты 
информации  
техническими средствами 

Знания: 
физические основы, структуру и условия формирования 
технических каналов утечки информации, способы их 
выявления и методы оценки опасности, классификацию 
существующих физических полей и технических каналов 
утечки информации; 
порядок устранения неисправностей технических средств 
защиты информации и организации ремонта технических 
средств защиты информации; 
методики инструментального контроля эффективности 
защиты информации, обрабатываемой средствами 
вычислительной техники на объектах информатизации; 
номенклатуру применяемых средств защиты информации 
от несанкционированной утечки по техническим каналам 
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ПК 3.3. Осуществлять измерение параметров 
побочных электромагнитных излучений и 
наводок, создаваемых техническими средствами 
обработки информации ограниченного доступа. 

Навыки: 
проведение измерений параметров ПЭМИН, создаваемых 
техническими средствами обработки информации при 
аттестации объектов информатизации, для которой 
установлен режим конфиденциальности, при аттестации 
объектов информатизации по требованиям безопасности 
информации 

Умения: 
применять технические средства для защиты информации 
в условиях применения мобильных устройств обработки и 
передачи данных 

Знания: 
номенклатуру и характеристики аппаратуры, 
используемой для измерения параметров ПЭМИН, а также 
параметров фоновых шумов и физических полей, 
создаваемых техническими средствами защиты 
информации; 
структуру и условия формирования технических каналов 
утечки информации 

ПК 3.4. Осуществлять измерение параметров 
фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты 
информации. 

Навыки: 
проведение измерений параметров фоновых шумов, а 
также физических полей, создаваемых техническими 
средствами защиты информации; 
выявление технических каналов утечки  
информации 

Умения: 
применять технические средства для защиты информации 
в условиях применения мобильных устройств обработки и 
передачи данных 

Знания: 
номенклатура применяемых средств защиты информации 
от несанкционированной утечки по техническим каналам 

Навыки: 
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ПК 3.5. Организовывать отдельные работы по 
физической защите объектов информатизации. 

установка, монтаж и настройка, техническое 
обслуживание, диагностика, устранение отказов и 
неисправностей, восстановление работоспособности 
инженерно-технических средств физической защиты 

Умения: 
применять средства охранной сигнализации, охранного 
телевидения и систем контроля и управления доступом; 
применять инженерно-технические средства физической 
защиты объектов информатизации 

Знания: 
основные принципы действия и характеристики 
технических средств физической защиты; 
основные способы физической защиты объектов 
информатизации; 
номенклатуру применяемых средств физической защиты 
объектов информатизации 

Выполнение работ по одной или 
нескольким профессиям рабочих, 
должностям служащих  

ПК 4.1 Осуществлять подготовку оборудования 
компьютерной системы к работе, 
производить инсталляцию, настройку и 
обслуживание программного 

обеспечения 

Навыки: 
выполнения требований техники безопасности при работе 
с вычислительной техникой; 
организации рабочего места оператора электронно-

вычислительных и вычислительных машин; 
подготовки оборудования компьютерной системы к 
работе; 
инсталяции, настройки и обслуживания программного 
обеспечения компьютерной системы; 
Умения: 
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выполнять требования техники безопасности при работе с 
вычислительной техникой; 
производить подключение блоков персонального 
компьютера и периферийных устройств; 
производить установку и замену расходных материалов 
для периферийных устройств и компьютерной 
оргтехники; 
диагностировать простейшие неисправности 
персонального компьютера, периферийного оборудования 
и компьютерной оргтехники; 
выполнять инсталляцию системного и прикладного 
программного обеспечения; 
Знания: 
требования техники безопасности при работе с 
вычислительной техникой; 
основные принципы устройства и работы компьютерных 
систем и периферийных устройств; 

ПК 4.2 Создавать и управлять на персональном 
компьютере текстовыми документами, 
таблицами, презентациями и содержанием баз 
данных, работать в графических редакторах 

Навыки: 
управления файлами; 
применения офисного программного обеспечения в 
соответствии с прикладной задачей; 
Умения: 
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создавать и управлять содержимым документов с 
помощью текстовых процессоров; 
создавать и управлять содержимым электронных таблиц с 
помощью редакторов таблиц; 
создавать и управлять содержимым презентаций с 
помощью редакторов презентаций; 
использовать мультимедиа проектор для демонстрации 
презентаций; 
 вводить, редактировать и удалять записи в базе данных; 
эффективно пользоваться запросами базы данных; 
создавать и редактировать графические объекты с 
помощью программ для обработки растровой и векторной 
графики; 
 производить сканирование документов и их 
распознавание; 
производить распечатку, копирование и тиражирование 
документов на принтере и других устройствах; 
Знания: 
виды носителей информации; 
программное обеспечение для работы в компьютерных 
сетях и с ресурсами Интернета 

ПК 4.3 Использовать ресурсы локальных 
вычислительных сетей, ресурсы технологий и 
сервисов Интернета 

Навыки: 
использования ресурсов локальной вычислительной сети; 
использования ресурсов, технологий и сервисов Интернет; 
Умения: 
управлять файлами данных на локальных съемных 
запоминающих устройствах, а также на дисках локальной 
компьютерной сети и в интернете; 
осуществлять навигацию по Веб-ресурсам Интернета с 
помощью браузера; 
осуществлять поиск, сортировку и анализ информации с 
помощью поисковых интернет-сайтов; 
Знания: 
классификацию и назначение компьютерных сетей; 
Навыки: 
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ПК 4.4 Обеспечивать применение средств 
защиты информации в компьютерной системе 

применения средств защиты информации в компьютерной 
системе. 
Умения: 
осуществлять антивирусную защиту персонального 
компьютера с помощью антивирусных программ; 
осуществлять резервное копирование и восстановление 
данных. 
Знания: 
основные средства защиты от вредоносного программного 
обеспечения и несанкционированного доступа к 
защищаемым ресурсам компьютерной системы. 

Выполнение вида деятельности по 
профессии рабочего «Специалист по 
техническому обслуживанию и 
ремонту радиоэлектронных средств» 

ПК 5.1 Выполнять техническое обслуживание 
радиоэлектронных функциональных узлов 

Навыки: 
Тестирования работы радиоэлектронных функциональных 
узлов 

Регулировки радиоэлектронных функциональных узлов 

Диагностики технического состояния радиоэлектронных 
функциональных узлов 

Подготовки отчетной документации по результатам 
тестирования и диагностики технического состояния 
радиоэлектронных функциональных узлов 

Консервации радиоэлектронных функциональных узлов 

Умения: 
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Работать с эксплуатационной документацией по 
техническому обслуживанию радиоэлектронных 
функциональных узлов 

Работать с документацией по монтажу, сборке и 
регулировке радиоэлектронных функциональных узлов 

Просматривать, копировать, перемещать, сохранять, 
переименовывать, удалять, восстанавливать и печатать 
документы по эксплуатации радиоэлектронных 
функциональных узлов с использованием прикладных 
компьютерных программ и устройств вывода графической 
и текстовой информации 

Использовать персональную вычислительную технику для 
работы с электронными документами и прикладными 
программами, внешними носителями информации и 
устройствами ввода-вывода информации 

Монтировать радиоэлектронные функциональные узлы 

Собирать радиоэлектронные функциональные узлы 

Оценивать техническое состояние радиоэлектронных 
функциональных узлов 

Использовать измерительное оборудование для 
регулировки радиоэлектронных функциональных узлов 

Использовать специализированное оборудование для 
сборки и монтажа радиоэлектронных функциональных 
узлов 

Подготавливать к транспортированию и хранению 
радиоэлектронные функциональные узлы 

Знания 
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Теория и практика эксплуатации радиоэлектронных 
функциональных узлов 

Порядок работы с персональной вычислительной 
техникой 

Порядок работы с файловой системой 

Основные форматы представления электронной 
графической и текстовой информации 

Прикладные компьютерные программы для просмотра 
текстовой информации: наименования, возможности и 
порядок работы в них 

Прикладные компьютерные программы для просмотра 
графической информации: наименования, возможности и 
порядок работы в них 

Виды, назначение и порядок применения устройств 
вывода графической и текстовой информации 

Виды и содержание эксплуатационных документов 

Способы тестирования радиоэлектронных 
функциональных узлов 

Принципы внутрисхемного тестирования 
радиоэлектронных функциональных узлов 

Принципы периферийного (граничного) сканирования 
радиоэлектронных функциональных узлов 

Способы регулировки радиоэлектронных 
функциональных узлов 

Способы сборки и монтажа радиоэлектронных 
функциональных узлов 

Условия хранения радиоэлектронных функциональных 
узлов 

Методы консервации радиоэлектронных функциональных 
узлов 

Способы подготовки к транспортированию 
радиоэлектронных функциональных узлов 

Методы обработки результатов измерений с 
использованием средств вычислительной техники 
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Назначение, технические характеристики, правила 
эксплуатации радиоизмерительного оборудования в 
объеме, необходимом для выполнения работ 

Назначение, технические характеристики, правила 
эксплуатации средств диагностики технического 
состояния радиоэлектронных функциональных узлов 

Требования охраны труда, пожарной, промышленной, 
экологической безопасности и электробезопасности 

Опасные и вредные производственные факторы при 
выполнении работ  
Виды и правила применения средств индивидуальной и 
коллективной защиты при выполнении работ 

ПК 5.2 Проводить текущий ремонт и приемку 
после ремонта радиоэлектронных 
функциональных узлов 

Навыки: 
Составления и оформления заявок на поставку запасных 
частей, инструментов, принадлежностей и материалов для 
проведения работ по ремонту радиоэлектронных 
функциональных узлов 

Диагностирования неисправностей в работе 
радиоэлектронных функциональных узлов 

Устранения неисправностей, приводящих к 
неработоспособности радиоэлектронных функциональных 
узлов 

Проверки функционирования радиоэлектронных 
функциональных узлов после проведения ремонтных 
работ 

Подготовки отчетной документации по результатам 
ремонта радиоэлектронных функциональных узлов 

Умения: 
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Составлять ведомости комплектов запасных частей, 
инструментов, принадлежностей и материалов, 
расходуемых за срок технического обслуживания 
радиоэлектронных функциональных узлов 

Использовать оборудование для диагностирования и 
устранения неисправностей, возникших при эксплуатации 
радиоэлектронных функциональных узлов 

Проводить замену элементов радиоэлектронных 
функциональных узлов 

Выпаивать и паять элементы радиоэлектронных 
функциональных узлов с использованием 
специализированного оборудования 

Соединять и разъединять методом микросварки выводы 
элементов радиоэлектронных функциональных узлов с 
использованием специализированного оборудования 

Составлять ремонтные ведомости и рекламационные акты, 
необходимые для устранения неисправностей, возникших 
во время эксплуатации радиоэлектронных 
функциональных узлов 

Знания 
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Содержание ведомостей комплекта запасных частей, 
инструментов и принадлежностей 

Порядок проведения работ, связанных с составлением 
рекламационного акта на радиоэлектронный 
функциональный узел 

Номенклатура запасных частей радиоэлектронных 
функциональных узлов и их количество, расходуемое на 
нормированное количество радиоэлектронных 
функциональных узлов за период их эксплуатации 

Номенклатура материалов и их количество, расходуемое 
на нормированное количество радиоэлектронных 
функциональных узлов за период их эксплуатации 

Условия хранения запасных частей, инструментов, 
принадлежностей и материалов для проведения ремонта 
радиоэлектронных функциональных узлов 

Виды брака радиоэлектронных функциональных узлов и 
способы его предупреждения 

Методы диагностирования неисправностей, возникших 
при эксплуатации радиоэлектронных функциональных 
узлов 

Методы устранения неисправностей, возникших при 
эксплуатации радиоэлектронных функциональных узлов 

Последовательность сборки и монтажа радиоэлектронных 
функциональных узлов 

Последовательность процесса пайки элементов с 
радиоэлектронных функциональных узлов 

Последовательность процесса микросварки элементов 
радиоэлектронных функциональных узлов 

Назначение, технические характеристики, правила 
эксплуатации паяльного оборудования 

Назначение, технические характеристики, правила 
эксплуатации оборудования для микросварки 

Назначение, технические характеристики, правила 
эксплуатации контрольно-измерительного и 
диагностического оборудования 
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Опасные и вредные производственные факторы при 
выполнении работ 

Правила производственной санитарии 

Виды и правила применения средств индивидуальной и 
коллективной защиты при выполнении работ 

Требования охраны труда, пожарной, промышленной, 
экологической безопасности и электробезопасности 

 

4.3. Матрица компетенций выпускника 

4.3.1. Матрица соответствия видов деятельности по ФГОС СПО профессиональным стандартам, квалификационным справочникам 

Наименование вида 
деятельности 

Код и наименование 
профессиональной компетенции 

Код 
профессионального 

стандарта 

Код и наименование 
обобщенной трудовой 

функции 

Код и наименование трудовой 
функции 

Эксплуатация 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

ПК 1.1. Производить установку и 
настройку компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 

06.032 ОТФ А 

Техническое обслуживание 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФА/01.5 Техническое 
обслуживание программно-

аппаратных средств защиты 
информации в операционных 
системах 

ТФА/02.5 Техническое 
обслуживание программно-

аппаратных средств защиты 
информации в компьютерных 
сетях 

ТФА/03.5 Техническое 
обслуживание средств защиты 
информации прикладного и 
системного программного 
обеспечения 
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06.033 ОТФ А Обслуживание систем 
защиты информации в 
автоматизированных системах, 
используемых в том числе на 
объектах критической 
информационной 
инфраструктуры, в отношении 
которых отсутствует 
необходимость присвоения им 
категорий значимости 

ТФ А/01.5 Проведение 

технического обслуживания 
систем защиты информации 
автоматизированных систем 

 

ПК 1.2. Администрировать 
программные и программно-

аппаратные компоненты 
автоматизированной 
(информационной) системы в 
защищенном исполнении. 

06.032 ОТФ А 

Техническое обслуживание 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФА/01.5 Техническое 
обслуживание программно-

аппаратных средств защиты 
информации в операционных 
системах 

ТФА/02.5 Техническое 
обслуживание программно-

аппаратных средств защиты 
информации в компьютерных 
сетях 

ТФА/03.5 Техническое 
обслуживание средств защиты 
информации прикладного и 
системного программного 
обеспечения 

06.027 ОТФ В Администрирование 
процесса конфигурирования 
сетевых устройств и 
программного обеспечения 

ТФ В/01.5 Настройка 
параметров сетевых устройств 
и программного обеспечения 
согласно технологической 
политике организации 
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ТФ В/02.5 Инвентаризация 
параметров и 
функциональных схем работы 
сетевых устройств 
администрируемой сети 

ТФ В/03.5 Оценка 
эффективности конфигурации 
сетевых устройств с точки 
зрения производительности 
сети и защиты от 
несанкционированного 
доступа 

ПК 1.3. Обеспечивать бесперебойную 
работу автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации. 

06.032 ОТФ А 

Техническое обслуживание 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФА/01.5 Техническое 
обслуживание программно-

аппаратных средств защиты 
информации в операционных 
системах 

ТФА/02.5 Техническое 
обслуживание программно-

аппаратных средств защиты 
информации в компьютерных 
сетях 

ТФА/03.5 Техническое 
обслуживание средств защиты 
информации прикладного и 
системного программного 
обеспечения 
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06.030 ОТФ А 

Выполнение комплекса мер по 
обеспечению 
функционирования СССЭ (за 
исключением сетей связи 
специального назначения) и 
средств их защиты от НД и 
компьютерных атак 

ТФА/02.5 Обеспечение 
бесперебойной работы СССЭ, 
а также программных, 
программно-аппаратных (в 
том числе 
криптографических) и 
технических средств, и систем 
их защиты от НД, средств для 
поиска признаков 
компьютерных атак в сетях 
электросвязи 

06.033 ОТФ А Обслуживание систем 
защиты информации в 
автоматизированных системах, 
используемых в том числе на 
объектах критической 
информационной 
инфраструктуры, в отношении 
которых отсутствует 
необходимость присвоения им 
категорий значимости 

ТФА/03.5 Обеспечение 

защиты информации при 
выводе из эксплуатации 
автоматизированных систем 

06.027 ОТФ В Администрирование 
процесса конфигурирования 
сетевых устройств и 
программного обеспечения 

 

ТФ В/01.5 Настройка 
параметров сетевых устройств 
и программного обеспечения 
согласно технологической 
политике организации 

ТФ В/02.5 Инвентаризация 
параметров и 
функциональных схем работы 
сетевых устройств 
администрируемой сети 



37 

ТФ В/03.5 Оценка 
эффективности конфигурации 
сетевых устройств с точки 
зрения производительности 
сети и защиты от 
несанкционированного 
доступа 

ПК 1.4. Осуществлять проверку 
технического состояния, техническое 
обслуживание и текущий ремонт, 
устранять отказы и восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем в 
защищенном исполнении. 

06.032 ОТФ В Администрирование 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФ B/01.6 
Администрирование 
подсистем защиты 
информации в операционных 
системах 

06.030 ОТФ А 

Выполнение комплекса мер по 
обеспечению 
функционирования СССЭ (за 
исключением сетей связи 
специального назначения) и 
средств их защиты от НД и 
компьютерных атак 

ТФА/03.5 Техническое 
обслуживание СССЭ, а также 
программных, программно-

аппаратных (в том числе 

криптографических) и 
технических средств, и систем 
их защиты от НД, средств для 
поиска признаков 
компьютерных атак в сетях 
электросвязи 

06.033 ОТФ А Обслуживание систем 
защиты информации в 
автоматизированных системах, 
используемых в том числе на 
объектах критической 
информационной 
инфраструктуры, в отношении 
которых отсутствует 
необходимость присвоения им 
категорий значимости 

ТФ А/02.5 Ведение 
технической документации, 
связанной с эксплуатацией 
систем защиты информации 
автоматизированных систем 
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06.027 ОТФ В Администрирование 
процесса конфигурирования 
сетевых устройств и 
программного обеспечения 

ТФ В/01.5 Настройка 
параметров сетевых устройств 
и программного обеспечения 
согласно технологической 
политике организации 

ТФ В/02.5 Инвентаризация 
параметров и 
функциональных схем работы 
сетевых устройств 
администрируемой сети 

ТФ В/03.5 Оценка 
эффективности конфигурации 
сетевых устройств с точки 
зрения производительности 
сети и защиты от 
несанкционированного 
доступа 

Защита информации в 
автоматизированных 
системах 
программными и 
программно-

аппаратными 
средствами 

ПК 2.1. Осуществлять установку и 
настройку отдельных программных, 
программно-аппаратных средств 
защиты информации. 

06.032 ОТФ А 

Техническое обслуживание 
средств защиты информации в 
компьютерных системах и 
сетях 

 

 

ТФА/01.5 Техническое 
обслуживание программно-

аппаратных средств защиты 
информации в операционных 
системах 

ТФА/02.5 Техническое 
обслуживание программно-

аппаратных средств защиты 
информации в компьютерных 
сетях 
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ОТФ В Администрирование 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФ B/01.6 
Администрирование 
подсистем защиты 
информации в операционных 
системах 

ОТФ С Оценивание уровня 
безопасности компьютерных 
систем и сетей 

ТФ C/01.7 Проведение 
контрольных проверок 
работоспособности и 
эффективности применяемых 
программно-аппаратных 
средств защиты информации в 
компьютерных системах и 
сетях 

06.030 ОТФ А 

Выполнение комплекса мер по 
обеспечению 
функционирования СССЭ (за 
исключением сетей связи 
специального назначения) и 
средств их защиты от НД и 
компьютерных атак 

 

ТФ А/01.5 Установка 
программных, программно-

аппаратных (в том числе 
криптографических) и 
технических средств, и систем 
защиты СССЭ от НД 

ПК 2.2. Обеспечивать защиту 
информации в автоматизированных 
системах отдельными программными, 
программно-аппаратными 
средствами. 

06.032 ОТФ В Администрирование 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФ В/02.6 
Администрирование 
программно-аппаратных 
средств защиты информации в 
компьютерных сетях 
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06.030 

 

 

ОТФ А 

Выполнение комплекса мер по 
обеспечению 
функционирования СССЭ (за 
исключением сетей связи 
специального назначения) и 
средств их защиты от НД и 
компьютерных атак 

ТФА/02.5 Обеспечение 
бесперебойной работы СССЭ, 
а также программных, 
программно-аппаратных (в 
том числе 
криптографических) и 
технических средств, и систем 
их защиты от НД, средств для 
поиска признаков 
компьютерных атак в сетях 
электросвязи 

06.033 ОТФ А Обслуживание систем 
защиты информации в 
автоматизированных системах, 
используемых в том числе на 
объектах критической 
информационной 
инфраструктуры, в отношении 
которых отсутствует 
необходимость присвоения им 
категорий значимости 

ТФА/03.5 Обеспечение 

защиты информации при 
выводе из эксплуатации 
автоматизированных систем 

ПК 2.3. Осуществлять тестирование 
функций отдельных программных и 
программно-аппаратных средств 
защиты информации 

06.032 ОТФ В Администрирование 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФ B/01.6 
Администрирование 
подсистем защиты 
информации в операционных 
системах  
ТФ В/02.6 
Администрирование 
программно-аппаратных 
средств защиты информации в 
компьютерных сетях 
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06.030 ОТФ А 

Выполнение комплекса мер по 
обеспечению 
функционирования СССЭ (за 
исключением сетей связи 
специального назначения) и 
средств их защиты от НД и 
компьютерных атак 

ТФА/03.5 Техническое 
обслуживание СССЭ, а также 
программных, программно-

аппаратных (в том числе 

криптографических) и 
технических средств, и систем 
их защиты от НД, средств для 
поиска признаков 
компьютерных атак в сетях 
электросвязи 

 

ПК 2.4. Осуществлять обработку, 
хранение и передачу информации 
ограниченного доступа 

06.032 ОТФ С Оценивание уровня 
безопасности компьютерных 
систем и сетей 

ТФ С/05.7 Проведение 
инструментального 
мониторинга защищенности 
компьютерных систем и сетей 

ТФ C/06.7 Проведение 
экспертизы при 
расследовании компьютерных 
преступлений, 
правонарушений и 
инцидентов в компьютерных 
системах и сетях 

06.033 

 

ОТФ А Обслуживание систем 
защиты информации в 
автоматизированных системах, 
используемых в том числе на 
объектах критической 
информационной 
инфраструктуры, в отношении 
которых отсутствует 
необходимость присвоения им 
категорий значимости 

ТФА/03.5 Обеспечение 
защиты информации при 
выводе из эксплуатации 
автоматизированных систем 
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ПК 2.5. Уничтожать информацию и 
носители информации с 
использованием программных и 
программно-аппаратных средств 

06.032 ОТФ С Оценивание уровня 
безопасности компьютерных 
систем и сетей 

ТФ C/06.7 Проведение 
экспертизы при 
расследовании компьютерных 
преступлений, 
правонарушений и 
инцидентов в компьютерных 
системах и сетях 

ПК 2.6. Осуществлять регистрацию 
основных событий в 
автоматизированных 
(информационных) системах, в том 
числе с использованием программных 
и программно-аппаратных средств 
обнаружения, предупреждения и 
ликвидации последствий 
компьютерных атак 

06.032 ОТФ В Администрирование 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФ В/03.6 
Администрирование средств 
защиты информации 
прикладного и системного 
программного обеспечения 

 

 

Защита информации 
техническими 
средствами 

ПК 3.1. Осуществлять установку, 
монтаж, настройку и техническое 
обслуживание технических средств 
защиты информации в соответствии с 
требованиями эксплуатационной 
документации. 

06.032 ОТФ А 

Техническое обслуживание 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФА/02.5 Техническое 
обслуживание программно-

аппаратных средств защиты 
информации в компьютерных 
сетях 

ОТФ В Администрирование 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФ В/03.6 
Администрирование средств 
защиты информации 
прикладного и системного 
программного обеспечения 
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06.034 ОТФ А Обслуживание систем 
защиты информации в 
автоматизированных системах, 
используемых в том числе на 
объектах критической 
информационной 
инфраструктуры, в отношении 
которых отсутствует 
необходимость присвоения им 
категорий значимости 

ТФА/03.5 Обеспечение 

защиты информации при 
выводе из эксплуатации 
автоматизированных систем 

ПК 3.2. Осуществлять эксплуатацию 
технических средств защиты 
информации в соответствии с 
требованиями эксплуатационной 
документации 

06.032 ОТФ В Администрирование 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФ В/02.6 
Администрирование 
программно-аппаратных 
средств защиты информации в 
компьютерных сетях 

06.033 

 

ОТФ А Обслуживание систем 
защиты информации в 
автоматизированных системах, 
используемых в том числе на 
объектах критической 
информационной 
инфраструктуры, в отношении 
которых отсутствует 
необходимость присвоения им 
категорий значимости 

ТФ А/01.5 Проведение 
технического обслуживания 
систем защиты информации 
автоматизированных систем 

 

ТФ А/02.5 Ведение 
технической документации, 
связанной с эксплуатацией 
систем защиты информации 
автоматизированных систем 

 

ТФА/03.5 Обеспечение 
защиты информации при 
выводе из эксплуатации 
автоматизированных систем 
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ПК 3.3. Осуществлять измерение 
параметров побочных 
электромагнитных излучений и 
наводок, создаваемых техническими 
средствами обработки информации 
ограниченного доступа 

06.032 ОТФ В Администрирование 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФ В/03.6 
Администрирование средств 
защиты информации 
прикладного и системного 
программного обеспечения 

06.034 ОТФ А Проведение работ по 
установке и техническому 
обслуживанию средств защиты 
информации 

ТФ А/01.5 Проведение работ 
по установке, настройке, 
испытаниям и техническому 
обслуживанию технических 
средств защиты информации 
от утечки за счет побочных 
электромагнитных излучений 
и наводок 

ПК 3.4. Осуществлять измерение 
параметров фоновых шумов, а также 
физических полей, создаваемых 
техническими средствами защиты 
информации 

06.032 

 

 

 

 

 

 

ОТФ В Администрирование 
средств защиты информации в 
компьютерных системах и 
сетях 

ТФ В/03.6 
Администрирование средств 
защиты информации 
прикладного и системного 
программного обеспечения 

06.034 ОТФ А Обслуживание систем 
защиты информации в 
автоматизированных системах, 
используемых в том числе на 
объектах критической 
информационной 
инфраструктуры, в отношении 
которых отсутствует 
необходимость присвоения им 
категорий значимости 

 

ТФ А/02.5 Ведение 
технической документации, 
связанной с эксплуатацией 
систем защиты информации 
автоматизированных систем 
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ПК 3.5. Организовывать отдельные 
работы по физической защите 
объектов информатизации 

06.033 ОТФ А Обслуживание систем 
защиты информации в 
автоматизированных системах, 
используемых в том числе на 
объектах критической 
информационной 
инфраструктуры, в отношении 
которых отсутствует 
необходимость присвоения им 
категорий значимости 

 

ТФА/03.5 Обеспечение 
защиты информации при 
выводе из эксплуатации 
автоматизированных систем 

 

4.3.2. Матрица соответствия отраслевым требованиям дополнительных видов деятельности, компетенций выпускника, не отраженных 
в матрице компетенций выпускника по ФГОС СПО 

  

 

Дополнительные 
квалификации, 

компетенции 
(Радиоэлектроника) 

Соответствие ПС 
06.033 Специалист по защите информации в 

автоматизированных системах 

Виды деятельности, реализуемые в рамках вариативной 
части 

Код и наименование ОТФ Код и наименование ТФ Наименование ВД Код и наименование ПК 

Оператор электронно-

вычислительных и 
вычислительных 
машин  

ОТФ А Обслуживание 
систем защиты 
информации в 
автоматизированных 
системах, используемых в 
том числе на объектах 
критической 
информационной 
инфраструктуры, в 
отношении которых 
отсутствует необходимость 

ТФ А/01.5 Проведение 

технического обслуживания 
систем защиты информации 
автоматизированных систем 

Выполнение работ по 
одной или нескольким 
профессиям рабочих, 
должностям служащих  

ПК 4.1 Осуществлять 
подготовку оборудования 
компьютерной системы к 
работе, производить 
инсталляцию, настройку и 
обслуживание программного 
обеспечения 
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присвоения им категорий 
значимости 

Владеть навыками: 
выполнять требования техники безопасности при работе с вычислительной техникой, организовывать рабочее места оператора электронно-

вычислительных и вычислительных машин, подготовки оборудования компьютерной системы к работе 

Уметь: 
выполнять требования техники безопасности при работе с вычислительной техникой, производить подключение блоков персонального компьютера и 
периферийных устройств, производить установку и замену расходных материалов для периферийных устройств и компьютерной оргтехники, 
диагностировать простейшие неисправности персонального компьютера, периферийного оборудования и компьютерной оргтехники, выполнять 
инсталляцию системного и прикладного программного обеспечения 

Знать: 
требования техники безопасности при работе с вычислительной техникой, основные принципы устройства и работы компьютерных систем и 
периферийных устройств 

 ОТФ А Обслуживание 
систем защиты 
информации в 
автоматизированных 
системах, используемых в 
том числе на объектах 
критической 
информационной 
инфраструктуры, в 
отношении которых 
отсутствует необходимость 
присвоения им категорий 
значимости 

ТФ А/01.5 Проведение 

технического обслуживания 
систем защиты информации 
автоматизированных систем 

 ПК 4.2 Создавать и управлять 
на персональном компьютере 
текстовыми документами, 
таблицами, презентациями и 
содержанием баз данных, 
работать в графических 
редакторах 

Владеть навыками: 
инсталлировать, настраивать и обслуживать программное обеспечение компьютерной системы, управлять файлами, применять офисное программное 
обеспечение в соответствии с прикладной задачей 

Уметь: 
создавать и управлять содержимым документов с помощью текстовых процессоров, создавать и управлять содержимым электронных таблиц с 
помощью редакторов таблиц, создавать и управлять содержимым презентаций с помощью редакторов презентаций, использовать мультимедиа 
проектор для демонстрации презентаций, вводить, редактировать и удалять записи в базе данных, эффективно пользоваться запросами базы данных, 
создавать и редактировать графические объекты с помощью программ для обработки растровой и векторной графики, производить сканирование 
документов и их распознавание, производить распечатку, копирование и тиражирование документов на принтере и других устройствах 

Знать: 
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классификацию и назначение компьютерных сетей, виды носителей информации 

 ОТФ А Обслуживание 
систем защиты 
информации в 
автоматизированных 
системах, используемых в 
том числе на объектах 
критической 
информационной 
инфраструктуры, в 
отношении которых 
отсутствует необходимость 
присвоения им категорий 
значимости 

A/02.5 Ведение технической 
документации, связанной с 
эксплуатацией систем защиты 
информации 
автоматизированных систем 

 ПК 4.3 Использовать ресурсы 
локальных вычислительных 
сетей, ресурсы технологий и 
сервисов Интернета 

Владеть навыками: 
использовать ресурсы локальной вычислительной сети, 
использовать ресурсы, технологии и сервисов интернет 

Уметь: 
управлять файлами данных на локальных съемных запоминающих устройствах, а также на дисках локальной компьютерной сети и в интернете, 
осуществлять навигацию по веб-ресурсам интернета с помощью браузера, осуществлять поиск, сортировку и анализ информации с помощью 
поисковых интернет-сайтов 

Знать: 
программное обеспечение для работы в компьютерных сетях и с 

ресурсами интернета 

 ОТФ А Обслуживание 
систем защиты 
информации в 
автоматизированных 
системах, используемых в 
том числе на объектах 
критической 
информационной 
инфраструктуры, в 
отношении которых 
отсутствует необходимость 

A/02.5 Ведение технической 
документации, связанной с 
эксплуатацией систем защиты 
информации 
автоматизированных систем 

 ПК 4.4 Обеспечивать 
применение средств защиты 
информации в компьютерной 
системе 
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присвоения им категорий 
значимости 

Владеть навыками: 
применять средства защиты информации в компьютерной системе 

Уметь: 
осуществлять антивирусную защиту персонального компьютера с помощью антивирусных программ, осуществлять резервное копирование и 
восстановление данных 

Знать: 
основные средства защиты от вредоносного программного обеспечения и несанкционированного доступа к защищаемым ресурсам компьютерной 
системы 

Дополнительные 
квалификации, 

компетенции 
 

Соответствие ПС 
06.005 Специалист по техническому обслуживанию и 

ремонту радиоэлектронных средств 

Виды деятельности, реализуемые в рамках вариативной 
части 

 

Код и наименование ОТФ 

 

Код и наименование ТФ 
Наименование ВД Код и наименование ПК 

Специалист по 
техническому 
обслуживанию и 
ремонту 
радиоэлектронных 
средств 

А - Обеспечение 
бесперебойной работы 
радиоэлектронных 
функциональных узлов 

ТФ A/01.5 Техническое 
обслуживание 
радиоэлектронных 
функциональных узлов 

Выполнение работ по 
профессии рабочего 
«Специалист по техническому 
обслуживанию и ремонту 
радиоэлектронных средств» 

ПК.5.1.  Выполнять 
техническое обслуживание 
радиоэлектронных 
функциональных узлов 

ТФ A/02.5 Текущий ремонт и 
приемка после ремонта 
радиоэлектронных 
функциональных узлов 

ПК 5.2 Проводить текущий 
ремонт и приемку после 
ремонта радиоэлектронных 
функциональных узлов 

Требования к результатам освоения дополнительных квалификаций 

ПК.5.1 Выполнять техническое обслуживание радиоэлектронных функциональных узлов  

Навыки: 
 • Тестирования работы радиоэлектронных функциональных узлов 

• Регулировки радиоэлектронных функциональных узлов 

• Диагностики технического состояния радиоэлектронных функциональных узлов 

• Подготовки отчетной документации по результатам тестирования и диагностики технического состояния радиоэлектронных функциональных 
узлов 

• Консервации радиоэлектронных функциональных узлов 

 Умения: 
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 • Работать с эксплуатационной документацией по техническому обслуживанию радиоэлектронных функциональных узлов 

• Работать с документацией по монтажу, сборке и регулировке радиоэлектронных функциональных узлов 

• Просматривать, копировать, перемещать, сохранять, переименовывать, удалять, восстанавливать и печатать документы по эксплуатации 
радиоэлектронных функциональных узлов с использованием прикладных компьютерных программ и устройств вывода графической и текстовой 
информации 

• Использовать персональную вычислительную технику для работы с электронными документами и прикладными программами, внешними 
носителями информации и устройствами ввода-вывода информации 

• Монтировать радиоэлектронные функциональные узлы 

• Собирать радиоэлектронные функциональные узлы 

• Оценивать техническое состояние радиоэлектронных функциональных узлов 

• Использовать измерительное оборудование для регулировки радиоэлектронных функциональных узлов 

• Использовать специализированное оборудование для сборки и монтажа радиоэлектронных функциональных узлов 

• Подготавливать к транспортированию и хранению радиоэлектронные функциональные узлы 

 Знания: 
• Теория и практика эксплуатации радиоэлектронных функциональных узлов 

• Порядок работы с персональной вычислительной техникой 

• Порядок работы с файловой системой 

• Основные форматы представления электронной графической и текстовой информации 

• Прикладные компьютерные программы для просмотра текстовой информации: наименования, возможности и порядок работы в них 

• Прикладные компьютерные программы для просмотра графической информации: наименования, возможности и порядок работы в них 

• Виды, назначение и порядок применения устройств вывода графической и текстовой информации 

• Виды и содержание эксплуатационных документов 

• Способы тестирования радиоэлектронных функциональных узлов 

• Принципы внутрисхемного тестирования радиоэлектронных функциональных узлов 

• Принципы периферийного (граничного) сканирования радиоэлектронных функциональных узлов 

• Способы регулировки радиоэлектронных функциональных узлов 

• Способы сборки и монтажа радиоэлектронных функциональных узлов 

• Условия хранения радиоэлектронных функциональных узлов 

• Методы консервации радиоэлектронных функциональных узлов 

• Способы подготовки к транспортированию радиоэлектронных функциональных узлов 

• Методы обработки результатов измерений с использованием средств вычислительной техники 

• Назначение, технические характеристики, правила эксплуатации радиоизмерительного оборудования в объеме, необходимом для выполнения 
работ 

• Назначение, технические характеристики, правила эксплуатации средств диагностики технического состояния радиоэлектронных 
функциональных узлов 

• Требования охраны труда, пожарной, промышленной, экологической безопасности и электробезопасности 
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• Опасные и вредные производственные факторы при выполнении работ 

• Виды и правила применения средств индивидуальной и коллективной защиты при выполнении работ 

ПК 5.2 Проводить текущий ремонт и приемку после ремонта радиоэлектронных функциональных узлов  

            Навыки: 
• Составления и оформления заявок на поставку запасных частей, инструментов, принадлежностей и материалов для проведения работ по 
ремонту радиоэлектронных функциональных узлов 

• Диагностирования неисправностей в работе радиоэлектронных функциональных узлов 

• Устранения неисправностей, приводящих к неработоспособности радиоэлектронных функциональных узлов 

• Проверки функционирования радиоэлектронных функциональных узлов после проведения ремонтных работ 

• Подготовки отчетной документации по результатам ремонта радиоэлектронных функциональных узлов 

 Умения: 
• Составлять ведомости комплектов запасных частей, инструментов, принадлежностей и материалов, расходуемых за срок технического 

обслуживания радиоэлектронных функциональных узлов 

• Использовать оборудование для диагностирования и устранения неисправностей, возникших при эксплуатации радиоэлектронных 
функциональных узлов 

• Проводить замену элементов радиоэлектронных функциональных узлов 

•  Выпаивать и паять элементы радиоэлектронных функциональных узлов с использованием специализированного оборудования 

• Соединять и разъединять методом микросварки выводы элементов радиоэлектронных функциональных узлов с использованием 
специализированного оборудования 

• Составлять ремонтные ведомости и рекламационные акты, необходимые для устранения неисправностей, возникших во время эксплуатации 
радиоэлектронных функциональных узлов 

 Знания: 
• Содержание ведомостей комплекта запасных частей, инструментов и принадлежностей 

• Порядок проведения работ, связанных с составлением рекламационного акта на радиоэлектронный функциональный узел 

• Номенклатура запасных частей радиоэлектронных функциональных узлов и их количество, расходуемое на нормированное количество 
радиоэлектронных функциональных узлов за период их эксплуатации 

• Номенклатура материалов и их количество, расходуемое на нормированное количество радиоэлектронных функциональных узлов за период их 
эксплуатации 

• Условия хранения запасных частей, инструментов, принадлежностей и материалов для проведения ремонта радиоэлектронных 
функциональных узлов 

• Виды брака радиоэлектронных функциональных узлов и способы его предупреждения 

•  Методы диагностирования неисправностей, возникших при эксплуатации радиоэлектронных функциональных узлов 

• Методы устранения неисправностей, возникших при эксплуатации радиоэлектронных функциональных узлов 

•  Последовательность сборки и монтажа радиоэлектронных функциональных узлов 

• Последовательность процесса пайки элементов с радиоэлектронных функциональных узлов 

• Последовательность процесса микросварки элементов радиоэлектронных функциональных узлов 
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          4.3.3. Матрица соответствия компетенций и составных частей ОПОП-П СПО специальности: 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

Индекс Наименование 

Код общих и профессиональных компетенций, осваиваемых в рамках дисциплин (профессиональных модулей) 

Общие компетенции (ОК) Профессиональные компетенции (ПК) 

1 2 3 4 5 6 7 8 9 1.1 1.2 1.3 1.4 2.1 2.2 2.3 2.4 2.5 2.6 3.1 3.2 3.3 3.4 3.5 4.1 4.2 4.3 4.4 5.1 5.2 

Обязательная часть образовательной 
программы 

                                                       

ОГСЭ.00 

Общий гуманитарный и 
социально-

экономический цикл 

                                                       

ОГСЭ.01 Основы философии  О О   О       О                                      

ОГСЭ.02 История О О     О                                             

ОГСЭ.03 

Иностранный язык в 
профессиональной 
деятельности 

О О О О О О О О О                                     

ОГСЭ.04 Физическая культура               О                                        

ОГСЭ.04 
Адаптационная 
физическая культура 

       О                       

ЕН.00 

Математический и 
общий 
естественнонаучный 
цикл 

                                                       

ЕН.01 Математика О О            О                О                      

ЕН.02 Информатика О О О           О                                      

ОП.00 
Общепрофессиональный 
цикл 

                                                       

ОП.01 
Основы информационной 
безопасности      О     О     О             О                     

ОП.02 

Организационно-правовое 
обеспечение 
информационной 
безопасности 

О О О О   О     О      О О    О         О   О         

• Назначение, технические характеристики, правила эксплуатации паяльного оборудования 

• Назначение, технические характеристики, правила эксплуатации оборудования для микросварки 

• Назначение, технические характеристики, правила эксплуатации контрольно-измерительного и диагностического оборудования 

• Опасные и вредные производственные факторы при выполнении работ 

• Правила производственной санитарии 

•  Виды и правила применения средств индивидуальной и коллективной защиты при выполнении работ 

• Требования охраны труда, пожарной, промышленной, экологической безопасности и электробезопасности 
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ОП.03 
Основы алгоритмизации и 
программирования 

О О О                  О  О О  О   О                   

ОП.04 
Электроника и 
схемотехника 

  О     О     О               О                       

ОП.05 Экономика и управление О О О О О О     О       О                             

ОП.06 
Безопасность 
жизнедеятельности 

 О   О   О О О                                        

ОП.07 
Технические средства 
информатизации 

О          О           О  О       О                   

ПМ.00 Профессиональный цикл                                                        

ПМ.01 

Эксплуатация 
автоматизированных 
(информационных) 
систем в защищенном 

исполнении 

                                        

МДК.01.01 Операционные системы О О О О О О О О О О                               

МДК.01.02 Базы данных О О О О О О О О О О                               

МДК.01.03 
Сети и системы передачи 
информации 

О О О О О О О О О   О  О О                            

МДК.01.04 

Эксплуатация 
автоматизированных 
(информационных) систем 
в защищенном исполнении 

О О О О О О О О О   О  О О                            

МДК.01.05 
Эксплуатация 
компьютерных сетей 

О О О О О О О О О О  О  О О                            

УП.01.01 Учебная практика О О О О О О О О О О  О  О О                            

ПП.01.01 
Производственная 
практика 

О О О О О О О О О О  О  О О                            

ПМ.02 

Защита информации в 
автоматизированных 
системах программными 
и программно-

аппаратными 
средствами 

                                     

МДК.02.01 

Программные и 
программно-аппаратные 
средства защиты 
информации 

О О О О О О О О О         О  О О О О О                

МДК.02.02 

Криптографические 
средства защиты 
информации 

О О О О О О О О О         О  О О О О О                

УП.02.01 Учебная практика О О О О О О О О О         О  О О О О О                

ПП.02.01 
Производственная 
практика 

О О О О О О О О О         О  О О О О О                

ПМ.03 

Защита информации 
техническими 
средствами 

                              

МДК.03.01 
Техническая защита 
информации 

О О О О О О О О О              О  О  О О        
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МДК.03.02 

Инженерно-технические 
средства физической 
защиты объектов 
информатизации 

О О О О О О О О О                        О       

УП.03.01 Учебная практика О О О О О О О О О                     О О  О О О       

ПП.03.01 
Производственная 
практика 

О О О О О О О О О                    О  О  О О О       

ПМ.04 

Выполнение работ по 
одной или нескольким 
профессиям рабочих, 
должностям служащих 

                              

МДК.04.01 

Оператор электронно-

вычислительных и 
вычислительных машин 
(код профессии – 1699) 

 О       О                О О О О   

УП.04.01 Учебная практика О О О О О О О О О                              О  О О О   

ПМ.05 

Выполнение вида 
деятельности по 
профессии рабочего 
«Специалист по 
техническому 
обслуживанию и ремонту 
радиоэлектронных 
средств» 

                                                     О О 

МДК.05.01 

Техническое 
обслуживание 
радиоэлектронных 
функциональных узлов 

                                                     О  

МДК.05.02 

Текущий ремонт и 
приемка после ремонта 
радиоэлектронных 
функциональных узлов  

                             О 

УП.05.01 Учебная практика О О О О О О О О О                                    О О 

ПП.05.01 
Производственная 
практика 

О О О О О О О О О                                    О О 
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Раздел 5. Структура и содержание образовательной программы 

5.1. Учебный план  
 

Индекс Наименование Всег
о 

В том 
числе в 
форме 

практическ
ой 

подготовки 

Объём образовательной программы в академических часах Кур
с 

Объём 
образовательно
й программы, 

ак.ч. 

Учебн
ые 

занятия 

Практи
ки 

Курсов
ой 

проект 
(работа

) 

Самостоятель
ная работа 

Промежуточ
ная 

аттестация 

Обяз. 
часть 

Вар. 
часть 

1 2 3 4 5 6 7 8 9 10 11 12 

СО.01 Общеобразовательны
е дисциплины 

1476 439 1377 0 0 63 36   1476 0 

ООД.01 Русский язык 78   72       6 1 78   

ООД.02 Литература 103   103         1-2 103   

ООД.03 Иностранный язык 80 80 80         1 80   

ООД.04 Физика 145 44 145         1 145   
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ООД.05 Химия 40 20 40         2 40   

ООД.06 Биология 40 28 40         2 40   

ООД.07 История 137   137         1 137   

ООД.08 Обществознание 80 22 80         1 80   

ООД.09 География 40 17 40         1 40   

ООД.10 Физическая культура 80 72 80         1 80   

ООД.11 Основы безопасности 
и защиты Родины 

80   80         1 80   

ООД.12 Математика 340 96 322       18 1-2 340   

ООД.13 Информатика 170 60 158       12 1 170   

СО.01.14 Индивидуальный 
проект 

63         63   1 63   

ПРОФЕССИОНАЛЬНАЯ 
ПОДГОТОВКА 

4464 3488 3066 1210 35 8 180   3168 1296 

ОГСЭ Общий гуманитарный 
и социально-

экономический цикл 

512 354 510 0 0 2 0   484 28 
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ОГСЭ.01 Основы философии 61   59     2   4 60 1 

ОГСЭ.02 История 81   81         2 80 1 

ОГСЭ.03 Иностранный язык в 
профессиональной 

деятельности 

185 177 185         2-4 172 13 

ОГСЭ.Д
В 

Дисциплины  по 
выбору 

185 177 185           172 13 

ОГСЭ.04 Физическая культура 185 177 185         2-4 172 13 

ОГСЭ.04 Адаптационная 
физическая культура 

185 32 185         2-4 172 13 

ЕН Математический и 
общий 

естественнонаучный 
цикл 

144 72 124 0 0 2 18   105 39 

ЕН.01 Математика 82 40 62     2 18 2 57 25 

ЕН.02 Информатика 62 32 62         2 48 14 

ОП Общепрофессиональн
ый цикл 

741 688 707 0 0 2 32   591 150 
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ОП.01 Основы 
информационной 

безопасности 

60 48 50       10 2 60   

ОП.02 Организационно-

правовое обеспечение 
информационной 

безопасности 

105 105 105         2 96 9 

ОП.03 Основы 
алгоритмизации и 
программирования 

150 128 128       22 2-3 131 19 

ОП.04 Электроника и 
схемотехника 

123 121 121     2   2-3 120 3 

ОП.05 Экономика и 
управление 

64 64 64         3 36 28 

ОП.06 Безопасность 
жизнедеятельности 

68 68 68         3 68   

ОП.07 Технические средства 
информатизации 

89 89 89         2 80 9 

ОП.08 Основы применения 
искусственного 

интеллекта и 
нейронных сетей в 
профессиональной 

деятельности 

82 65 82         1   82 
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Профессиональный цикл 2851 2374 1509 1210 35 2 130 0 1772 1079 

 ПМ.01 Эксплуатация 
автоматизированных 
(информационных) 

систем в защищённом 
исполнении 

933 738 591 288 35 0 54   724 209 

МДК.01.
01 

Операционные 
системы 

82 70 70       12 2 65 17 

МДК.01.
02 

Базы данных 92 74 86       6 2 92   

МДК.01.
03 

Сети и системы 
передачи 

информации 

86 74 86         2 86   

МДК.01.
04 

Эксплуатация 
автоматизированных 
(информационных) 

систем в защищенном 
исполнении 

269 138 255   35   14 2-3 178 91 

МДК.01.
05 

Эксплуатация 
компьютерных сетей 

102 94 94       8 2-3 73 29 

УП.01.01 Учебная практика 144 144   144       2 72 72 

ПП.01.01 Производственная 
практика 

144 144   144       4 144   
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ПM.01.Э Экзамен по 
профессиональному 

модулю 

14           14 4 14   

 ПМ.02 Защита информации в 
автоматизированных 

системах 
программными и 

программно-

аппаратными 
средствами 

682 500 432 216 0 0 34   394 288 

МДК.02.
01 

Программные и 
программно-

аппаратные средства 
защиты информации 

230 142 216       14 3-4 112 118 

МДК.02.
02 

Криптографические 
средства защиты 

информации 

224 142 216       8 3-4 126 98 

УП.02.01 Учебная практика 108 108   108       2 36 72 

ПП.02.01 Производственная 
практика 

108 108   108       3 108   

ПM.02.Э Экзамен по 
профессиональному 

модулю 

12           12 3 12   



60 

 ПМ.03 Защита информации 
техническими 

средствами 

564 542 290 252 0 2 20   512 52 

МДК.03.
01 

Техническая защита 
информации 

174 158 158     2 14 3-4 134 40 

МДК.03.
02 

Инженерно-

технические средства 
физической защиты 

объектов 
информатизации 

132 132 132         3-4 120 12 

УП.03.01 Учебная практика 108 108   108       3 108   

ПП.03.01 Производственная 
практика 

144 144   144       4 144   

ПM.03.Э Экзамен по 
профессиональному 

модулю 

6           6 4 6   

 ПМ.04 Выполнение работ по 
одной или 

нескольким 
профессиям рабочих, 

должностям 
служащих 

144 126 32 94 0 0 18   138 6 
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МДК.04.
01 

Оператор 
электронно-

вычислительных и 
вычислительных 

машин (код 
профессии — 16199) 

32 32 32         1 32   

УП.04.01 Учебная практика 94 94   94       1 88 6 

ПM.04.Э Экзамен 
квалификационный 

18           18 1 18   

ПМ.05 Выполнение вида 
деятельности по 

профессии рабочего 
«Специалист по 
техническому 

обслуживанию и 
ремонту 

радиоэлектронных 
средств» 

384 324 164 216 0 0 4   4 380 

МДК.05.
01 

Техническое 
обслуживание 

радиоэлектронных 
функциональных 

узлов 

96 64 96         3-4   96 

МДК.05.
02 

Текущий ремонт и 
приемка после 

ремонта 
радиоэлектронных 

68 44 68         3-4   68 
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функциональных 
узлов 

УП.05.01 Учебная практика 72 72   72       3   72 

ПП.05.01 Производственная 
практика 

144 144   144       4   144 

ПМ.05.Э Экзамен по 
профессиональному 

модулю 

4           4 4 4   

ПДП Производственная 
(преддипломная) 

практика 

144 144   144           144 

Государственная итоговая 
аттестация 

216   216           216   

   Итого: 5940 3927 4443 1210 35 71 216 0 69.49

% 

30.51

% 
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5.2. Календарный учебный график 
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5.3. Рабочие программы учебных дисциплин и профессиональных модулей 

Рабочая программа учебной дисциплины (модуля) является составной частью 
образовательной программы и определяет содержание дисциплины (модуля), запланированные 
результаты обучения, составные части учебного процесса, формы и методы организации учебного 
процесса и контроля знаний обучающихся, учебно-методическое и материально-техническое 
обеспечение учебного процесса по соответствующей дисциплине (модулю).  

Совокупность запланированных результатов обучения по дисциплинам (модулям) должна 
обеспечивать формирование у выпускника всех компетенций, установленных ФГОС СПО. 

Рабочие программы профессиональных модулей и учебных дисциплин образовательной 
программы приведены в Приложениях 1, 2 к ОПОП-П. 
 

5.4. Рабочая программа воспитания и календарный план воспитательной работы 

Цель рабочей программы воспитания – развитие личности, создание условий для 
самоопределения и социализации на основе социокультурных, духовно-нравственных ценностей и 
принятых в российском обществе правил и норм поведения в интересах человека, семьи, общества 
и государства, формирование у обучающихся чувства патриотизма, гражданственности, уважения 
к памяти защитников Отечества и подвигам Героев Отечества, закону и правопорядку, человеку 
труда и старшему поколению, взаимного уважения, бережного отношения к культурному наследию 
и традициям многонационального народа Российской Федерации, природе и окружающей среде. 

Рабочая программа воспитания и календарный план воспитательной работы по 

специальности представлены в Приложении 5. 
 

5.5. Практическая подготовка 

Практическая подготовка при реализации образовательных программ СПО направлена на 
формирование, закрепление, развитие практических навыков и компетенций по профилю 
образовательной программы, путем расширения компонентов (частей) образовательной 
программы, предусматривающих моделирование условий, непосредственно связанных с будущей 
профессиональной деятельностью. 

Образовательная организация самостоятельно проектирует реализацию образовательной 
программы и ее отдельных частей (дисциплины, междисциплинарные курсы, профессиональные 
модули, практика и другие компоненты) в форме практической подготовки с учетом требований 
ФГОС СПО. 

Образовательная деятельность в форме практической подготовки: 
− реализуется, в том числе на рабочем месте предприятия работодателя, при 

проведении практических и лабораторных занятий, выполнении курсового проектирования (для 
специальности), всех видов практики и иных видов учебной деятельности; 

− может включать в себя отдельные лекции, семинары, которые предусматривают 
передачу обучающимся в формате демонстрации (моделирования) практических компонентов 
учебной информации, необходимой для последующего выполнения работ, связанных с будущей 
профессиональной деятельностью. 

Образовательная деятельность в форме практической подготовки может быть организована 
на любом курсе обучения, охватывая дисциплины, профессиональные модули, все виды практики, 
предусмотренные учебным планом образовательной программы. 

Практическая подготовка организуется в специальных помещениях и структурных 
подразделениях образовательной организации, а также в специально оборудованных помещениях 
(рабочих местах) профильных организаций (работодателей) на основании договора о практической 
подготовке обучающихся, заключаемого между образовательной организацией и профильной 
организацией (работодателем). 

 

 

 

5.6. Государственная итоговая аттестация 
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Государственная итоговая аттестация осуществляется в соответствии с Порядком 
проведения ГИА.  

Государственная итоговая аттестация обучающихся проводится в форме демонстрационного 
экзамена и защиты дипломного проекта (работы). 

Для выпускников, осваивающих образовательные программы в области подготовки кадров в 
интересах обороны и безопасности государства, обеспечения законности и правопорядка 
государственная итоговая аттестация проводится в форме государственного экзамена и (или) 
защиты дипломного проекта (работы).  

Программа ГИА включает общие сведения; требования к проведению демонстрационного 
экзамена, государственного экзамена и защиты дипломного проекта (работы). Программа ГИА 
представлена в Приложении 4. 

   

Раздел 6. Условия реализации образовательной программы 
 

6.1. Материально-техническое и учебно-методическое обеспечение образовательной 
программы 

6.1.1. Требования к материально-техническому и учебно-методическому обеспечению 
реализации образовательной программы установлены в соответствующем ФГОС СПО. 

Состав материально-технического и учебно-методического обеспечения, используемого в 
образовательном процессе, определяется в рабочих программах дисциплин (модулей). 

6.1.2. Примерный перечень специальных помещений для проведения занятий всех видов, 
предусмотренных образовательной программой 

Кабинеты 
естественнонаучных дисциплин 

русского языка и литературы 

истории 

основ безопасности жизнедеятельности 

физики 

социально-экономических дисциплин 

математики 

иностранного языка 

безопасности жизнедеятельности 

нормативного правового обеспечения информационной безопасности 

информатики 

компьютерный класс 

самостоятельной и воспитательной работы 

 

Лаборатории: 
информационных технологий, сетей и систем передачи информации, программирования и 

баз данных 

программных и программно-аппаратных средств защиты информации 

технических средств защиты информации 

электроники и схемотехники 

защиты информации в автоматизированных системах программными и программно-

аппаратными средствами; 
Спортивный комплекс: 
Спортивный зал 

6.1.3 Минимально необходимый для реализации ОП СПО перечень материально-

технического обеспечения и примерный перечень необходимого комплекта лицензионного и 
свободно распространяемого программного обеспечения представлен в Приложении 3. 

 

6.2. Применение электронного обучения и дистанционных образовательных технологий 
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Программа сочетает обучение в образовательной организации и на рабочем месте на базе 
работодателя с широким использованием в обучении цифровых технологий. 

При реализации образовательной программы возможно применение электронного обучения 
и дистанционных образовательных технологий. 

Не допускается реализация образовательной программы с применением исключительно 
электронного обучения, дистанционных образовательных технологий.  

6.3. Кадровые условия реализации образовательной программы  
Требования к кадровым условиям реализации образовательной программы установлены в 

соответствующем ФГОС СПО. 
Реализация образовательной программы обеспечивается педагогическими работниками 

образовательной организации, а также лицами, привлекаемыми к реализации образовательной 
программы на иных условиях, в том числе из числа руководителей и работников организаций, 
направление деятельности которых соответствует области профессиональной деятельности: 06 
Связь, информационные и коммуникационные технологии, 12 Обеспечение безопасности, и 

имеющими стаж работы в данной профессиональной области не менее трех лет. 
Работники, привлекаемые к реализации образовательной программы, должны получать 

дополнительное профессиональное образование по программам повышения квалификации не реже 
одного раза в три года с учетом расширения спектра профессиональных компетенций, в том числе 
в форме стажировки в организациях, направление деятельности которых соответствует области 
профессиональной деятельности: 06 Связь, информационные и коммуникационные технологии, 12 
Обеспечение безопасности, а также в других областях профессиональной деятельности и (или) 
сферах профессиональной деятельности при условии соответствия полученных компетенций 
требованиям к квалификации педагогического работника. 

Доля педагогических работников (в приведенных к целочисленным значениям ставок), 
имеющих опыт деятельности не менее трех лет в организациях, направление деятельности которых 
соответствует области профессиональной деятельности, в общем числе педагогических работников, 
обеспечивающих освоение обучающимися профессиональных модулей образовательной 
программы, должна быть не менее 25 %. 
 

6.4. Расчеты финансового обеспечения реализации образовательной программы 

Расчеты нормативных затрат оказания государственных услуг по реализации 
образовательной программы в соответствии с направленностью и квалификацией осуществляются 
в соответствии с Перечнем и составом стоимостных групп профессий и специальностей по 
государственным услугам по реализации основных профессиональных образовательных программ 
среднего профессионального образования – программ подготовки специалистов среднего звена, 
итоговые значения и величина составляющих базовых нормативов затрат по государственным 

услугам по стоимостным группам профессий и специальностей, отраслевые корректирующие 
коэффициенты и порядок их применения, утверждаемые Минпросвещения России ежегодно. 

Финансовое обеспечение реализации образовательной программы, определенное в 
соответствии с бюджетным законодательством Российской Федерации и Федеральным законом от 
29 декабря 2012 № 273-ФЗ «Об образовании в Российской Федерации», включает в себя затраты на 
оплату труда преподавателей и мастеров производственного обучения с учетом обеспечения уровня 
средней заработной платы педагогических работников за выполняемую ими учебную 
(преподавательскую) работу и другую работу в соответствии с Указом Президента Российской 
Федерации от 7 мая 2012 г. № 597 «О мероприятиях по реализации государственной социальной 
политики». 

Образовательная организация приводит расчетную величину стоимости услуги в 
соответствии с рекомендациями федеральных и региональных нормативных документов. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ «ПМ.01 ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ 

(ИНФОРМАЦИОННЫХ) СИСТЕМ В ЗАЩИЩЁННОМ ИСПОЛНЕНИИ» 

 

1.1. Цель и место профессионального модуля в структуре образовательной 
программы 

Цель модуля: освоение вида деятельности «Эксплуатация автоматизированных 
(информационных) систем в защищённом исполнении».  

Профессиональный модуль включен в обязательную часть образовательной 
программы. 

 

1.2. Планируемые результаты освоения профессионального модуля 

В результате освоения профессионального модуля обучающийся должен: 
Код ОК, ПК Уметь Знать Владеть навыками 

ПК 1.1. Производить 
установку и настройку 
компонентов 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации. 

осуществлять 
комплектование, 
конфигурирование, 
настройку 
автоматизированных систем 
в защищенном исполнении и 
компонент систем защиты 
информации 
автоматизированных систем 

состав и принципы 
работы 
автоматизированных 
систем, операционных 
систем и сред; 
принципы разработки 
алгоритмов программ, 
основных приемов 
программирования; 
модели баз данных; 
принципы построения, 
физические основы 
работы периферийных 
устройств 

установка и настройка 
компонентов систем 
защиты информации 
автоматизированных 
(информационных) 
систем 

ПК 1.2. 
Администрировать 
программные и 
программно-аппаратные 
компоненты 
автоматизированной 
(информационной) 
системы в защищенном 
исполнении. 

организовывать, 
конфигурировать, 
производить монтаж, 
осуществлять диагностику и 
устранять неисправности 
компьютерных сетей, 
работать с сетевыми 
протоколами разных 
уровней 

осуществлять 
конфигурирование, 
настройку компонент систем 
защиты информации 
автоматизированных систем; 
производить установку, 
адаптацию и сопровождение 
типового программного 
обеспечения, входящего в 
состав систем защиты 
информации 
автоматизированной 
системы 

теоретические основы 
компьютерных сетей и 
их аппаратных 
компонент, сетевых 
моделей, протоколов и 
принципов адресации 

администрирование 
автоматизированных 
систем в защищенном 
исполнении 

ПК 1.3. Обеспечивать 
бесперебойную работу 

настраивать и устранять 
неисправности программно-

порядок установки и 
ввода в эксплуатацию 

эксплуатация 
компонентов систем 



 
 

автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации. 

аппаратных средств защиты 
информации в 
компьютерных сетях по 
заданным правилам 

средств защиты 
информации в 
компьютерных сетях 

защиты информации 
автоматизированных 
систем 

ПК 1.4 Осуществлять 
проверку технического 
состояния, техническое 
обслуживание и 
текущий ремонт, 
устранять отказы и 
восстанавливать 
работоспособность 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении. 

обеспечивать 
работоспособность, 
обнаруживать и устранять 
неисправности 

принципы основных 
методов организации и 
проведения 
технического 
обслуживания 
вычислительной 
техники и других 
технических средств 
информатизации 

диагностика 
компонентов систем 
защиты информации 
автоматизированных 
систем, устранение 
отказов и 
восстановление 
работоспособности 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

ОК 01. Выбирать 
способы решения задач 
профессиональной 
деятельности 
применительно к 
различным контекстам 

распознавать задачу и/или 
проблему в 
профессиональном и/или 
социальном контексте, 
анализировать и выделять её 
составные части 

определять этапы решения 
задачи, составлять план 
действия, реализовывать 
составленный план, 
определять необходимые 
ресурсы 

выявлять и эффективно 
искать информацию, 
необходимую для решения 
задачи и/или проблемы 

владеть актуальными 
методами работы в 
профессиональной и 
смежных сферах 

оценивать результат и 
последствия своих действий 
(самостоятельно или с 
помощью наставника) 

актуальный 
профессиональный и 
социальный контекст, в 
котором приходится 
работать и жить  
структура плана для 
решения задач, 
алгоритмы выполнения 
работ в 
профессиональной и 
смежных областях 

основные источники 
информации и ресурсы 
для решения задач 
и/или проблем в 
профессиональном 
и/или социальном 
контексте 

методы работы в 
профессиональной и 
смежных сферах 

порядок оценки 
результатов решения 
задач 
профессиональной 
деятельности 

 

ОК 02. Использовать 
современные средства 
поиска, анализа и 
интерпретации 
информации, и 
информационные 
технологии для 
выполнения задач 
профессиональной 
деятельности 

определять задачи для 
поиска информации, 
планировать процесс поиска, 
выбирать необходимые 
источники информации 

выделять наиболее значимое 
в перечне информации, 
структурировать 
получаемую информацию, 

номенклатура 
информационных 
источников, 
применяемых в 
профессиональной 
деятельности 

приемы 
структурирования 
информации 

 



 
 

оформлять результаты 
поиска 

оценивать практическую 
значимость результатов 
поиска 

применять средства 
информационных 
технологий для решения 
профессиональных задач 

использовать современное 
программное обеспечение в 
профессиональной 
деятельности 

использовать различные 
цифровые средства для 
решения профессиональных 
задач 

формат оформления 
результатов поиска 
информации 

современные средства и 
устройства 
информатизации, 
порядок их применения 
и  
программное 
обеспечение в 
профессиональной 
деятельности, в том 
числе цифровые 
средства 

ОК 03. Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной 
сфере, использовать 
знания по правовой и 
финансовой 
грамотности в 
различных жизненных 
ситуациях 

определять актуальность 
нормативно-правовой 
документации в 
профессиональной 
деятельности 

применять современную 
научную профессиональную 
терминологию 

определять и выстраивать 
траектории 
профессионального развития 
и самообразования 

выявлять достоинства и 
недостатки коммерческой 
идеи 

определять инвестиционную 
привлекательность 
коммерческих идей в рамках 
профессиональной 
деятельности, выявлять 
источники финансирования 

презентовать идеи открытия 
собственного дела в 
профессиональной 
деятельности 

определять источники 
достоверной правовой 
информации 

составлять различные 
правовые документы 

находить интересные 
проектные идеи, грамотно 
их формулировать и 
документировать 

оценивать 
жизнеспособность 
проектной идеи, составлять 
план проекта 

содержание актуальной 
нормативно-правовой 
документации 

современная научная и 
профессиональная 
терминология 

возможные траектории 
профессионального 
развития и 
самообразования 

основы 
предпринимательской 
деятельности, правовой 
и финансовой 
грамотности 

правила разработки 
презентации 

основные этапы 
разработки и 
реализации проекта 

 



 
 

ОК 04. Эффективно 
взаимодействовать и 
работать в коллективе и 
команде 

организовывать работу 
коллектива и команды 

взаимодействовать с 
коллегами, руководством, 
клиентами в ходе 
профессиональной 
деятельности 

психологические 
основы деятельности 
коллектива 

психологические 
особенности личности 

 

ОК 05. Осуществлять 
устную и письменную 
коммуникацию на 
государственном языке 
Российской Федерации 
с учетом особенностей 
социального и 
культурного контекста 

грамотно излагать свои 
мысли и оформлять 
документы по 
профессиональной тематике 
на государственном языке 

проявлять толерантность в 
рабочем коллективе 

правила оформления 
документов  
правила построения 
устных сообщений 

особенности 
социального и 
культурного контекста 

 

ОК 06. Проявлять 
гражданско-

патриотическую 
позицию, 
демонстрировать 
осознанное поведение 
на основе 
традиционных 
российских духовно-

нравственных 
ценностей, в том числе 
с учетом гармонизации 
межнациональных и 
межрелигиозных 
отношений, применять 
стандарты 
антикоррупционного 
поведения 

проявлять гражданско-

патриотическую позицию 

демонстрировать осознанное 
поведение 

описывать значимость своей 
специальности 

применять стандарты 
антикоррупционного 
поведения 

сущность гражданско-

патриотической 
позиции 

традиционных 
общечеловеческих 
ценностей, в том числе 
с учетом гармонизации 
межнациональных и 
межрелигиозных 
отношений 

значимость 
профессиональной 
деятельности по 
специальности 

стандарты 
антикоррупционного 
поведения и 
последствия его 
нарушения 

 

ОК 07. Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливого 
производства, 
эффективно действовать 
в чрезвычайных 
ситуациях 

соблюдать нормы 
экологической безопасности 

определять направления 
ресурсосбережения в рамках 
профессиональной 
деятельности по 
специальности 

организовывать 
профессиональную 
деятельность с соблюдением 
принципов бережливого 
производства 

организовывать 
профессиональную 
деятельность с учетом 
знаний об изменении 
климатических условий 
региона 

эффективно действовать в 
чрезвычайных ситуациях 

правила экологической 
безопасности при 
ведении 
профессиональной 
деятельности  
основные ресурсы, 
задействованные в 
профессиональной 
деятельности 

пути обеспечения 
ресурсосбережения 

принципы бережливого 
производства 

основные направления 
изменения 
климатических условий 
региона 

правила поведения в 
чрезвычайных 
ситуациях 

 

ОК 08. Использовать 
средства физической 

использовать физкультурно-

оздоровительную 
роль физической 
культуры в 

 



 
 

культуры для 
сохранения и 
укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности 

деятельность для 
укрепления здоровья, 
достижения жизненных и 
профессиональных целей 

применять рациональные 
приемы двигательных 
функций в 
профессиональной 
деятельности 

пользоваться средствами 
профилактики 
перенапряжения, 
характерными для данной 
специальности 

общекультурном, 
профессиональном и 
социальном развитии 
человека 

основы здорового 
образа жизни 

условия 
профессиональной 
деятельности и зоны 
риска физического 
здоровья для 
специальности 

средства профилактики 
перенапряжения 

ОК 09. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

понимать общий смысл 
четко произнесенных 
высказываний на известные 
темы (профессиональные и 
бытовые), понимать тексты 
на базовые 
профессиональные темы 

участвовать в диалогах на 
знакомые общие и 
профессиональные темы 

строить простые 
высказывания о себе и о 
своей профессиональной 
деятельности 

кратко обосновывать и 
объяснять свои действия 
(текущие и планируемые) 
писать простые связные 
сообщения на знакомые или 
интересующие 
профессиональные темы 

правила построения 
простых и сложных 
предложений на 
профессиональные 
темы 

основные 
общеупотребительные 
глаголы (бытовая и 
профессиональная 
лексика) 
лексический минимум, 
относящийся к 
описанию предметов, 
средств и процессов 
профессиональной 
деятельности 

особенности 
произношения 

правила чтения текстов 
профессиональной 
направленности 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей модуля Объем в часах 
В т.ч. в форме практ. 

подготовки 

Учебные занятия 556 417 

Курсовая проект (работа) 33 33 

Самостоятельная работа 2 0 

Практика, в т.ч.: 288 288 

учебная 144 144 

производственная 144 144 

Промежуточная аттестация  40  

Экзамен по ПМ 14  

Всего 933 738 



 
 

2.2. Структура профессионального модуля  

Код ОК, ПК 
Наименования разделов 

профессионального модуля 

Всего
, час. 

В т.ч. 
в 

форме 
практи
ческой 
подгот
овки 

Обу
чен
ие 
по 

МД
К, в 
т.ч.: 

Учебн
ые 

занят
ия 

Теоре
тичес
кие 

занят
ия 

Практ
ическ
ие и 

лабор
аторн

ые 
занят

ия 

Курсо
вой 

проект 
(работ

а) 

Самос
тоятел
ьная 

работа 

Учеб
ная 

практ
ика 

Произ
водств
енная 
практ
ика 

1 2 3 4 5 6 7 8 9 10 11 12 

ПК 1.1 

ОК 01 - ОК 09 

Раздел 1 Операционные системы 
82 70 82 70 16 54     

ПК 1.1 

ОК 01 - ОК 09 

Раздел 2 Базы данных 
92 74 92 86 30 56     

ПК 1.2, ПК 1.3, ПК 1.4 

ОК 01 - ОК 09 

Раздел 3 Сети и системы передачи 
информации 

86 74 86 86 30 56     

ПК 1., ПК 1.3, ПК 1.4 

ОК 01 - ОК 09 

Раздел 4 Эксплуатация 
автоматизированных (информационных) 
систем в защищенном исполнении 

269 138 269 220 82 138 33 2   

ПК 1.1, ПК 1.2, ПК 1.3, 
ПК 1.4 

ОК 01 - ОК 09 

Раздел 5 Эксплуатация компьютерных 
сетей 102 94 102 94 34 60     

ПК 1.1, ПК 1.2, ПК 1.3, 
ПК 1.4 

ОК 01 - ОК 09 

Учебная практика 144 144   144  

ПК 1.1, ПК 1.2, ПК 1.3, 
ПК 1.4 

ОК 01 - ОК 09 

Производственная практика 144 144    144 

 Экзамен по ПМ 14      

 Всего:  933 738 631 556 192 364 33 2 144 144 



 
 

2.3. Содержание профессионального модуля 

Наименование 
разделов  

и тем 
профессионального 

модуля (ПМ), 
междисциплинарны

х курсов (МДК) 

Содержание учебного материала, 
лабораторные работы и практические занятия, самостоятельная учебная работа обучающихся, 

курсовая работа (проект)  

Объем, 
ак. ч  

Раздел 1 Операционные системы  82 

МДК.01.01 Операционные системы 82 

Тема 1.1. Основы 
теории операционных 
систем 

Содержание  2 

Определение операционной системы. Основные понятия. История развития операционных систем. Виды 
операционных систем. Классификация операционных систем по разным признакам. Операционная система как 
интерфейс между программным и аппаратным обеспечением. Системные вызовы. Исследования в области 
операционных систем. 

2 

Тема 1.2. Машинно-

зависимые и 
машинно-независимые 
свойства 
операционных систем 

Содержание  18 

Загрузчик ОС. Инициализация аппаратных средств. Процесс загрузки ОС.  2 

Переносимость ОС. Машинно-зависимые модули ОС. Задачи ОС по управлению операциями ввода-вывода. 
Многослойная модель подсистемы ввода-вывода. Драйверы. Поддержка операций ввода-вывода.  

2 

Работа с файлами. Файловая система. Виды файловых систем. Физическая организация файловой системы. Типы 
файлов. Файловые операции, контроль доступа к файлам. 

2 

В том числе практических занятий и лабораторных работ 12 

Виртуальные машины. Создание, модификация, работа. 4 

Установка ОС. 2 

Создание и изучение структуры разделов жесткого диска. 4 

Операции с файлами. 2 

Тема 1.3. Модульная 
структура 
операционных систем, 
пространство 
пользователя 

Содержание  4 

Экзоядро. Модель клиент-сервер.  Работа в режиме пользователя. Работа в консольном режиме. Оболочки 
операционных систем. 

2 

В том числе практических занятий и лабораторных работ 2 

Работа в консольном и графическом режимах 2 

Содержание 4 



 
 

Тема 1.4. Управление 
памятью 

Основное управление памятью. Подкачка. Виртуальная память. Алгоритмы замещения страниц. Вопросы 
разработки систем со страничной организацией памяти. Вопросы реализации. Сегментация памяти 

2 

В том числе практических занятий и лабораторных работ 2 

Мониторинг за использованием памяти 2 

Тема 1.5. Управление 
процессами, 
многопроцессорные 
системы 

Содержание 8 

Понятие процесса. Понятие потока. Понятие приоритета и очереди процессов, особенности многопроцессорных 
систем. Межпроцессорное взаимодействие 

2 

Понятие взаимоблокировки. Ресурсы, обнаружение взаимоблокировок. Избегание взаимоблокировок. 
Предотвращение взаимоблокировок 

2 

В том числе практических занятий и лабораторных работ 4 

Управление процессами 2 

Наблюдение за использованием ресурсов системы 2 

Тема 1.6. 
Виртуализация и 
облачные технологии 

Содержание 6 

Требования, применяемые к виртуализации. Гипервизоры. Технологии эффективной виртуализации. 
Виртуализация памяти. Виртуализация ввода-вывода.  Виртуальные устройства. Вопросы лицензирования 

2 

Облачные технологии. Исследования в области виртуализации и облаков 2 

В том числе практических занятий и лабораторных работ 2 

Изучение примеров виртуальных машин (VMware, VBox) 2 

Тема 1.7 Принципы 
построения защиты 
информации в 
операционных 
системах 

Содержание 10 

Понятие безопасности ОС. Классификация угроз ОС. Источники угроз информационной безопасности и объекты 
воздействия. Порядок обеспечения безопасности информации при эксплуатации операционных систем. Штатные 
средства ОС для защиты информации. 

2 

Аутентификация, авторизация, аудит. 2 

В том числе практических занятий и лабораторных работ 6 

Управление учетными записями пользователей и доступом к ресурсам 2 

Аудит событий системы 2 

Изучение штатных средств защиты информации в операционных системах 2 

Тема 1.8 
Операционные 
системы UNIX, Linux, 
MacOS и Android 

Содержание 10 

Обзор системы Linux. Процессы в системе Linux.  Управление памятью в Linux. Ввод-вывод в системе Linux. 
Файловая система UNIX. 

2 

 

 
Операционные системы семейства Mac OS: особенности, преимущества и 
недостатки. 

 

2 

Архитектура Android. Приложения Android 2 



 
 

В том числе практических занятий и лабораторных работ 4 

Создание дистрибутива Linux. Установка. 2 

Работа в ОС Linux. 2 

Тема 1.9 

Операционная система 
Windows 

Содержание 4 

Структура системы. Процессы и потоки в Windows. Управление памятью. Ввод-вывод в Windows.  2 

В том числе практических занятий и лабораторных работ 2 

Установка и первичная настройка Windows. 2 

Тема 1.10 Серверные 
операционные 
системы 

Содержание 4 

Основное назначение серверных ОС. Особенности серверных ОС. Распределенные файловые системы. 2 

В том числе практических занятий и лабораторных работ 2 

Работа с сетевой файловой системой.Работа с серверной ОС, например, AltLinux. 2 

Промежуточная аттестация в форме экзамена 12 

Раздел 2 Базы данных  92 

МДК.01.02 Базы данных 92 

Тема 2.1. Основные 
понятия теории баз 
данных. Модели 
данных 

Содержание 2 

Понятие базы данных. Компоненты системы баз данных: данные, аппаратное обеспечение, программное 
обеспечение, пользователи. Однопользовательские и многопользовательские системы баз данных.  

2 

Тема 2.2. Основы 
реляционной алгебры 

Содержание 8 

Основы реляционной алгебры. Традиционные операции над отношениями. Специальные операции над 
отношениями. Операции над отношениями дополненные Дейтом. 

2 

В том числе практических занятий и лабораторных работ 6 

Операции над отношениями 6 

Тема 2.3. Базовые 
понятия и 
классификация систем 
управления базами 
данных 

Содержание 4 

Базовые понятия СУБД. Основные функции, реализуемые в СУБД. Основные компоненты СУБД и их 
взаимодействие. Интерфейс СУБД. Языковые средства СУБД. Классификация СУБД. Сравнительная 
характеристика СУБД. 

4 

Тема 2.4 
Информационные 
модели реляционных 
баз данных 

Содержание 10 

Типы информационных моделей. Логические модели данных. Физические модели данных. Понятие целостности и 
непротиворечивости данных. Примеры нарушения целостности и непротиворечивости данных. Правила и 
ограничения. 

4 

В том числе практических занятий и лабораторных работ 6 

Проектирование инфологической модели данных 6 



 
 

Тема 2.5 
Нормализация таблиц 
реляционной базы 
данных. 
Проектирование 
связей между 
таблицами. 

Содержание 4 

Необходимость нормализации. Аномалии вставки, удаления и обновления. Приведение таблицы к первой, второй и 
третьей нормальным формам. Дальнейшая нормализация таблиц.  Четвертая и пятая нормальные формы. 
Применение процесса нормализации. 

2 

В том числе практических занятий и лабораторных работ 2 

Проектирование структуры базы данных 2 

Тема 2.6 Средства 
автоматизации 
проектирования 

Содержание 12 

CASE-средства, CASE-система и CASE-технология. Классификация CASE-средств. Графическое представление 
моделей проектирования. UML. Диаграмма сущность-связь, диаграмма потоков данных, диаграмма прецедентов 
использования. 

2 

В том числе практических занятий и лабораторных работ 10 

Проектирование базы данных с использованием CASE-средств 10 

Тема 2.7 Создание 
базы данных. 
Манипулирование 
данными. 

Содержание 6 

Создание базы данных. Работа с таблицами: создание таблицы, изменение структуры, наполнение таблицы 
данными. Управление записями: добавление, редактирование, удаление и навигация. Работа с базой данных: 
восстановление и сжатие. Открытие и модификация данных. Команды хранения, добавления, редактирования, 
удаления и восстановления данных. Навигация по набору данных.  

2 

В том числе практических занятий и лабораторных работ 4 

Создание базы данных средствами СУБД. Работа с таблицами: добавление, редактирование, удаление, навигация 
по записям. 

4 

Тема 2.8 Индексы. 
Связи между 
таблицами. 
Объединение таблиц 

Содержание 6 

Последовательный поиск данных. Сортировка и фильтрация данных. Индексирование таблиц. Различные типы 
индексных файлов. Рабочие области и псевдонимы. Связь таблиц. Объединение таблиц. 

2 

В том числе практических занятий и лабораторных работ 4 

Создание взаимосвязей. Сортировка, поиск и фильтрация данных 2 

Способы объединения таблиц 2 

Тема 2.9 
Структурированный 
язык запросов SQL 

Содержание 6 

Общая характеристика языка структурированных запросов SQL.  Структуры и типы данных. Стандарты языка SQL. 
Команды определения данных и манипулирования данными. 

4 

В том числе практических занятий и лабораторных работ 2 

Создание базы данных с помощью команд SQL. Редактирование, вставка и удаление данных средствами языка SQL 2 

Содержание 8 



 
 

Тема 2.10 Операторы и 
функции языка SQL 

Структура команды Select. Условие Where. Операторы и функции проверки условий. Логические операторы. 
Групповые функции. Функции даты и времени. Символьные функции. 

4 

В том числе практических занятий и лабораторных работ 4 

Создание и использование запросов. Группировка и агрегирование данных. 2 

Коррелированные вложенные запросы. Создание в запросах вычисляемых полей. Использование условий. 2 

В том числе самостоятельная работа обучающихся  

Тема 2.11 

Архитектуры 
распределенных баз 
данных 

Содержание 6 

Архитектуры клиент/сервер. Достоинства и недостатки моделей архитектуры клиент/сервер и их влияние на 
функционирование сетевых СУБД. Проектирование базы данных под конкретную архитектуру: клиент-сервер, 
распределенные базы данных, параллельная обработка данных.  

4 

В том числе практических занятий и лабораторных работ 2 

Управление доступом к объектам базы данных 2 

Тема 2.12 Серверная 
часть распределенной 
базы данных 

 

Содержание 2 

Планирование и развёртывание СУБД для работы с клиентскими приложениями. 2 

Тема 2.13 Клиентская 
часть распределенной 
базы данных 

Содержание 2 

Планирование приложений. Организация интерфейса с пользователем. Знакомство с мастерами и конструкторами 
при проектировании форм и отчетов. Типы меню. Работа с меню: создание, модификация. 

2 

В том числе практических занятий и лабораторных работ 2 

Установка СУБД. Настройка компонентов СУБД.Создание форм и отчетов. Создание меню. Генерация, запуск. 
Профилирование запросов клиентских приложений. 

2 

Тема 2.14 

Обеспечение 
целостности, 
достоверности и 
непротиворечивости 
данных.  

Содержание 4 

Угрозы целостности СУБД. Основные виды и причины возникновения угроз целостности. Способы 
противодействия. Правила, ограничения.  
Понятие хранимой процедуры. Достоинства и недостатки использования хранимых процедур. Понятие триггера. 
Язык хранимых процедур и триггеров. Каскадные воздействия. Управление транзакциями и кэширование памяти.  

2 

В том числе практических занятий и лабораторных работ 2 

Разработка хранимых процедур и триггеров 2 

Тема 2.15 Механизмы 
защиты информации в 
системах управления 
базами данных 

Содержание 4 

Средства идентификации и аутентификации. Организация взаимодействия СУБД и базовой ОС. Средства 
управления доступом. Языковые средства разграничения доступа. Создание резервных копий всей базы данных, 
журнала транзакций, а также одного или нескольких файлов, или файловых групп. Типы резервного копирования.  

2 

В том числе практических занятий и лабораторных работ 2 



 
 

Управление правами доступа к базам данных. Аудит данных с помощью средств СУБД и триггеров. Резервное 
копирование и восстановление баз данных 

2 

Промежуточная аттестация в форме экзамена 6 

Раздел 3 Сети и системы передачи информации   

МДК.01.03 Сети и системы передачи информации 86 

Тема 3.1. Основные 
понятия и 
определения 

Содержание  4 

Классификация систем связи. Сообщения и сигналы. Виды электронных сигналов. Спектральное представление 
сигналов. Параметры сигналов. Объем и информационная емкость сигнала. 

4 

Тема 3.2. Принципы 
передачи информации 
в сетях и системах 
связи 

Содержание  4 

Назначение и принципы организации сетей. Классификация сетей. Многоуровневый подход. Протокол. Интерфейс. 
Стек протоколов. Телекоммуникационная среда. 

4 

Тема 3.3. Типовые 
каналы передачи и их 
характеристики 

Содержание  28 

Канал передачи. Сетевой тракт, групповой канал передачи. Аппаратура цифровых плезиохронных систем передачи. 
Основные параметры и характеристики сигналов. Упрощённая схема организации канала ТЧ 

4 

В том числе практических занятий и лабораторных работ 24 

Расчет пропускной способности канала связи 12 

Конфигурирование сетевого интерфейса рабочей станции 12 

Тема 3.4 Архитектура 
и принципы работы 
современных сетей 
передачи данных 

Содержание  28 

Структура и характеристики сетей. Способы коммутации и передачи данных. Распределение функций по системам 
сети и адресация пакетов. Маршрутизация и управление потоками в сетях связи. 

4 

Протоколы и интерфейсы управления каналами и сетью передачи данных. 4 

В том числе практических занятий и лабораторных работ 20 

Конфигурирование сетевого интерфейса маршрутизатора по протоколу IP 4 

Коррекция проблем интерфейса маршрутизатора на физическом и канальном уровне 4 

Диагностика и разрешение проблем сетевого уровня 4 

Диагностика и разрешение проблем протоколов транспортного уровня 4 

Диагностика и разрешение проблем протоколов прикладного уровня 4 

Тема 3.5 
Беспроводные 
системы передачи 
данных 

Содержание  16 

Беспроводные каналы связи. Беспроводные сети Wi-Fi. Преимущества и область применения. Основные элементы 
беспроводных сетей. Стандарты беспроводных сетей. Технология WIMAX 

6 

В том числе практических занятий и лабораторных работ 10 

Настройка Wi-Fi маршрутизатора 10 

Содержание  6 



 
 

Тема 3.6 Сотовые и 
спутниковые системы 

Принципы функционирования систем сотовой связи. Стандарты GSM и CDMA. Спутниковые системы передачи 
данных. 

6 

Раздел 4 Эксплуатация автоматизированных (информационных) систем в защищенном исполнении  269 

МДК.01.04 Эксплуатация автоматизированных (информационных) систем в защищенном исполнении 269 

Тема 4.1. Основы 
информационных 
систем как объекта 
защиты. 

Содержание  16 

Понятие автоматизированной (информационной) системы Отличительные черты АИС наиболее часто 
используемых классификаций: по масштабу, в зависимости от характера информационных ресурсов, по технологии 
обработки данных, по способу доступа, в зависимости от организации системы, по характеру использования 
информации, по сфере применения.  

2 

Примеры областей применения АИС. Процессы в АИС: ввод, обработка, вывод, обратная связь. Требования к АИС: 
гибкость, надежность, эффективность, безопасность. 

2 

Основные особенности современных проектов АИС. Электронный документооборот. 2 

В том числе практических занятий и лабораторных работ 10 

Рассмотрение примеров функционирования автоматизированных информационных систем (ЕГАИС, Российская 
торговая система, автоматизированная информационная система компании) 

10 

Тема 4.2. Жизненный 
цикл 
автоматизированных 
систем 

Содержание  16 

Понятие жизненного цикла АИС. Процессы жизненного цикла АИС: основные, вспомогательные, 
организационные. Стадии жизненного цикла АИС: моделирование, управление требованиями, анализ и 
проектирование, установка и сопровождение. Модели жизненного цикла АИС. 

2 

Задачи и этапы проектирования автоматизированных систем в защищенном исполнении. Методологии 
проектирования. Организация работ, функции заказчиков и разработчиков. 

2 

Требования к автоматизированной системе в защищенном исполнении. Работы на стадиях и этапах создания 
автоматизированных систем в защищенном исполнении. Требования по защите сведений о создаваемой 
автоматизированной системе. 

2 

В том числе практических занятий и лабораторных работ 10 

Разработка технического задания на проектирование автоматизированной системы 10 

Тема 4.3. Угрозы 
безопасности 
информации в 
автоматизированных 
системах 

Содержание  38 

Потенциальные угрозы безопасности в автоматизированных системах. Источники и объекты воздействия угроз 
безопасности информации. Критерии классификации угроз. Методы оценки опасности угроз. Банк данных угроз 
безопасности информации 

2 

Понятие уязвимости угрозы. Классификация уязвимостей. 2 

В том числе практических занятий и лабораторных работ 34 

Категорирование информационных ресурсов. 12 

Анализ угроз безопасности информации. 10 



 
 

Построение модели угроз. 12 

Тема 4.4. Основные 
меры защиты 
информации в 
автоматизированных 
системах 

Содержание  4 

Организационные, правовые, программно-аппаратные, криптографические, технические меры защиты информации 
в автоматизированных системах.  

2 

Нормативно-правовая база для определения мер защиты информации в автоматизированных информационных 
системах и требований к ним 

2 

Тема 4.5. Содержание 
и порядок 
эксплуатации АС в 
защищенном 
исполнении 

Содержание  20 

Идентификация и аутентификация субъектов доступа и объектов доступа.  
Управление доступом субъектов доступа к объектам доступа. 

2 

Ограничение программной среды.  
Защита машинных носителей информации 

2 

Регистрация событий безопасности 2 

Антивирусная защита. Обнаружение признаков наличия вредоносного программного обеспечения. Реализация 
антивирусной защиты. Обновление баз данных признаков вредоносных компьютерных программ. 

2 

Обнаружение (предотвращение) вторжений 2 

Контроль (анализ) защищенности информации 

Обеспечение целостности информационной системы и информации 

Обеспечение доступности информации 

2 

Технологии виртуализации. Цель создания. Задачи, архитектура и основные функции. Преимущества от внедрения. 2 

Защита технических средств. 
Защита информационной системы, ее средств, систем связи и передачи данных 

2 

Резервное копирование и восстановление данных. 2 

Сопровождение автоматизированных систем. Управление рисками и инцидентами управления безопасностью. 2 

Тема 4.6. Защита 
информации в 
распределенных 
автоматизированных 
системах 

Содержание  2 

Механизмы и методы защиты информации в распределенных автоматизированных системах. Архитектура 
механизмов защиты распределенных автоматизированных систем. Анализ и синтез структурных и 
функциональных схем защищенных автоматизированных информационных систем. 

2 

Тема 4.7. Особенности 
разработки 
информационных 
систем персональных 
данных 

Содержание  10 

Общие требования по защите персональных данных. Состав и содержание организационных и технических мер по 
защите информационных систем персональных данных. Порядок выбора мер по обеспечению безопасности 
персональных данных. Требования по защите персональных данных, в соответствии с уровнем защищенности.  

2 

В том числе практических занятий и лабораторных работ 8 

Определения уровня защищенности ИСПДн и выбор мер по обеспечению безопасности ПДн. 8 



 
 

Тема 4.8 Особенности 
эксплуатации 
автоматизированных 
систем в защищенном 
исполнении. 

Содержание  6 

Анализ информационной инфраструктуры автоматизированной системы и ее безопасности.  2 

Методы мониторинга и аудита, выявления угроз информационной безопасности автоматизированных систем. 2 

Содержание и порядок выполнения работ по защите информации при модернизации автоматизированной системы 
в защищенном исполнении 

2 

Тема 4.9 
Администрирование 
автоматизированных 
систем 

Содержание  2 

Задачи и функции администрирования автоматизированных систем. Автоматизация управления сетью. 
Организация администрирования автоматизированных систем. Административный персонал и работа с 
пользователями. Управление, тестирование и эксплуатация автоматизированных систем. Методы, способы и 
средства обеспечения отказоустойчивости автоматизированных систем. 

2 

Тема 4.10 
Деятельность 
персонала по 
эксплуатации 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

Содержание  4 

Содержание и порядок деятельности персонала по эксплуатации защищенных автоматизированных систем и 
подсистем безопасности автоматизированных систем.  

2 

Общие обязанности администратора информационной безопасности автоматизированных систем.  2 

Тема 4.11 Защита от 
несанкционированног
о доступа к 
информации 

Содержание  8 

Основные принципы защиты от НСД. Основные способы НСД. Основные направления обеспечения защиты от 
НСД. Основные характеристики технических средств защиты от НСД. Организация работ по защите от НСД. 

2 

Классификация автоматизированных систем. Требования по защите информации от НСД для АС 2 

Требования защищенности СВТ от НСД к информации 2 

Требования к средствам защиты, обеспечивающим безопасное взаимодействие сетей ЭВМ, АС посредством 
управления межсетевыми потоками информации, и реализованных в виде МЭ 

2 

Тема 4.12 

 СЗИ от НСД 

Содержание  62 

Назначение и основные возможности системы защиты от несанкционированного доступа. Архитектура и средства 
управления. Общие принципы управления. Основные механизмы защиты. Управление устройствами. Контроль 
аппаратной конфигурации компьютера. Избирательное разграничение доступа к устройствам. 

2 

Управление доступом и контроль печати конфиденциальной информации. Правила работы с конфиденциальными 
ресурсами. Настройка механизма полномочного управления доступом. Настройка регистрации событий. 
Управление режимом потоков. Управление режимом контроля печати конфиденциальных документов. Управление 
грифами конфиденциальности. 

2 

Обеспечение целостности информационной системы и информации 2 



 
 

Централизованное управление системой защиты, оперативный мониторинг и аудит безопасности 2 

В том числе практических занятий и лабораторных работ 54 

Установка и настройка СЗИ от НСД 4 

Защита входа в систему (идентификация и аутентификация пользователей) 4 

Разграничение доступа к устройствам 4 

Управление доступом 4 

Использование принтеров для печати конфиденциальных документов. Контроль печати 6 

Настройка системы для задач аудита 8 

Настройка контроля целостности и замкнутой программной среды 10 

Централизованное управление системой защиты, оперативный мониторинг и аудит безопасности 10 

Тема 4.13 

Эксплуатация средств 
защиты информации в 
компьютерных сетях 

Содержание  17 

Порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных сетях. 2 

Принципы основных методов организации и проведения технического обслуживания вычислительной техники и 
других технических средств информатизации 

2 

Диагностика компонентов систем защиты информации автоматизированных систем, устранение отказов и 
восстановление работоспособности автоматизированных (информационных) систем в защищенном исполнении 

2 

Настройка и устранение неисправности программно-аппаратных средств защиты информации в компьютерных 
сетях по заданным правилам 

1 

В том числе практических занятий и лабораторных работ 10 

Устранение отказов и восстановление работоспособности компонентов систем защиты информации 
автоматизированных систем 

10 

Тема 4.14 

Документация на 
защищаемую 
автоматизированную 
систему 

Содержание  12 

Основные эксплуатационные документы защищенных автоматизированных систем. Разработка и ведение 
эксплуатационной документации защищенных автоматизированных систем. Акт ввода в эксплуатацию на 
автоматизированную систему. Технический паспорт на защищаемую автоматизированную систему.  

2 

В том числе практических занятий и лабораторных работ 10 

Оформление основных эксплуатационных документов на автоматизированную систему. 10 

Консультации для курсовой работы (проекта) 2 

Курсовая работа (проект) 33 

Промежуточная аттестация в форме экзамена 12 

 Раздел 5. Эксплуатация компьютерных сетей  102 

МДК.01.05 Эксплуатация компьютерных сетей 102 



 
 

Тема 5.1. 
Модели сетевого 
взаимодействия 

Содержание  6 

Модель OSI. Уровни модели OSI. Взаимодействие между уровнями. Инкапсуляция данных. Описание уровней 
модели OSI.  

2 

Модель и стек протоколов TCP/IP. Описание уровней модели TCP/IP.  2 

В том числе практических занятий и лабораторных работ 2 

Изучение элементов кабельной системы. 2 

Тема 5.2. 
Физический уровень 
модели OSI 

 

 

Содержание  8 

Понятие линии и канала связи. Сигналы. Основные характеристики канала связи. 2 

Методы совместного использования среды передачи канала связи. Мультиплексирование и методы 
множественного доступа. 

2 

Оптоволоконные линии связи. Стандарты кабелей. Электрическая проводка. Беспроводная среда передачи.  2 

В том числе практических занятий и лабораторных работ 2 

Создание сетевого кабеля на основе неэкранированной витой пары (UTP). Сварка оптического волокна. 2 

Тема 5.3. 
Топология 
компьютерных сетей 

 

Содержание  4 

Понятие топологии сети. Сетевое оборудование в топологии. Обзор сетевых топологий. 2 

В том числе практических занятий и лабораторных работ 2 

Разработка топологии сети небольшого предприятия. Построение одноранговой сети. 2 

Тема 5.4. 
Технологии Ethernet 
 

 

Содержание  4 

Обзор технологий построения локальных сетей. Технология Ethernet. Физический уровень. Технология Ethernet. 
Канальный уровень. 

2 

В том числе практических занятий и лабораторных работ 2 

Изучение адресации канального уровня. МАС-адреса. 2 

Тема 5.5. Технологии 
коммутации 

 

 

Содержание  10 

Алгоритм прозрачного моста. Методы коммутации. Технологии коммутации и модель OSI. 2 

Конструктивное исполнение коммутаторов. Физическое стекирование коммутаторов. Программное обеспечение 
коммутаторов. 

2 

Общие принципы сетевого дизайна. Трехуровневая иерархическая модель сети 2 

Технология PoweroverEthernet. 2 

В том числе практических занятий и лабораторных работ 2 

Создание коммутируемой сети 2 

Тема 5.6. Сетевой 
протокол IPv4 

Содержание  4 

Сетевой уровень. Протокол IP версии 4. Общие функции классовой и бесклассовой адресации. Выделение адресов. 

Маршрутизация пакетов IPv4. Протоколы динамической маршрутизации. 
2 
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 В том числе практических занятий и лабораторных работ 2 

Изучение IP-адресации. 2 

Тема 5.7. Скоростные 
и беспроводные сети 

Содержание  4 

Сеть FDDI. Сеть 100VG-AnyLAN. 

Сверхвысокоскоростные сети. Беспроводные сети. 
2 

В том числе практических занятий и лабораторных работ 2 

Настройка беспроводного сетевого оборудования 2 

Тема 5.8 

Основы коммутации 

Содержание  6 

Функционирование коммутаторов локальной сети.  Архитектура коммутаторов. Типы интерфейсов 
коммутаторов.Управление потоком в полудуплексном и дуплексном режимах. 

2 

Характеристики, влияющие на производительность коммутаторов. Обзор функциональных возможностей 
коммутаторов 

2 

В том числе практических и лабораторных занятий 2 

Работа с основными командами коммутатора. 2 

Тема 5.9 

Начальная настройка 
коммутатора 

Содержание 6 

Средства управления коммутаторами. Подключение к консоли интерфейса командной строки коммутатора. 

Подключение к Web-интерфейсу управления коммутатора. 

2 

Начальная конфигурация коммутатора. Загрузка нового программного обеспечения на коммутатор. Загрузка и 
резервное копирование конфигурации коммутатора. 

2 

В том числе практических занятий и лабораторных работ 2 

Команды обновления программного обеспечения коммутатора и сохранения/восстановления конфигурационных 
файлов. Команды управления таблицами коммутации MAC- и IP-адресов, ARP-таблицы. 

2 

Тема 5.10 

Виртуальные 
локальные сети 
(VLAN) 

Содержание  8 

Типы VLAN.  VLAN на основе портов. VLAN на основе стандарта IEEE 802.1Q. Статические и динамические 
VLAN. Протокол GVRP.  

2 

Q-in-Q VLAN. VLAN на основе портов и протоколов – стандарт IEEE 802.1v. Функция TrafficSegmentation 2 

В том числе практических занятий и лабораторных работ 4 

Настройка VLAN на основе стандарта IEEE 802.1Q. Настройка протокола GVRP. 2 

Настройка сегментации трафика без использования VLAN. Настройка функции Q-in-Q (Double VLAN).Работа по 
созданию ЛВС на основе стандарта IEEE 802.1Q. 

2 

Содержание  4 

Протокол Spanning Tree Protocol (STP). Уязвимости протокола STP. Rapid Spanning Tree Protocol. Multiple Spanning 
Tree Protocol.Дополнительные функции защиты от петель. Агрегирование каналов связи. 

2 

В том числе практических занятий и лабораторных работ 2 
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Тема 5.11 

Функции повышения 
надежности и 
производительности 

Настройка протоколов связующего дерева STP, RSTP, MSTP. Настройка функции защиты от образования петель 
LoopBackDetection. Агрегирование каналов. 

2 

Тема 5.12 

Адресация сетевого 
уровня и 
маршрутизация 

Содержание  12 

Обзор адресации сетевого уровня. Формирование подсетей. Бесклассовая адресация IPv4. Способы конфигурации 
IPv4-адреса. 

2 

Протокол IPv6. Формирование идентификатора интерфейса. 

Способы конфигурации IPv6-адреса. Планирование подсетей IPv6. Протокол NDP.  
2 

Понятие маршрутизации. Дистанционно-векторные протоколы маршрутизации. Протокол RIP. 2 

В том числе практических занятий и лабораторных работ 6 

Основные конфигурации маршрутизатора. Расширенные конфигурации маршрутизатора. 2 

Работа с протоколом CDP. Работа с протоколом TELNET. Работа с протоколом TFTP. Работа с протоколом RIP. 
Работа с протоколом OSPF. 

2 

Конфигурирование функции маршрутизатора NAT/PAT. Конфигурирование РРР и СНАР. 2 

Тема 5.13 

Качество 
обслуживания (QoS) 

Содержание  6 

Модели QoS. Приоритезация пакетов. Классификация пакетов. Маркировка пакетов. 2 

Управление перегрузками и механизмы обслуживания очередей. Механизм предотвращения перегрузок.  Контроль 
полосы пропускания.  Пример настройки QoS. 

2 

В том числе практических занятий и лабораторных работ 2 

Настройка QoS. Приоритизация трафика. Управление полосой пропускания 2 

Тема 5.14 

Функции обеспечения 
безопасности и 
ограничения доступа к 
сети 

Содержание  8 

Списки управления доступом (ACL).  Функции контроля над подключением узлов к портам коммутатора. 
Аутентификация пользователей 802.1x.  802.1х Guest VLAN. Функции защиты ЦПУ коммутатора. 

2 

В том числе практических занятий и лабораторных работ 6 

Списки управления доступом (AccessControlList).  2 

Контроль над подключением узлов к портам коммутатора. Функция PortSecurity. 2 

Контроль над подключением узлов к портам коммутатора. Функция IP-MAC-Port Binding 2 

Тема 5.15 

Многоадресная 
рассылка 

Содержание  4 

Адресация многоадресной IP-рассылки. МАС-адреса групповой рассылки. Подписка и обслуживание групп.  
Управление многоадресной рассылкой на 2-м уровне модели OSI (IGMP Snooping). Функция IGMP FastLeave. 

2 

В том числе практических занятий и лабораторных работ 2 

Отслеживание трафика многоадресной рассылки. Отслеживание трафика Multicast. 2 
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Тема 5.15 

Функции управления 
коммутаторами 

Содержание  4 

Управление множеством коммутаторов. Протокол SNMP. RMON (Remote Monitoring).  Функция Port Mirroring. 2 

В том числе практических занятий и лабораторных работ 2 

Функции анализа сетевого трафика. Настройка протокола управления топологией сети LLDP. 2 

Тема 5.16 

Основные принципы 
создания надежной и 
безопасной ИТ-

инфраструктуры 

Содержание  2 

Классификация сетевых атак. Триада безопасной ИТ-инфраструктуры. Управление конфигурациями. Управление 
инцидентами. Использование третьей доверенной стороны. Криптографические механизмы безопасности. 

2 

Тема 5.17 

Межсетевые экраны 

 

 

Содержание  2 

Технологии межсетевых экранов. Политика межсетевого экрана. Межсетевые экраны с возможностями NAT. 
Топология сети при использовании межсетевых экранов. Планирование и внедрение межсетевого экрана. 

2 

Промежуточная аттестация в форме экзамена 8 

Учебная практика  
Виды работ  

1. Установка программного обеспечения в соответствии с технической документацией. 
2. Настройка параметров работы программного обеспечения, включая системы управления 

базами данных. 
3. Настройка компонентов подсистем защиты информации операционных систем. 
4. Управление учетными записями пользователей. 
5. Работа в операционных системах с соблюдением действующих требований по защите 

информации. 
6. Установка обновления программного обеспечения. 
7. Контроль целостность подсистем защиты информации операционных систем. 
8. Выполнение резервного копирования и аварийного восстановления работоспособности 

операционной системы и базы данных 

9. Использование программных средств для архивирования информации. 
10. Проведение аудита защищенности автоматизированной системы. 
11. Установка, настройка и эксплуатация сетевых операционных систем. 
12. Диагностика состояния подсистем безопасности, контроль нагрузки и режимов работы 

сетевой операционной системы. 
13. Организация работ с удаленными хранилищами данных и базами данных. 
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14. Организация защищенной передачи данных в компьютерных сетях. 
15. Выполнение монтажа компьютерных сетей, организация и конфигурирование 

компьютерных сетей, установление и настройка параметров современных сетевых 
протоколов. 

16. Осуществление диагностики компьютерных сетей, определение неисправностей и сбоев 
подсистемы безопасности и устранение неисправностей. 

17. Заполнение отчетной документации по техническому обслуживанию и ремонту 
компьютерных сетей. 

 

Производственная практика   
Виды работ: 
1. Участие в установке и настройке компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии 

с требованиями эксплуатационной документации 

2. Обслуживание средств защиты информации прикладного и системного программного обеспечения 

3. Настройка программного обеспечения с соблюдением требований по защите информации 

4. Настройка средств антивирусной защиты для корректной работы программного обеспечения по заданным шаблонам 

5. Инструктаж пользователей о соблюдении требований по защите информации при работе с программным обеспечением 

6. Настройка встроенных средств защиты информации программного обеспечения 

7. Проверка функционирования встроенных средств защиты информации программного обеспечения 

8. Своевременное обнаружение признаков наличия вредоносного программного обеспечения 

9. Обслуживание средств защиты информации в компьютерных системах и сетях 

10. Обслуживание систем защиты информации в автоматизированных системах 

11. Участие в проведении регламентных работ по эксплуатации систем защиты информации автоматизированных систем 

12. Проверка работоспособности системы защиты информации автоматизированной системы 

13. Контроль соответствия конфигурации системы защиты информации автоматизированной системы ее эксплуатационной документации 

14. Контроль стабильности характеристик системы защиты информации автоматизированной системы 

15. Ведение технической документации, связанной с эксплуатацией систем защиты информации автоматизированных систем  
16. Участие в работах по обеспечению защиты информации при выводе из эксплуатации автоматизированных систем 

144 

Экзамен по ПМ   14 

Всего  933 

 

2.4. Курсовой проект (работа)  



 
 

Темы курсового проекта (работы)  
1. Разработка комплекса мер информационной безопасности строительной организации 

2. Разработка комплекса мер обеспечения информационной безопасности автомобилестроительного предприятия 

3. Разработка комплекса мер обеспечения информационной безопасности городского автопредприятия 

4. Разработка комплекса мер обеспечения информационной безопасности аптеки 

5. Разработка комплекса мер обеспечения информационной безопасности библиотеки ВУЗа 

6. Разработка комплекса мер обеспечения информационной безопасности здания суда 

7. Разработка комплекса мер обеспечения информационной безопасности библиотечного фонда города  
8. Разработка комплекса мер обеспечения информационной безопасности здания посольства  
9. Разработка комплекса мер обеспечения информационной безопасности отдела ГИБДД 

10. Разработка комплекса мер обеспечения информационной безопасности оператора телекоммуникационных услуг  
11. Разработка комплекса мер обеспечения информационной безопасности отделения МФЦ  
12. Разработка комплекса мер обеспечения информационной безопасности гостиничного комплекса   
13. Разработка комплекса мер обеспечения информационной безопасности психиатрической больницы  
14. Разработка комплекса мер обеспечения информационной безопасности отделения МФЦ 

15. Разработка комплекса мер обеспечения информационной безопасности аптеки 

16. Разработка комплекса мер обеспечения информационной безопасности туристической фирмы 

17. Разработка комплекса мер обеспечения информационной безопасности автопредприятия города  
18. Разработка комплекса мер обеспечения информационной безопасности аптеки  
19. Разработка комплекса мер обеспечения информационной безопасности аэропорта  
20. Разработка комплекса мер обеспечения информационной безопасности библиотечного фонда города 

21. Разработка комплекса мер обеспечения информационной безопасности туристического клуба  
22. Разработка комплекса мер обеспечения информационной безопасности ВУЗа 

23. Разработка комплекса мер обеспечения информационной безопасности отдела ГИБДД 

24. Разработка комплекса мер обеспечения информационной безопасности психиатрической больницы  
25. Разработка комплекса мер обеспечения информационной безопасности музея городской филармонии  
26. Разработка комплекса мер обеспечения информационной безопасности гостиничного комплекса 

27. Разработка комплекса мер обеспечения информационной безопасности магазина видеопроката  
28. Разработка комплекса мер обеспечения информационной безопасности магазина автозапчастей  
29. Разработка комплекса мер обеспечения информационной безопасности городской поликлиники  
30. Разработка комплекса мер обеспечения информационной безопасности оператора мобильной связи  
31. Разработка комплекса мер обеспечения информационной безопасности железнодорожной станции  
32. Разработка комплекса мер обеспечения информационной безопасности проектной организации  
33. Разработка комплекса мер обеспечения информационной безопасности туристического агентства  



 
 

34. Разработка комплекса мер обеспечения информационной безопасности театра  
35. Разработка комплекса мер обеспечения информационной безопасности авиастроительного предприятия  
36. Разработка комплекса мер обеспечения информационной безопасности следственного комитета 

37. Разработка комплекса мер обеспечения информационной безопасности приборостроительного предприятия  
38. Разработка комплекса мер обеспечения информационной безопасности аптеки 

39. Разработка комплекса мер обеспечения информационной безопасности аэропорта 

40. Разработка комплекса мер обеспечения информационной безопасности центра обработки данных 

41. Разработка комплекса мер обеспечения информационной безопасности магазина компьютерной техники 

42. Разработка комплекса мер обеспечения информационной безопасности ВУЗа 

43. Разработка комплекса мер обеспечения информационной безопасности отдела ГИБДД 

44. Разработка комплекса мер обеспечения информационной безопасности отделения банка  
45. Разработка комплекса мер обеспечения информационной безопасности инвестиционной компании 

46. Разработка комплекса мер обеспечения информационной безопасности гостиничного комплекса  
47. Разработка комплекса мер обеспечения информационной безопасности здания суда 

48. Разработка комплекса мер обеспечения информационной безопасности проектной организации  
49. Разработка комплекса мер обеспечения информационной безопасности магазина автозапчастей  
50. Разработка комплекса мер обеспечения информационной безопасности поликлиники  
51. Разработка комплекса мер обеспечения информационной безопасности таможенного пункта  
52. Разработка комплекса мер обеспечения информационной безопасности аптеки  
53. Разработка комплекса мер обеспечения информационной безопасности отделения МФЦ  



 
 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Материально-техническое обеспечение 

Лаборатория «Информационных технологий, программирования и баз данных», 
лаборатория «Программных и программно-аппаратных средств защиты информации», 
лаборатория «Сетей и систем передачи информации», лаборатория «Технических средств 
защиты информации», оснащенные в соответствии с Приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные электронные издания 

1. Заяц, А. М. Организация беспроводных Ad Hoc и Hot Spot сетей в среде ОС 
Windows: учебное пособие для спо / А. М. Заяц, С. П. Хабаров. — Санкт-Петербург: Лань, 
2021. — 220 с. — ISBN 978-5-8114-6974-1. — Текст: электронный // Лань: электронно-

библиотечная система. — URL: https://e.lanbook.com/book/153938   

2. Кутузов, О. И. Инфокоммуникационные системы и сети: учебник для спо / О. И. 
Кутузов, Т. М. Татарникова, В. В. Цехановский. — 2-е изд., стер. — Санкт-Петербург: Лань, 
2021. — 244 с. — ISBN 978-5-8114-8488-1. — Текст: электронный // Лань: электронно-

библиотечная система. — URL: https://e.lanbook.com/book/176902  

3. Соснин, П. И. Архитектурное моделирование автоматизированных систем / П. 
И. Соснин. — 3-е изд., стер. — Санкт-Петербург: Лань, 2023. — 180 с. — ISBN 978-5-507-

46075-5. — Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/297017   

4. Уймин, А. Г. Практикум. Демонстрационный экзамен базового уровня. Сетевое 
и системное администрирование / А. Г. Уймин. — Санкт-Петербург: Лань, 2024. — 116 с. — 

ISBN 978-5-507-48647-2. — Текст: электронный // Лань: электронно-библиотечная система. — 

URL: https://e.lanbook.com/book/362903 

5. Хабаров, С. П. Основы моделирования беспроводных сетей. Среда OMNeT++: 
учебное пособие для спо / С. П. Хабаров. — Санкт-Петербург: Лань, 2021. — 260 с. — ISBN 

978-5-8114-6968-0. — Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/153931   

6. Хабаров, С. П. Основы моделирования технических систем. Среда Simintech / С. 
П. Хабаров, М. Л. Шилкина. — 2-е изд., стер. — Санкт-Петербург: Лань, 2024. — 120 с. — 

ISBN 978-5-507-47414-1. — Текст: электронный // Лань: электронно-библиотечная система. — 

URL: https://e.lanbook.com/book/382067  

 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Код ПК, ОК Критерии оценки результата  
(показатели освоенности компетенций) 

Формы контроля и 
методы оценки 

ПК 1.1. Производить 
установку и настройку 
компонентов 

Демонстрировать умения установки и 
настройки компонентов 
автоматизированных (информационных) 

Тестирование, защита 
курсового проекта 
(работы), 

https://e.lanbook.com/book/153938
https://e.lanbook.com/book/176902
https://e.lanbook.com/book/297017
https://e.lanbook.com/book/153931
https://e.lanbook.com/book/382067


 
 

автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной 
документации 

 

систем в защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации 

промежуточная 
аттестация. 
Интерпретация 
результатов 
выполнения 
практических и 
лабораторных заданий. 

ПК 1.2. Администрировать 
программные и программно-

аппаратные компоненты 
автоматизированной 
(информационной) системы в 
защищенном исполнении. 
 

Проявление умения и практического 
опыта администрирования программных и 
программно-аппаратных компонентов 
автоматизированной (информационной) 
системы в защищенном исполнении 

ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной 
документации. 
 

Проведение перечня работ по 
обеспечению бесперебойной работы 
автоматизированных (информационных) 
систем в защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации 

ПК 1.4. Осуществлять 
проверку технического 
состояния, техническое 
обслуживание и текущий 
ремонт, устранять отказы и 
восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем в 
защищенном исполнении. 
 

Проявлять знания и умения в проверке 
технического состояния, проведении 
текущего ремонта и технического 
обслуживания, в устранении отказов и 
восстановлении работоспособности 
автоматизированных (информационных) 
систем в защищенном исполнении 

ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности применительно 
к различным контекстам 

Оценка 2 (неудовлетворительно): 
- Способы решения выбраны неправильно, 
задачи не выполнены. 
- Отсутствие анализа ситуации и 
контекста, неправильная интерпретация 
данных. 
- Принятые решения приводят к 
негативным результатам или 
неэффективны. 
 

Оценка 3 (удовлетворительно): 



 
 

- Способы решения частично корректны, 
задачи выполнены с недостатками. 
- Анализ ситуации поверхностный, 
контекст учитывается не полностью. 
- Принятые решения приводят к 
удовлетворительным, но не оптимальным 
результатам. 
 

Оценка 4 (хорошо): 
- Способы решения выбраны корректно, 
задачи выполнены в целом успешно. 
- Анализ ситуации и контекста выполнен, 
но возможны улучшения в глубине 
анализа. 
- Принятые решения приводят к хорошим 
результатам, но не всегда оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения выбраны оптимально, 
задачи выполнены эффективно и без 
ошибок. 
- Глубокий анализ ситуации и контекста, 
правильная интерпретация данных. 
Принятые решения приводят к отличным 
результатам, демонстрируют высокий 
уровень профессионализма. 

ОК 02 Использовать 
современные средства поиска, 
анализа и интерпретации 
информации, и 
информационные технологии 
для выполнения задач 
профессиональной 
деятельности 

Оценка 2 (неудовлетворительно): 
- Современные средства поиска и анализа 
информации не используются или 
используются неправильно. 
- Найденная информация не соответствует 
запросам или неправильно 
интерпретирована. 
- Информационные технологии 
используются на низком уровне или не 
используются вовсе. 
 

Оценка 3 (удовлетворительно): 
- Современные средства поиска и анализа 
информации используются, но с 
ограниченной эффективностью. 
- Найденная информация частично 
соответствует запросам, но есть ошибки в 
интерпретации. 
- Информационные технологии 



 
 

используются, но их применение 
ограничено базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства поиска и анализа 
информации используются корректно. 
- Найденная информация в целом 
соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются эффективно, но возможны 
улучшения в их применении. 
 

Оценка 5 (отлично): 
- Современные средства поиска и анализа 
информации используются на высоком 
уровне, эффективно и результативно. 
- Найденная информация полностью 
соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются на продвинутом уровне, 
обеспечивая высокую эффективность 
работы. 

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной сфере, 
использовать знания по 
правовой и финансовой 
грамотности в различных 
жизненных ситуациях 

Оценка 2 (неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; траектория 
обучения не выстроена. 
- Не демонстрирует знания правовой и 
финансовой грамотности в 
профессиональных ситуациях. 
- Не способен презентовать или обосновать 
коммерческую идею. 
Оценка 3 (удовлетворительно): 
- План профессионального развития 
составлен формально, не учитывает 
актуальные требования рынка труда. 
- Демонстрирует базовые знания правовых 
норм, но допускает ошибки в применении 
их к профессиональным задачам. 
- Коммерческая идея сформулирована, но 
отсутствует ее инвестиционное 
обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно выстраивает траекторию 



 
 

профессионального развития и 
самообразования с учетом специфики 
специальности. 
- Корректно применяет правовые и 
финансовые знания для решения типовых 
профессиональных задач. 
- Грамотно формулирует проектную идею 
и составляет базовый план проекта. 
Оценка 5 (отлично): 
- Разрабатывает перспективную 
траекторию профессионального и 
личностного развития с анализом 
востребованных компетенций. 
- Свободно ориентируется в нормативно-

правовой документации и финансовых 
механизмах, применяет их для 
оптимизации профессиональной 
деятельности. 
- Оценивает жизнеспособность проектной 
идеи, выявляет источники финансирования 
и презентует идею на высоком уровне. 

ОК 04. Эффективно 
взаимодействовать и работать 
в коллективе и команде 

Оценка 2 (неудовлетворительно): 
- Не способен организовать работу в 
команде, игнорирует мнение коллег. 
- Конфликтует при взаимодействии с 
руководством или клиентами. 
- Не принимает совместной 
ответственности за результат. 
Оценка 3 (удовлетворительно): 
- Участвует в командной работе, но не 
проявляет инициативы в распределении 
задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает трудности в 
согласовании действий. 
- Соблюдает формальные нормы общения, 
но не способен урегулировать разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой группы для 
решения типовых профессиональных 
задач. 
- Конструктивно взаимодействует с 
коллегами, руководством и клиентами в 
ходе профессиональной деятельности. 
- Учитывает психологические особенности 



 
 

членов команды для достижения 
результата. 
Оценка 5 (отлично): 
- Эффективно организует работу 
коллектива, распределяя роли и зоны 
ответственности. 
- Демонстрирует лидерские качества и 
навыки фасилитации при групповой 
работе. 
- Быстро находит компромиссы, разрешает 
конфликтные ситуации, поддерживает 
продуктивный климат в команде. 

ОК 05. Осуществлять устную 
и письменную коммуникацию 
на государственном языке 
Российской Федерации с 
учетом особенностей 
социального и культурного 
контекста 

Оценка 2 (неудовлетворительно): 
- Не способен грамотно излагать мысли ни 
в устной, ни в письменной форме. 
- Документация оформлена с грубыми 
нарушениями языковых норм и правил 
делопроизводства. 
- Не проявляет толерантности в рабочем 
коллективе. 
Оценка 3 (удовлетворительно): 
- Излагает мысли с языковыми и 
стилистическими ошибками, 
затрудняющими понимание. 
- Оформляет документы по образцу, но 
допускает отклонения от правил 
оформления. 
- Толерантность проявляет только в 
привычных коммуникативных ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно излагает мысли на 
государственном языке при устной и 
письменной коммуникации. 
- Оформляет документы в соответствии с 
правилами делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и культурный 
контекст при общении в коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую культуру речи и 
владение профессиональной риторикой. 
- Разрабатывает сложные документы 
(акты, технические паспорта, инструкции) 
с соблюдением всех норм оформления. 
- Адаптирует стиль общения под 



 
 

конкретный социальный или культурный 
контекст, проявляя эмпатию и уважение. 

ОК 06. Проявлять 
гражданско-патриотическую 
позицию, демонстрировать 
осознанное поведение на 
основе традиционных 
российских духовно-

нравственных ценностей, в 
том числе с учетом 
гармонизации 
межнациональных и 
межрелигиозных отношений, 
применять стандарты 
антикоррупционного 
поведения 

Оценка 2 (неудовлетворительно) 
- Не демонстрирует гражданско-

патриотической позиции, негативно или 
равнодушно относится к специальности. 
- Игнорирует стандарты 
антикоррупционного поведения (не 
осознает риски). 
- Нарушает нормы традиционных 
ценностей в поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает значимость 
специальности, но не может 
аргументированно описать ее важность для 
общества. 
- Знает об антикоррупционных стандартах, 
но не всегда применяет их в моделируемых 
ситуациях. 
- В целом соблюдает традиционные 
ценности, но ситуативно может от них 
отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает социальную 
значимость своей профессиональной 
деятельности и демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного поведения при 
решении профессиональных задач. 

- Следует традиционным духовно-

нравственным ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует гражданско-

патриотическую позицию и ценность 
информационной безопасности для 
государства. 
- Является проводником 
антикоррупционного поведения, 
предупреждает возможные 
коррупционные риски в профессиональной 
деятельности. 
- Глубоко понимает и неукоснительно 
соблюдает гармонизацию 



 
 

межнациональных и межрелигиозных 
отношений. 

ОК 07. Содействовать 
сохранению окружающей 
среды, ресурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливого 
производства, эффективно 
действовать в чрезвычайных 
ситуациях 

Оценка 2 (неудовлетворительно) 
- Не соблюдает нормы экологической 

безопасности при выполнении 
профессиональных задач. 
- Не организует ресурсосберегающую 
деятельность (допускает перерасход 
ресурсов). 
- Не способен действовать в чрезвычайных 
ситуациях (ЧС) или не знает правил 
поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые экологические 
нормы, но не инициирует 
ресурсосбережение. 
- Знает отдельные принципы бережливого 
производства, но применяет их 
бессистемно. 
- Действует по алгоритму в ЧС, но теряется 
при нестандартном развитии ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила экологической 
безопасности и определяет направления 
ресурсосбережения в профессиональной 
деятельности. 
- Применяет принципы бережливого 
производства для оптимизации рабочего 
процесса. 
- Эффективно действует в типовых 
чрезвычайных ситуациях в соответствии с 
регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет меры по 
повышению экологичности и 
ресурсоэффективности профессиональной 
деятельности. 
- Владеет инструментарием бережливого 
производства и обучает ему коллег. 
- Демонстрирует устойчивые навыки 
действий в любых ЧС, в том числе 
связанных с отказом информационных 
систем, и организует 
эвакуацию/ликвидацию последствий. 



 
 

ОК 08. Использовать средства 
физической культуры для 
сохранения и укрепления 
здоровья в процессе 
профессиональной 
деятельности и поддержания 
необходимого уровня 
физической подготовленности 

Оценка 2 (неудовлетворительно) 
- Не использует средства физической 
культуры для укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к снижению 
профессиональной работоспособности. 
- Не владеет рациональными приемами 
двигательных функций в профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует физкультурно-

оздоровительную деятельность. 
- Знает средства профилактики 
перенапряжения, но применяет их 
нерегулярно. 
- Уровень физической подготовленности 
поддерживается минимально. 
Оценка 4 (хорошо) 
- Регулярно использует средства 
физической культуры для достижения 
профессиональных целей и укрепления 
здоровья. 
- Применяет рациональные приемы 
двигательных функций в 
профессиональной деятельности (для 
снятия усталости, улучшения осанки). 
- Соблюдает режим труда и отдыха с 
учетом зон риска специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную систему 
физкультурно-оздоровительной 
деятельности, интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий уровень 
физической подготовленности, 
позволяющий выдерживать интенсивные 
профессиональные нагрузки (в том числе 
при аварийном восстановлении систем). 
- Обучает коллег методам профилактики 
профессиональных заболеваний. 

ОК 09 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

Оценка 2 (неудовлетворительно): 
- Неумение пользоваться 
профессиональной документацией на 
государственном и иностранном языках. 
- Ошибки в понимании и использовании 
терминологии, трудности в чтении и 



 
 

написании документации. 
 

Оценка 3 (удовлетворительно): 
- Пользование профессиональной 
документацией на государственном и 
иностранном языках осуществляется с 
ошибками. 
- Понимание терминологии 
поверхностное, возможны затруднения в 
использовании документации. 
 

Оценка 4 (хорошо): 
- Пользование профессиональной 
документацией на государственном и 
иностранном языках осуществляется 
корректно. 
- Понимание терминологии хорошее, 
документация используется уверенно. 
 

Оценка 5 (отлично): 
- Пользование профессиональной 
документацией на государственном и 
иностранном языках осуществляется на 
высоком уровне. 
- Терминология понятна и используется 
правильно, документация используется 
свободно и без ошибок 

 
 



 
 

Приложение 1.2 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ «ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ 

СИСТЕМАХ ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ 

СРЕДСТВАМИ» 

1.1. Цель и место профессионального модуля в структуре образовательной 
программы 

Цель модуля: освоение вида деятельности «Защита информации в автоматизированных 
системах программными и программно-аппаратными средствами».  

Профессиональный модуль включен в обязательную часть образовательной 
программы. 

 

1.2. Планируемые результаты освоения профессионального модуля 

В результате освоения профессионального модуля обучающийся должен: 
 

Код ОК, ПК Уметь Знать Владеть навыками 

ПК 2.1. 
Осуществлять 
установку и 
настройку отдельных 
программных, 
программно-

аппаратных средств 
защиты информации. 

устанавливать, 
настраивать, применять 
программные и 
программно-аппаратные 
средства защиты 
информации 

особенности и способы 
применения программных 
и программно-аппаратных 
средств защиты 
информации, в том числе, 
в операционных системах, 
компьютерных сетях, базах 
данных 

 

 

установка, настройка 
программных средств 
защиты информации в 
автоматизированной 
системе 

ПК 2.2. 
Обеспечивать 
защиту информации 
в 
автоматизированных 
системах 
отдельными 
программными, 
программно-

аппаратными 
средствами. 

устанавливать и 
настраивать средства 
антивирусной защиты в 
соответствии с 
предъявляемыми 
требованиями; 
устанавливать, 
настраивать, применять 
программные и 
программно-аппаратные 
средства защиты 
информации 

особенности и способы 
применения программных 
и программно-аппаратных 
средств защиты 
информации, в том числе, 
в операционных системах, 
компьютерных сетях, базах 
данных 

обеспечение защиты 
автономных 
автоматизированных 
систем программными и 
программно-аппаратными 
средствами; 
использование 
программных и 
программно-аппаратных 
средств для защиты 
информации в сети 

ПК 2.3. 
Осуществлять 
тестирование 
функций отдельных 
программных и 
программно-

аппаратных средств 
защиты информации. 

диагностировать, 
устранять отказы, 
обеспечивать 
работоспособность и 
тестировать функции 
программно-аппаратных 
средств защиты 
информации 

методы тестирования 
функций отдельных 
программных и 
программно-аппаратных 
средств защиты 
информации 

тестирование функций, 
диагностика, устранение 
отказов и восстановление 
работоспособности 
программных и 
программно-аппаратных 
средств защиты 
информации 

ПК 2.4. 
Осуществлять 
обработку, хранение 
и передачу 
информации 

применять программные и 
программно-аппаратные 
средства для защиты 
информации в базах 
данных; 

особенности и способы 
применения программных 
и программно-аппаратных 
средств защиты 
информации, в том числе, 
в операционных системах, 

решение задач защиты от 
НСД к информации 
ограниченного доступа с 
помощью программных и 
программно-аппаратных 



 
 

ограниченного 
доступа. 

проверять выполнение 
требований по защите 
информации от 
несанкционированного 
доступа при аттестации 
объектов информатизации 
по требованиям 
безопасности информации; 
применять математический 
аппарат для выполнения 
криптографических 
преобразований; 
использовать типовые 
программные 
криптографические 
средства, в том числе 
электронную подпись 

компьютерных сетях, базах 
данных; 
типовые модели 
управления доступом, 
средств, методов и 
протоколов 
идентификации и 
аутентификации; 
основные понятия 
криптографии и типовых 
криптографических 
методов и средств защиты 
информации 

средств защиты 
информации; 
применение электронной 
подписи, симметричных и 
асимметричных 
криптографических 
алгоритмов и средств 
шифрования данных 

ПК 2.5. Уничтожать 
информацию и 
носители 
информации с 
использованием 
программных и 
программно-

аппаратных средств. 

применять средства 
гарантированного 
уничтожения информации 

особенности и способы 
применения программных 
и программно-аппаратных 
средств гарантированного 
уничтожения информации 

учёт, обработка, хранение 
и передача информации, 
для которой установлен 
режим 
конфиденциальности 

ПК 2.6. 
Осуществлять 
регистрацию 
основных событий в 
автоматизированных 
(информационных) 
системах, в том 
числе с 
использованием 
программных и 
программно-

аппаратных средств 
обнаружения, 
предупреждения и 
ликвидации 
последствий 
компьютерных атак. 

устанавливать, 
настраивать, применять 
программные и 
программно-аппаратные 
средства защиты 
информации; 
осуществлять мониторинг 
и регистрацию сведений, 
необходимых для защиты 
объектов информатизации, 
в том числе с 
использованием 
программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак 

типовые средства и методы 
ведения аудита, средств и 
способов защиты 
информации в локальных 
вычислительных сетях, 
средств защиты от 
несанкционированного 
доступа 

работа с подсистемами 
регистрации событий; 
выявление событий и 
инцидентов безопасности в 
автоматизированной 
системе 

ОК 01. Выбирать 
способы решения 
задач 
профессиональной 
деятельности 
применительно к 
различным 
контекстам 

распознавать задачу и/или 
проблему в 
профессиональном и/или 
социальном контексте, 
анализировать и выделять 
её составные части 

определять этапы решения 
задачи, составлять план 
действия, реализовывать 
составленный план, 
определять необходимые 
ресурсы 

актуальный 
профессиональный и 
социальный контекст, в 
котором приходится 
работать и жить  
структура плана для 
решения задач, алгоритмы 
выполнения работ в 
профессиональной и 
смежных областях 

основные источники 
информации и ресурсы для 
решения задач и/или 

 



 
 

выявлять и эффективно 
искать информацию, 
необходимую для решения 
задачи и/или проблемы 

владеть актуальными 
методами работы в 
профессиональной и 
смежных сферах 

оценивать результат и 
последствия своих 
действий (самостоятельно 
или с помощью 
наставника) 

проблем в 
профессиональном и/или 
социальном контексте 

методы работы в 
профессиональной и 
смежных сферах 

порядок оценки 
результатов решения задач 
профессиональной 
деятельности 

ОК 02. Использовать 
современные 
средства поиска, 
анализа и 
интерпретации 
информации, и 
информационные 
технологии для 
выполнения задач 
профессиональной 
деятельности 

определять задачи для 
поиска информации, 
планировать процесс 
поиска, выбирать 
необходимые источники 
информации 

выделять наиболее 
значимое в перечне 
информации, 
структурировать 
получаемую информацию, 
оформлять результаты 
поиска 

оценивать практическую 
значимость результатов 
поиска 

применять средства 
информационных 
технологий для решения 
профессиональных задач 

использовать современное 
программное обеспечение 
в профессиональной 
деятельности 

использовать различные 
цифровые средства для 
решения 
профессиональных задач 

номенклатура 
информационных 
источников, применяемых 
в профессиональной 
деятельности 

приемы структурирования 
информации 

формат оформления 
результатов поиска 
информации 

современные средства и 
устройства 
информатизации, порядок 
их применения и  
программное обеспечение 
в профессиональной 
деятельности, в том числе 
цифровые средства 

 

ОК 03. Планировать 
и реализовывать 
собственное 
профессиональное и 
личностное развитие, 
предпринимательску
ю деятельность в 
профессиональной 
сфере, использовать 
знания по правовой и 
финансовой 
грамотности в 
различных 
жизненных 
ситуациях 

определять актуальность 
нормативно-правовой 
документации в 
профессиональной 
деятельности 

применять современную 
научную 
профессиональную 
терминологию 

определять и выстраивать 
траектории 
профессионального 
развития и 
самообразования 

содержание актуальной 
нормативно-правовой 
документации 

современная научная и 
профессиональная 
терминология 

возможные траектории 
профессионального 
развития и 
самообразования 

основы 
предпринимательской 
деятельности, правовой и 
финансовой грамотности 

 



 
 

выявлять достоинства и 
недостатки коммерческой 
идеи 

определять 
инвестиционную 
привлекательность 
коммерческих идей в 
рамках профессиональной 
деятельности, выявлять 
источники 
финансирования 

презентовать идеи 
открытия собственного 
дела в профессиональной 
деятельности 

определять источники 
достоверной правовой 
информации 

составлять различные 
правовые документы 

находить интересные 
проектные идеи, грамотно 
их формулировать и 
документировать 

оценивать 
жизнеспособность 
проектной идеи, 
составлять план проекта 

правила разработки 
презентации 

основные этапы 
разработки и реализации 
проекта 

ОК 04. Эффективно 
взаимодействовать и 
работать в 
коллективе и 
команде 

организовывать работу 
коллектива и команды 

взаимодействовать с 
коллегами, руководством, 
клиентами в ходе 
профессиональной 
деятельности 

психологические основы 
деятельности коллектива 

психологические 
особенности личности 

 

ОК 05. Осуществлять 
устную и 
письменную 
коммуникацию на 
государственном 
языке Российской 
Федерации с учетом 
особенностей 
социального и 
культурного 
контекста 

грамотно излагать свои 
мысли и оформлять 
документы по 
профессиональной 
тематике на 
государственном языке 

проявлять толерантность в 
рабочем коллективе 

правила оформления 
документов  
правила построения 
устных сообщений 

особенности социального и 
культурного контекста 

 

ОК 06. Проявлять 
гражданско-

патриотическую 
позицию, 
демонстрировать 
осознанное 
поведение на основе 
традиционных 
российских духовно-

нравственных 

проявлять гражданско-

патриотическую позицию 

демонстрировать 
осознанное поведение 

описывать значимость 
своей специальности 

применять стандарты 
антикоррупционного 
поведения 

сущность гражданско-

патриотической позиции 

традиционных 
общечеловеческих 
ценностей, в том числе с 
учетом гармонизации 
межнациональных и 
межрелигиозных 
отношений 

 



 
 

ценностей, в том 
числе с учетом 
гармонизации 
межнациональных и 
межрелигиозных 
отношений, 
применять стандарты 
антикоррупционного 
поведения 

значимость 
профессиональной 
деятельности по 
специальности 

стандарты 
антикоррупционного 
поведения и последствия 
его нарушения 

ОК 07. 
Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
применять знания об 
изменении климата, 
принципы 
бережливого 
производства, 
эффективно 
действовать в 
чрезвычайных 
ситуациях 

соблюдать нормы 
экологической 
безопасности 

определять направления 
ресурсосбережения в 
рамках профессиональной 
деятельности по 
специальности 

организовывать 
профессиональную 
деятельность с 
соблюдением принципов 
бережливого производства 

организовывать 
профессиональную 
деятельность с учетом 
знаний об изменении 
климатических условий 
региона 

эффективно действовать в 
чрезвычайных ситуациях 

правила экологической 
безопасности при ведении 
профессиональной 
деятельности  
основные ресурсы, 
задействованные в 
профессиональной 
деятельности 

пути обеспечения 
ресурсосбережения 

принципы бережливого 
производства 

основные направления 
изменения климатических 
условий региона 

правила поведения в 
чрезвычайных ситуациях 

 

ОК 08. Использовать 
средства физической 
культуры для 
сохранения и 
укрепления здоровья 
в процессе 
профессиональной 
деятельности и 
поддержания 
необходимого 
уровня физической 
подготовленности 

использовать 
физкультурно-

оздоровительную 
деятельность для 
укрепления здоровья, 
достижения жизненных и 
профессиональных целей 

применять рациональные 
приемы двигательных 
функций в 
профессиональной 
деятельности 

пользоваться средствами 
профилактики 
перенапряжения, 
характерными для данной 
специальности 

роль физической культуры 
в общекультурном, 
профессиональном и 
социальном развитии 
человека 

основы здорового образа 
жизни 

условия профессиональной 
деятельности и зоны риска 
физического здоровья для 
специальности 

средства профилактики 
перенапряжения 

 

ОК 09. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

понимать общий смысл 
четко произнесенных 
высказываний на 
известные темы 
(профессиональные и 
бытовые), понимать тексты 
на базовые 
профессиональные темы 

правила построения 
простых и сложных 
предложений на 
профессиональные темы 

основные 
общеупотребительные 

глаголы (бытовая и 
профессиональная 
лексика) 

 



 
 

участвовать в диалогах на 
знакомые общие и 
профессиональные темы 

строить простые 
высказывания о себе и о 
своей профессиональной 
деятельности 

кратко обосновывать и 
объяснять свои действия 
(текущие и планируемые) 
писать простые связные 
сообщения на знакомые 
или интересующие 
профессиональные темы 

лексический минимум, 
относящийся к описанию 
предметов, средств и 
процессов 
профессиональной 
деятельности 

особенности 
произношения 

правила чтения текстов 
профессиональной 
направленности 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей модуля Объем в часах 
В т.ч. в форме практ. 

подготовки 

Учебные занятия 432 284 

Теоретические занятия  148  

Практические занятия 284 284 

Самостоятельная работа   

Практика, в т.ч.: 216 216 

учебная 108 108 

производственная 108 108 

Промежуточная аттестация  22  

Экзамен по ПМ 12  

Всего 682 500 



 
 

2.2. Структура профессионального модуля  

Код ОК, ПК 
Наименования разделов профессионального 

модуля 

Все
го, 
час. 

В т.ч. 
в 

форм
е 

практ
ическ

ой 
подго
товки 

Об
уч
ен
ие 
по 
М
Д
К, 
в 

т.ч
.: 

Уч
еб
ны
е 
за
ня
ти
я 

Те
ор
ет
ич
ес
ки
е 
за
ня
ти
я 

Пр
ак
ти
че
ск
ие 
и 
ла
бо
ра
то
рн
ые  
за
ня
ти
я 

Ку
рс
ов
ая 
пр
ое
кт 
(р
аб
от
а) 

Са
мо
ст
оя
те
ль
на
я 

ра
бо
та 

Уч
еб
на
я 

пр
ак
ти
ка 

Пр
ои
зв
од
ст
ве
нн
ая 
пр
ак
ти
ка 

1 2 3 4 5 6 7 8 9 10 11 12 

ПК 2.1 - ПК.2.6. 
ОК 01 - ОК 09  

Раздел 1 Программные и программно-

аппаратные средства защиты информации 

230 142 230 216 74 142     

ПК 2.1 - ПК.2.6. 
ОК 01 - ОК 09  

Раздел 2 Криптографические средства защиты 
информации 

224 142 224 216 74 142     

ПК 2.1 - ПК.2.6. 
ОК 01 - ОК 09  

Учебная практика 108 108     108  

ПК 2.1 - ПК.2.6. 
ОК 01 - ОК 09  

Производственная практика 108 108      108 

 Экзамен по профессиональному модулю 12        

 Всего:  682 500 454 432 148 284   108 108 



 
 

 

2.3. Содержание профессионального модуля 

Наименование 
разделов и тем 

Содержание учебного материала, практических и лабораторных занятия, курсовой проект 
(работа) Объем, ак. ч  

Раздел 1 Программные и программно-аппаратные средства защиты информации 230 

МДК.02.01. Программные и программно-аппаратные средства защиты информации 230 

Тема 1.1. Предмет и 
задачи программно-

аппаратной защиты 
информации  

Содержание 4 

Предмет и задачи программно-аппаратной защиты информации. Основные понятия программно-

аппаратной защиты информации. 
2 

Классификация методов и средств программно-аппаратной защиты информации. 2 

Тема 1.2. Стандарты 
безопасности 

Содержание 6 

Стандарты по защите информации, в состав которых входят требования и рекомендации по защите 
информации программными и программно-аппаратными средствами. 

2 

В том числе практических и лабораторных занятий 4 

Обзор нормативных правовых актов, нормативных методических документов по защите информации, в 
состав которых входят требования и рекомендации по защите информации программными и 
программно-аппаратными средствами.  Работа с содержанием нормативных правовых актов. 

2 

Обзор стандартов. Работа с содержанием стандартов 2 

Тема 1.3. Защищенная 
автоматизированная 
система  

Содержание 24 

Автоматизация процесса обработки информации. Понятие автоматизированной системы. Особенности 
автоматизированных систем в защищенном исполнении. Основные виды АС в защищенном 
исполнении. 

2 

Методы создания безопасных систем. Методология проектирования гарантированно защищенных КС. 
Дискреционные модели. Мандатные модели. 

2 

В том числе практических и лабораторных занятий 20 

Учет, обработка, хранение и передача информации в АИС 2 

Ограничение доступа на вход в систему. 2 

Идентификация и аутентификация пользователей 2 

Разграничение доступа.  2 

Регистрация событий (аудит). 2 

Контроль целостности данных 2 

Уничтожение остаточной информации. 2 



 
 

Управление политикой безопасности. Шаблоны безопасности 2 

Криптографическая защита. Обзор программ шифрования данных 2 

Управление политикой безопасности. Шаблоны безопасности 2 

Тема 1.4. 
Дестабилизирующее 
воздействие на 
объекты защиты 

Содержание 4 

Источники дестабилизирующего воздействия на объекты защиты. Способы воздействия на 
информацию. Причины и условия дестабилизирующего воздействия на информацию. 

2 

В том числе практических и лабораторных занятий 2 

Распределение каналов в соответствии с источниками воздействия на информацию 2 

Тема 1.5. Принципы 
программно-

аппаратной защиты 
информации от 
несанкционированног
о доступа  

Содержание 8 

Понятие несанкционированного доступа к информации. Основные подходы к защите информации от 
НСД. Организация доступа к файлам, контроль доступа и разграничение доступа, иерархический доступ 
к файлам. Фиксация доступа к файлам. 

2 

Доступ к данным со стороны процесса. Особенности защиты данных от изменения. Шифрование. 2 

В том числе практических и лабораторных занятий 4 

Организация доступа к файлам 2 

Ознакомление с современными программными и программно-аппаратными средствами защиты от НСД 2 

Тема 1.6 Основы 
защиты автономных 
автоматизированных 
систем 

Содержание 4 

Работа автономной АС в защищенном режиме. Алгоритм загрузки ОС. Штатные средства замыкания 
среды. Расширение BIOS как средство замыкания программной среды. 

2 

Системы типа Электронный замок. ЭЗ с проверкой целостности программной среды. Понятие АМДЗ 
(доверенная загрузка). Применение закладок, направленных на снижение эффективности средств, 
замыкающих среду. 
 

2 

Тема 1.7 Защита 
программ от изучения 

 

Содержание 6 

Изучение и обратное проектирование ПО. Способы изучения ПО: статическое и динамическое 
изучение. Задачи защиты от изучения и способы их решения. 

4 

Защита от отладки. Защита от дизассемблирования. Защита от трассировки по прерываниям. 2 

Тема 1.8 Вредоносное 
программное 
обеспечение 

Содержание 14 

Вредоносное программное обеспечение как особый вид разрушающих воздействий. Классификация 
вредоносного программного обеспечения. Схема заражения. Средства нейтрализации вредоносного ПО. 
Профилактика заражения. Поиск следов активности вредоносного ПО.  

2 

Классификация антивирусных средств. Сигнатурный и эвристический анализ. Защита от вирусов в 
"ручном режиме". Основные концепции построения систем антивирусной защиты на предприятии. 

2 

В том числе практических и лабораторных занятий 10 



 
 

Применения средств исследования реестра Windows для нахождения следов активности вредоносного 
ПО 

10 

Тема 1.9 

Защита программ и 
данных от 
несанкционированног
о копирования 

Содержание 16 

Несанкционированное копирование программ как тип НСД. Юридические аспекты 
несанкционированного копирования программ. Общее понятие зашиты от копирования. 

2 

Привязка ПО к аппаратному окружению и носителям. Защитные механизмы в современном 
программном обеспечении на примере MS Office. 

2 

В том числе практических и лабораторных занятий 12 

Защита информации от несанкционированного копирования с использованием специализированных 
программных средств 

6 

Защитные механизмы в приложениях (на примере MSWord, MSExcel, MSPowerPoint) 6 

Тема 1.10 Защита 
информации на 
машинных носителях 

Содержание 28 

Проблема защиты отчуждаемых компонентов ПЭВМ. Методы защиты информации на отчуждаемых 
носителях. Шифрование. Средства восстановления остаточной информации. Создание посекторных 
образов НЖМД. 

2 

Применение средств восстановления остаточной информации в судебных криминалистических 
экспертизах и при расследовании инцидентов. Нормативная база, документирование результатов. 
Безвозвратное удаление данных. Принципы и алгоритмы. 
 

2 

В том числе практических и лабораторных занятий 24 

Применение средства восстановления остаточной информации на примере Foremost или аналога 6 

Применение специализированного программного средства для восстановления удаленных файлов 6 

Применение программ для безвозвратного удаления данных 6 

Применение программ для шифрования данных на съемных носителях 6 

Тема 1.11 

Аппаратные средства 
идентификации и 
аутентификации 
пользователей 

Содержание 2 

Требования к аппаратным средствам идентификации и аутентификации пользователей, применяемым в 
ЭЗ и АПМДЗ. Устройства Touch Memory. 

2 

Тема 1.12. 
Системы обнаружения 
атак и вторжений  

Содержание 10 

СОВ и СОА, отличия в функциях. Основные архитектуры СОВ. Использование сетевых снифферов в 
качестве СОВ. Аппаратный компонент СОВ. Программный компонент СОВ. 

2 

Модели системы обнаружения вторжений, Классификация систем обнаружения вторжений. 
Обнаружение сигнатур. Обнаружение аномалий. Другие методы обнаружения вторжений.  

2 



 
 

В том числе практических и лабораторных занятий 6 

Моделирование проведения атаки. Изучение инструментальных средств обнаружения вторжений 6 

Тема 1.13 

Основы построения 
защищенных сетей  

Содержание 4 

Сети, работающие по технологии коммутации пакетов. Стек протоколов TCP/IP. Особенности 
маршрутизации. Штатные средства защиты информации стека протоколов TCP/IP. 

2 

Средства идентификации и аутентификации на разных уровнях протокола TCP/IP, достоинства, 
недостатки, ограничения.  

2 

Тема 1.14 

 Средства организации 
VPN 

Содержание 8 

Виртуальная частная сеть. Функции, назначение, принцип построения. Криптографические и 
некриптографические средства организации VPN.  

2 

Устройства, образующие VPN. Криптороутер и криптофильтр, принципы, архитектура, модель 
нарушителя, достоинства и недостатки. 
 

2 

В том числе практических и лабораторных занятий 4 

Развертывание VPN 4 

Тема 1.15 

Обеспечение 
безопасности 
межсетевого 
взаимодействия 

Содержание 12 

Методы защиты информации при работе в сетях общего доступа. Межсетевые экраны типа firewall. 
Достоинства, недостатки, реализуемые политики безопасности. Основные типы firewall. Симметричные 
и несимметричные firewall. 

2 

Однохостовые и мультихостовые firewall. Основные типы архитектур мультихостовых firewall. 
Требования к каждому хосту исходя из архитектуры и выполняемых функций. Требования по 
сертификации межсетевых экранов. 

2 

В том числе практических и лабораторных занятий 8 

Изучение и сравнение архитектур Dual Homed Host, Bastion Host, Perimetr. 4 

Изучение различных способов закрытия "опасных" портов 4 

Тема 1.16 

Защита информации в 
базах данных 

Содержание 14 

Основные типы угроз. Модель нарушителя. Средства идентификации и аутентификации. Управление 
доступом. Средства контроля целостности информации в базах данных. 

4 

Средства аудита и контроля безопасности. Критерии защищенности баз данных. Применение 
криптографических средств защиты информации в базах данных 

2 

В том числе практических и лабораторных занятий 8 

Изучение механизмов защиты СУБД MS Access 6 

Изучение штатных средств защиты СУБД MSSQL Server 2 

Тема 1.17 Содержание 28 



 
 

Мониторинг систем 
защиты 

Понятие и обоснование необходимости использования мониторинга как необходимой компоненты 
системы защиты информации. Классификация отслеживаемых событий. Особенности построения 
систем мониторинга. Классификация сетевых мониторов. 

4 

Особенности фиксации событий, построенных на разных принципах: сети с коммутацией соединений, 
сеть с коммутацией пакетов, TCP/IP, X.25 

2 

Системы управления событиями информационной безопасности (SIEM).  
Обзор SIEM-систем на мировом и российском рынке. 

2 

В том числе практических и лабораторных занятий 20 

Изучение и сравнительный анализ распространенных сетевых мониторов на примере RealSecure, 
SNORT, NFR или других аналогов 

10 

Проведение аудита ЛВС сетевым сканером 

 

10 

Тема 1.18 

 Изучение мер защиты 
информации в 
информационных 
системах  

Содержание 24 

Изучение требований о защите информации, не составляющей государственную тайну. Изучение 
методических документов ФСТЭК по применению мер защиты. 

4 

В том числе практических и лабораторных занятий 20 

Выбор мер защиты информации для их реализации в информационной системе. Выбор 
соответствующих программных и программно-аппаратных средств и рекомендаций по их настройке.  

4 

Установка и настройка программных средств оценки защищенности и аудита информационной 
безопасности, изучение функций и настройка режимов работы на примере MaxPatrol 8 или других 
аналогов 

6 

Изучение современных систем антивирусной защиты на примере корпоративных решений KasperskyLab 
или других аналогов 

4 

Изучение функционала и областей применения DLP систем на примере InfoWatchTrafficMonitor или 
других аналогов 

6 

Промежуточная аттестация в форме экзамена 14 

Раздел 2. Криптографические средства защиты информации   

МДК.02.02. Криптографические средства защиты информации 224 

Введение 

 

Содержание 2 

Предмет и задачи криптографии. История криптографии. Основные термины. 2 

Тема 2.1. 
Математические 
основы криптографии 

Содержание 24 

Элементы теории множеств. Группы, кольца, поля. 2 

Делимость чисел. Признаки делимости. Простые и составные числа.  2 



 
 

Основная теорема арифметики. Наибольший общий делитель. Взаимно  
простые числа. Алгоритм Евклида для нахождения НОД.  

2 

Отношения сравнимости. Свойства сравнений. Модулярная арифметика. 2 

Классы. Полная и приведенная система вычетов. Функция Эйлера. Теорема Ферма-Эйлера. Алгоритм 
быстрого возведения в степень по модулю. 

2 

Сравнения первой степени. Линейные диофантовы уравнения. Расширенный алгоритм Евклида. 2 

Китайская теорема об остатках. 2 

Проверка чисел на простоту. Алгоритмы генерации простых чисел. Метод пробных делений. Решето 
Эратосфена. 

2 

Разложение числа на множители. Алгоритмы факторизации. Факторизация Ферма. Метод Полларда. 2 

Алгоритмы дискретного логарифмирования. Метод Полларда. Метод Шорра. 2 

Арифметические операции над большими числами. 2 

Эллиптические кривые и их приложения в криптографии. 2 

В том числе практических и лабораторных занятий 30 

Применение алгоритма Евклида для нахождения НОД. Решение линейных диофантовых  уравнений. 10 

Проверка чисел на простоту. 10 

Решение задач с элементами теории чисел. 10 

Тема 2.2. Методы 
криптографического 
защиты информации 

Содержание 26 

Классификация основных методов криптографической защиты. Методы симметричного шифрования. 2 

Шифры замены. Простая замена, многоалфавитная подстановка, пропорциональный шифр. 2 

Методы перестановки. Табличная перестановка, маршрутная перестановка. 2 

Гаммирование. Гаммирование с конечной и бесконечной гаммами. 2 

В том числе практических и лабораторных занятий 18 

Применение классических шифров замены 6 

Применение классических шифров перестановки 6 

Применение метода гаммирования 6 

Тема 2.3. 
Криптоанализ 

 

Содержание 18 

Основные методы криптоанализа. Криптографические атаки.  2 

Криптогафическая стойкость. Абсолютно стойкие криптосистемы. Принципы Киркхоффса 2 

Перспективные направления криптоанализа, квантовый криптоанализ. 2 



 
 

В том числе практических и лабораторных занятий 12 

Криптоанализ шифра простой замены методом анализа частотности символов 4 

Криптоанализ классических шифров методом полного перебора ключей 4 

Криптоанализ шифра Вижинера 4 

Тема 2.4. Поточные 
шифры и генераторы 
псевдослучайных 
чисел 

Содержание  8 

Основные принципы поточного шифрования. Применение генераторов ПСЧ в криптографии 2 

Методы получения псевдослучайных последовательностей. ЛКГ, метод Фибоначчи, метод BBS. 2 

В том числе практических и лабораторных занятий 4 

Применение методов генерации ПСЧ 4 

Тема 2.5 Кодирование 
информации. 
Компьютеризация 
шифрования. 

Содержание учебного материала 20 

Кодирование информации. Символьное кодирование. Смысловое кодирование. Механизация 
шифрования. Представление информации в двоичном коде. Таблица ASCII. 

2 

Компьютеризация шифрования. Аппаратное и программное шифрование Стандартизация программно-

аппаратных криптографических систем и средств. Изучение современных программных и аппаратных 
криптографических средств 

2 

В том числе практических и лабораторных занятий 16 

Кодирование информации 6 

Программная реализация классических шифров 4 

Изучение реализации классических шифров замены и перестановки в программе CrypTool или аналоге. 6 

Тема 2.6 

 Симметричные 
системы шифрования 

Содержание учебного материала 8 

Общие сведения. Структурная схема симметричных криптографических систем 2 

Отечественные алгоритмы Магма и Кузнечик и стандарты ГОСТ Р 34.12-2015 и ГОСТ Р 34.13-2015. 

Симметричные алгоритмы DES, AES, ГОСТ 28147-89, RC4 

2 

В том числе практических и лабораторных занятий 4 

Изучение программной реализации современных симметричных шифров 4 

Тема 2.7 

 Асимметричные 
системы шифрования 

Содержание учебного материала 12 

Криптосистемы с открытым ключом. Необратимость систем. Структурная схема шифрования с 
открытым ключом. 

2 

Элементы теории чисел в криптографии с открытым ключом.  2 

В том числе практических и лабораторных занятий 8 

Применение различных асимметричных алгоритмов. 4 

Изучение программной реализации асимметричного алгоритма RSA 4 

Тема 2.8 Содержание учебного материала 8 



 
 

Аутентификация 
данных. Электронная 
подпись 

Аутентификация данных. Общие понятия. ЭП. МАС. Однонаправленные хеш-функции. Алгоритмы 
цифровой подписи 

2 

В том числе практических и лабораторных занятий 6 

Применение различных функций хеширования, анализ особенностей хешей 2 

Применение криптографических атак на хеш-функции. 2 

Изучение программно-аппаратных средств, реализующих основные функции ЭП 2 

Тема 2.9 

Алгоритмы обмена 
ключей и протоколы 
аутентификации 

Содержание учебного материала 8 

Алгоритмы распределения ключей с применением симметричных и асимметричных схем Протоколы 
аутентификации. Взаимная аутентификация. Односторонняя аутентификация 

4 

В том числе практических и лабораторных занятий 4 

Применение протокола Диффи-Хеллмана для обмена ключами шифрования. 2 

Изучение принципов работы протоколов аутентификации с использованием доверенной стороны на 
примере протокола Kerberos. 

2 

В том числе самостоятельная работа обучающихся  

Тема 2.10 

Криптозащита 
информации в сетях 
передачи данных 

Содержание учебного материала 8 

Абонентское шифрование. Пакетное шифрование. Защита центра генерации ключей. 
Криптомаршрутизатор. Пакетный фильтр 

2 

Криптографическая защита беспроводных соединений в сетях стандарта 802.11 с использованием 
протоколов WPA, WEP. 

2 

Тема 2.11 

 Защита информации в 
электронных 
платежных системах 

Содержание учебного материала 24 

Принципы функционирования электронных платежных систем. Электронные пластиковые карты. 
Персональный идентификационный номер 

2 

Применение криптографических протоколов для обеспечения безопасности электронной коммерции. 2 

В том числе практических и лабораторных занятий 20 

Применение аутентификации по одноразовым паролям. Реализация алгоритмов создания одноразовых 
паролей 

20 

В том числе самостоятельная работа обучающихся  

Тема 2.12 

Компьютерная 
стеганография 

Содержание учебного материала 24 

Скрытая передача информации в компьютерных системах. Проблема аутентификации мультимедийной 
информации. Защита авторских прав.  

2 

Методы компьютерной стеганографии. Цифровые водяные знаки. Алгоритмы встраивания ЦВЗ 2 

В том числе практических и лабораторных занятий 20 

Обзор и сравнительный анализ существующего ПО для встраивания ЦВЗ 10 

Реализация простейших стеганографических алгоритмов 10 



 
 

Промежуточная аттестация в форме экзамена 8 

Учебная практика  
Виды работ: 

1. Применение программных и программно-аппаратных средств обеспечения информационной безопасности в 
автоматизированных системах 

2. Диагностика, устранение отказов и обеспечение работоспособности программно-аппаратных средств обеспечения 
информационной безопасности 

3. Оценка эффективности применяемых программно-аппаратных средств обеспечения информационной безопасности 

4. Составление документации по учету, обработке, хранению и передаче конфиденциальной информации 

5. Использование программного обеспечения для обработки, хранения и передачи конфиденциальной информации 

6. Составление маршрута и состава проведения различных видов контрольных проверок при аттестации объектов, 
помещений, программ, алгоритмов. 

7. Устранение замечаний по результатам проверки 

8. Анализ и составление нормативных методических документов по обеспечению информационной безопасности 
программно-аппаратными средствами, с учетом нормативных правовых актов.  

9. Применение математических методов для оценки качества и выбора наилучшего программного средства 

10. Использование типовых криптографических средств и методов защиты информации, в том числе и электронной подписи 

108 

Производственная практика  
Виды работ  

1. Анализ принципов построения систем информационной защиты производственных подразделений. 
2. Техническая эксплуатация элементов программной и аппаратной защиты автоматизированной системы. Участие в 

диагностировании, устранении отказов и обеспечении работоспособности программно-аппаратных средств обеспечения 
информационной безопасности; 

3. Анализ эффективности применяемых программно-аппаратных средств обеспечения информационной безопасности в 
структурном подразделении 

4. Участие в обеспечении учета, обработки, хранения и передачи конфиденциальной информации 

5. Применение нормативных правовых актов, нормативных методических документов по обеспечению информационной 
безопасности программно-аппаратными средствами при выполнении задач практики. 

108 

Экзамен по ПМ 12 

Всего:  682 



 
 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Материально-техническое обеспечение 

Лаборатория «Программных и программно-аппаратных средств защиты информации», 
оснащенная в соответствии с Приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Гилязова, Р. Н. Информационная безопасность. Лабораторный практикум: 
учебное пособие для спо / Р. Н. Гилязова. — 3-е изд., стер. — Санкт-Петербург: Лань, 2022. — 

44 с. — ISBN 978-5-8114-9138-4. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/187645 

2. Глухов, М. М. Введение в теоретико-числовые методы криптографии / М. М. 
Глухов, И. А. Круглов, А. Б. Пичкур, А. В. Черемушкин. — 3-е изд., стер. — Санкт-Петербург: 
Лань, 2024. — 396 с. — ISBN 978-5-507-47388-5. — Текст: электронный // Лань: электронно-
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Код ПК, ОК Критерии оценки результата  
(показатели освоенности 

компетенций) 

Формы контроля и 
методы оценки 

ПК 2.1. Осуществлять 
установку и настройку 
отдельных программных, 
программно-аппаратных 
средств защиты информации 

Демонстрировать умения и 
практические навыки в установке и 
настройке отдельных программных, 
программно-аппаратных средств 
защиты информации 

Тестирование 
Интерпретация 
результатов 
выполнения 
практических и 
лабораторных заданий, 
оценка решения 
ситуационных задач, 
оценка тестового 
контроля. 
Промежуточная 
аттестация 

ПК 2.2. Обеспечивать защиту 
информации в 
автоматизированных системах 
отдельными программными, 
программно-аппаратными 
средствами. 

Демонстрировать знания и умения в 
обеспечении защиты информации в 
автоматизированных системах 
отдельными программными, 
программно-аппаратными средствами 

ПК 2.3. Осуществлять 
тестирование функций 
отдельных программных и 
программно-аппаратных 
средств защиты информации. 

Выполнение перечня работ по 
тестированию функций отдельных 
программных и программно-

аппаратных средств защиты 
информации 

ПК 2.4. Осуществлять 
обработку, хранение и передачу 
информации ограниченного 
доступа. 

Проявлять знания, навыки и умения в 
обработке, хранении и передаче 
информации ограниченного доступа 

ПК 2.5. Уничтожать 
информацию и носители 
информации с использованием 
программных и программно-

аппаратных средств. 

Демонстрация алгоритма проведения 
работ по уничтожению информации и 
носителей информации с 
использованием программных и 
программно-аппаратных средств 

ПК 2.6. Осуществлять 
регистрацию основных 
событий в автоматизированных 
(информационных) системах, в 
том числе с использованием 
программных и программно-

аппаратных средств 
обнаружения, предупреждения 
и ликвидации последствий 
компьютерных атак. 

Проявлять знания и умения в защите 
автоматизированных 
(информационных) систем с 
использованием программных и 
программно-аппаратных средств 
обнаружения, предупреждения и 
ликвидации последствий 
компьютерных атак 

ОК 01. Выбирать способы 
решения задач 
профессиональной 
деятельности применительно к 
различным контекстам 

Оценка 2 (неудовлетворительно): 
- Способы решения выбраны 
неправильно, задачи не выполнены. 



 
 

- Отсутствие анализа ситуации и 
контекста, неправильная 
интерпретация данных. 
- Принятые решения приводят к 
негативным результатам или 
неэффективны. 
 

Оценка 3 (удовлетворительно): 
- Способы решения частично 
корректны, задачи выполнены с 
недостатками. 
- Анализ ситуации поверхностный, 
контекст учитывается не полностью. 
- Принятые решения приводят к 
удовлетворительным, но не 
оптимальным результатам. 
 

Оценка 4 (хорошо): 
- Способы решения выбраны 
корректно, задачи выполнены в целом 
успешно. 
- Анализ ситуации и контекста 
выполнен, но возможны улучшения в 
глубине анализа. 
- Принятые решения приводят к 
хорошим результатам, но не всегда 
оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения выбраны 
оптимально, задачи выполнены 
эффективно и без ошибок. 

- Глубокий анализ ситуации и 
контекста, правильная интерпретация 
данных. 
- Принятые решения приводят к 
отличным результатам, 
демонстрируют высокий уровень 
профессионализма. 
 

ОК 02 Использовать 
современные средства поиска, 
анализа и интерпретации 
информации, и 
информационные технологии 
для выполнения задач 

Оценка 2 (неудовлетворительно): 
- Современные средства поиска и 
анализа информации не используются 
или используются неправильно. 
- Найденная информация не 
соответствует запросам или 
неправильно интерпретирована. 



 
 

профессиональной 
деятельности 

- Информационные технологии 
используются на низком уровне или 
не используются вовсе. 
 

Оценка 3 (удовлетворительно): 
- Современные средства поиска и 
анализа информации используются, 
но с ограниченной эффективностью. 
- Найденная информация частично 
соответствует запросам, но есть 
ошибки в интерпретации. 
- Информационные технологии 
используются, но их применение 
ограничено базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства поиска и 
анализа информации используются 
корректно. 
- Найденная информация в целом 
соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются эффективно, но 
возможны улучшения в их 
применении. 
 

Оценка 5 (отлично): 
- Современные средства поиска и 
анализа информации используются на 
высоком уровне, эффективно и 
результативно. 
- Найденная информация полностью 
соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются на продвинутом уровне, 
обеспечивая высокую эффективность 
работы. 
 

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной сфере, 

Оценка 2 (неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не выстроена. 
- Не демонстрирует знания правовой и 
финансовой грамотности в 
профессиональных ситуациях. 



 
 

использовать знания по 
правовой и финансовой 
грамотности в различных 
жизненных ситуациях 

- Не способен презентовать или 
обосновать коммерческую идею. 
Оценка 3 (удовлетворительно): 
- План профессионального развития 
составлен формально, не учитывает 
актуальные требования рынка труда. 
- Демонстрирует базовые знания 
правовых норм, но допускает ошибки 
в применении их к профессиональным 
задачам. 
- Коммерческая идея сформулирована, 
но отсутствует ее инвестиционное 
обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно выстраивает 
траекторию профессионального 
развития и самообразования с учетом 
специфики специальности. 
- Корректно применяет правовые и 
финансовые знания для решения 
типовых профессиональных задач. 
- Грамотно формулирует проектную 
идею и составляет базовый план 
проекта. 
Оценка 5 (отлично): 
- Разрабатывает перспективную 
траекторию профессионального и 
личностного развития с анализом 
востребованных компетенций. 
- Свободно ориентируется в 
нормативно-правовой документации и 
финансовых механизмах, применяет 
их для оптимизации 
профессиональной деятельности. 
- Оценивает жизнеспособность 
проектной идеи, выявляет источники 
финансирования и презентует идею на 
высоком уровне. 

ОК 04. Эффективно 
взаимодействовать и работать в 
коллективе и команде 

Оценка 2 (неудовлетворительно): 
- Не способен организовать работу в 
команде, игнорирует мнение коллег. 
- Конфликтует при взаимодействии с 
руководством или клиентами. 
- Не принимает совместной 
ответственности за результат. 
Оценка 3 (удовлетворительно): 
- Участвует в командной работе, но не 



 
 

проявляет инициативы в 
распределении задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает трудности в 
согласовании действий. 
- Соблюдает формальные нормы 
общения, но не способен 
урегулировать разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой группы для 
решения типовых профессиональных 
задач. 
- Конструктивно взаимодействует с 
коллегами, руководством и клиентами 
в ходе профессиональной 
деятельности. 
- Учитывает психологические 
особенности членов команды для 

достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует работу 
коллектива, распределяя роли и зоны 
ответственности. 
- Демонстрирует лидерские качества и 
навыки фасилитации при групповой 
работе. 
- Быстро находит компромиссы, 
разрешает конфликтные ситуации, 
поддерживает продуктивный климат в 
команде. 

ОК 05. Осуществлять устную и 
письменную коммуникацию на 
государственном языке 
Российской Федерации с 
учетом особенностей 
социального и культурного 
контекста 

Оценка 2 (неудовлетворительно): 
- Не способен грамотно излагать 
мысли ни в устной, ни в письменной 
форме. 
- Документация оформлена с грубыми 
нарушениями языковых норм и 
правил делопроизводства. 
- Не проявляет толерантности в 
рабочем коллективе. 
Оценка 3 (удовлетворительно): 
- Излагает мысли с языковыми и 
стилистическими ошибками, 
затрудняющими понимание. 
- Оформляет документы по образцу, 
но допускает отклонения от правил 
оформления. 
- Толерантность проявляет только в 



 
 

привычных коммуникативных 
ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно излагает мысли 
на государственном языке при устной 
и письменной коммуникации. 
- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при общении в 
коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую культуру 
речи и владение профессиональной 
риторикой. 
- Разрабатывает сложные документы 
(акты, технические паспорта, 
инструкции) с соблюдением всех норм 
оформления. 
- Адаптирует стиль общения под 
конкретный социальный или 
культурный контекст, проявляя 
эмпатию и уважение. 

ОК 06. Проявлять гражданско-

патриотическую позицию, 
демонстрировать осознанное 
поведение на основе 
традиционных российских 
духовно-нравственных 
ценностей, в том числе с 
учетом гармонизации 
межнациональных и 
межрелигиозных отношений, 
применять стандарты 
антикоррупционного поведения 

Оценка 2 (неудовлетворительно) 
- Не демонстрирует гражданско-

патриотической позиции, негативно 
или равнодушно относится к 
специальности. 
- Игнорирует стандарты 
антикоррупционного поведения (не 
осознает риски). 
- Нарушает нормы традиционных 
ценностей в поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает значимость 
специальности, но не может 
аргументированно описать ее 
важность для общества. 
- Знает об антикоррупционных 
стандартах, но не всегда применяет их 
в моделируемых ситуациях. 
- В целом соблюдает традиционные 
ценности, но ситуативно может от них 
отступать. 
Оценка 4 (хорошо) 



 
 

- Осознанно описывает социальную 
значимость своей профессиональной 
деятельности и демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного поведения при 
решении профессиональных задач. 
- Следует традиционным духовно-

нравственным ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует 
гражданско-патриотическую позицию 
и ценность информационной 
безопасности для государства. 
- Является проводником 
антикоррупционного поведения, 
предупреждает возможные 
коррупционные риски в 
профессиональной деятельности. 
- Глубоко понимает и неукоснительно 
соблюдает гармонизацию 
межнациональных и межрелигиозных 
отношений. 

ОК 07. Содействовать 
сохранению окружающей 
среды, ресурсосбережению, 
применять знания об 
изменении климата, принципы 
бережливого производства, 
эффективно действовать в 
чрезвычайных ситуациях 

Оценка 2 (неудовлетворительно) 
- Не соблюдает нормы экологической 

безопасности при выполнении 
профессиональных задач. 
- Не организует ресурсосберегающую 
деятельность (допускает перерасход 
ресурсов). 
- Не способен действовать в 
чрезвычайных ситуациях (ЧС) или не 
знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые экологические 
нормы, но не инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 
- Действует по алгоритму в ЧС, но 
теряется при нестандартном развитии 
ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила экологической 
безопасности и определяет 



 
 

направления ресурсосбережения в 
профессиональной деятельности. 
- Применяет принципы бережливого 
производства для оптимизации 
рабочего процесса. 
- Эффективно действует в типовых 
чрезвычайных ситуациях в 
соответствии с регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет меры по 
повышению экологичности и 
ресурсоэффективности 
профессиональной деятельности. 
- Владеет инструментарием 
бережливого производства и обучает 
ему коллег. 
- Демонстрирует устойчивые навыки 
действий в любых ЧС, в том числе 
связанных с отказом 
информационных систем, и 
организует эвакуацию/ликвидацию 
последствий. 

ОК 08. Использовать средства 
физической культуры для 
сохранения и укрепления 
здоровья в процессе 
профессиональной 
деятельности и поддержания 
необходимого уровня 
физической подготовленности 

Оценка 2 (неудовлетворительно) 
- Не использует средства физической 
культуры для укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 
- Не владеет рациональными 
приемами двигательных функций в 
профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-оздоровительную 
деятельность. 
- Знает средства профилактики 
перенапряжения, но применяет их 
нерегулярно. 
- Уровень физической 
подготовленности поддерживается 
минимально. 
Оценка 4 (хорошо) 
- Регулярно использует средства 
физической культуры для достижения 
профессиональных целей и 
укрепления здоровья. 



 
 

- Применяет рациональные приемы 
двигательных функций в 
профессиональной деятельности (для 
снятия усталости, улучшения осанки). 
- Соблюдает режим труда и отдыха с 
учетом зон риска специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную систему 
физкультурно-оздоровительной 
деятельности, интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий уровень 
физической подготовленности, 
позволяющий выдерживать 
интенсивные профессиональные 
нагрузки (в том числе при аварийном 
восстановлении систем). 
- Обучает коллег методам 
профилактики профессиональных 
заболеваний. 

ОК 09 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

Оценка 2 (неудовлетворительно): 
- Неумение пользоваться 
профессиональной документацией на 
государственном и иностранном 
языках. 
- Ошибки в понимании и 
использовании терминологии, 
трудности в чтении и написании 
документации. 
 

Оценка 3 (удовлетворительно): 
- Пользование профессиональной 
документацией на государственном и 
иностранном языках осуществляется с 
ошибками. 
- Понимание терминологии 
поверхностное, возможны 
затруднения в использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование профессиональной 
документацией на государственном и 
иностранном языках осуществляется 
корректно. 
- Понимание терминологии хорошее, 
документация используется уверенно. 



 
 

 

Оценка 5 (отлично): 
- Пользование профессиональной 
документацией на государственном и 
иностранном языках осуществляется 
на высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация используется свободно 
и без ошибок. 

 



 
 

Приложение 1.3 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ «ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ» 

1.1. Цель и место профессионального модуля  
в структуре образовательной программы 

Цель модуля: освоение вида деятельности «Защита информации техническими 
средствами».  

Профессиональный модуль включен в обязательную часть образовательной 
программы. 

1.2. Планируемые результаты освоения профессионального модуля 

В результате освоения профессионального модуля обучающийся должен: 
 

Код ОК, 
ПК 

Уметь Знать Владеть навыками 

ПК 3.1. 
  

применять технические 
средства для защиты 
информации в условиях 
применения мобильных 
устройств обработки и 
передачи данных 

порядок технического 
обслуживания технических 
средств защиты 
информации; 
номенклатуру 
применяемых средств 
защиты информации от 
несанкционированной 
утечки по техническим 
каналам 

установка, монтаж и 
настройка технических 
средств защиты 
информации; 
техническое обслуживание 
технических средств 
защиты информации; 
применение основных 
типов технических средств 
защиты информации 

ПК 3.2. применение основных 
типов технических средств 
защиты информации; 
выявление технических 
каналов утечки 
информации; 
участие в мониторинге 
эффективности 
технических средств 
защиты информации; 
диагностика, устранение 
отказов и неисправностей, 
восстановление 
работоспособности 
технических средств 
защиты информации 

применять технические 
средства для 
криптографической 
защиты информации 
конфиденциального 
характера; 
применять технические 
средства для уничтожения 
информации и носителей 
информации; 
применять нормативные 
правовые акты, 
нормативные 
методические документы 
по обеспечению защиты 
информации  
техническими средствами 

физические основы, 
структуру и условия 
формирования 
технических каналов 
утечки информации, 
способы их выявления и 
методы оценки опасности, 
классификацию 
существующих 
физических полей и 
технических каналов 
утечки информации; 
порядок устранения 
неисправностей 
технических средств 
защиты информации и 
организации ремонта 
технических средств 
защиты информации; 
методики 
инструментального 
контроля эффективности 
защиты информации, 
обрабатываемой 
средствами 
вычислительной техники 
на объектах 
информатизации; 
номенклатуру 
применяемых средств 



 
 

защиты информации от 
несанкционированной 
утечки по техническим 
каналам 

ПК 3.3. применять технические 
средства для защиты 
информации в условиях 
применения мобильных 
устройств обработки и 
передачи данных 

номенклатуру и 
характеристики 
аппаратуры, используемой 
для измерения параметров 
ПЭМИН, а также 
параметров фоновых 
шумов и физических 
полей, создаваемых 
техническими средствами 
защиты информации; 
структуру и условия 
формирования 
технических каналов 
утечки информации 

проведение измерений 
параметров ПЭМИН, 
создаваемых техническими 
средствами обработки 
информации при 
аттестации объектов 
информатизации, для 
которой установлен режим 
конфиденциальности, при 
аттестации объектов 
информатизации по 
требованиям безопасности 
информации 

ПК 3.4. применять технические 
средства для защиты 
информации в условиях 
применения мобильных 
устройств обработки и 
передачи данных 

 

номенклатура 
применяемых средств 
защиты информации от 
несанкционированной 
утечки по техническим 
каналам 

проведение измерений 
параметров фоновых 
шумов, а также 
физических полей, 
создаваемых техническими 
средствами защиты 
информации; 
выявление технических 
каналов утечки  
информации 

ПК 3.5. применять средства 
охранной сигнализации, 
охранного телевидения и 
систем контроля и 
управления доступом; 
применять инженерно-

технические средства 
физической защиты 
объектов информатизации 

основные принципы 
действия и характеристики 
технических средств 
физической защиты; 
основные способы 
физической защиты 
объектов информатизации; 
номенклатуру 
применяемых средств 
физической защиты 
объектов информатизации 

установка, монтаж и 
настройка, техническое 
обслуживание, 
диагностика, устранение 
отказов и неисправностей, 
восстановление 
работоспособности 
инженерно-технических 
средств физической 
защиты 

ОК 01 распознавать задачу и/или 
проблему в 
профессиональном и/или 
социальном контексте, 
анализировать и выделять 
её составные части 

определять этапы решения 
задачи, составлять план 
действия, реализовывать 
составленный план, 
определять необходимые 
ресурсы 

выявлять и эффективно 
искать информацию, 
необходимую для решения 
задачи и/или проблемы 

владеть актуальными 

актуальный 
профессиональный и 
социальный контекст, в 
котором приходится 
работать и жить  
структура плана для 
решения задач, алгоритмы 
выполнения работ в 
профессиональной и 
смежных областях 

основные источники 
информации и ресурсы для 
решения задач и/или 
проблем в 
профессиональном и/или 
социальном контексте 

методы работы в 

 



 
 

методами работы в 
профессиональной и 
смежных сферах 

оценивать результат и 
последствия своих 
действий (самостоятельно 
или с помощью 
наставника) 

профессиональной и 
смежных сферах 

порядок оценки 
результатов решения задач 
профессиональной 
деятельности 

ОК 02 определять задачи для 
поиска информации, 
планировать процесс 
поиска, выбирать 
необходимые источники 
информации 

выделять наиболее 
значимое в перечне 
информации, 
структурировать 
получаемую информацию, 
оформлять результаты 
поиска 

оценивать практическую 
значимость результатов 
поиска 

применять средства 
информационных 
технологий для решения 
профессиональных задач 

использовать современное 
программное обеспечение 
в профессиональной 
деятельности 

использовать различные 
цифровые средства для 
решения 
профессиональных задач 

номенклатура 
информационных 
источников, применяемых 
в профессиональной 
деятельности 

приемы структурирования 
информации 

формат оформления 
результатов поиска 
информации 

современные средства и 
устройства 
информатизации, порядок 
их применения и  
программное обеспечение 
в профессиональной 
деятельности, в том числе 
цифровые средства 

 

ОК 03  определять актуальность 
нормативно-правовой 
документации в 
профессиональной 
деятельности 

применять современную 
научную 
профессиональную 
терминологию 

определять и выстраивать 
траектории 
профессионального 
развития и 
самообразования 

выявлять достоинства и 
недостатки коммерческой 
идеи 

определять 
инвестиционную 
привлекательность 

содержание актуальной 
нормативно-правовой 
документации 

современная научная и 
профессиональная 
терминология 

возможные траектории 
профессионального 
развития и 
самообразования 

основы 
предпринимательской 
деятельности, правовой и 
финансовой грамотности 

правила разработки 
презентации 

основные этапы 
разработки и реализации 
проекта 

 



 
 

коммерческих идей в 
рамках профессиональной 
деятельности, выявлять 
источники 
финансирования 

презентовать идеи 
открытия собственного 
дела в профессиональной 
деятельности 

определять источники 
достоверной правовой 
информации 

составлять различные 
правовые документы 

находить интересные 
проектные идеи, грамотно 
их формулировать и 
документировать 

оценивать 
жизнеспособность 
проектной идеи, 
составлять план проекта 

ОК 04 организовывать работу 
коллектива и команды 

взаимодействовать с 
коллегами, руководством, 
клиентами в ходе 
профессиональной 
деятельности 

психологические основы 
деятельности коллектива 

психологические 
особенности личности 

 

ОК 05  грамотно излагать свои 
мысли и оформлять 
документы по 
профессиональной 
тематике на 
государственном языке 

проявлять толерантность в 
рабочем коллективе 

правила оформления 
документов  
правила построения 
устных сообщений 

особенности социального и 
культурного контекста 

 

ОК 06 проявлять гражданско-

патриотическую позицию 

демонстрировать 
осознанное поведение 

описывать значимость 
своей специальности 

применять стандарты 
антикоррупционного 
поведения 

сущность гражданско-

патриотической позиции 

традиционных 
общечеловеческих 
ценностей, в том числе с 
учетом гармонизации 
межнациональных и 
межрелигиозных 
отношений 

значимость 
профессиональной 
деятельности по 
специальности 

стандарты 
антикоррупционного 
поведения и последствия 
его нарушения 

 

ОК 07 соблюдать нормы 
экологической 

правила экологической 
безопасности при ведении 

 



 
 

безопасности 

определять направления 
ресурсосбережения в 
рамках профессиональной 
деятельности по 
специальности 

организовывать 
профессиональную 
деятельность с 
соблюдением принципов 
бережливого производства 

организовывать 
профессиональную 
деятельность с учетом 
знаний об изменении 
климатических условий 
региона 

эффективно действовать в 
чрезвычайных ситуациях 

профессиональной 
деятельности  
основные ресурсы, 
задействованные в 
профессиональной 
деятельности 

пути обеспечения 
ресурсосбережения 

принципы бережливого 
производства 

основные направления 
изменения климатических 
условий региона 

правила поведения в 
чрезвычайных ситуациях 

ОК 08  использовать 
физкультурно-

оздоровительную 
деятельность для 
укрепления здоровья, 
достижения жизненных и 
профессиональных целей 

применять рациональные 
приемы двигательных 
функций в 
профессиональной 
деятельности 

пользоваться средствами 
профилактики 
перенапряжения, 
характерными для данной 
специальности 

роль физической культуры 
в общекультурном, 
профессиональном и 
социальном развитии 
человека 

основы здорового образа 
жизни 

условия профессиональной 
деятельности и зоны риска 
физического здоровья для 
специальности 

средства профилактики 
перенапряжения 

 

ОК 09 понимать общий смысл 
четко произнесенных 
высказываний на 
известные темы 
(профессиональные и 
бытовые), понимать тексты 
на базовые 
профессиональные темы 

участвовать в диалогах на 
знакомые общие и 
профессиональные темы 

строить простые 
высказывания о себе и о 
своей профессиональной 
деятельности 

кратко обосновывать и 
объяснять свои действия 
(текущие и планируемые) 
писать простые связные 
сообщения на знакомые 

правила построения 
простых и сложных 
предложений на 
профессиональные темы 

основные 
общеупотребительные 
глаголы (бытовая и 
профессиональная 
лексика) 
лексический минимум, 
относящийся к описанию 
предметов, средств и 
процессов 
профессиональной 
деятельности 

особенности 
произношения 

правила чтения текстов 
профессиональной 
направленности 

 



 
 

или интересующие 
профессиональные темы 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей модуля Объем в часах 
В т.ч. в форме практ. 

подготовки 

Учебные занятия 290 290 

Курсовая проект (работа)   

Самостоятельная работа 2  

Практика, в т.ч.: 252 252 

учебная 108 108 

производственная 144 144 

Промежуточная аттестация  14  

Экзамен по ПМ 6  

Всего 564 542 

 

 



 
 

2.2. Структура профессионального модуля  

Код ОК, ПК 
Наименования разделов профессионального 

модуля 
Всего, час. 

В т.ч. в 
форме 

практич
еской 

подготов
ки 

Обуч
ение 
по 

МДК
, в 

т.ч.: 

Учебн
ые 

занят
ия 

Курсов
ая 

проект 
(работа

) 

Самос
тояте
льная 
работ

а 

Учебн
ая 

практ
ика 

Произв
одстве
нная 

практи
ка 

1 2 3 4 5 6 7 8 9 10 

ПК 3.1, ПК 3.2, ПК 3.3, 
ПК 3.4 

ОК 01 - ОК 09 

Раздел 1 Техническая защита информации 174 158 174 158 0 2   

ПК 3.5 

ОК 01 - ОК 09 

Раздел 2 Инженерно-технические средства 
физической защиты объектов информатизации 

132 132 132 132 0    

ПК 3.1, ПК 3.2, ПК 3.3, 
ПК 3.4, ПК 3.5 

ОК 01 - ОК 09 

Учебная практика 108 108     108  

ПК 3.1, ПК 3.2, ПК 3.3, 
ПК 3.4, ПК 3.5 

ОК 01 - ОК 09 

Производственная практика 144 144      144 

 Промежуточная аттестация 6        

 Всего:  564 542 306 290  2 108 144 



 
 

2.3. Содержание профессионального модуля 

Наименование 
разделов и тем 

Содержание учебного материала, практических и лабораторных занятия, курсовой проект (работа) Объем, ак. ч 

Раздел 1 Техническая защита информации   

МДК.03.01 Техническая защита информации 174 

Тема 1.1. Предмет и 
задачи технической 
защиты 
информации 

Содержание 4 

Предмет и задачи технической защиты информации. Характеристика инженерно-технической защиты 
информации как области информационной безопасности. Системный подход при решении задач инженерно-

технической защиты информации. Основные параметры системы защиты информации.  

4 

Тема 1.2. Общие 
положения защиты 
информации 
техническими 
средствами 

Содержание 6 

Задачи и требования к способам и средствам защиты информации техническими средствами. Принципы 
системного анализа проблем инженерно-технической защиты информации. Классификация способов и средств 
защиты информации. 

6 

Тема 1.3 

Информация как 
предмет защиты 

Содержание 22 

Особенности информации как предмета защиты. Свойства информации. Виды, источники и носители 
защищаемой информации. Демаскирующие признаки объектов наблюдения, сигналов и веществ. Понятие об 
опасном сигнале. Источники опасных сигналов.  Основные и вспомогательные технические средства и системы. 
Основные руководящие, нормативные и методические документы по защите информации и противодействию 
технической разведке.  

2 

В том числе практических занятий и лабораторных работ 20 

Содержательный анализ основных руководящих, нормативных и методических документов по защите 
информации и противодействию технической разведке. 

20 

В том числе самостоятельная работа обучающихся  

Тема 1.4 

 Технические 
каналы утечки 
информации 

Содержание 4 

Понятие и особенности утечки информации. Структура канала утечки информации. Классификация 
существующих физических полей и технических каналов утечки информации. Характеристика каналов утечки 
информации. Оптические, акустические, радиоэлектронные и материально-вещественные каналы утечки 
информации, их характеристика. 

4 

Тема 1.5 

Методы и средства 
технической 
разведки 

Содержание 10 

Классификация технических средств разведки. Методы и средства технической разведки. Средства 
несанкционированного доступа к информации. Средства и возможности оптической разведки. Средства 
дистанционного съема информации. 

10 

Тема 1.6 Содержание 26 



 
 

Физические 
основы утечки 
информации по 
каналам побочных 
электромагнитных 
излучений и 
наводок 

Физические основы побочных электромагнитных излучений и наводок. Акустоэлектрические преобразования. 
Паразитная генерация радиоэлектронных средств. Виды паразитных связей и наводок. Физические явления, 
вызывающие утечку информации по цепям электропитания и заземления. Номенклатура и характеристика 
аппаратуры, используемой для измерения параметров побочных электромагнитных излучений и наводок, 
параметров фоновых шумов и физических полей 

2 

В том числе практических занятий и лабораторных работ 22 

Измерение параметров физических полей 22 

В том числе самостоятельная работа обучающихся 2 

Тема 1.7 

Физические 
процессы при 
подавлении 
опасных сигналов 

Содержание 2 

Скрытие речевой информации в каналах связи. Подавление опасных сигналов акустоэлектрических 
преобразований. Экранирование. Зашумление. 

2 

Тема 1.8 

Системы защиты 
от утечки 
информации по 
акустическому 
каналу 

Содержание 14 

Технические средства акустической разведки. Непосредственное подслушивание звуковой информации. 
Прослушивание информации направленными микрофонами. Система защиты от утечки по акустическому 
каналу. Номенклатура применяемых средств защиты информации от несанкционированной утечки по 
акустическому каналу. 

4 

В том числе практических занятий и лабораторных работ 10 

Защита от утечки по акустическому каналу 10 

Тема 1.9 

Системы защиты 
от утечки 
информации по 
проводному каналу 

Содержание 2 

Принцип работы микрофона и телефона. Использование коммуникаций в качестве соединительных проводов. 
Негласная запись информации на диктофоны. Системы защиты от диктофонов. Номенклатура применяемых 
средств защиты информации от несанкционированной утечки по проводному каналу. 

2 

Тема 1.10 

 Системы защиты 
от утечки 
информации по 
вибрационному 
каналу 

Содержание 12 

Электронные стетоскопы. Лазерные системы подслушивания. Гидроакустические преобразователи. Системы 
защиты информации от утечки по вибрационному каналу. Номенклатура применяемых средств защиты 
информации от несанкционированной утечки по вибрационному каналу. 

2 

В том числе практических занятий и лабораторных работ 10 

Защита от утечки по виброакустическому каналу 10 

Тема 1.11 

Системы защиты 
от утечки 

Содержание 42 

Прослушивание информации от радиотелефонов. Прослушивание информации от работающей аппаратуры. 
Прослушивание информации от радиозакладок. Приемники информации с радиозакладок. Прослушивание 

2 



 
 

информации по 
электромагнитном
у каналу 

информации о пассивных закладках. Системы защиты от утечки по электромагнитному каналу. Номенклатура 
применяемых средств защиты информации от несанкционированной утечки по электромагнитному каналу. 
В том числе практических занятий и лабораторных работ 40 

Определение каналов утечки ПЭМИН 20 

Защита от утечки по цепям электропитания и заземления 20 

Тема 1.12 

 Системы защиты 
от утечки 
информации по 
телефонному 
каналу 

Содержание 4 

Контактный и бесконтактный методы съема информации за счет непосредственного подключения к телефонной 
линии.  Использование микрофона телефонного аппарата при положенной телефонной трубке. Утечка 
информации по сотовым цепям связи. Номенклатура применяемых средств защиты информации от 
несанкционированной утечки по телефонному каналу. 

4 

Тема 1.13 

 Системы защиты 
от утечки 
информации по 
электросетевому 
каналу 

Содержание 4 

Низкочастотное устройство съема информации. Высокочастотное устройство съема информации. Номенклатура 
применяемых средств защиты информации от несанкционированной утечки по электросетевому каналу. 

4 

Тема 1.14 

 Системы защиты 
от утечки 
информации по 
оптическому 
каналу 

Содержание 2 

Телевизионные системы наблюдения. Приборы ночного видения. Системы защиты информации по оптическому 
каналу. 

2 

Тема 1.15 

Применение 
технических 
средств защиты 
информации 

Содержание 4 

Технические средства для уничтожения информации и носителей информации, порядок применения. Порядок 
применения технических средств защиты информации в условиях применения мобильных устройств обработки 
и передачи данных. Проведение измерений параметров побочных электромагнитных излучений и наводок, 
создаваемых техническими средствами защиты информации, при проведении аттестации объектов. Проведение 
измерений параметров фоновых шумов и физических полей, создаваемых техническими средствами защиты 
информации. 

4 

Тема 1.16 

Эксплуатация 
технических 
средств защиты 

Содержание 2 

Этапы эксплуатации технических средств защиты информации. Виды, содержание и порядок проведения 
технического обслуживания средств защиты информации. Установка и настройка технических средств защиты 
информации. Диагностика, устранение отказов и восстановление работоспособности технических средств 

2 



 
 

информации  защиты информации. Организация ремонта технических средств защиты информации. Проведение аттестации 
объектов информатизации. 

Промежуточная аттестация в форме экзамена 14 

Раздел 2 Инженерно-технические средства физической защиты объектов информатизации   

МДК.03.02 Инженерно-технические средства физической защиты объектов информатизации 132 

Тема 2.1. Цели и 
задачи физической 
защиты объектов 
информатизации 

 

Содержание 16 

Характеристики потенциально опасных объектов. Содержание и задачи физической защиты объектов 
информатизации. Основные понятия инженерно-технических средств физической защиты. Категорирование 
объектов информатизации. Модель нарушителя и возможные пути и способы его проникновения на охраняемый 
объект. Особенности задач охраны различных типов объектов. 

16 

Тема 2.2. Общие 
сведения о 
комплексах 
инженерно-

технических 
средств физической 
защиты 

Содержание 16 

Общие принципы обеспечения безопасности объектов. Жизненный цикл системы физической защиты. 
Принципы построения интегрированных систем охраны. Классификация и состав интегрированных систем 
охраны. Требования к инженерным средствам физической защиты. Инженерные конструкции, применяемые для 
предотвращения проникновения злоумышленника к источникам информации. 

16 

Тема 2.3 Система 
обнаружения 
комплекса 
инженерно-

технических 
средств физической 
защиты 

Содержание 100 

Информационные основы построения системы охранной сигнализации. Назначение, классификация технических 
средств обнаружения. Построение систем обеспечения безопасности объекта. Периметровые средства 
обнаружения: назначение, устройство, принцип действия. Объектовые средства обнаружения: назначение, 
устройство, принцип действия. 

18 

В том числе практических занятий и лабораторных работ 82 

Монтаж датчиков пожарной и охранной сигнализации 82 

Тема 2.4. Система 
контроля и 
управления 
доступом 

Содержание 72 

Место системы контроля и управления доступом (СКУД) в системе обеспечения информационной безопасности. 
Особенности построения и размещения СКУД. Структура и состав СКУД. Периферийное оборудование и 
носители информации в СКУД. Основы построения и принципы функционирования СКУД. Классификация 
средств управления доступом. Средства идентификации и аутентификации. Методы удостоверения личности, 
применяемые в СКУД. Обнаружение металлических предметов и радиоактивных веществ. 

36 

В том числе практических занятий и лабораторных работ 36 

Рассмотрение принципов устройства, работы и применения аппаратных средств аутентификации пользователя 18 

Рассмотрение принципов устройства, работы и применения средств контроля доступа 18 

Тема 2.5. Система Содержание 28 



 
 

телевизионного 
наблюдения 

Аналоговые и цифровые системы видеонаблюдения. Назначение системы телевизионного наблюдения. Состав 
системы телевизионного наблюдения. Видеокамеры. Объективы. Термокожухи. Поворотные системы. 
Инфракрасные осветители. Детекторы движения.  

8 

В том числе практических занятий и лабораторных работ 20 

Рассмотрение принципов устройства, работы и применения средств видеонаблюдения. 20 

Тема 2.6. Система 
сбора, обработки, 
отображения и 
документирования 
информации 

Содержание 8 

Классификация системы сбора и обработки информации. Схема функционирования системы сбора и обработки 
информации. Варианты структур построения системы сбора и обработки информации. Устройства отображения 
и документирования информации.  

8 

Тема 2.7 Система 
воздействия 

Содержание 2 

Назначение и классификация технических средств воздействия. Основные показатели технических средств 
воздействия. 

2 

Тема 2.8 

 Применение 
инженерно-

технических 
средств физической 
защиты 

Содержание 28 

Периметровые и объектовые средства обнаружения, порядок применения. Работа с периферийным 
оборудованием системы контроля и управления доступом. Особенности организации пропускного режима на 
КПП. Управление системой телевизионного наблюдения с автоматизированного рабочего места. Порядок 
применения устройств отображения и документирования информации. Управление системой воздействия. 

2 

В том числе практических занятий и лабораторных работ 26 

Рассмотрение принципов устройства, работы и применения системы сбора и обработки информации. 26 

Тема 2.9 

Эксплуатация 
инженерно-

технических 
средств физической 
защиты 

Содержание 2 

Этапы эксплуатации. Виды, содержание и порядок проведения технического обслуживания инженерно-

технических средств физической защиты. Установка и настройка периметровых и объектовых технических 
средств обнаружения, периферийного оборудования системы телевизионного наблюдения. Диагностика, 
устранение отказов и восстановление работоспособности технических средств физической защиты. Организация 
ремонта технических средств физической защиты.  

2 

Учебная практика  
Виды работ 

1. Измерение параметров физических полей. 
2. Определение каналов утечки ПЭМИН. 
3. Проведение измерений параметров фоновых шумов и физических полей, создаваемых техническими средствами защиты 

информации. 
4. Установка и настройка технических средств защиты информации. 
5. Проведение измерений параметров побочных электромагнитных излучений и наводок. 

108 



 
 

6. Проведение аттестации объектов информатизации. 
7. Монтаж различных типов датчиков. 
8. Проектирование установки системы пожарно-охранной сигнализации по заданию и ее реализация. 
9. Применение промышленных осциллографов, частотомеров и генераторов, и другого оборудования для защиты информации. 
10.  Рассмотрение системы контроля и управления доступом. 
11. Рассмотрение принципов работы системы видеонаблюдения и ее проектирование. 
12. Рассмотрение датчиков периметра, их принципов работы. 
13. Выполнение звукоизоляции помещений системы зашумления. 
14. Реализация защиты от утечки по цепям электропитания и заземления. 
15. Разработка организационных и технических мероприятий по заданию преподавателя; 
16. Разработка основной документации по инженерно-технической защите информации. 

Производственная практика  
Виды работ  

1. Участие в монтаже, обслуживании и эксплуатации технических средств защиты информации; 
2. Участие в монтаже, обслуживании и эксплуатации средств охраны и безопасности, инженерной защиты и технической охраны 

объектов, систем видеонаблюдения; 
3. Участие в монтаже, обслуживании и эксплуатации средств защиты информации от несанкционированного съёма и утечки по 

техническим каналам; 
4. Применение нормативно правовых актов, нормативных методических документов по обеспечению защиты информации 

техническими средствами. 

144 

Промежуточная аттестация  6 

Всего  564 



 
 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Материально-техническое обеспечение 

Лаборатория «Программных и программно-аппаратных средств обеспечения 
информационной безопасности», лаборатория «Технических средств защиты информации», 
оснащенные в соответствии с Приложением 3 ОПОП-П.  
 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные электронные издания 

1. Введение в теоретико-числовые методы криптографии: учебное пособие для спо 
/ М. М. Глухов, И. А. Круглов, А. Б. Пичкур, А. В. Черемушкин. — 2-е изд., стер. — Санкт-

Петербург: Лань, 2022. — 396 с. — ISBN 978-5-507-45348-1. — Текст: электронный // Лань: 
электронно-библиотечная система. — URL: https://e.lanbook.com/book/265178  

2. Гилязова, Р. Н. Информационная безопасность. Лабораторный практикум: 
учебное пособие для спо / Р. Н. Гилязова. — 3-е изд., стер. — Санкт-Петербург: Лань, 2022. — 

44 с. — ISBN 978-5-8114-9138-4. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/187645 

3. Зайцев, А. П. Технические средства и методы защиты информации: учебник / А. 
П. Зайцев, Р. В. Мещеряков, А. А. Шелупанов. — 7-е изд., испр. — Москва: Горячая линия-

Телеком, 2018. — 442 с. — ISBN 978-5-9912-0233-6. — Текст: электронный // Лань: 
электронно-библиотечная система. — URL: https://e.lanbook.com/book/111057  

4. Прохорова, О. В. Информационная безопасность и защита информации: 
учебник для спо / О. В. Прохорова. — 5-е изд., стер. — Санкт-Петербург: Лань, 2024. — 124 

с. — ISBN 978-5-507-47517-9. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/385082 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Код ПК, ОК Критерии оценки результата  
(показатели освоенности компетенций) 

Формы контроля и 
методы оценки 

ПК 3.1  Демонстрировать умения и практические навыки в 
установке, монтаже, настройке и проведении 
технического обслуживания технических средств 
защиты информации в соответствии с 
требованиями эксплуатационной документации 

Тестирование 
Интерпретация 
результатов 
выполнения 
практических и 
лабораторных заданий. 
Промежуточная 
аттестация 

ПК 3.2  Проявлять умения и практического опыта   в 
эксплуатации технических средств защиты 
информации в соответствии с требованиями 
эксплуатационной документации 

ПК 3.3 Проводить работы по измерению параметров 
побочных электромагнитных излучений и наводок 
(ПЭМИН), создаваемых техническими средствами 
обработки информации ограниченного доступа 

ПК 3.4 Проводить самостоятельные измерения 
параметров фоновых шумов, а также физических 

https://e.lanbook.com/book/111057


 
 

полей, создаваемых техническими средствами 
защиты информации 

ПК 3.5 Проявлять знания в выборе способов решения 
задач по организации отдельных работ по 
физической защите объектов информатизации 

ОК 01. Выбирать 
способы решения 
задач 
профессиональной 
деятельности 
применительно к 
различным 
контекстам 

Оценка 2 (неудовлетворительно): 
- Способы решения выбраны неправильно, задачи 
не выполнены. 
- Отсутствие анализа ситуации и контекста, 
неправильная интерпретация данных. 
- Принятые решения приводят к негативным 
результатам или неэффективны. 
 

Оценка 3 (удовлетворительно): 
- Способы решения частично корректны, задачи 
выполнены с недостатками. 
- Анализ ситуации поверхностный, контекст 
учитывается не полностью. 
- Принятые решения приводят к 
удовлетворительным, но не оптимальным 
результатам. 
 

Оценка 4 (хорошо): 
- Способы решения выбраны корректно, задачи 
выполнены в целом успешно. 
- Анализ ситуации и контекста выполнен, но 
возможны улучшения в глубине анализа. 
- Принятые решения приводят к хорошим 
результатам, но не всегда оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения выбраны оптимально, задачи 
выполнены эффективно и без ошибок. 
- Глубокий анализ ситуации и контекста, 
правильная интерпретация данных. 
- Принятые решения приводят к отличным 
результатам, демонстрируют высокий уровень 
профессионализма. 
 

ОК 02 
Использовать 
современные 
средства поиска, 
анализа и 
интерпретации 
информации, и 
информационные 

Оценка 2 (неудовлетворительно): 
- Современные средства поиска и анализа 
информации не используются или используются 
неправильно. 
- Найденная информация не соответствует 
запросам или неправильно интерпретирована. 
- Информационные технологии используются на 
низком уровне или не используются вовсе. 



 
 

технологии для 
выполнения задач 
профессиональной 
деятельности 

 

Оценка 3 (удовлетворительно): 
- Современные средства поиска и анализа 
информации используются, но с ограниченной 
эффективностью. 
- Найденная информация частично соответствует 
запросам, но есть ошибки в интерпретации. 
- Информационные технологии используются, но 
их применение ограничено базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства поиска и анализа 
информации используются корректно. 
- Найденная информация в целом соответствует 
запросам и правильно интерпретирована. 
- Информационные технологии используются 
эффективно, но возможны улучшения в их 
применении. 
 

Оценка 5 (отлично): 
- Современные средства поиска и анализа 
информации используются на высоком уровне, 
эффективно и результативно. 
- Найденная информация полностью соответствует 
запросам и правильно интерпретирована. 
- Информационные технологии используются на 
продвинутом уровне, обеспечивая высокую 
эффективность работы. 
 

ОК 03. 
Планировать и 
реализовывать 
собственное 
профессиональное 
и личностное 
развитие, 
предпринимательс
кую деятельность 
в 
профессиональной 
сфере, 
использовать 
знания по 
правовой и 
финансовой 
грамотности в 
различных 

Оценка 2 (неудовлетворительно): 
- Отсутствует планирование профессионального 
развития; траектория обучения не выстроена. 
- Не демонстрирует знания правовой и финансовой 
грамотности в профессиональных ситуациях. 
- Не способен презентовать или обосновать 
коммерческую идею. 
Оценка 3 (удовлетворительно): 
- План профессионального развития составлен 
формально, не учитывает актуальные требования 
рынка труда. 
- Демонстрирует базовые знания правовых норм, 
но допускает ошибки в применении их к 
профессиональным задачам. 
- Коммерческая идея сформулирована, но 
отсутствует ее инвестиционное обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно выстраивает траекторию 



 
 

жизненных 
ситуациях 

профессионального развития и самообразования с 
учетом специфики специальности. 
- Корректно применяет правовые и финансовые 
знания для решения типовых профессиональных 
задач. 
- Грамотно формулирует проектную идею и 
составляет базовый план проекта. 
Оценка 5 (отлично): 
- Разрабатывает перспективную траекторию 
профессионального и личностного развития с 
анализом востребованных компетенций. 
- Свободно ориентируется в нормативно-правовой 
документации и финансовых механизмах, 
применяет их для оптимизации профессиональной 
деятельности. 
- Оценивает жизнеспособность проектной идеи, 
выявляет источники финансирования и презентует 
идею на высоком уровне. 

ОК 04. 
Эффективно 
взаимодействовать 
и работать в 
коллективе и 
команде 

Оценка 2 (неудовлетворительно): 
- Не способен организовать работу в команде, 
игнорирует мнение коллег. 
- Конфликтует при взаимодействии с руководством 
или клиентами. 
- Не принимает совместной ответственности за 
результат. 
Оценка 3 (удовлетворительно): 
- Участвует в командной работе, но не проявляет 
инициативы в распределении задач. 
- Взаимодействие с коллегами ситуативное, 
испытывает трудности в согласовании действий. 
- Соблюдает формальные нормы общения, но не 
способен урегулировать разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой группы для решения 
типовых профессиональных задач. 
- Конструктивно взаимодействует с коллегами, 
руководством и клиентами в ходе 
профессиональной деятельности. 
- Учитывает психологические особенности членов 
команды для достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует работу коллектива, 
распределяя роли и зоны ответственности. 
- Демонстрирует лидерские качества и навыки 
фасилитации при групповой работе. 
- Быстро находит компромиссы, разрешает 
конфликтные ситуации, поддерживает 



 
 

продуктивный климат в команде. 
ОК 05. 
Осуществлять 
устную и 
письменную 
коммуникацию на 
государственном 
языке Российской 
Федерации с 
учетом 
особенностей 
социального и 
культурного 
контекста 

Оценка 2 (неудовлетворительно): 
- Не способен грамотно излагать мысли ни в 
устной, ни в письменной форме. 
- Документация оформлена с грубыми 
нарушениями языковых норм и правил 
делопроизводства. 
- Не проявляет толерантности в рабочем 
коллективе. 
Оценка 3 (удовлетворительно): 
- Излагает мысли с языковыми и стилистическими 
ошибками, затрудняющими понимание. 
- Оформляет документы по образцу, но допускает 
отклонения от правил оформления. 
- Толерантность проявляет только в привычных 
коммуникативных ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно излагает мысли на 
государственном языке при устной и письменной 
коммуникации. 
- Оформляет документы в соответствии с 
правилами делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и культурный контекст 
при общении в коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую культуру речи и 
владение профессиональной риторикой. 
- Разрабатывает сложные документы (акты, 
технические паспорта, инструкции) с соблюдением 
всех норм оформления. 
- Адаптирует стиль общения под конкретный 
социальный или культурный контекст, проявляя 
эмпатию и уважение. 

ОК 06. Проявлять 
гражданско-

патриотическую 
позицию, 
демонстрировать 
осознанное 
поведение на 
основе 
традиционных 
российских 
духовно-

нравственных 
ценностей, в том 

Оценка 2 (неудовлетворительно) 
- Не демонстрирует гражданско-патриотической 
позиции, негативно или равнодушно относится к 
специальности. 
- Игнорирует стандарты антикоррупционного 
поведения (не осознает риски). 
- Нарушает нормы традиционных ценностей в 
поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает значимость специальности, 
но не может аргументированно описать ее 
важность для общества. 
- Знает об антикоррупционных стандартах, но не 



 
 

числе с учетом 
гармонизации 
межнациональных 
и межрелигиозных 
отношений, 
применять 
стандарты 
антикоррупционно
го поведения 

всегда применяет их в моделируемых ситуациях. 
- В целом соблюдает традиционные ценности, но 
ситуативно может от них отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает социальную значимость 
своей профессиональной деятельности и 
демонстрирует патриотическую позицию. 
- Применяет стандарты антикоррупционного 
поведения при решении профессиональных задач. 
- Следует традиционным духовно-нравственным 
ценностям в профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует гражданско-

патриотическую позицию и ценность 
информационной безопасности для государства. 
- Является проводником антикоррупционного 
поведения, предупреждает возможные 
коррупционные риски в профессиональной 
деятельности. 
- Глубоко понимает и неукоснительно соблюдает 
гармонизацию межнациональных и 
межрелигиозных отношений. 

ОК 07. 
Содействовать 
сохранению 
окружающей 
среды, 
ресурсосбережени
ю, применять 
знания об 
изменении 
климата, 
принципы 
бережливого 
производства, 
эффективно 
действовать в 
чрезвычайных 
ситуациях 

Оценка 2 (неудовлетворительно) 
- Не соблюдает нормы экологической безопасности 
при выполнении профессиональных задач. 
- Не организует ресурсосберегающую деятельность 
(допускает перерасход ресурсов). 
- Не способен действовать в чрезвычайных 
ситуациях (ЧС) или не знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые экологические нормы, но не 
инициирует ресурсосбережение. 
- Знает отдельные принципы бережливого 
производства, но применяет их бессистемно. 
- Действует по алгоритму в ЧС, но теряется при 
нестандартном развитии ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила экологической безопасности 
и определяет направления ресурсосбережения в 
профессиональной деятельности. 
- Применяет принципы бережливого производства 
для оптимизации рабочего процесса. 
- Эффективно действует в типовых чрезвычайных 
ситуациях в соответствии с регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет меры по повышению 
экологичности и ресурсоэффективности 



 
 

профессиональной деятельности. 
- Владеет инструментарием бережливого 
производства и обучает ему коллег. 
- Демонстрирует устойчивые навыки действий в 
любых ЧС, в том числе связанных с отказом 
информационных систем, и организует 
эвакуацию/ликвидацию последствий. 

ОК 08. 
Использовать 
средства 
физической 
культуры для 
сохранения и 
укрепления 
здоровья в 
процессе 
профессиональной 
деятельности и 
поддержания 
необходимого 
уровня физической 
подготовленности 

Оценка 2 (неудовлетворительно) 
- Не использует средства физической культуры для 
укрепления здоровья. 
- Игнорирует профилактику перенапряжения, что 
ведет к снижению профессиональной 
работоспособности. 
- Не владеет рациональными приемами 
двигательных функций в профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует физкультурно-

оздоровительную деятельность. 
- Знает средства профилактики перенапряжения, но 
применяет их нерегулярно. 
- Уровень физической подготовленности 
поддерживается минимально. 
Оценка 4 (хорошо) 
- Регулярно использует средства физической 
культуры для достижения профессиональных 
целей и укрепления здоровья. 
- Применяет рациональные приемы двигательных 
функций в профессиональной деятельности (для 
снятия усталости, улучшения осанки). 
- Соблюдает режим труда и отдыха с учетом зон 

риска специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную систему 
физкультурно-оздоровительной деятельности, 
интегрированную с профессиональным графиком. 
- Демонстрирует высокий уровень физической 
подготовленности, позволяющий выдерживать 
интенсивные профессиональные нагрузки (в том 
числе при аварийном восстановлении систем). 
- Обучает коллег методам профилактики 
профессиональных заболеваний. 

ОК.09 
Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном 

Оценка 2 (неудовлетворительно): 
- Неумение пользоваться профессиональной 
документацией на государственном и иностранном 
языках. 



 
 

языках - Ошибки в понимании и использовании 
терминологии, трудности в чтении и написании 
документации. 
Оценка 3 (удовлетворительно): 
- Пользование профессиональной документацией 
на государственном и иностранном языках 
осуществляется с ошибками. 
- Понимание терминологии поверхностное, 
возможны затруднения в использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование профессиональной документацией 
на государственном и иностранном языках 
осуществляется корректно. 
- Понимание терминологии хорошее, 
документация используется уверенно. 
 

Оценка 5 (отлично): 
- Пользование профессиональной документацией 
на государственном и иностранном языках 
осуществляется на высоком уровне. 
- Терминология понятна и используется правильно, 
документация используется свободно и без 
ошибок. 

 

 



Приложение 1.4 

к ОПОП-П по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ «ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО 
ОДНОЙ ИЛИ НЕСКОЛЬКИМ ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ 

СЛУЖАЩИХ» 

1.1. Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности «Выполнение работ по одной или 
нескольким профессиям рабочих, должностям служащих» 

Профессиональный модуль включен в обязательную часть образовательной 
программы 

 

1.2. Планируемые результаты освоения профессионального модуля  
В результате изучения профессионального модуля обучающийся должен  
 

Код и наименование 
ОК  

Уметь Знать 

ОК 01. Выбирать 
способы решения задач 
профессиональной 
деятельности 
применительно к 
различным контекстам 

распознавать задачу и/или проблему в 
профессиональном и/или социальном 
контексте, анализировать и выделять её 
составные части 

определять этапы решения задачи, 
составлять план действия, 
реализовывать составленный план, 
определять необходимые ресурсы 

выявлять и эффективно искать 
информацию, необходимую для 
решения задачи и/или проблемы 

владеть актуальными методами работы в 
профессиональной и смежных сферах 

оценивать результат и последствия 
своих действий (самостоятельно или с 
помощью наставника) 

актуальный профессиональный и 
социальный контекст, в котором 
приходится работать и жить  

структура плана для решения задач, 
алгоритмы выполнения работ в 
профессиональной и смежных 
областях 

основные источники информации и 
ресурсы для решения задач и/или 
проблем в профессиональном и/или 
социальном контексте 

методы работы в профессиональной и 
смежных сферах 

порядок оценки результатов решения 
задач профессиональной деятельности 

ОК 02. Использовать 
современные средства 
поиска, анализа и 
интерпретации 
информации, и 
информационные 
технологии для 
выполнения задач 
профессиональной 
деятельности 

определять задачи для поиска 
информации, планировать процесс 
поиска, выбирать необходимые 
источники информации 

выделять наиболее значимое в перечне 
информации, структурировать 
получаемую информацию, оформлять 
результаты поиска 

номенклатура информационных 
источников, применяемых в 
профессиональной деятельности 

приемы структурирования 
информации 

формат оформления результатов 
поиска информации 



 

 
оценивать практическую значимость 
результатов поиска 

применять средства информационных 
технологий для решения 
профессиональных задач 

использовать современное программное 
обеспечение в профессиональной 
деятельности 

использовать различные цифровые 
средства для решения 
профессиональных задач 

современные средства и устройства 
информатизации, порядок их 
применения и  

программное обеспечение в 
профессиональной деятельности, в том 
числе цифровые средства 

ОК 03. Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной 
сфере, использовать 
знания по правовой и 
финансовой 
грамотности в 
различных жизненных 
ситуациях 

определять актуальность нормативно-

правовой документации в 
профессиональной деятельности 

применять современную научную 
профессиональную терминологию 

определять и выстраивать траектории 
профессионального развития и 
самообразования 

выявлять достоинства и недостатки 
коммерческой идеи 

определять инвестиционную 
привлекательность коммерческих идей в 
рамках профессиональной деятельности, 
выявлять источники финансирования 

презентовать идеи открытия 
собственного дела в профессиональной 
деятельности 

определять источники достоверной 
правовой информации 

составлять различные правовые 
документы 

находить интересные проектные идеи, 
грамотно их формулировать и 
документировать 

оценивать жизнеспособность проектной 
идеи, составлять план проекта 

содержание актуальной нормативно-

правовой документации 

современная научная и 
профессиональная терминология 

возможные траектории 
профессионального развития и 
самообразования 

основы предпринимательской 
деятельности, правовой и финансовой 
грамотности 

правила разработки презентации 

основные этапы разработки и 
реализации проекта 

ОК 04. Эффективно 
взаимодействовать и 

организовывать работу коллектива и 
команды 

психологические основы деятельности 
коллектива 



 

 
работать в коллективе и 
команде 

взаимодействовать с коллегами, 
руководством, клиентами в ходе 
профессиональной деятельности 

психологические особенности 
личности 

ОК 05. Осуществлять 
устную и письменную 
коммуникацию на 
государственном языке 
Российской Федерации 
с учетом особенностей 
социального и 
культурного контекста 

грамотно излагать свои мысли и 
оформлять документы по 
профессиональной тематике на 
государственном языке 

проявлять толерантность в рабочем 
коллективе 

правила оформления документов  

правила построения устных сообщений 

особенности социального и 
культурного контекста 

ОК 06. Проявлять 
гражданско-

патриотическую 
позицию, 
демонстрировать 
осознанное поведение 
на основе 
традиционных 
российских духовно-

нравственных 
ценностей, в том числе 
с учетом гармонизации 
межнациональных и 
межрелигиозных 
отношений, применять 
стандарты 
антикоррупционного 
поведения 

проявлять гражданско-патриотическую 
позицию 

демонстрировать осознанное поведение 

описывать значимость своей 
специальности 

применять стандарты 
антикоррупционного поведения 

сущность гражданско-патриотической 
позиции 

традиционных общечеловеческих 
ценностей, в том числе с учетом 
гармонизации межнациональных и 
межрелигиозных отношений 

значимость профессиональной 
деятельности по специальности 

стандарты антикоррупционного 
поведения и последствия его 
нарушения 

ОК 07. Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливого 
производства, 
эффективно действовать 
в чрезвычайных 
ситуациях 

соблюдать нормы экологической 
безопасности 

определять направления 
ресурсосбережения в рамках 
профессиональной деятельности по 
специальности 

организовывать профессиональную 
деятельность с соблюдением принципов 
бережливого производства 

организовывать профессиональную 
деятельность с учетом знаний об 
изменении климатических условий 
региона 

правила экологической безопасности 
при ведении профессиональной 
деятельности  

основные ресурсы, задействованные в 
профессиональной деятельности 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения 
климатических условий региона 

правила поведения в чрезвычайных 
ситуациях 



 

 
эффективно действовать в 
чрезвычайных ситуациях 

ОК 08. Использовать 
средства физической 
культуры для 
сохранения и 
укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности 

использовать физкультурно-

оздоровительную деятельность для 
укрепления здоровья, достижения 
жизненных и профессиональных целей 

применять рациональные приемы 
двигательных функций в 
профессиональной деятельности 

пользоваться средствами профилактики 
перенапряжения, характерными для 
данной специальности 

роль физической культуры в 
общекультурном, профессиональном и 
социальном развитии человека 

основы здорового образа жизни 

условия профессиональной 
деятельности и зоны риска 
физического здоровья для 
специальности 

средства профилактики 
перенапряжения 

ОК 09. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

понимать общий смысл четко 
произнесенных высказываний на 
известные темы (профессиональные и 
бытовые), понимать тексты на базовые 
профессиональные темы 

участвовать в диалогах на знакомые 
общие и профессиональные темы 

строить простые высказывания о себе и 
о своей профессиональной деятельности 

кратко обосновывать и объяснять свои 
действия (текущие и планируемые) 

писать простые связные сообщения на 
знакомые или интересующие 
профессиональные темы 

правила построения простых и 
сложных предложений на 
профессиональные темы 

основные общеупотребительные 
глаголы (бытовая и профессиональная 
лексика) 

лексический минимум, относящийся к 
описанию предметов, средств и 
процессов профессиональной 
деятельности 

особенности произношения 

правила чтения текстов 
профессиональной направленности 

 

 

Код ПК Знания, умения навыки 

ПК 4.1 Осуществлять 
подготовку 
оборудования 
компьютерной 
системы к работе, 
производить 
инсталляцию, 
настройку и 
обслуживание 
программного 

обеспечения 

Навыки: 
выполнения требований техники безопасности при работе с вычислительной техникой; 
организации рабочего места оператора электронно-вычислительных и 
вычислительных машин; 
подготовки оборудования компьютерной системы к работе; 
инсталяции, настройки и обслуживания программного обеспечения компьютерной 
системы; 
Умения: 
выполнять требования техники безопасности при работе с вычислительной техникой; 
производить подключение блоков персонального компьютера и периферийных 
устройств; 
производить установку и замену расходных материалов для периферийных устройств 



 

 
и компьютерной оргтехники; 
диагностировать простейшие неисправности персонального компьютера, 
периферийного оборудования и компьютерной оргтехники; 
выполнять инсталляцию системного и прикладного программного обеспечения; 
Знания: 
требования техники безопасности при работе с вычислительной техникой; 
основные принципы устройства и работы компьютерных систем и периферийных 
устройств; 

ПК 4.2 Создавать и 
управлять на 
персональном 
компьютере 
текстовыми 
документами, 
таблицами, 
презентациями и 
содержанием баз 
данных, работать в 
графических 
редакторах 

Навыки: 
управления файлами; 
применения офисного программного обеспечения в соответствии с прикладной 
задачей; 
 

Умения: 
создавать и управлять содержимым документов с помощью текстовых процессоров; 
создавать и управлять содержимым электронных таблиц с помощью редакторов 
таблиц; 
создавать и управлять содержимым презентаций с помощью редакторов презентаций; 
использовать мультимедиа проектор для демонстрации презентаций; 
 вводить, редактировать и удалять записи в базе данных; 
эффективно пользоваться запросами базы данных; 
создавать и редактировать графические объекты с помощью программ для обработки 
растровой и векторной графики; 
 производить сканирование документов и их распознавание; 
производить распечатку, копирование и тиражирование документов на принтере и 
других устройствах; 
Знания: 
виды носителей информации; 
программное обеспечение для работы в компьютерных сетях и с ресурсами Интернета 

ПК 4.3 Использовать 
ресурсы локальных 
вычислительных 
сетей, ресурсы 
технологий и сервисов 
Интернета 

Навыки: 
использования ресурсов локальной вычислительной сети; 
использования ресурсов, технологий и сервисов Интернет; 
Умения: 
управлять файлами данных на локальных съемных запоминающих устройствах, а 
также на дисках локальной компьютерной сети и в интернете; 
осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 
осуществлять поиск, сортировку и анализ информации с помощью поисковых 
интернет-сайтов; 
Знания: 
классификацию и назначение компьютерных сетей; 

ПК 4.4 Обеспечивать 
применение средств 
защиты информации в 
компьютерной 
системе 

Навыки: 
применения средств защиты информации в компьютерной системе. 
Умения: 
осуществлять антивирусную защиту персонального компьютера с помощью 
антивирусных программ; 
осуществлять резервное копирование и восстановление данных. 



 

 

Знания: 
основные средства защиты от вредоносного программного обеспечения и 
несанкционированного доступа к защищаемым ресурсам компьютерной системы. 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей 
модуля 

Объем в часах 

В т.ч. в форме 
практической 

подготовки 

Учебные занятия 32 32 

Теоретические занятия  - - 

Практические занятия 32 32 

Самостоятельная работа - - 

Практика, в т.ч.: 94 94 

учебная 94 94 

производственная   

Экзамен квалификационный 18  

Всего 144 126 

 

2.2. Структура профессионального модуля  

Код ОК, ПК 

Наименования 
разделов 

профессионального 
модуля 

Всег
о, 

час. 

В 
т.ч. 
в 

фор
ме 

прак
тиче
ской 
подг
отов
ки 
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: 
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я 
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п
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к
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Про
изво
дств
енн
ая 

пра
кти
ка 

1 2 3 4 5 6 7 8 9 10 11 12 

ОК 02, ОК 09,  
ПК 4.1 – ПК 4.4 

МДК.04.01 Оператор 
электронно-

вычислительных и 
вычислительных 
машин (код профессии 
– 16199) 

32 32 32 32  32     

ОК 01-09, 

ПК 4.1 - 4.4 

Учебная практика 94 94   94  

 Экзамен 
квалификационный 

18      

 Всего:  144 126 32 32  32   94  

 

 



 

 

2.3. Содержание профессионального модуля 

Наименование 
разделов  

и тем 
профессионального 

модуля (ПМ), 
междисциплинарны

х курсов (МДК) 

Содержание учебного материала, лабораторные работы и практические занятия, 
самостоятельная учебная работа обучающихся 

Объем, ак. 
ч  

1 2 3 

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих 144 

МДК.04.01 Оператор электронно-вычислительных и вычислительных машин (код профессии – 16199) 32 

Тема 1.1. Рабочее 
место оператора 
ЭВМ и охрана труда 

Содержание  3 

Назначение профессии оператора ЭВМ. Требования охраны труда, электробезопасности, организация 
рабочего места. Состав персонального компьютера, операционные системы, файловая структура. 

3 В том числе практических занятий и лабораторных работ 

 «Организация рабочего места оператора ЭВМ и проверка готовности оборудования» 

Тема 1.2. Ввод и 
редактирование 
цифровой 
информации 

Содержание  3 

Правила ввода текстовой и числовой информации. Контроль ошибок, горячие клавиши, работа с 
файлами и папками. 

3 

Технологии редактирования, поиска, замены, копирования и переноса данных 

В том числе практических занятий и лабораторных работ 

Скоростной ввод и редактирование текста 

Организация файлов и каталогов, архивирование документов 

Контроль качества введенной информации 

Тема 1.3. Обработка 
текстовых 
документов 

Содержание  4 

Создание и форматирование документов. Стили, таблицы, списки, колонтитулы, нумерация страниц. 
Подготовка документов к печати и экспорту в PDF. 4 



 

 

В том числе практических занятий и лабораторных работ 

Оформление служебного документа по образцу 

Создание таблиц и списков в текстовом документе 

Использование стилей, оглавления и колонтитулов 

Подготовка документа к печати и экспорту 

Комплексное оформление многостраничного документа  
Тема 1.4.  
Работа с 
электронными 
таблицами 

Содержание  4 

Назначение электронных таблиц. Ввод данных, форматирование ячеек, формулы и функции. 
Сортировка, фильтрация, диаграммы, подготовка отчетов. 

4 

В том числе практических занятий и лабораторных работ 

Создание таблицы и настройка форматов данных 

Использование формул и простых функций 

Сортировка и фильтрация данных 

Построение диаграмм 

Подготовка табличного отчета к печати 

Комплексная обработка набора данных 

Тема 1.5.  
Подготовка 
презентационных и 
графических 
материалов 

Содержание  4 

Основы создания презентаций, структура слайда, требования к визуальному оформлению. Вставка 
изображений, схем, таблиц и диаграмм. Простая обработка графических файлов. 

4 
В том числе практических занятий и лабораторных работ 

Создание презентации по заданной теме 

Вставка и настройка графических объектов 

Экспорт презентации и подготовка к демонстрации 

Тема 1.6.  
Работа с базами 
данных и 

Содержание  4 

Понятие базы данных, таблицы, записи, поля. Ввод и поиск информации. Использование 
электронных форм, проверка корректности данных. 4 

В том числе практических занятий и лабораторных работ 



 

 

электронными 
формами 

Ввод записей в учебную базу данных 

Поиск, сортировка и фильтрация записей 

Формирование простого отчета 

Тема 1.7.  
Хранение, резервное 
копирование и 
передача данных 

Содержание  4 

Локальные, сетевые и облачные хранилища. Архиваторы, резервное копирование и восстановление 
файлов. Передача данных по электронной почте и через информационные системы. 

4 
В том числе практических занятий и лабораторных работ 

Создание архива и восстановление файлов 

Настройка структуры хранения документов 

Передача файлов по электронной почте и через облачное хранилище 

Резервное копирование пользовательских данных 

Тема 1.8.  
Информационная 
безопасность и 
обслуживание 
оборудования 

Содержание  6 

Правила защиты информации, персональные данные, пароли, антивирусная защита. Подключение и 
проверка периферийных устройств. Типовые неполадки печати, сканирования и внешних носителей. 

6 

В том числе практических занятий и лабораторных работ 

Настройка паролей и базовых параметров защиты 

Проверка файлов антивирусными средствами 

Подключение и настройка принтера/МФУ. 
Сканирование и распознавание документов 

Диагностика типовых неполадок рабочего места  
Подготовка отчета о выполненной работе 

Комплексная практическая работа по модулю 

Учебная практика 

Виды работ: 
− Инструктаж по охране труда и организация рабочего места оператора ЭВМ  
− Подготовка персонального компьютера, проверка периферийных устройств и носителей информации  

94 



 

 

− Ввод текстовой и числовой информации по образцу с контролем ошибок  
− Редактирование и форматирование текстовых документов, подготовка к печати  
− Создание электронных таблиц, применение формул, сортировки, фильтрации и диаграмм 

− Подготовка презентационных материалов и простых графических объектов 

− Ввод и поиск данных в учебной базе данных, формирование простых отчетов 

− Сканирование, сохранение, преобразование и систематизация электронных документов 

− Архивирование, резервное копирование и восстановление пользовательских данных 

− Передача файлов по электронной почте, через сетевые и облачные хранилища 

− Соблюдение требований информационной безопасности, проверка файлов антивирусными средствами 

- Диагностика типовых неполадок ПК и периферийных устройств, оформление отчета 

Экзамен квалификационный 18 

Всего 144 

 

 

 



 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Материально-техническое обеспечение 

Лаборатория «Информационных технологий, программирования и баз данных», 
лаборатория «Сетей и систем передачи информации», лаборатория «Технических средств 
защиты информации», оснащенные в соответствии с Приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные электронные издания 

1. Лянг, В. Ф. ЭВМ и периферийные устройства : учебное пособие / В.Ф. Лянг. — 

Москва : ИНФРА-М, 2023. — 580 с. — (Высшее образование: Бакалавриат). — DOI 

10.12737/1912429. - ISBN 978-5-16-018135-6. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/1912429  

2. Сычев, А. Н. ЭВМ и периферийные устройства : учебное пособие / А. Н. Сычев. - 
Томск : Изд-во Томск. гос. ун-та систем упр. и радиоэлектроники, 2024. - 131 с. - 
ISBN 978-5-86889-744-3. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1845920  

 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО 
МОДУЛЯ 

Код и наименование 
профессиональных  

и общих компетенций, 
формируемых в рамках модуля 

Критерии оценки Методы оценки 

ПК 4.1. Осуществлять 

подготовку оборудования 

компьютерной системы к 

работе, производить 

инсталляцию, настройку и 

обслуживание программного 

обеспечения 

Оценка «отлично» - полное 
выполнение всех этапов работ, 
отсутствие ошибок в настройках и 
конфигурациях, качественная 
диагностика и устранение 
неисправностей, правильное 
использование программного 
обеспечения и сетевых ресурсов, 
полное соблюдение требований 
информационной безопасности, 
высокое качество отчетной 
документации. Оценка «хорошо» 
выполнение большинства этапов 
работ с незначительными 
недочетами, небольшие отклонения 
в настройках и конфигурациях, 
устранение большинства 
неисправностей с мелкими 
ошибками, использование 
программного обеспечения с 

тестирование 

экспертное наблюдение 

выполнения 
практических работ, 
оценка процесса и 
результатов 

выполнения видов работ 
на 

практике, 
промежуточная 
аттестация 

 

ПК 4.2 Создавать и управлять на 
персональном компьютере 
текстовыми документами, 
таблицами, 
презентациями и содержанием 
баз данных, работать в 
графических редакторах 

ПК 4.3 Использовать 

ресурсы локальных 

вычислительных сетей, 
ресурсы технологий и 

сервисов Интернета 

 

https://znanium.ru/catalog/product/1912429
https://znanium.com/catalog/product/1845920


 

 
ПК 4.4 Обеспечивать применение 
средств защиты 

информации в 

компьютерной системе 

незначительными нарушениями, 
частичное соблюдение требований 
информационной безопасности, 
хорошее качество отчетной 
документации с мелкими ошибками. 
Оценка «удовлетворительно» - 
частичное выполнение этапов работ, 
значительные ошибки в настройках 
и конфигурациях, устранение 
неисправностей с серьезными 
недочетами, ошибки в 
использовании программного 
обеспечения и сетевых ресурсов, 
недостаточное соблюдение 
требований информационной 
безопасности, отчетная 
документация оформлена с 
нарушениями требований. .  

ОК 01. Выбирать способы 
решения задач профессиональной 
деятельности, применительно к 
различным контекстам. 

Оценка 2 (неудовлетворительно): 
- Способы решения выбраны 
неправильно, задачи не выполнены. 
- Отсутствие анализа ситуации и 
контекста, неправильная 
интерпретация данных. 
- Принятые решения приводят к 
негативным результатам или 
неэффективны. 
 

Оценка 3 (удовлетворительно): 
- Способы решения частично 
корректны, задачи выполнены с 
недостатками. 
- Анализ ситуации поверхностный, 
контекст учитывается не полностью. 
- Принятые решения приводят к 
удовлетворительным, но не 
оптимальным результатам. 
 

Оценка 4 (хорошо): 
- Способы решения выбраны 
корректно, задачи выполнены в 
целом успешно. 
- Анализ ситуации и контекста 
выполнен, но возможны улучшения в 
глубине анализа. 
- Принятые решения приводят к 
хорошим результатам, но не всегда 



 

 
оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения выбраны 
оптимально, задачи выполнены 
эффективно и без ошибок. 
- Глубокий анализ ситуации и 
контекста, правильная 
интерпретация данных. 
- Принятые решения приводят к 
отличным результатам, 
демонстрируют высокий уровень 
профессионализма. 

ОК 02. Осуществлять поиск, 
анализ и интерпретацию 
информации, необходимой для 
выполнения задач 
профессиональной деятельности. 

Оценка 2 (неудовлетворительно): 
- Современные средства поиска и 
анализа информации не 
используются или используются 
неправильно. 
- Найденная информация не 
соответствует запросам или 
неправильно интерпретирована. 
- Информационные технологии 
используются на низком уровне или 
не используются вовсе. 
 

Оценка 3 (удовлетворительно): 
- Современные средства поиска и 
анализа информации используются, 
но с ограниченной эффективностью. 
- Найденная информация частично 
соответствует запросам, но есть 
ошибки в интерпретации. 
- Информационные технологии 
используются, но их применение 
ограничено базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства поиска и 
анализа информации используются 
корректно. 
- Найденная информация в целом 
соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются эффективно, но 
возможны улучшения в их 
применении. 



 

 
 

Оценка 5 (отлично): 
- Современные средства поиска и 
анализа информации используются 
на высоком уровне, эффективно и 
результативно. 
- Найденная информация полностью 
соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются на продвинутом 
уровне, обеспечивая высокую 
эффективность работы. 

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и личностное 
развитие, предпринимательскую 
деятельность в 
профессиональной сфере, 
использовать знания по правовой 
и финансовой грамотности в 
различных жизненных ситуациях 

Оценка 2 (неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не выстроена. 
- Не демонстрирует знания правовой 
и финансовой грамотности в 
профессиональных ситуациях. 
- Не способен презентовать или 
обосновать коммерческую идею. 
Оценка 3 (удовлетворительно): 
- План профессионального развития 
составлен формально, не учитывает 
актуальные требования рынка труда. 
- Демонстрирует базовые знания 
правовых норм, но допускает 
ошибки в применении их к 
профессиональным задачам. 
- Коммерческая идея 
сформулирована, но отсутствует ее 
инвестиционное обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно выстраивает 
траекторию профессионального 
развития и самообразования с учетом 
специфики специальности. 
- Корректно применяет правовые и 
финансовые знания для решения 
типовых профессиональных задач. 
- Грамотно формулирует проектную 
идею и составляет базовый план 
проекта. 
Оценка 5 (отлично): 
- Разрабатывает перспективную 
траекторию профессионального и 



 

 
личностного развития с анализом 
востребованных компетенций. 
- Свободно ориентируется в 
нормативно-правовой документации 
и финансовых механизмах, 
применяет их для оптимизации 
профессиональной деятельности. 
- Оценивает жизнеспособность 
проектной идеи, выявляет источники 
финансирования и презентует идею 
на высоком уровне. 

ОК 04. Эффективно 
взаимодействовать и работать в 
коллективе и команде 

Оценка 2 (неудовлетворительно): 
- Не способен организовать работу в 
команде, игнорирует мнение коллег. 
- Конфликтует при взаимодействии с 
руководством или клиентами. 
- Не принимает совместной 
ответственности за результат. 
Оценка 3 (удовлетворительно): 
- Участвует в командной работе, но 
не проявляет инициативы в 
распределении задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает трудности 
в согласовании действий. 
- Соблюдает формальные нормы 
общения, но не способен 
урегулировать разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой группы 
для решения типовых 
профессиональных задач. 
- Конструктивно взаимодействует с 
коллегами, руководством и 
клиентами в ходе профессиональной 
деятельности. 
- Учитывает психологические 
особенности членов команды для 
достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует работу 
коллектива, распределяя роли и зоны 
ответственности. 
- Демонстрирует лидерские качества 
и навыки фасилитации при 
групповой работе. 
- Быстро находит компромиссы, 



 

 
разрешает конфликтные ситуации, 
поддерживает продуктивный климат 
в команде. 

ОК 05. Осуществлять устную и 
письменную коммуникацию на 
государственном языке 
Российской Федерации с учетом 
особенностей социального и 
культурного контекста 

Оценка 2 (неудовлетворительно): 
- Не способен грамотно излагать 
мысли ни в устной, ни в письменной 
форме. 
- Документация оформлена с 
грубыми нарушениями языковых 
норм и правил делопроизводства. 
- Не проявляет толерантности в 
рабочем коллективе. 
Оценка 3 (удовлетворительно): 
- Излагает мысли с языковыми и 
стилистическими ошибками, 
затрудняющими понимание. 
- Оформляет документы по образцу, 
но допускает отклонения от правил 
оформления. 
- Толерантность проявляет только в 
привычных коммуникативных 
ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно излагает мысли 
на государственном языке при 
устной и письменной коммуникации. 
- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при общении в 
коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую культуру 
речи и владение профессиональной 
риторикой. 
- Разрабатывает сложные документы 
(акты, технические паспорта, 
инструкции) с соблюдением всех 
норм оформления. 
- Адаптирует стиль общения под 
конкретный социальный или 
культурный контекст, проявляя 
эмпатию и уважение. 

ОК 06. Проявлять гражданско-

патриотическую позицию, 
Оценка 2 (неудовлетворительно) 
- Не демонстрирует гражданско-



 

 
демонстрировать осознанное 
поведение на основе 
традиционных российских 
духовно-нравственных 
ценностей, в том числе с учетом 
гармонизации межнациональных 
и межрелигиозных отношений, 
применять стандарты 
антикоррупционного поведения 

патриотической позиции, негативно 
или равнодушно относится к 
специальности. 
- Игнорирует стандарты 
антикоррупционного поведения (не 
осознает риски). 
- Нарушает нормы традиционных 
ценностей в поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает значимость 
специальности, но не может 
аргументированно описать ее 
важность для общества. 
- Знает об антикоррупционных 
стандартах, но не всегда применяет 
их в моделируемых ситуациях. 
- В целом соблюдает традиционные 
ценности, но ситуативно может от 
них отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает социальную 
значимость своей профессиональной 
деятельности и демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного поведения при 
решении профессиональных задач. 
- Следует традиционным духовно-

нравственным ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует 
гражданско-патриотическую 
позицию и ценность 
информационной безопасности для 
государства. 
- Является проводником 
антикоррупционного поведения, 
предупреждает возможные 
коррупционные риски в 
профессиональной деятельности. 
- Глубоко понимает и 
неукоснительно соблюдает 
гармонизацию межнациональных и 
межрелигиозных отношений. 

ОК 07. Содействовать 
сохранению окружающей среды, 

Оценка 2 (неудовлетворительно) 
- Не соблюдает нормы 



 

 
ресурсосбережению, применять 
знания об изменении климата, 
принципы бережливого 
производства, эффективно 
действовать в чрезвычайных 
ситуациях 

экологической безопасности при 
выполнении профессиональных 
задач. 
- Не организует 
ресурсосберегающую деятельность 
(допускает перерасход ресурсов). 
- Не способен действовать в 
чрезвычайных ситуациях (ЧС) или не 
знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые экологические 
нормы, но не инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 
- Действует по алгоритму в ЧС, но 
теряется при нестандартном 
развитии ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила экологической 
безопасности и определяет 
направления ресурсосбережения в 
профессиональной деятельности. 
- Применяет принципы бережливого 
производства для оптимизации 
рабочего процесса. 
- Эффективно действует в типовых 
чрезвычайных ситуациях в 

соответствии с регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет меры по 
повышению экологичности и 
ресурсоэффективности 
профессиональной деятельности. 
- Владеет инструментарием 
бережливого производства и обучает 
ему коллег. 
- Демонстрирует устойчивые навыки 
действий в любых ЧС, в том числе 
связанных с отказом 
информационных систем, и 
организует эвакуацию/ликвидацию 
последствий. 

ОК 08. Использовать средства 
физической культуры для 
сохранения и укрепления 

Оценка 2 (неудовлетворительно) 
- Не использует средства физической 
культуры для укрепления здоровья. 



 

 
здоровья в процессе 
профессиональной деятельности 
и поддержания необходимого 
уровня физической 
подготовленности 

- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 
- Не владеет рациональными 
приемами двигательных функций в 
профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-оздоровительную 
деятельность. 
- Знает средства профилактики 
перенапряжения, но применяет их 
нерегулярно. 
- Уровень физической 
подготовленности поддерживается 
минимально. 
Оценка 4 (хорошо) 
- Регулярно использует средства 
физической культуры для 
достижения профессиональных 
целей и укрепления здоровья. 
- Применяет рациональные приемы 
двигательных функций в 
профессиональной деятельности 
(для снятия усталости, улучшения 
осанки). 
- Соблюдает режим труда и отдыха с 
учетом зон риска специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную 
систему физкультурно-

оздоровительной деятельности, 
интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий уровень 
физической подготовленности, 
позволяющий выдерживать 
интенсивные профессиональные 
нагрузки (в том числе при аварийном 
восстановлении систем). 
- Обучает коллег методам 
профилактики профессиональных 
заболеваний. 

ОК 09. Пользоваться 
профессиональной 
документацией на 

Оценка 2 (неудовлетворительно): 
- Неумение пользоваться 
профессиональной документацией 



 

 

 

 

государственном и иностранном 
языках. 

на государственном и иностранном 
языках. 
- Ошибки в понимании и 
использовании терминологии, 
трудности в чтении и написании 
документации. 
 

Оценка 3 (удовлетворительно): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется с ошибками. 
- Понимание терминологии 
поверхностное, возможны 
затруднения в использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется корректно. 
- Понимание терминологии хорошее, 
документация используется 
уверенно. 
 

Оценка 5 (отлично): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется на высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация используется 
свободно и без ошибок. 



Приложение 1.5 

к ОПОП-П по специальности  
10.02.05 Обеспечение информационной безопасности автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ «ПМ.05 ВИДА ДЕЯТЕЛЬНОСТИ ПО 
ПРОФЕССИИ РАБОЧЕГО «СПЕЦИАЛИСТ ПО ТЕХНИЧЕСКОМУ 

ОБСЛУЖИВАНИЮ И РЕМОНТУ РАДИОЭЛЕКТРОННЫХ СРЕДСТВ»  
1.1. Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности по профессии рабочего «специалист 
по техническому обслуживанию и ремонту радиоэлектронных средств. 

Профессиональный модуль включен в вариативную часть образовательной 
программы 

 

1.2. Планируемые результаты освоения профессионального модуля  
В результате изучения профессионального модуля обучающийся должен  

Код и наименование 
ОК  

Уметь Знать 

ОК 01. Выбирать 
способы решения задач 
профессиональной 
деятельности 
применительно к 
различным контекстам 

распознавать задачу и/или проблему в 
профессиональном и/или социальном 
контексте, анализировать и выделять её 
составные части 

определять этапы решения задачи, 
составлять план действия, 
реализовывать составленный план, 
определять необходимые ресурсы 

выявлять и эффективно искать 
информацию, необходимую для 
решения задачи и/или проблемы 

владеть актуальными методами работы в 
профессиональной и смежных сферах 

оценивать результат и последствия 
своих действий (самостоятельно или с 
помощью наставника) 

актуальный профессиональный и 
социальный контекст, в котором 
приходится работать и жить  

структура плана для решения задач, 
алгоритмы выполнения работ в 
профессиональной и смежных 
областях 

основные источники информации и 
ресурсы для решения задач и/или 
проблем в профессиональном и/или 
социальном контексте 

методы работы в профессиональной и 
смежных сферах 

порядок оценки результатов решения 
задач профессиональной деятельности 

ОК 02. Использовать 
современные средства 
поиска, анализа и 
интерпретации 
информации, и 
информационные 
технологии для 
выполнения задач 
профессиональной 
деятельности 

определять задачи для поиска 
информации, планировать процесс 
поиска, выбирать необходимые 
источники информации 

выделять наиболее значимое в перечне 
информации, структурировать 
получаемую информацию, оформлять 
результаты поиска 

оценивать практическую значимость 
результатов поиска 

номенклатура информационных 
источников, применяемых в 
профессиональной деятельности 

приемы структурирования 
информации 

формат оформления результатов 
поиска информации 

современные средства и устройства 
информатизации, порядок их 
применения и  



 

 
применять средства информационных 
технологий для решения 
профессиональных задач 

использовать современное программное 
обеспечение в профессиональной 
деятельности 

использовать различные цифровые 
средства для решения 
профессиональных задач 

программное обеспечение в 
профессиональной деятельности, в том 
числе цифровые средства 

ОК 03. Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной 
сфере, использовать 
знания по правовой и 
финансовой 
грамотности в 
различных жизненных 
ситуациях 

определять актуальность нормативно-

правовой документации в 
профессиональной деятельности 

применять современную научную 
профессиональную терминологию 

определять и выстраивать траектории 
профессионального развития и 
самообразования 

выявлять достоинства и недостатки 
коммерческой идеи 

определять инвестиционную 
привлекательность коммерческих идей в 
рамках профессиональной деятельности, 
выявлять источники финансирования 

презентовать идеи открытия 
собственного дела в профессиональной 
деятельности 

определять источники достоверной 
правовой информации 

составлять различные правовые 
документы 

находить интересные проектные идеи, 
грамотно их формулировать и 
документировать 

оценивать жизнеспособность проектной 
идеи, составлять план проекта 

содержание актуальной нормативно-

правовой документации 

современная научная и 
профессиональная терминология 

возможные траектории 
профессионального развития и 
самообразования 

основы предпринимательской 
деятельности, правовой и финансовой 
грамотности 

правила разработки презентации 

основные этапы разработки и 
реализации проекта 

ОК 04. Эффективно 
взаимодействовать и 
работать в коллективе и 
команде 

организовывать работу коллектива и 
команды 

психологические основы деятельности 
коллектива 

психологические особенности 
личности 



 

 
взаимодействовать с коллегами, 
руководством, клиентами в ходе 
профессиональной деятельности 

ОК 05. Осуществлять 
устную и письменную 
коммуникацию на 
государственном языке 
Российской Федерации 
с учетом особенностей 
социального и 
культурного контекста 

грамотно излагать свои мысли и 
оформлять документы по 
профессиональной тематике на 
государственном языке 

проявлять толерантность в рабочем 
коллективе 

правила оформления документов  

правила построения устных сообщений 

особенности социального и 
культурного контекста 

ОК 06. Проявлять 
гражданско-

патриотическую 
позицию, 
демонстрировать 
осознанное поведение 
на основе 
традиционных 
российских духовно-

нравственных 
ценностей, в том числе 
с учетом гармонизации 
межнациональных и 
межрелигиозных 
отношений, применять 
стандарты 
антикоррупционного 
поведения 

проявлять гражданско-патриотическую 
позицию 

демонстрировать осознанное поведение 

описывать значимость своей 
специальности 

применять стандарты 
антикоррупционного поведения 

сущность гражданско-патриотической 
позиции 

традиционных общечеловеческих 
ценностей, в том числе с учетом 
гармонизации межнациональных и 
межрелигиозных отношений 

значимость профессиональной 
деятельности по специальности 

стандарты антикоррупционного 
поведения и последствия его 
нарушения 

ОК 07. Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливого 
производства, 
эффективно действовать 
в чрезвычайных 
ситуациях 

соблюдать нормы экологической 
безопасности 

определять направления 
ресурсосбережения в рамках 
профессиональной деятельности по 
специальности 

организовывать профессиональную 
деятельность с соблюдением принципов 
бережливого производства 

организовывать профессиональную 
деятельность с учетом знаний об 
изменении климатических условий 
региона 

правила экологической безопасности 
при ведении профессиональной 
деятельности  

основные ресурсы, задействованные в 
профессиональной деятельности 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения 
климатических условий региона 

правила поведения в чрезвычайных 
ситуациях 



 

 
эффективно действовать в 
чрезвычайных ситуациях 

ОК 08. Использовать 
средства физической 
культуры для 
сохранения и 
укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности 

использовать физкультурно-

оздоровительную деятельность для 
укрепления здоровья, достижения 
жизненных и профессиональных целей 

применять рациональные приемы 
двигательных функций в 
профессиональной деятельности 

пользоваться средствами профилактики 
перенапряжения, характерными для 
данной специальности 

роль физической культуры в 
общекультурном, профессиональном и 
социальном развитии человека 

основы здорового образа жизни 

условия профессиональной 
деятельности и зоны риска 
физического здоровья для 
специальности 

средства профилактики 
перенапряжения 

ОК 09. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках 

понимать общий смысл четко 
произнесенных высказываний на 
известные темы (профессиональные и 
бытовые), понимать тексты на базовые 
профессиональные темы 

участвовать в диалогах на знакомые 
общие и профессиональные темы 

строить простые высказывания о себе и 
о своей профессиональной деятельности 

кратко обосновывать и объяснять свои 
действия (текущие и планируемые) 

писать простые связные сообщения на 
знакомые или интересующие 
профессиональные темы 

правила построения простых и 
сложных предложений на 
профессиональные темы 

основные общеупотребительные 
глаголы (бытовая и профессиональная 
лексика) 

лексический минимум, относящийся к 
описанию предметов, средств и 
процессов профессиональной 
деятельности 

особенности произношения 

правила чтения текстов 
профессиональной направленности 

 

 

Код и 
наименование 

ПК 

Знания, умения, навыки 

ПК 5.1 
Выполнять 
техническое 
обслуживание 
радиоэлектронн
ых 
функциональны
х узлов 

Навыки: 

● Тестирования работы радиоэлектронных функциональных узлов 

● Регулировки радиоэлектронных функциональных узлов 

● Диагностики технического состояния радиоэлектронных функциональных узлов 

● Подготовки отчетной документации по результатам тестирования и диагностики 
технического состояния радиоэлектронных функциональных узлов 

● Консервации радиоэлектронных функциональных узлов 

Умения: 



 

 

● Работать с эксплуатационной документацией по техническому обслуживанию 
радиоэлектронных функциональных узлов 

● Работать с документацией по монтажу, сборке и регулировке радиоэлектронных 
функциональных узлов 

● Просматривать, копировать, перемещать, сохранять, переименовывать, удалять, 
восстанавливать и печатать документы по эксплуатации радиоэлектронных 
функциональных узлов с использованием прикладных компьютерных программ и 
устройств вывода графической и текстовой информации 

● Использовать персональную вычислительную технику для работы с электронными 
документами и прикладными программами, внешними носителями информации и 
устройствами ввода-вывода информации 

● Монтировать радиоэлектронные функциональные узлы 

● Собирать радиоэлектронные функциональные узлы 

● Оценивать техническое состояние радиоэлектронных функциональных узлов 

● Использовать измерительное оборудование для регулировки радиоэлектронных 
функциональных узлов 

● Использовать специализированное оборудование для сборки и монтажа 
радиоэлектронных функциональных узлов 

● Подготавливать к транспортированию и хранению радиоэлектронные 
функциональные узлы 

Знания: 

● Теория и практика эксплуатации радиоэлектронных функциональных узлов 

● Порядок работы с персональной вычислительной техникой 

● Порядок работы с файловой системой 

● Основные форматы представления электронной графической и текстовой 
информации 

● Прикладные компьютерные программы для просмотра текстовой информации: 
наименования, возможности и порядок работы в них 

● Прикладные компьютерные программы для просмотра графической информации: 
наименования, возможности и порядок работы в них 

● Виды, назначение и порядок применения устройств вывода графической и 
текстовой информации 

● Виды и содержание эксплуатационных документов 

● Способы тестирования радиоэлектронных функциональных узлов 

● Принципы внутрисхемного тестирования радиоэлектронных функциональных узлов 

● Принципы периферийного (граничного) сканирования радиоэлектронных 
функциональных узлов 

● Способы регулировки радиоэлектронных функциональных узлов 



 

 

● Способы сборки и монтажа радиоэлектронных функциональных узлов 

● Условия хранения радиоэлектронных функциональных узлов 

● Методы консервации радиоэлектронных функциональных узлов 

● Способы подготовки к транспортированию радиоэлектронных функциональных 
узлов 

● Методы обработки результатов измерений с использованием средств 
вычислительной техники 

● Назначение, технические характеристики, правила эксплуатации 
радиоизмерительного оборудования в объеме, необходимом для выполнения работ 

● Назначение, технические характеристики, правила эксплуатации средств 
диагностики технического состояния радиоэлектронных функциональных узлов 

● Требования охраны труда, пожарной, промышленной, экологической безопасности 
и электробезопасности 

● Опасные и вредные производственные факторы при выполнении работ  

● Виды и правила применения средств индивидуальной и коллективной защиты при 
выполнении работ 

ПК 5.2 
Проводить 
текущий ремонт 
и приемку после 
ремонта 
радиоэлектронн
ых 
функциональны
х узлов 

Навыки: 

● Составления и оформления заявок на поставку запасных частей, инструментов, 
принадлежностей и материалов для проведения работ по ремонту радиоэлектронных 
функциональных узлов 

● Диагностирования неисправностей в работе радиоэлектронных функциональных 
узлов 

● Устранения неисправностей, приводящих к неработоспособности 
радиоэлектронных функциональных узлов 

● Проверки функционирования радиоэлектронных функциональных узлов после 
проведения ремонтных работ 

● Подготовки отчетной документации по результатам ремонта радиоэлектронных 
функциональных узлов 

Умения: 

● Составлять ведомости комплектов запасных частей, инструментов, 
принадлежностей и материалов, расходуемых за срок технического обслуживания 
радиоэлектронных функциональных узлов 

● Использовать оборудование для диагностирования и устранения неисправностей, 
возникших при эксплуатации радиоэлектронных функциональных узлов 

● Проводить замену элементов радиоэлектронных функциональных узлов 

● Выпаивать и паять элементы радиоэлектронных функциональных узлов с 
использованием специализированного оборудования 



 

 

● Соединять и разъединять методом микросварки выводы элементов 
радиоэлектронных функциональных узлов с использованием специализированного 
оборудования 

● Составлять ремонтные ведомости и рекламационные акты, необходимые для 
устранения неисправностей, возникших во время эксплуатации радиоэлектронных 
функциональных узлов 

Знания: 

● Содержание ведомостей комплекта запасных частей, инструментов и 
принадлежностей 

● Порядок проведения работ, связанных с составлением рекламационного акта на 
радиоэлектронный функциональный узел 

● Номенклатура запасных частей радиоэлектронных функциональных узлов и их 
количество, расходуемое на нормированное количество радиоэлектронных 
функциональных узлов за период их эксплуатации 

● Номенклатура материалов и их количество, расходуемое на нормированное 
количество радиоэлектронных функциональных узлов за период их эксплуатации 

● Условия хранения запасных частей, инструментов, принадлежностей и материалов 
для проведения ремонта радиоэлектронных функциональных узлов 

● Виды брака радиоэлектронных функциональных узлов и способы его 
предупреждения 

● Методы диагностирования неисправностей, возникших при эксплуатации 
радиоэлектронных функциональных узлов 

● Методы устранения неисправностей, возникших при эксплуатации 
радиоэлектронных функциональных узлов 

● Последовательность сборки и монтажа радиоэлектронных функциональных узлов 

● Последовательность процесса пайки элементов с радиоэлектронных 
функциональных узлов 

● Последовательность процесса микросварки элементов радиоэлектронных 
функциональных узлов 

● Назначение, технические характеристики, правила эксплуатации паяльного 
оборудования 

● Назначение, технические характеристики, правила эксплуатации оборудования для 
микросварки 

● Назначение, технические характеристики, правила эксплуатации контрольно-

измерительного и диагностического оборудования 

● Опасные и вредные производственные факторы при выполнении работ 

● Правила производственной санитарии 

● Виды и правила применения средств индивидуальной и коллективной защиты при 
выполнении работ 



 

 

● Требования охраны труда, пожарной, промышленной, экологической безопасности 
и электробезопасности 

 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей 
модуля 

Объем в часах 

В т.ч. в форме 
практической 

подготовки 

Учебные занятия 164 108 

Теоретические занятия  56 - 

Практические занятия 108 108 

Самостоятельная работа   

Практика, в т.ч.: 216 216 

учебная 72 72 

производственная 144 144 

Экзамен по ПМ 4  

Всего 384 324 



 

 

2.2. Структура профессионального модуля  

 

Код ОК, ПК 

Наименования разделов 
профессионального 

модуля 

Всего, 
час. 

В т.ч. в 
форме 
практи
ческой 
подгот
овки 

Обуче
ние 
по 

МДК, 
в т.ч.: 

Учеб
ные 

занят
ия 

Тео
рети
ческ
ие 

заня
тия 

 

 

Пра
ктич
ески

е 
заня
тия 

Курсовая 
работа 

(проект) 

Самост
оятельн

ая 
работа 

Учебная 
практика 

Производственная 
практика 

1 2 3 4 5 6   7 8 9 10 

ПК 5.1 Раздел 1. Техническое 
обслуживание 
радиоэлектронных 
функциональных узлов 

96 64 96 96 32 64 - - - - 

ПК 5.2 Раздел 2. Текущий ремонт 
и приемка после ремонта 
радиоэлектронных 
функциональных узлов 

68 44 68 68 24 44 - - - - 

ПК 5.1, ПК 5.2 

ОК 01 – ОК 09 

Учебная практика 72 72   72 - 

ПК 5.1, ПК 5.2 

ОК 01 – ОК 09 

Производственная 
практика 

144 144   - 144 

 Экзамен по ПМ 4 -     

 Всего:  384 324 164 164 56 108 - - 72 144 



 

 

2.3. Содержание профессионального модуля  

Наименование 
разделов  

и тем 
профессионального 

модуля (ПМ), 
междисциплинарны

х курсов (МДК) 

Содержание учебного материала, 
лабораторные работы и практические занятия, самостоятельная учебная работа обучающихся 

Объем, ак. 
ч  

1 2 3 

Раздел 1. Техническое обслуживание радиоэлектронных функциональных узлов 96  

МДК.05.01 Техническое обслуживание радиоэлектронных функциональных узлов 96 

Тема 1.1. Основы 
технического 
обслуживания 

 

Содержание  24 

Введение в техническое обслуживание радиоэлектронных узлов 2 

Организация и нормативная документация технического обслуживания 2 

Диагностика технического состояния радиоэлектронных функциональных узлов 4 

В том числе практических занятий и лабораторных работ 16 

Практическая работа №1 Ознакомление с эксплуатационной документацией  4 

Практическая работа №2 Проведение диагностики технического состояния радиоэлектронных 
функциональных узлов 

6 

Практическая работа №3. Анализ и интерпретация диагностических данных 6 

Тема 1.2. 
Регламентные 
работы при 
техническом 
обслуживании 

 

Содержание  40 

Работа с эксплуатационной документацией 2 

Методы тестирования радиоэлектронных функциональных узлов 4 

Методы регулировки радиоэлектронных функциональных узлов 2 

Использование измерительного оборудования 2 

Использование специализированного ПО 2 

В том числе практических занятий и лабораторных работ 28 



 

 

Практическая работа №4. Проведение тестирования радиоэлектронных узлов с использованием 
измерительных приборов 

6 

Практическая работа №5. Регулировка параметров радиоэлектронных узлов 8 

Практическая работа №6. Работа с прикладными программами для диагностики радиоэлектронных 
узлов 

6 

Практическая работа №7. Анализ результатов тестирования и регулировки 8 

Тема 1.3.  
Консервация и 
хранение РЭУ 

 

Содержание  18 

Условия хранения радиоэлектронных узлов 2 

Методы консервации 2 

Подготовка к транспортировке 2 

В том числе практических занятий и лабораторных работ  

Практическая работа №8. Практика консервации радиоэлектронных узлов 4 

Практическая работа №9. Подготовка радиоэлектронных узлов к транспортировке и хранению 4 

Практическая работа №10. Проверка условий хранения и консервации 4 

Раздел 2. Текущий ремонт и приемка после ремонта радиоэлектронных функциональных узлов 68 

МДК.05.02 Текущий ремонт и приемка после ремонта радиоэлектронных функциональных узлов 68  

Тема 2.1. Основы 
ремонта 
радиоэлектронных 
узлов 

 

Содержание  18 

Основные виды ремонта радиоэлектронных узлов 2 

Документация при проведении ремонта 2 

Методы диагностики неисправностей 2 

В том числе практических и лабораторных занятий 12 

Практическая работа №1. Ознакомление с ремонтной документацией 4 

Практическая работа №2. Диагностика неисправностей радиоэлектронных узлов 4 

Практическая работа №3. Анализ и составление диагностических отчетов 4 

Тема 2.2. Практика 
ремонта 
радиоэлектронных 

Содержание  36 

Использование паяльного и диагностического оборудования 4 

Технология пайки и микросварки 4 



 

 

узлов 

 

 

Замена и восстановление элементов 2 

Проверка функциональности после ремонта 2 

В том числе практических и лабораторных занятий  24 

Практическая работа №4. Практика пайки и микросварки элементов 6 

Практическая работа №5. Замена поврежденных элементов 6 

Практическая работа №6. Проверка функциональности радиоэлектронных узлов после ремонта 6 

Практическая работа №7. Использование диагностического оборудования 6 

Тема 2.3. Приемка 
после ремонта 

 

Содержание 14 

Порядок приемки радиоэлектронных узлов 2 

Методы тестирования после ремонта 2 

Составление отчетной документации 2 

В том числе практических и лабораторных занятий 8 

Практическая работа №8. Проведение приемочных испытаний 4 

Практическая работа №9. Составление отчетов по результатам ремонта 4 

Учебная практика 

Виды работ:  72 



 

 

1. Ознакомление с нормативной документацией по ТО и ремонту РЭУ 

2. Подготовка рабочего места для выполнения ТО 

3. Проведение внешнего осмотра и диагностики РЭУ 

4. Использование измерительного оборудования для проверки параметров 

5. Тестирование функциональности РЭУ в штатных режимах 

6. Регулировка параметров РЭУ по заданным характеристикам 

7. Консервация и упаковка радиоэлектронных узлов 

8. Подготовка РЭУ к транспортировке 

9. Диагностика и устранение простых неисправностей 

10. Работа с программным обеспечением для диагностики 

11. Оформление отчетной документации по результатам ТО 

12. Подготовка и сдача РЭУ после обслуживания  
 

Производственная практика 

Виды работ: 
1. Ознакомление с производственным процессом ремонта РЭУ 

2. Составление заявок на запасные части и материалы 

3. Подготовка ремонтной документации 

4. Диагностика сложных неисправностей 

5. Снятие и замена неисправных компонентов 

6. Пайка и микросварка элементов РЭУ 

7. Восстановление контактных дорожек и соединений 

8. Настройка и калибровка параметров РЭУ 

9. Проверка функциональности после ремонта 

10. Использование специализированного диагностического оборудования 

11. Работа с программными средствами для тестирования РЭУ 

12. Проведение контрольных испытаний РЭУ 

13. Составление ремонтных ведомостей 

144 



 

 

14. Подготовка и оформление рекламационных актов 

15. Составление отчетов по результатам ремонта 

16. Проверка соответствия восстановленных узлов нормативам 

17. Подготовка РЭУ к передаче заказчику 

18. Организация хранения запасных частей и материалов 

19. Оценка качества выполнения ремонтных работ 

20. Проведение инструктажей по технике безопасности 

21. Анализ причин возникновения неисправностей 

22. Разработка предложений по улучшению качества ремонта 

23. Участие в приемке и сдаче РЭУ  
24. Документирование всех произведенных действий. 
Экзамен по модулю 4 

Всего 384 

 



 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Материально-техническое обеспечение 

Лаборатория «Сетей и систем передачи информации», лаборатория «Технических 
средств защиты информации», оснащенные в соответствии с Приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные электронные издания 

1. Сайфуллин, Р. Н. Материаловедение: сварка : учебное пособие / Р. Н. 
Сайфуллин, Л. Ф. Исламов. — 2-е изд., испр. и доп. — Уфа : БГАУ, 2024. — 96 с. — Текст : 
электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/487442 

2. Фахрутдинов, Р.К. Ремонт, регулировка и техническое обслуживание 
радиоэлектронной аппаратуры : учебное пособие / Р.К. Фахрутдинов, Р.Г. Хафизов. - 
Йошкар-Ола : Поволжский государственный технологический университет, 2024. - 94 с. - 
ISBN 978-5-8158-2394-5. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2179459   

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

Код и наименование 
профессиональных  

и общих 
компетенций, 

формируемых в 
рамках модуля 

Критерии оценки Методы оценки 

ПК 5.1 Выполнять 
техническое 
обслуживание 
радиоэлектронных 
функциональных узлов 

Оценка «отлично» - полное 
выполнение всех этапов 
технического обслуживания, 
точное соблюдение всех 
инструкций и регламентов, 
отсутствие ошибок в диагностике 
и регулировке, отличное качество 
оформления отчетной 
документации. 
Оценка «хорошо» - выполнение 
основных этапов технического 
обслуживания с 
незначительными недочетами, 
небольшие отклонения от 
инструкций, не влияющие на 
результат, наличие мелких 
ошибок, не критичных для 
работы оборудования, хорошее 
оформление отчетной 
документации с 
незначительными ошибками. 

Тестирование 

Экспертное 
наблюдение в процессе 
выполнения 
практических работ 

Экспертное 
наблюдение в процессе 
учебной и 
производственной 
практики 

Промежуточная 
аттестация 

https://e.lanbook.com/book/487442
https://znanium.ru/catalog/product/2179459


 

 

Оценка «удовлетворительно» - 

частичное выполнение этапов 
технического обслуживания, 
допущены ошибки в диагностике 
и регулировке, требующие 
доработки, несоответствие 
отчетной документации 
установленным требованиям. 
 

ПК 5.2 Проводить 
текущий ремонт и 
приемку после ремонта 
радиоэлектронных 
функциональных узлов 

Оценка «отлично» - Полное 
выполнение всех этапов ремонта 
и приемки, точное выявление и 
устранение неисправностей, 
качественная пайка и 
восстановление элементов, 
полное соответствие ремонтной 
документации установленным 
стандартам. 
Оценка «хорошо» - выполнение 
основных этапов ремонта с 
небольшими недочетами, наличие 
незначительных ошибок в 
диагностике, не влияющих на 
итоговый результат, хорошее 
качество пайки и сборки с 
несущественными дефектами, 
оформление документации с 
мелкими ошибками. 
 Оценка «удовлетворительно» - 

частичное выполнение этапов 
ремонта, допущены ошибки в 
устранении неисправностей, 
недостаточное качество пайки и 
сборки, документация оформлена 
с нарушениями требований. 

ОК 01. Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам. 

Оценка 2 (неудовлетворительно): 
- Способы решения выбраны 
неправильно, задачи не выполнены. 
- Отсутствие анализа ситуации и 
контекста, неправильная 
интерпретация данных. 
- Принятые решения приводят к 
негативным результатам или 
неэффективны. 
 

Оценка 3 (удовлетворительно): 
- Способы решения частично 
корректны, задачи выполнены с 
недостатками. 
- Анализ ситуации поверхностный, 



 

 
контекст учитывается не полностью. 
- Принятые решения приводят к 
удовлетворительным, но не 
оптимальным результатам. 
 

Оценка 4 (хорошо): 
- Способы решения выбраны 
корректно, задачи выполнены в 
целом успешно. 
- Анализ ситуации и контекста 
выполнен, но возможны улучшения в 
глубине анализа. 
- Принятые решения приводят к 
хорошим результатам, но не всегда 
оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения выбраны 
оптимально, задачи выполнены 
эффективно и без ошибок. 
- Глубокий анализ ситуации и 
контекста, правильная 
интерпретация данных. 
- Принятые решения приводят к 
отличным результатам, 
демонстрируют высокий уровень 
профессионализма. 

ОК 02. Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности. 

Оценка 2 (неудовлетворительно): 
- Современные средства поиска и 
анализа информации не 
используются или используются 
неправильно. 
- Найденная информация не 
соответствует запросам или 
неправильно интерпретирована. 
- Информационные технологии 
используются на низком уровне или 
не используются вовсе. 
 

Оценка 3 (удовлетворительно): 
- Современные средства поиска и 
анализа информации используются, 
но с ограниченной эффективностью. 
- Найденная информация частично 
соответствует запросам, но есть 
ошибки в интерпретации. 
- Информационные технологии 
используются, но их применение 



 

 
ограничено базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства поиска и 
анализа информации используются 
корректно. 
- Найденная информация в целом 
соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются эффективно, но 
возможны улучшения в их 
применении. 
 

Оценка 5 (отлично): 
- Современные средства поиска и 
анализа информации используются 
на высоком уровне, эффективно и 
результативно. 
- Найденная информация полностью 

соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются на продвинутом 
уровне, обеспечивая высокую 
эффективность работы. 

ОК 03. Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной сфере, 
использовать знания по 
правовой и финансовой 
грамотности в различных 
жизненных ситуациях 

Оценка 2 (неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не выстроена. 
- Не демонстрирует знания правовой 
и финансовой грамотности в 
профессиональных ситуациях. 
- Не способен презентовать или 
обосновать коммерческую идею. 
Оценка 3 (удовлетворительно): 
- План профессионального развития 
составлен формально, не учитывает 
актуальные требования рынка труда. 
- Демонстрирует базовые знания 
правовых норм, но допускает 
ошибки в применении их к 
профессиональным задачам. 
- Коммерческая идея 
сформулирована, но отсутствует ее 
инвестиционное обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно выстраивает 



 

 
траекторию профессионального 
развития и самообразования с учетом 
специфики специальности. 
- Корректно применяет правовые и 
финансовые знания для решения 
типовых профессиональных задач. 
- Грамотно формулирует проектную 
идею и составляет базовый план 
проекта. 
Оценка 5 (отлично): 
- Разрабатывает перспективную 
траекторию профессионального и 
личностного развития с анализом 
востребованных компетенций. 
- Свободно ориентируется в 
нормативно-правовой документации 
и финансовых механизмах, 
применяет их для оптимизации 
профессиональной деятельности. 
- Оценивает жизнеспособность 
проектной идеи, выявляет источники 
финансирования и презентует идею 
на высоком уровне. 

ОК 04. Эффективно 
взаимодействовать и 
работать в коллективе и 
команде 

Оценка 2 (неудовлетворительно): 
- Не способен организовать работу в 
команде, игнорирует мнение коллег. 
- Конфликтует при взаимодействии с 
руководством или клиентами. 
- Не принимает совместной 
ответственности за результат. 
Оценка 3 (удовлетворительно): 
- Участвует в командной работе, но 
не проявляет инициативы в 
распределении задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает трудности 
в согласовании действий. 
- Соблюдает формальные нормы 
общения, но не способен 
урегулировать разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой группы 
для решения типовых 
профессиональных задач. 
- Конструктивно взаимодействует с 
коллегами, руководством и 
клиентами в ходе профессиональной 
деятельности. 



 

 
- Учитывает психологические 
особенности членов команды для 
достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует работу 
коллектива, распределяя роли и зоны 
ответственности. 
- Демонстрирует лидерские качества 
и навыки фасилитации при 
групповой работе. 
- Быстро находит компромиссы, 
разрешает конфликтные ситуации, 
поддерживает продуктивный климат 
в команде. 

ОК 05. Осуществлять 
устную и письменную 
коммуникацию на 
государственном языке 
Российской Федерации с 
учетом особенностей 
социального и 
культурного контекста 

Оценка 2 (неудовлетворительно): 
- Не способен грамотно излагать 
мысли ни в устной, ни в письменной 
форме. 
- Документация оформлена с 
грубыми нарушениями языковых 
норм и правил делопроизводства. 
- Не проявляет толерантности в 
рабочем коллективе. 
Оценка 3 (удовлетворительно): 
- Излагает мысли с языковыми и 
стилистическими ошибками, 
затрудняющими понимание. 

- Оформляет документы по образцу, 
но допускает отклонения от правил 
оформления. 
- Толерантность проявляет только в 
привычных коммуникативных 
ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно излагает мысли 
на государственном языке при 
устной и письменной коммуникации. 
- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при общении в 
коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую культуру 
речи и владение профессиональной 
риторикой. 



 

 
- Разрабатывает сложные документы 
(акты, технические паспорта, 
инструкции) с соблюдением всех 
норм оформления. 
- Адаптирует стиль общения под 
конкретный социальный или 
культурный контекст, проявляя 
эмпатию и уважение. 

ОК 06. Проявлять 
гражданско-

патриотическую 
позицию, 
демонстрировать 
осознанное поведение на 
основе традиционных 
российских духовно-

нравственных ценностей, 
в том числе с учетом 
гармонизации 
межнациональных и 
межрелигиозных 
отношений, применять 
стандарты 
антикоррупционного 
поведения 

Оценка 2 (неудовлетворительно) 
- Не демонстрирует гражданско-

патриотической позиции, негативно 
или равнодушно относится к 
специальности. 
- Игнорирует стандарты 
антикоррупционного поведения (не 
осознает риски). 
- Нарушает нормы традиционных 
ценностей в поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает значимость 
специальности, но не может 
аргументированно описать ее 
важность для общества. 
- Знает об антикоррупционных 
стандартах, но не всегда применяет 
их в моделируемых ситуациях. 
- В целом соблюдает традиционные 
ценности, но ситуативно может от 
них отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает социальную 
значимость своей профессиональной 
деятельности и демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного поведения при 
решении профессиональных задач. 
- Следует традиционным духовно-

нравственным ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует 
гражданско-патриотическую 
позицию и ценность 
информационной безопасности для 
государства. 
- Является проводником 
антикоррупционного поведения, 



 

 
предупреждает возможные 
коррупционные риски в 
профессиональной деятельности. 
- Глубоко понимает и 
неукоснительно соблюдает 
гармонизацию межнациональных и 
межрелигиозных отношений. 

ОК 07. Содействовать 
сохранению окружающей 
среды, 
ресурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливого 
производства, 
эффективно действовать в 
чрезвычайных ситуациях 

Оценка 2 (неудовлетворительно) 
- Не соблюдает нормы 
экологической безопасности при 
выполнении профессиональных 
задач. 
- Не организует 
ресурсосберегающую деятельность 
(допускает перерасход ресурсов). 
- Не способен действовать в 
чрезвычайных ситуациях (ЧС) или не 
знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые экологические 
нормы, но не инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 
- Действует по алгоритму в ЧС, но 
теряется при нестандартном 
развитии ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила экологической 
безопасности и определяет 
направления ресурсосбережения в 
профессиональной деятельности. 
- Применяет принципы бережливого 
производства для оптимизации 
рабочего процесса. 
- Эффективно действует в типовых 
чрезвычайных ситуациях в 
соответствии с регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет меры по 
повышению экологичности и 
ресурсоэффективности 
профессиональной деятельности. 
- Владеет инструментарием 
бережливого производства и обучает 
ему коллег. 
- Демонстрирует устойчивые навыки 



 

 
действий в любых ЧС, в том числе 
связанных с отказом 
информационных систем, и 
организует эвакуацию/ликвидацию 
последствий. 

ОК 08. Использовать 
средства физической 
культуры для сохранения 
и укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности 

Оценка 2 (неудовлетворительно) 
- Не использует средства физической 
культуры для укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 
- Не владеет рациональными 
приемами двигательных функций в 
профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-оздоровительную 
деятельность. 
- Знает средства профилактики 
перенапряжения, но применяет их 
нерегулярно. 
- Уровень физической 
подготовленности поддерживается 
минимально. 
Оценка 4 (хорошо) 
- Регулярно использует средства 
физической культуры для 
достижения профессиональных 
целей и укрепления здоровья. 
- Применяет рациональные приемы 
двигательных функций в 
профессиональной деятельности 
(для снятия усталости, улучшения 
осанки). 
- Соблюдает режим труда и отдыха с 
учетом зон риска специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную 
систему физкультурно-

оздоровительной деятельности, 
интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий уровень 
физической подготовленности, 
позволяющий выдерживать 
интенсивные профессиональные 

нагрузки (в том числе при аварийном 



 

 
восстановлении систем). 
- Обучает коллег методам 
профилактики профессиональных 
заболеваний. 

ОК 09. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках. 

Оценка 2 (неудовлетворительно): 
- Неумение пользоваться 
профессиональной документацией 
на государственном и иностранном 
языках. 
- Ошибки в понимании и 
использовании терминологии, 
трудности в чтении и написании 
документации. 
 

Оценка 3 (удовлетворительно): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется с ошибками. 
- Понимание терминологии 
поверхностное, возможны 
затруднения в использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется корректно. 
- Понимание терминологии хорошее, 
документация используется 
уверенно. 
 

Оценка 5 (отлично): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется на высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация используется 
свободно и без ошибок. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  
УЧЕБНОЙ ПРАКТИКИ 

1.1. Цель и место учебной практики в структуре образовательной 
программы: 

Рабочая программа учебной практики является частью программы 
подготовки специалистов среднего звена в соответствии с ФГОС СПО по 
специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем и реализуется в профессиональном цикле после 
прохождения междисциплинарных курсов (МДК) в рамках профессиональных 
модулей в соответствии с учебным планом (п. 5.1. ОПОП-П): 
 
УП.01.01 Учебная практика 

код и наименование УП 

 

ПМ.01 Эксплуатация 
автоматизированных 

(информационных) систем в 
защищенном исполнении 

код и наименование ПМ 

 

МДК01.01 Операционные 
системы 
код и наименование МДК 

МДК 01.02 Базы данных 
код и наименование МДК 

МДК 01.03 Сети и системы 
передачи информации 
код и наименование МДК 

МДК 01.04 Эксплуатация 
автоматизированных 
(информационных) систем в 
защищённом исполнении 
код и наименование МДК 

МДК 01.05 Эксплуатация 
компьютерных сетей 
код и наименование МДК 

 

Учебная практика направлена на развитие общих (ОК) и 
профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 
применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 
информации, и информационные технологии для выполнения задач 
профессиональной деятельности   

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях;  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 
культурного контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

file:///C:/Users/Admin/Desktop/МО%20ЗамУР/ПЕТРОЗАВОДСК/РП%2004_02_2k20/Application%20Data/Application%20Data/ian/Рабочий%20стол/ФГОССПО-210420_С.doc%23ПК_ПМ3


 

 

межнациональных и межрелигиозных отношений, применять стандарты 
антикоррупционного поведения; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
применять знания об изменении климата, принципы бережливого 
производства, эффективно действовать в чрезвычайных ситуациях; 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 

ОК 09 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

ПК 1.1 Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном 
исполнении. 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.4 Осуществлять проверку технического состояния, техническое 
обслуживание и текущий ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных (информационных) систем в 
защищенном исполнении. 

 

Цель учебной практики: формирование первоначальных практических 
профессиональных умений в рамках профессиональных модулей данной ОПОП-

П по виду деятельности «Эксплуатация автоматизированных (информационных) 
систем в защищенном исполнении». 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения учебной практики по видам деятельности, 
предусмотренным ФГОС СПО и запросам работодателей, обучающийся должен 
получить практический опыт (сформировать умения): 

 
Наименование вида 

деятельности 

Практический опыт / умения 

Эксплуатация 
автоматизированн
ых 
(информационных) 
систем в 
защищенном 
исполнении 

Устанавливать и настраивать компоненты систем защиты 
информации автоматизированных (информационных) 
систем; 
Администрировать автоматизированные системы в 
защищенном исполнении; 
Производить эксплуатацию компонентов систем защиты 
информации автоматизированных систем; 
Производить диагностику компонентов систем защиты 
информации автоматизированных систем, устранения 
отказов и восстановления работоспособности 



 

 

автоматизированных (информационных) систем в 
защищенном исполнении; 

Осуществлять комплектование, конфигурирование, 
настройку автоматизированных систем в защищенном 
исполнении компонент систем защиты информации 
автоматизированных систем; 
Организовывать, конфигурировать, производить монтаж, 
осуществлять диагностику и устранять неисправности 
компьютерных сетей, работать с сетевыми протоколами 
разных уровней; 
Осуществлять конфигурирование, настройку компонент 
систем защиты информации автоматизированных систем; 
Производить установку, адаптацию и сопровождение 
типового программного обеспечения, входящего в состав 
систем защиты информации автоматизированной 
системы 

Настраивать и устранять неисправности программно-

аппаратных средств защиты информации в 
компьютерных сетях по заданным правилам 

Обеспечивать работоспособность, обнаруживать и 
устранять неисправности 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения учебной практики 
Код УП Объем, 

ак.ч.  
Форма проведения учебной 

практики 

(концентрированно/ рассредоточено) 

Курс / 
семестр 

Форма 
промежуточной 

аттестации 

УП.01.01 144 Концентрированно Курс 2, 
семестр 4 

Дифференцированн
ый зачёт 

 

2.2.  Структура учебной практики 
 

Код ПК 

 

Наименование разделов 
профессионального модуля 

Виды работ Наименование 
тем учебной 

практики 

Объем 
часов  

УП.01.01. Учебная практика  

ПК 1.1 

ПК 1.2 

ПК 1.3 

ПК 1.4 

Раздел 1. Установка, настройка и 
администрирование 
автоматизированных 
(информационных) систем в 
защищённом исполнении 

1. Установка 
программного 
обеспечения в 
соответствии с 
технической 
документацией. 
2. Настройка параметров 
работы программного 
обеспечения, включая 
системы управления 
базами данных. 

Тема 1.1. 
Установка и 
настройка 
автоматизиров
анных 
(информацион
ных) систем в 
защищенном 
исполнении 

72 

Тема 1.2. 

Администрир
72 



 

 

3. Настройка компонентов 

подсистем защиты 
информации 
операционных систем. 
4. Управление учетными 
записями пользователей. 
5. Работа в операционных 
системах с соблюдением 
действующих требований 
по защите информации. 
6. Установка обновления 
программного 
обеспечения. 
7. Контроль целостность 
подсистем защиты 
информации 
операционных систем. 
8. Выполнение резервного 
копирования и аварийного 
восстановления 
работоспособности 

операционной системы и 
базы данных 

9. Использование 
программных средств для 
архивирования 
информации. 
10. Проведение аудита 
защищенности 
автоматизированной 
системы 

11. Диагностика 
состояния подсистем 
безопасности, контроль 
нагрузки и режимов 
работы сетевой 
операционной системы. 
12. Организация работ с 
удаленными 
хранилищами данных и 
базами данных. 
13.Организация 
защищенной передачи 
данных в компьютерных 
сетях. 
14. Выполнение монтажа 
компьютерных сетей, 
организация и 
конфигурирование 
компьютерных сетей, 
установление и настройка 
параметров современных 
сетевых протоколов. 
15. Осуществление 
диагностики 
компьютерных сетей, 

ование 
автоматизиров
анных 
(информацион
ных) систем в 
защищенном 
исполнении 



 

 

определение 
неисправностей и сбоев 
подсистемы безопасности 
и устранение 
неисправностей. 
16. Заполнение отчетной 
документации по 
техническому 
обслуживанию и ремонту 
компьютерных сетей. 

ВСЕГО ПО РАЗДЕЛУ 1 144 

 

 



 

 

2.3. Содержание учебной практики 

 

Наименование разделов 
профессионального модуля и 

тем учебной практики 

Содержание работ 
Объем, 

ак.ч. 

УП.01.01. ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении  
Раздел 1. Установка, настройка и администрирование автоматизированных (информационных) систем в защищённом 
исполнении 

144 

Тема 1.1. Установка и 
настройка 
автоматизированных 
(информационных) систем в 
защищенном исполнении  

Содержание  
1. Установка программного обеспечения в соответствии с технической документацией. 
2. Настройка параметров работы программного обеспечения, включая системы 
управления базами данных. 
3. Настройка компонентов подсистем защиты информации операционных систем. 
4. Управление учетными записями пользователей. 
5. Работа в операционных системах с соблюдением действующих требований по защите 
информации. 
6. Установка обновления программного обеспечения. 
7. Контроль целостность подсистем защиты информации операционных систем. 
8. Выполнение резервного копирования и аварийного восстановления 
работоспособности операционной системы и базы данных 

9. Использование программных средств для архивирования информации. 

72 

Тема 1.2. 

Администрирование 
автоматизированных 
(информационных) систем в 
защищенном исполнении. 

Содержание  
1. Проведение аудита защищенности автоматизированной системы. 
2. Установка, настройка и эксплуатация сетевых операционных систем. 
3. Диагностика состояния подсистем безопасности, контроль нагрузки и режимов работы 
сетевой 

4. операционной системы. 
5. Организация работ с удаленными хранилищами данных и базами данных. 
6. Организация защищенной передачи данных в компьютерных сетях. 
7. Выполнение монтажа компьютерных сетей, организация и конфигурирование 
компьютерных сетей, 
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8. установление и настройка параметров современных сетевых протоколов. 
9. Осуществление диагностики компьютерных сетей, определение неисправностей и 
сбоев подсистемы 

10. безопасности и устранение неисправностей. 
11. Заполнение отчетной документации по техническому обслуживанию и ремонту 
компьютерных сетей 



 

 

3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

3.1. Материально-техническое обеспечение учебной практики 

 

Лаборатории «Информационных технологий, программирования и баз 
данных», «Сетей и систем передачи информации», оснащенные в соответствии с 
приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Наименование. 
1. Заяц, А. М. Организация беспроводных Ad Hoc и Hot Spot сетей в среде 

ОС Windows: учебное пособие для спо / А. М. Заяц, С. П. Хабаров. — 

Санкт-Петербург: Лань, 2021. — 220 с. — ISBN 978-5-8114-6974-1. — 

Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/153938  

2. Костров Б. В. Сети и системы передачи информации: учебное издание / 
Костров Б. В., Ручкин В. Н. - Москва: Академия, 2021. - 256 c. 

(Специальности среднего профессионального образования). - URL: 

https://academia-moscow.ru. - Текст: электронный 

3. Кутузов, О. И. Инфокоммуникационные системы и сети: учебник для 
спо / О. И. Кутузов, Т. М. Татарникова, В. В. Цехановский. — 2-е изд., 
стер. — Санкт-Петербург: Лань, 2021. — 244 с. — ISBN 978-5-8114-

8488-1. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/176902 

4. Соснин, П. И. Архитектурное моделирование автоматизированных 
систем / П. И. Соснин. — 3-е изд., стер. — Санкт-Петербург: Лань, 2023. 
— 180 с. — ISBN 978-5-507-46075-5. — Текст: электронный // Лань: 
электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/297017  

5. Уймин, А. Г. Практикум. Демонстрационный экзамен базового уровня. 
Сетевое и системное администрирование / А. Г. Уймин. — Санкт-

Петербург: Лань, 2024. — 116 с. — ISBN 978-5-507-48647-2. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/362903 

6. Хабаров, С. П. Основы моделирования беспроводных сетей. Среда 
OMNeT++: учебное пособие для спо / С. П. Хабаров. — Санкт-

Петербург: Лань, 2021. — 260 с. — ISBN 978-5-8114-6968-0. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/153931  

7. Хабаров, С. П. Основы моделирования технических систем. Среда 
Simintech / С. П. Хабаров, М. Л. Шилкина. — 2-е изд., стер. — Санкт-

Петербург: Лань, 2024. — 120 с. — ISBN 978-5-507-47414-1. — Текст: 



 

 

электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/382067 

 

3.2.2. Дополнительные источники 
1. Не используются. 
 

3.3. Общие требования к организации учебной практики  
  Учебная практика проводится в учебно-производственных мастерских, 

лабораториях и иных структурных подразделениях образовательного 
учреждения, либо в организациях в специально оборудованных помещениях на 
основе договоров между организацией, осуществляющей деятельность по 
образовательной программе соответствующего профиля (далее – Профильная 
организация), и образовательным учреждением. 

Сроки проведения учебной практики устанавливаются образовательной 
организацией в соответствии с ОПОП-П по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем. 

 Учебная практика реализуются в форме практической подготовки и 
проводятся как непрерывно, так и путем чередования с теоретическими 
занятиями по дням (неделям) при условии обеспечения связи между 
теоретическим обучением и содержанием практики. 

 

3.4 Кадровое обеспечение процесса учебной практики  
Учебная практика проводится мастерами производственного обучения и 

(или) преподавателями дисциплин профессионального цикла.  
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
УЧЕБНОЙ ПРАКТИКИ 

Индекс 
УП 

Код ПК, ОК 
Основные показатели 

оценки результата 

Формы и методы 
контроля и оценки 

УП 01.01 ПК 1.1 

 
Демонстрировать 
умения установки и 
настройки компонентов 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации 

оценка процесса и 
результатов выполнения 
видов работ на практике 

 

Промежуточная аттестация 

УП 01.01 ПК 1.2 

 

Проявление умения и 
практического опыта 
администрирования 
программных и 
программно-аппаратных 
компонентов 
автоматизированной 



 

 

(информационной) 
системы в защищенном 
исполнении 

УП 01.01 ПК 1.3 

 

Проведение перечня 
работ по обеспечению 
бесперебойной работы 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации 

УП 01.01 ПК 1.4 

 

Проявлять знания и 
умения в проверке 
технического состояния, 
проведении текущего 
ремонта и технического 
обслуживания, в 
устранении отказов и 
восстановлении 
работоспособности 
автоматизированных 
(информационных) 
систем в защищенном 
исполненииОценка 
«удовлетворительно» - 

алгоритм разработан и 
соответствует заданию. 

УП 01.01 ОК 01 - Способы решения 
выбраны неправильно, 
задачи не выполнены. 
- Отсутствие анализа 
ситуации и контекста, 
неправильная 
интерпретация данных. 
- Принятые решения 
приводят к негативным 
результатам или 
неэффективны. 
 

Оценка 3 
(удовлетворительно): 
- Способы решения 
частично корректны, 
задачи выполнены с 
недостатками. 
- Анализ ситуации 
поверхностный, 



 

 

контекст учитывается 
не полностью. 
- Принятые решения 
приводят к 
удовлетворительным, но 
не оптимальным 
результатам. 
 

Оценка 4 (хорошо): 
- Способы решения 
выбраны корректно, 
задачи выполнены в целом 
успешно. 
- Анализ ситуации и 
контекста выполнен, но 
возможны улучшения в 
глубине анализа. 
- Принятые решения 
приводят к хорошим 
результатам, но не 
всегда оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения 
выбраны оптимально, 
задачи выполнены 
эффективно и без 
ошибок. 
- Глубокий анализ 
ситуации и контекста, 
правильная 
интерпретация данных. 
- Принятые решения 
приводят к отличным 
результатам, 
демонстрируют высокий 
уровень 
профессионализма. 

УП 01.01 ОК 02 - Оценка 2 
(неудовлетворительно): 
- Современные средства 
поиска и анализа 
информации не 
используются или 
используются 
неправильно. 
- Найденная информация 
не соответствует 
запросам или неправильно 
интерпретирована. 
- Информационные 
технологии 



 

 

используются на низком 
уровне или не 
используются вовсе. 
 

Оценка 3 
(удовлетворительно): 
- Современные средства 
поиска и анализа 
информации 
используются, но с 
ограниченной 
эффективностью. 
- Найденная информация 
частично 
соответствует 
запросам, но есть ошибки 
в интерпретации. 
- Информационные 
технологии 
используются, но их 
применение ограничено 
базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства 
поиска и анализа 
информации 
используются корректно. 
- Найденная информация 
в целом соответствует 
запросам и правильно 
интерпретирована. 
- Информационные 
технологии 
используются 
эффективно, но 
возможны улучшения в их 
применении. 
 

Оценка 5 (отлично): 
- Современные средства 
поиска и анализа 
информации 
используются на высоком 
уровне, эффективно и 
результативно. 
- Найденная информация 
полностью 
соответствует 
запросам и правильно 
интерпретирована. 



 

 

- Информационные 
технологии 
используются на 
продвинутом уровне, 
обеспечивая высокую 
эффективность работы. 

УП 01.01 ОК 03 Оценка 2 
(неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не 
выстроена. 
- Не демонстрирует знания 
правовой и финансовой 
грамотности в 
профессиональных ситуациях. 
- Не способен презентовать 
или обосновать коммерческую 
идею. 
Оценка 3 
(удовлетворительно): 
- План профессионального 
развития составлен 
формально, не учитывает 
актуальные требования 
рынка труда. 
- Демонстрирует базовые 
знания правовых норм, но 
допускает ошибки в 
применении их к 
профессиональным задачам. 
- Коммерческая идея 
сформулирована, но 
отсутствует ее 
инвестиционное обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно 
выстраивает траекторию 
профессионального развития 
и самообразования с учетом 
специфики специальности. 
- Корректно применяет 
правовые и финансовые знания 
для решения типовых 
профессиональных задач. 
- Грамотно формулирует 
проектную идею и составляет 



 

 

базовый план проекта. 
Оценка 5 (отлично): 
- Разрабатывает 
перспективную траекторию 
профессионального и 
личностного развития с 
анализом востребованных 
компетенций. 
- Свободно ориентируется в 
нормативно-правовой 
документации и финансовых 
механизмах, применяет их для 
оптимизации 
профессиональной 
деятельности. 

- Оценивает 
жизнеспособность 
проектной идеи, выявляет 
источники финансирования 
и презентует идею на 
высоком уровне. 

УП 01.01 ОК 04 Оценка 2 
(неудовлетворительно): 
- Не способен организовать 
работу в команде, игнорирует 
мнение коллег. 
- Конфликтует при 
взаимодействии с 
руководством или клиентами. 
- Не принимает совместной 
ответственности за 

результат. 
Оценка 3 
(удовлетворительно): 
- Участвует в командной 
работе, но не проявляет 
инициативы в распределении 
задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает 
трудности в согласовании 
действий. 
- Соблюдает формальные 
нормы общения, но не 
способен урегулировать 
разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой 



 

 

группы для решения типовых 
профессиональных задач. 
- Конструктивно 
взаимодействует с коллегами, 
руководством и клиентами в 
ходе профессиональной 
деятельности. 
- Учитывает психологические 
особенности членов команды 
для достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует 
работу коллектива, 
распределяя роли и зоны 
ответственности. 
- Демонстрирует лидерские 
качества и навыки 
фасилитации при групповой 
работе. 

- Быстро находит 
компромиссы, разрешает 
конфликтные ситуации, 
поддерживает 
продуктивный климат в 
команде. 

УП 01.01 ОК 05 Оценка 2 
(неудовлетворительно): 
- Не способен грамотно 
излагать мысли ни в устной, 
ни в письменной форме. 
- Документация оформлена с 
грубыми нарушениями 
языковых норм и правил 
делопроизводства. 
- Не проявляет 
толерантности в рабочем 
коллективе. 
Оценка 3 
(удовлетворительно): 
- Излагает мысли с языковыми 
и стилистическими 
ошибками, затрудняющими 
понимание. 
- Оформляет документы по 
образцу, но допускает 
отклонения от правил 
оформления. 
- Толерантность проявляет 



 

 

только в привычных 
коммуникативных ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно 
излагает мысли на 
государственном языке при 
устной и письменной 
коммуникации. 
- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при 
общении в коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую 
культуру речи и владение 
профессиональной риторикой. 
- Разрабатывает сложные 
документы (акты, 
технические паспорта, 
инструкции) с соблюдением 
всех норм оформления. 

- Адаптирует стиль 
общения под конкретный 
социальный или культурный 
контекст, проявляя 
эмпатию и уважение. 

УП 01.01 ОК 06 Оценка 2 
(неудовлетворительно) 
- Не демонстрирует 
гражданско-патриотической 
позиции, негативно или 
равнодушно относится к 
специальности. 
- Игнорирует стандарты 
антикоррупционного 
поведения (не осознает риски). 
- Нарушает нормы 
традиционных ценностей в 
поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает 
значимость специальности, но 
не может аргументированно 
описать ее важность для 
общества. 



 

 

- Знает об 
антикоррупционных 
стандартах, но не всегда 
применяет их в моделируемых 
ситуациях. 
- В целом соблюдает 
традиционные ценности, но 
ситуативно может от них 
отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает 
социальную значимость своей 
профессиональной 
деятельности и 
демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного 
поведения при решении 
профессиональных задач. 
- Следует традиционным 
духовно-нравственным 
ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует 
гражданско-патриотическую 
позицию и ценность 
информационной 
безопасности для 
государства. 
- Является проводником 
антикоррупционного 
поведения, предупреждает 
возможные коррупционные 
риски в профессиональной 
деятельности. 

- Глубоко понимает и 
неукоснительно соблюдает 
гармонизацию 
межнациональных и 
межрелигиозных 
отношений. 

УП 01.01 ОК 07 Оценка 2 
(неудовлетворительно) 
- Не соблюдает нормы 
экологической безопасности 
при выполнении 



 

 

профессиональных задач. 
- Не организует 
ресурсосберегающую 
деятельность (допускает 
перерасход ресурсов). 
- Не способен действовать в 
чрезвычайных ситуациях (ЧС) 
или не знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые 
экологические нормы, но не 
инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 
- Действует по алгоритму в 
ЧС, но теряется при 
нестандартном развитии 
ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила 
экологической безопасности и 
определяет направления 
ресурсосбережения в 
профессиональной 
деятельности. 
- Применяет принципы 
бережливого производства 
для оптимизации рабочего 
процесса. 
- Эффективно действует в 
типовых чрезвычайных 
ситуациях в соответствии с 
регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет 
меры по повышению 
экологичности и 
ресурсоэффективности 
профессиональной 
деятельности. 
- Владеет инструментарием 
бережливого производства и 
обучает ему коллег. 

- Демонстрирует 
устойчивые навыки 



 

 

действий в любых ЧС, в том 
числе связанных с отказом 
информационных систем, и 
организует 
эвакуацию/ликвидацию 
последствий. 

УП 01.01 ОК 08 Оценка 2 
(неудовлетворительно) 
- Не использует средства 
физической культуры для 
укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 
- Не владеет рациональными 
приемами двигательных 
функций в профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-

оздоровительную 
деятельность. 
- Знает средства 
профилактики 
перенапряжения, но 
применяет их нерегулярно. 
- Уровень физической 
подготовленности 
поддерживается минимально. 
Оценка 4 (хорошо) 
- Регулярно использует 
средства физической 
культуры для достижения 
профессиональных целей и 
укрепления здоровья. 
- Применяет рациональные 
приемы двигательных 
функций в профессиональной 
деятельности (для снятия 
усталости, улучшения 
осанки). 
- Соблюдает режим труда и 
отдыха с учетом зон риска 
специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную 
систему физкультурно-



 

 

оздоровительной 
деятельности, 
интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий 
уровень физической 
подготовленности, 
позволяющий выдерживать 
интенсивные 
профессиональные нагрузки (в 
том числе при аварийном 
восстановлении систем). 

- Обучает коллег методам 
профилактики 
профессиональных 
заболеваний. 

УП 01.01 ОК 09 -Оценка 2 
(неудовлетворительно): 
- Неумение пользоваться 
профессиональной 
документацией на 

государственном и 
иностранном языках. 
- Ошибки в понимании и 
использовании 
терминологии, трудности в 
чтении и написании 
документации. 
 

Оценка 3 
(удовлетворительно): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется с 
ошибками. 
- Понимание терминологии 
поверхностное, возможны 
затруднения в 
использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 



 

 

осуществляется 
корректно. 
- Понимание терминологии 
хорошее, документация 
используется уверенно. 
 

Оценка 5 (отлично): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется на 
высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация 
используется свободно и без 
ошибок. 
зыке. 

 

 

 

 



 

 

Приложение 1.1.1.1 

к ОПОП-П по специальности  
10.02.05 Обеспечение информационной безопасности автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  
УЧЕБНОЙ ПРАКТИКИ 

1.1. Цель и место учебной практики в структуре образовательной 
программы: 

Рабочая программа учебной практики является частью программы 
подготовки специалистов среднего звена в соответствии с ФГОС СПО по 
специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем и реализуется в профессиональном цикле после 
прохождения междисциплинарных курсов (МДК) в рамках профессиональных 
модулей в соответствии с учебным планом (п. 5.1. ОПОП-П): 
 
УП 02 Учебная практика 

код и наименование УП 

 

ПМ.02 Защита информации 
в автоматизированных 
системах программными и 
программно-аппаратными 
средствами 

код и наименование ПМ 

 

МДК 02.01 Программные и 
программно-аппаратные 
средства защиты 
информации 

код и наименование МДК 

МДК 02.02 

Криптографические 
средства защиты 
информации 
код и наименование МДК 

 

 

Учебная практика направлена на развитие общих (ОК) и 
профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 
применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 
информации, и информационные технологии для выполнения задач 
профессиональной деятельности   

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях;  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 
культурного контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 
межнациональных и межрелигиозных отношений, применять стандарты 
антикоррупционного поведения; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
применять знания об изменении климата, принципы бережливого 
производства, эффективно действовать в чрезвычайных ситуациях; 

file:///C:/Users/Admin/Desktop/МО%20ЗамУР/ПЕТРОЗАВОДСК/РП%2004_02_2k20/Application%20Data/Application%20Data/ian/Рабочий%20стол/ФГОССПО-210420_С.doc%23ПК_ПМ3


 

 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 

ОК 09 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

ПК 2.1 Осуществлять установку и настройку отдельных программных, 
программно-аппаратных средств защиты информации 

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 
отдельными программными, программно-аппаратными средствами. 

ПК 2.3 Осуществлять тестирование функций отдельных программных и 
программно-аппаратных средств защиты информации. 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 
доступа. 

ПК 2.5 Уничтожать информацию и носители информации с использованием 
программных и программно-аппаратных средств. 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных 
и программно-аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак. 

 

Цель учебной практики: формирование первоначальных практических 
профессиональных умений в рамках профессиональных модулей данной ОПОП-

П по виду деятельности: «Защита информации в автоматизированных системах 
программными и программно-аппаратными средствами». 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения учебной практики по видам деятельности, 
предусмотренным ФГОС СПО и запросам работодателей, обучающийся должен 
получить практический опыт (сформировать умения): 

 
Наименование вида 

деятельности 

Практический опыт / умения 

Защита 
информации в 
автоматизированн
ых системах 
программными и 
программно-

аппаратными 
средствами 

Производить установку, настройку программных средств 
защиты информации в автоматизированной системе; 
Производить обеспечение защиты автономных 
автоматизированных систем программными и 
программно- аппаратными средствами; 
Производить тестирование функций, диагностика, 
устранения отказов и восстановления работоспособности 
программных и программно-аппаратных средств защиты 
информации; 
Находить решения задач защиты от НСД к информации 
ограниченного доступа с помощью программных и 
программно-аппаратных средств защиты информации; 
Применять  электронную подпись, симметричных и 
асимметричных криптографических алгоритмов, и 
средств шифрования данных; 



 

 

Производить учёт, обработку, хранение и передачу 

информации, для которой установлен режим 
конфиденциальности; 
Работать с подсистемами регистрации событий; 
Выявлять события и инциденты безопасности в 
автоматизированной системе; 

Устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации; 
Устанавливать и настраивать средства антивирусной 
защиты в соответствии с предъявляемыми требованиями; 
Диагностировать, устранять отказы, обеспечивать 
работоспособность и тестировать функции программно-

аппаратных средств защиты информации; 
Применять программные и программно-аппаратные 
средства для защиты информации в базах данных; 
Проверять выполнение требований по защите 
информации от несанкционированного доступа при 
аттестации объектов информатизации по требованиям 
безопасности информации; 
Применять математический аппарат для выполнения 
криптографических преобразований; 
Использовать типовые программные криптографические 
средства, в том числе электронную подпись; 
Применять средства гарантированного уничтожения 
информации; 
Устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации; 
Осуществлять мониторинг и регистрацию сведений, 
необходимых для защиты объектов информатизации, в 
том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения учебной практики 
Код УП Объем, 

ак.ч.  
Форма проведения учебной 

практики 

(концентрированно/ рассредоточено) 

Курс / 
семестр 

Форма 
промежуточной 

аттестации 

УП.02.01 108 Концентрированно Курс 3, 

семестр 6 

Дифференцированн
ый зачёт 

 

  



 

 

2.2.  Структура учебной практики 
 

Код ПК 

 

Наименование разделов 
профессионального модуля 

Виды работ Наименование 
тем учебной 

практики 

Объем 
часов  

УП 02.01. Учебная практика  

ПК 2.1 

ПК 2.2 

ПК 2.3 

ПК 2.4 

ПК 2.5 

ПК 2.6 

Раздел 1. Установка, настройка и 
администрирование 
автоматизированных 
(информационных) систем в 
защищённом исполнении 

1. Применение 
программных и 
программно-аппаратных 
средств обеспечения 
информационной 
безопасности в 
автоматизированных 
системах 

2. Диагностика, 
устранение отказов и 
обеспечение 
работоспособности 
программно-аппаратных 
средств обеспечения 
информационной 
безопасности 

3. Оценка 
эффективности 
применяемых 
программно-аппаратных 
средств обеспечения 
информационной 
безопасности 

4. Составление 
документации по учету, 
обработке, хранению и 
передаче 
конфиденциальной 
информации 

5. Использование 
программного 
обеспечения для 
обработки, хранения и 
передачи 
конфиденциальной 
информации 

6. Составление 
маршрута и состава 
проведения различных 
видов контрольных 
проверок при аттестации 
объектов, помещений, 
программ, алгоритмов. 
7. Устранение 
замечаний по результатам 
проверки 

8. Анализ и 
составление нормативных 
методических документов 

Тема 1.1. 72 

Тема 1.2. 36 



 

 

по обеспечению 
информационной 
безопасности 
программно-аппаратными 
средствами, с учетом 
нормативных правовых 
актов. 
9. Применение 
математических методов 
для оценки качества и 
выбора наилучшего 
программного средства 

10. Использование 
типовых 
криптографических 
средств и методов защиты 
информации, в том числе 
и электронной подписи 

ВСЕГО ПО РАЗДЕЛУ 1 108 

 

 



 

 

2.3. Содержание учебной практики 

 

Наименование разделов 
профессионального модуля и 

тем учебной практики 

Содержание работ 
Объем, 

ак.ч. 

УП 02.01. ПМ 02. Защита информации в автоматизированных системах программными и программно-аппаратными 
средствами  

 

Раздел 1. Установка, настройка и администрирование автоматизированных (информационных) систем в защищённом 
исполнении  

108 

Тема 1.1. Установка и 
настройка 
автоматизированных 
(информационных) систем в 
защищенном исполнении  

Содержание  
1. Применение программных и программно-аппаратных средств обеспечения 
информационной безопасности в автоматизированных системах 

2. Диагностика, устранение отказов и обеспечение работоспособности программно-

аппаратных средств обеспечения информационной безопасности 

3. Оценка эффективности применяемых программно-аппаратных средств обеспечения 
информационной безопасности 

4. Составление документации по учету, обработке, хранению и передаче 
конфиденциальной информации 

5. Использование программного обеспечения для обработки, хранения и передачи 
конфиденциальной информации 

6. Составление маршрута и состава проведения различных видов контрольных проверок 
при аттестации объектов, помещений, программ, алгоритмов. 
7. Устранение замечаний по результатам проверки 

8. Анализ и составление нормативных методических документов по обеспечению 
информационной безопасности программно-аппаратными средствами, с учетом нормативных 
правовых актов. 
9. Применение математических методов для оценки качества и выбора наилучшего 
программного средства. 
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Тема 1.2. 

Администрирование 
автоматизированных 

Содержание  
1. Использование типовых криптографических средств и методов защиты информации, в 
том числе и электронной подписи 
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(информационных) систем в 
защищенном исполнении. 



 

 

3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

3.1. Материально-техническое обеспечение учебной практики 

Лаборатория Программных и программно-аппаратных средств защиты 
информации, оснащенная в соответствии с Приложением 3 ОПОП-П. 
 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Гилязова, Р. Н. Информационная безопасность. Лабораторный 
практикум: учебное пособие для спо / Р. Н. Гилязова. — 3-е изд., стер. — Санкт-

Петербург: Лань, 2022. — 44 с. — ISBN 978-5-8114-9138-4. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/187645 

2. Глухов, М. М. Введение в теоретико-числовые методы криптографии 
/ М. М. Глухов, И. А. Круглов, А. Б. Пичкур, А. В. Черемушкин. — 3-е изд., стер. 
— Санкт-Петербург: Лань, 2024. — 396 с. — ISBN 978-5-507-47388-5. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/367010 

3. Никифоров, С. Н. Методы защиты информации. Защита от внешних 
вторжений: учебное пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — 

Санкт-Петербург: Лань, 2021. — 96 с. — ISBN 978-5-8114-7906-1. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/167185  

4. Никифоров, С. Н. Методы защиты информации. Защищенные сети: 
учебное пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — Санкт-

Петербург: Лань, 2021. — 96 с. — ISBN 978-5-8114-7907-8. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/167186  

5. Никифоров, С. Н. Методы защиты информации. Пароли, скрытие, 
шифрование: учебное пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — 

Санкт-Петербург: Лань, 2021. — 124 с. — ISBN 978-5-8114-8256-6. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/173803  

6. Никифоров, С. Н. Методы защиты информации. Шифрование 
данных: учебное пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — Санкт-

Петербург: Лань, 2022. — 160 с. — ISBN 978-5-507-44449-6. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/224672 



 

 

7. Петренко, В. И. Защита персональных данных в информационных 
системах. Практикум: учебное пособие для спо /. — 2-е изд., стер. — Санкт-

Петербург: Лань, 2022. — 108 с. — ISBN 978-5-8114-9038-7. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/183744  

8. Прохорова, О. В. Информационная безопасность и защита 
информации: учебник для спо / О. В. Прохорова. — 4-е изд., стер. — Санкт-

Петербург: Лань, 2023. — 124 с. — ISBN 978-5-507-47174-4. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/336200 

 

3.3. Общие требования к организации учебной практики  
  Учебная практика проводится в учебно-производственных мастерских, 

лабораториях и иных структурных подразделениях образовательного 
учреждения, либо в организациях в специально оборудованных помещениях на 
основе договоров между организацией, осуществляющей деятельность по 
образовательной программе соответствующего профиля (далее – Профильная 
организация), и образовательным учреждением. 

Сроки проведения учебной практики устанавливаются образовательной 
организацией в соответствии с ОПОП-П по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем. 

 Учебная практика реализуются в форме практической подготовки и 
проводятся как непрерывно, так и путем чередования с теоретическими 
занятиями по дням (неделям) при условии обеспечения связи между 
теоретическим обучением и содержанием практики. 

 

3.4 Кадровое обеспечение процесса учебной практики  
Учебная практика проводится мастерами производственного обучения и 

(или) преподавателями дисциплин профессионального цикла.  
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
УЧЕБНОЙ ПРАКТИКИ 

Индекс 
УП 

Код ПК, ОК 
Основные показатели 

оценки результата 

Формы и методы 
контроля и оценки 

УП 02.01 ПК 2.1 

 
Демонстрировать 
умения и практические 
навыки в установке и 
настройке отдельных 
программных, 
программно-аппаратных 
средств защиты 
информации 

оценка процесса и 
результатов выполнения 
видов работ на практике 

 

Промежуточная аттестация 

УП 02.01 ПК 2.2 

 

Демонстрировать знания 
и умения в обеспечении 



 

 

защиты информации в 
автоматизированных 
системах отдельными 
программными, 
программно-

аппаратными 
средствами 

УП 02.01 ПК 2.3 

 

Выполнение перечня 
работ по тестированию 
функций отдельных 
программных и 
программно-аппаратных 
средств защиты 
информации 

УП 02.01 ПК 2.4 

 

Проявлять знания, 
навыки и умения в 
обработке, хранении и 
передаче информации 
ограниченного доступа 

УП 02.01 ПК 2.5 

 

Демонстрация 
алгоритма проведения 
работ по уничтожению 
информации и носителей 
информации с 
использованием 
программных и 
программно-аппаратных 
средств 

УП 02.01 ПК 2.6 

 

Проявлять знания и 
умения в защите 
автоматизированных 
(информационных) 
систем с использованием 
программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак 

УП 02.01 ОК 01 Оценка 2 
(неудовлетворительно): 
- Способы решения 
выбраны неправильно, 
задачи не выполнены. 
- Отсутствие анализа 
ситуации и контекста, 
неправильная 
интерпретация данных. 
- Принятые решения 
приводят к негативным 



 

 

результатам или 
неэффективны. 
 

Оценка 3 
(удовлетворительно): 
- Способы решения 
частично корректны, 
задачи выполнены с 
недостатками. 
- Анализ ситуации 
поверхностный, 
контекст учитывается 
не полностью. 
- Принятые решения 
приводят к 
удовлетворительным, но 
не оптимальным 
результатам. 
 

Оценка 4 (хорошо): 
- Способы решения 
выбраны корректно, 
задачи выполнены в целом 
успешно. 
- Анализ ситуации и 
контекста выполнен, но 
возможны улучшения в 
глубине анализа. 
- Принятые решения 
приводят к хорошим 
результатам, но не 
всегда оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения 
выбраны оптимально, 
задачи выполнены 
эффективно и без 
ошибок. 
- Глубокий анализ 
ситуации и контекста, 
правильная 
интерпретация данных. 
- Принятые решения 
приводят к отличным 
результатам, 
демонстрируют высокий 
уровень 
профессионализма. 
 

УП 02.01 ОК 02 - Оценка 2 
(неудовлетворительно): 



 

 

- Современные средства 
поиска и анализа 
информации не 
используются или 
используются 
неправильно. 
- Найденная информация 
не соответствует 
запросам или неправильно 
интерпретирована. 
- Информационные 
технологии 
используются на низком 
уровне или не 
используются вовсе. 
 

Оценка 3 
(удовлетворительно): 
- Современные средства 
поиска и анализа 
информации 
используются, но с 
ограниченной 
эффективностью. 
- Найденная информация 
частично 
соответствует 
запросам, но есть ошибки 
в интерпретации. 
- Информационные 
технологии 
используются, но их 
применение ограничено 
базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства 
поиска и анализа 
информации 
используются корректно. 
- Найденная информация 
в целом соответствует 
запросам и правильно 
интерпретирована. 
- Информационные 
технологии 
используются 
эффективно, но 
возможны улучшения в их 
применении. 
 

Оценка 5 (отлично): 



 

 

- Современные средства 
поиска и анализа 
информации 
используются на высоком 
уровне, эффективно и 
результативно. 
- Найденная информация 
полностью 
соответствует 
запросам и правильно 
интерпретирована. 
- Информационные 
технологии 
используются на 
продвинутом уровне, 
обеспечивая высокую 
эффективность работы. 
 

УП 02.01 ОК 03 Оценка 2 
(неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не 
выстроена. 
- Не демонстрирует знания 
правовой и финансовой 
грамотности в 
профессиональных ситуациях. 
- Не способен презентовать 
или обосновать коммерческую 
идею. 
Оценка 3 
(удовлетворительно): 
- План профессионального 
развития составлен 
формально, не учитывает 
актуальные требования 
рынка труда. 
- Демонстрирует базовые 
знания правовых норм, но 
допускает ошибки в 
применении их к 
профессиональным задачам. 
- Коммерческая идея 
сформулирована, но 
отсутствует ее 
инвестиционное обоснование. 
Оценка 4 (хорошо):  



 

 

- Самостоятельно 
выстраивает траекторию 
профессионального развития 
и самообразования с учетом 
специфики специальности. 
- Корректно применяет 
правовые и финансовые знания 
для решения типовых 
профессиональных задач. 
- Грамотно формулирует 
проектную идею и составляет 
базовый план проекта. 
Оценка 5 (отлично): 
- Разрабатывает 
перспективную траекторию 
профессионального и 
личностного развития с 
анализом востребованных 
компетенций. 
- Свободно ориентируется в 
нормативно-правовой 
документации и финансовых 
механизмах, применяет их для 
оптимизации 
профессиональной 
деятельности. 

- Оценивает 
жизнеспособность 
проектной идеи, выявляет 
источники финансирования 
и презентует идею на 
высоком уровне. 

УП 02.01 ОК 04 Оценка 2 
(неудовлетворительно): 
- Не способен организовать 
работу в команде, игнорирует 
мнение коллег. 
- Конфликтует при 
взаимодействии с 
руководством или клиентами. 
- Не принимает совместной 
ответственности за 
результат. 
Оценка 3 
(удовлетворительно): 
- Участвует в командной 
работе, но не проявляет 
инициативы в распределении 



 

 

задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает 
трудности в согласовании 
действий. 
- Соблюдает формальные 
нормы общения, но не 
способен урегулировать 
разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой 
группы для решения типовых 
профессиональных задач. 
- Конструктивно 
взаимодействует с коллегами, 
руководством и клиентами в 
ходе профессиональной 
деятельности. 
- Учитывает психологические 
особенности членов команды 
для достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует 
работу коллектива, 
распределяя роли и зоны 
ответственности. 
- Демонстрирует лидерские 
качества и навыки 
фасилитации при групповой 
работе. 

- Быстро находит 
компромиссы, разрешает 
конфликтные ситуации, 
поддерживает 
продуктивный климат в 
команде. 

УП 02.01 ОК 05 Оценка 2 
(неудовлетворительно): 
- Не способен грамотно 
излагать мысли ни в устной, 
ни в письменной форме. 
- Документация оформлена с 
грубыми нарушениями 
языковых норм и правил 
делопроизводства. 
- Не проявляет 
толерантности в рабочем 
коллективе. 



 

 

Оценка 3 
(удовлетворительно): 
- Излагает мысли с языковыми 
и стилистическими 
ошибками, затрудняющими 
понимание. 
- Оформляет документы по 
образцу, но допускает 
отклонения от правил 
оформления. 
- Толерантность проявляет 
только в привычных 
коммуникативных ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно 
излагает мысли на 
государственном языке при 
устной и письменной 
коммуникации. 
- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при 
общении в коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую 
культуру речи и владение 
профессиональной риторикой. 
- Разрабатывает сложные 
документы (акты, 
технические паспорта, 
инструкции) с соблюдением 
всех норм оформления. 

- Адаптирует стиль 
общения под конкретный 
социальный или культурный 
контекст, проявляя 
эмпатию и уважение. 

УП 02.01 ОК 06 Оценка 2 
(неудовлетворительно) 
- Не демонстрирует 
гражданско-патриотической 
позиции, негативно или 
равнодушно относится к 
специальности. 
- Игнорирует стандарты 



 

 

антикоррупционного 
поведения (не осознает риски). 
- Нарушает нормы 
традиционных ценностей в 
поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает 
значимость специальности, но 
не может аргументированно 
описать ее важность для 
общества. 
- Знает об 
антикоррупционных 
стандартах, но не всегда 
применяет их в моделируемых 
ситуациях. 
- В целом соблюдает 
традиционные ценности, но 
ситуативно может от них 
отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает 
социальную значимость своей 
профессиональной 
деятельности и 
демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного 
поведения при решении 
профессиональных задач. 
- Следует традиционным 
духовно-нравственным 
ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует 
гражданско-патриотическую 
позицию и ценность 
информационной 
безопасности для 
государства. 
- Является проводником 
антикоррупционного 
поведения, предупреждает 
возможные коррупционные 
риски в профессиональной 



 

 

деятельности. 
- Глубоко понимает и 
неукоснительно соблюдает 
гармонизацию 
межнациональных и 
межрелигиозных 
отношений. 

УП 02.01 ОК 07 Оценка 2 
(неудовлетворительно) 
- Не соблюдает нормы 
экологической безопасности 
при выполнении 
профессиональных задач. 
- Не организует 
ресурсосберегающую 
деятельность (допускает 
перерасход ресурсов). 
- Не способен действовать в 
чрезвычайных ситуациях (ЧС) 
или не знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые 
экологические нормы, но не 
инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 
- Действует по алгоритму в 
ЧС, но теряется при 
нестандартном развитии 
ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила 
экологической безопасности и 
определяет направления 
ресурсосбережения в 
профессиональной 
деятельности. 
- Применяет принципы 
бережливого производства 
для оптимизации рабочего 
процесса. 
- Эффективно действует в 
типовых чрезвычайных 
ситуациях в соответствии с 
регламентом. 
Оценка 5 (отлично) 



 

 

- Разрабатывает и внедряет 
меры по повышению 
экологичности и 
ресурсоэффективности 
профессиональной 
деятельности. 
- Владеет инструментарием 
бережливого производства и 
обучает ему коллег. 

- Демонстрирует 
устойчивые навыки 
действий в любых ЧС, в том 
числе связанных с отказом 
информационных систем, и 
организует 
эвакуацию/ликвидацию 
последствий. 

УП 02.01 ОК 08 Оценка 2 
(неудовлетворительно) 
- Не использует средства 
физической культуры для 
укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 
- Не владеет рациональными 
приемами двигательных 
функций в профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-

оздоровительную 
деятельность. 
- Знает средства 
профилактики 
перенапряжения, но 
применяет их нерегулярно. 
- Уровень физической 
подготовленности 
поддерживается минимально. 
Оценка 4 (хорошо) 
- Регулярно использует 
средства физической 
культуры для достижения 

профессиональных целей и 
укрепления здоровья. 
- Применяет рациональные 



 

 

приемы двигательных 
функций в профессиональной 
деятельности (для снятия 
усталости, улучшения 
осанки). 
- Соблюдает режим труда и 
отдыха с учетом зон риска 
специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную 
систему физкультурно-

оздоровительной 
деятельности, 
интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий 
уровень физической 
подготовленности, 
позволяющий выдерживать 
интенсивные 
профессиональные нагрузки (в 
том числе при аварийном 
восстановлении систем). 

- Обучает коллег методам 
профилактики 
профессиональных 
заболеваний. 

УП 02.01 ОК 09 - Оценка 2 
(неудовлетворительно): 
- Неумение пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках. 
- Ошибки в понимании и 
использовании 
терминологии, 
трудности в чтении и 
написании документации. 
 

Оценка 3 
(удовлетворительно): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется с 
ошибками. 



 

 

- Понимание 
терминологии 
поверхностное, 
возможны затруднения в 
использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется 
корректно. 
- Понимание 
терминологии хорошее, 
документация 
используется уверенно. 
 

Оценка 5 (отлично): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется на 
высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация 
используется свободно и 
без ошибок. 
 

 

 

 

 



 

 

Приложение 1.1.1.1 

к ОПОП-П по профессии/специальности  
10.02.05 Обеспечение информационной безопасности автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  
УЧЕБНОЙ ПРАКТИКИ 

1.1. Цель и место учебной практики в структуре образовательной 
программы: 

Рабочая программа учебной практики является частью программы 
подготовки специалистов среднего звена в соответствии с ФГОС СПО по 
специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем и реализуется в профессиональном цикле после 
прохождения междисциплинарных курсов (МДК) в рамках профессиональных 
модулей в соответствии с учебным планом (п. 5.1. ОПОП-П): 
 
УП 03.01 Учебная практика 

код и наименование УП 

 

ПМ.03 Защита информации 
техническими средствами 

код и наименование ПМ 

 

МДК 03.01 Техническая 
защита информации 

код и наименование МДК 

МДК 03.02 Инженерно-

технические средства 

защиты информации 
код и наименование МДК 

 

 

Учебная практика направлена на развитие общих (ОК) и 
профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 
применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 
информации, и информационные технологии для выполнения задач 
профессиональной деятельности   

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях;  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 
культурного контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 
межнациональных и межрелигиозных отношений, применять стандарты 
антикоррупционного поведения; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
применять знания об изменении климата, принципы бережливого 
производства, эффективно действовать в чрезвычайных ситуациях; 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 

file:///C:/Users/Admin/Desktop/МО%20ЗамУР/ПЕТРОЗАВОДСК/РП%2004_02_2k20/Application%20Data/Application%20Data/ian/Рабочий%20стол/ФГОССПО-210420_С.doc%23ПК_ПМ3


 

 

ОК 09 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание 
технических средств защиты информации в соответствии с требованиями 
эксплуатационной документации. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации. 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных 
излучений и наводок, создаваемых техническими средствами обработки 
информации ограниченного доступа 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических 
полей, создаваемых техническими средствами защиты информации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 
информатизации. 

 

Цель учебной практики: формирование первоначальных практических 
профессиональных умений в рамках профессиональных модулей данной ОПОП-

П по виду деятельности «Защита информации техническими средствами». 
 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения учебной практики по видам деятельности, 
предусмотренным ФГОС СПО и запросам работодателей, обучающийся должен 
получить практический опыт (сформировать умения): 

 
Наименование вида 

деятельности 

Практический опыт / умения 

Защита 
информации 
техническими 
средствами 

Производить установку, монтаж и настройку технических 
средств защиты информации; 
Производить техническое обслуживание технических 
средств защиты информации; 
Применять основные типы технических средств защиты 
информации; 
Выявлять каналы технических утечки информации; 
Участвовать в мониторинге эффективности технических 
средств защиты информации; 
Производить диагностику, устранение отказов и 
неисправностей, восстановлять работоспособность 

технических средств защиты информации; 
Проводить измерение параметров ПЭМИН, создаваемых 
техническими средствами обработки информации при 
аттестации объектов информатизации, для которой 
установлен режим конфиденциальности, при аттестации 
объектов информатизации по требованиям безопасности 
информации; 



 

 

Проводить измерение параметров фоновых шумов, а 
также физических полей, создаваемых техническими 
средствами защиты информации; 
Производить установку, монтаж и настройку, 

технического обслуживания, диагностики, устранения 
отказов и неисправностей, восстановления 
работоспособности инженерно-технических средств 
физической защиты. выявления событий и инцидентов 
безопасности в автоматизированной системе; 

Применять технические средства для криптографической 

защиты информации конфиденциального характера; 
Применять технические средства для уничтожения 
информации и носителей информации; 
Применять нормативные правовые акты, нормативные 
методические документы по обеспечению защиты 
информации техническими средствами; 
Применять технические средства для защиты 
информации в условиях применения мобильных 
устройств обработки и передачи данных; 
Применять средства охранной сигнализации, охранного 
телевидения и систем контроля и управления доступом; 
Применять инженерно-технические средства физической 
защиты объектов информатизации 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения учебной практики 
Код УП Объем, 

ак.ч.  
Форма проведения учебной 

практики 

(концентрированно/ рассредоточено) 

Курс / 
семестр 

Форма 
промежуточной 

аттестации 

УП.03.01 108 Концентрированно Курс 3, 
семестр 6 

Дифференцированн
ый зачёт 

 

2.2.  Структура учебной практики 
 

Код ПК 

 

Наименование разделов 
профессионального модуля 

Виды работ Наименование 
тем учебной 

практики 

Объем 
часов  

УП 03.01. Учебная практика ПМ.03 Защита информации техническими средствами 108 

ПК 3.1 

ПК 3.2 

ПК 3.3 

ПК 3.4 

ПК 3.5 

Раздел 1. Применение 
технической и инженерно-

технической средств защиты 
информации 

1. Измерение 
параметров физических 
полей. 
2. Определение 
каналов утечки ПЭМИН. 
3. Проведение 
измерений параметров 
фоновых шумов и 

Тема 1.1. 54 

Тема 1.2. 54 



 

 

физических полей, 
создаваемых 
техническими средствами 
защиты информации. 
4. Установка и 
настройка технических 
средств защиты 
информации. 
5. Проведение 
измерений параметров 
побочных 
электромагнитных 
излучений и наводок. 
6. Проведение 
аттестации объектов 
информатизации. 
7. Монтаж 
различных типов 
датчиков. 
8. Проектирование 
установки системы 
пожарно-охранной 
сигнализации по заданию 
и ее реализация. 
9. Применение 
промышленных 
осциллографов, 
частотомеров и 
генераторов, и другого 
оборудования для защиты 
информации. 
10. Рассмотрение 
системы контроля и 
управления доступом. 
11. -Рассмотрение 
принципов работы 
системы 
видеонаблюдения и ее 
проектирование. 
12. Рассмотрение 
датчиков периметра, их 
принципов работы. 
13. Выполнение 
звукоизоляции 
помещений системы 
зашумления. 
14. Реализация 
защиты от утечки по 
цепям электропитания и 
заземления. 
15. Разработка 
организационных и 
технических мероприятий 
по заданию 
преподавателя; 



 

 

16. Разработка 
основной документации 
по инженерно-

технической защите 
информации. 

ВСЕГО ПО РАЗДЕЛУ 1 108 

 



 

 

2.3. Содержание учебной практики 

 

Наименование разделов 
профессионального модуля и 

тем учебной практики 

Содержание работ 
Объем, 

ак.ч. 

УП 03.01 Учебная практика ПМ.03 Защита информации техническими средствами  
Раздел 1. Применение технической и инженерно-технической средств защиты информации  108 
Тема 1.1. Применение 
технической защиты 
информации  

Содержание  
1. Измерение параметров физических полей. 
2. Определение каналов утечки ПЭМИН. 
3. Проведение измерений параметров фоновых шумов и физических полей, создаваемых 
техническими средствами защиты информации. 
4. Установка и настройка технических средств защиты информации. 
5. Проведение измерений параметров побочных электромагнитных излучений и наводок. 
6. Проведение аттестации объектов информатизации. 

54 

Тема 1.2. Применение 
инженерно-технических 
средств физической защиты 
объектов информатизации  

Содержание  
1. Монтаж различных типов датчиков. 
2. Проектирование установки системы пожарно-охранной сигнализации по заданию и ее 
реализация. 
3. Применение промышленных осциллографов, частотомеров и генераторов, и другого 
оборудования для защиты информации. 
4. Рассмотрение системы контроля и управления доступом. 
5. Рассмотрение принципов работы системы видеонаблюдения и ее проектирование. 
6. Рассмотрение датчиков периметра, их принципов работы. 
7. Выполнение звукоизоляции помещений системы зашумления. 
8. Реализация защиты от утечки по цепям электропитания и заземления. 
9. Разработка организационных и технических мероприятий по заданию преподавателя; 
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Промежуточная аттестация в форме дифференцированного зачёта  



 

 

3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

3.1. Материально-техническое обеспечение учебной практики 

Лаборатория Программных и программно-аппаратных средств защиты 
информации, Лаборатория Технических средств защиты информации, 
оснащенные в соответствии с Приложением 3 ОПОП-П.  
 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Гилязова, Р. Н. Информационная безопасность. Лабораторный 
практикум: учебное пособие для спо / Р. Н. Гилязова. — 3-е изд., стер. — 

Санкт-Петербург: Лань, 2022. — 44 с. — ISBN 978-5-8114-9138-4. — 

Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/187645 

2. Зайцев, А. П. Технические средства и методы защиты информации: 
учебник / А. П. Зайцев, Р. В. Мещеряков, А. А. Шелупанов. — 7-е изд., 
испр. — Москва: Горячая линия-Телеком, 2018. — 442 с. — ISBN 978-5-

9912-0233-6. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/111057  

3. Прохорова, О. В. Информационная безопасность и защита информации: 
учебник для спо / О. В. Прохорова. — 5-е изд., стер. — Санкт-Петербург: 
Лань, 2024. — 124 с. — ISBN 978-5-507-47517-9. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/385082 

 

 

3.3. Общие требования к организации учебной практики  
  Учебная практика проводится в учебно-производственных мастерских, 

лабораториях и иных структурных подразделениях образовательного 
учреждения, либо в организациях в специально оборудованных помещениях на 
основе договоров между организацией, осуществляющей деятельность по 
образовательной программе соответствующего профиля (далее – Профильная 
организация), и образовательным учреждением. 

Сроки проведения учебной практики устанавливаются образовательной 
организацией в соответствии с ОПОП-П по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем. 

 Учебная практика реализуются в форме практической подготовки и 
проводятся как непрерывно, так и путем чередования с теоретическими 
занятиями по дням (неделям) при условии обеспечения связи между 
теоретическим обучением и содержанием практики. 

 

3.4 Кадровое обеспечение процесса учебной практики  
Учебная практика проводится мастерами производственного обучения и 

(или) преподавателями дисциплин профессионального цикла.  



 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
УЧЕБНОЙ ПРАКТИКИ 

Индекс 
УП 

Код ПК, ОК 
Основные показатели 

оценки результата 

Формы и методы 
контроля и оценки 

УП 03.01 

 

ПК 3.1 

 
Демонстрировать 
умения и практические 
навыки в установке, 
монтаже, настройке и 
проведении технического 
обслуживания 
технических средств 
защиты информации в 
соответствии с 
требованиями 
эксплуатационной 
документации 

оценка процесса и 
результатов выполнения 
видов работ на практике 

 

Промежуточная аттестация 

ПК 3.2 

 

Проявлять умения и 
практического опыта   в 
эксплуатации 
технических средств 
защиты информации в 
соответствии с 
требованиями 
эксплуатационной 
документации 

ПК 3.3 

 

Проводить работы по 
измерению параметров 
побочных 
электромагнитных 
излучений и наводок 
(ПЭМИН), создаваемых 
техническими 
средствами обработки 
информации 
ограниченного доступа 

ПК 3.4 

 

Проводить 
самостоятельные 
измерения параметров 
фоновых шумов, а также 
физических полей, 
создаваемых 
техническими 
средствами защиты 
информации 

ПК 3.5 

 

Проявлять знания в 
выборе способов решения 
задач по организации 
отдельных работ по 
физической защите 
объектов 
информатизации 



 

 

УП 03.01 ОК 01 Оценка 2 
(неудовлетворительно): 
- Способы решения 
выбраны неправильно, 
задачи не выполнены. 
- Отсутствие анализа 
ситуации и контекста, 
неправильная 
интерпретация данных. 
- Принятые решения 
приводят к негативным 
результатам или 
неэффективны. 
 

Оценка 3 
(удовлетворительно): 
- Способы решения 
частично корректны, 
задачи выполнены с 
недостатками. 
- Анализ ситуации 
поверхностный, 
контекст учитывается 
не полностью. 
- Принятые решения 
приводят к 
удовлетворительным, но 
не оптимальным 
результатам. 
 

Оценка 4 (хорошо): 
- Способы решения 
выбраны корректно, 
задачи выполнены в целом 
успешно. 
- Анализ ситуации и 
контекста выполнен, но 
возможны улучшения в 
глубине анализа. 
- Принятые решения 
приводят к хорошим 
результатам, но не 
всегда оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения 
выбраны оптимально, 
задачи выполнены 
эффективно и без 
ошибок. 
- Глубокий анализ 
ситуации и контекста, 



 

 

правильная 
интерпретация данных. 
- Принятые решения 
приводят к отличным 
результатам, 
демонстрируют высокий 
уровень 
профессионализма. 
 

УП 03.01 ОК 02 - Оценка 2 
(неудовлетворительно): 
- Современные средства 
поиска и анализа 
информации не 
используются или 
используются 
неправильно. 
- Найденная информация 
не соответствует 
запросам или неправильно 
интерпретирована. 
- Информационные 
технологии 
используются на низком 
уровне или не 
используются вовсе. 
 

Оценка 3 
(удовлетворительно): 
- Современные средства 
поиска и анализа 
информации 
используются, но с 
ограниченной 
эффективностью. 
- Найденная информация 
частично 
соответствует 
запросам, но есть ошибки 
в интерпретации. 
- Информационные 
технологии 
используются, но их 
применение ограничено 
базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства 
поиска и анализа 
информации 
используются корректно. 



 

 

- Найденная информация 
в целом соответствует 
запросам и правильно 
интерпретирована. 
- Информационные 
технологии 
используются 
эффективно, но 
возможны улучшения в их 
применении. 
 

Оценка 5 (отлично): 
- Современные средства 
поиска и анализа 
информации 
используются на высоком 
уровне, эффективно и 
результативно. 
- Найденная информация 
полностью 
соответствует 
запросам и правильно 
интерпретирована. 
- Информационные 
технологии 
используются на 
продвинутом уровне, 
обеспечивая высокую 
эффективность работы. 
 

УП 03.01 ОК 03 Оценка 2 
(неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не 
выстроена. 
- Не демонстрирует знания 
правовой и финансовой 
грамотности в 
профессиональных ситуациях. 
- Не способен презентовать 
или обосновать коммерческую 
идею. 
Оценка 3 
(удовлетворительно): 
- План профессионального 
развития составлен 
формально, не учитывает 
актуальные требования 
рынка труда. 



 

 

- Демонстрирует базовые 
знания правовых норм, но 
допускает ошибки в 
применении их к 
профессиональным задачам. 
- Коммерческая идея 
сформулирована, но 
отсутствует ее 
инвестиционное обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно 
выстраивает траекторию 
профессионального развития 
и самообразования с учетом 
специфики специальности. 
- Корректно применяет 
правовые и финансовые знания 
для решения типовых 
профессиональных задач. 
- Грамотно формулирует 
проектную идею и составляет 
базовый план проекта. 
Оценка 5 (отлично): 
- Разрабатывает 
перспективную траекторию 
профессионального и 
личностного развития с 
анализом востребованных 
компетенций. 
- Свободно ориентируется в 
нормативно-правовой 
документации и финансовых 
механизмах, применяет их для 
оптимизации 
профессиональной 
деятельности. 

- Оценивает 
жизнеспособность 
проектной идеи, выявляет 
источники финансирования 
и презентует идею на 
высоком уровне. 

УП 03.01 ОК 04 Оценка 2 
(неудовлетворительно): 
- Не способен организовать 
работу в команде, игнорирует 
мнение коллег. 
- Конфликтует при 



 

 

взаимодействии с 
руководством или клиентами. 
- Не принимает совместной 
ответственности за 
результат. 
Оценка 3 
(удовлетворительно): 
- Участвует в командной 
работе, но не проявляет 
инициативы в распределении 
задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает 
трудности в согласовании 
действий. 
- Соблюдает формальные 
нормы общения, но не 
способен урегулировать 
разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой 
группы для решения типовых 
профессиональных задач. 
- Конструктивно 
взаимодействует с коллегами, 
руководством и клиентами в 
ходе профессиональной 
деятельности. 
- Учитывает психологические 
особенности членов команды 
для достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует 
работу коллектива, 
распределяя роли и зоны 
ответственности. 
- Демонстрирует лидерские 
качества и навыки 
фасилитации при групповой 
работе. 

- Быстро находит 
компромиссы, разрешает 
конфликтные ситуации, 
поддерживает 
продуктивный климат в 
команде. 

УП 03.01 ОК 05 Оценка 2 
(неудовлетворительно): 



 

 

- Не способен грамотно 
излагать мысли ни в устной, 
ни в письменной форме. 
- Документация оформлена с 
грубыми нарушениями 
языковых норм и правил 
делопроизводства. 
- Не проявляет 
толерантности в рабочем 
коллективе. 
Оценка 3 
(удовлетворительно): 
- Излагает мысли с языковыми 
и стилистическими 
ошибками, затрудняющими 
понимание. 
- Оформляет документы по 
образцу, но допускает 
отклонения от правил 
оформления. 
- Толерантность проявляет 
только в привычных 
коммуникативных ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно 
излагает мысли на 
государственном языке при 
устной и письменной 
коммуникации. 
- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при 
общении в коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую 
культуру речи и владение 
профессиональной риторикой. 
- Разрабатывает сложные 
документы (акты, 
технические паспорта, 
инструкции) с соблюдением 
всех норм оформления. 

- Адаптирует стиль 
общения под конкретный 



 

 

социальный или культурный 
контекст, проявляя 
эмпатию и уважение. 

УП 03.01 ОК 06 Оценка 2 
(неудовлетворительно) 
- Не демонстрирует 
гражданско-патриотической 
позиции, негативно или 
равнодушно относится к 
специальности. 
- Игнорирует стандарты 
антикоррупционного 
поведения (не осознает риски). 
- Нарушает нормы 
традиционных ценностей в 
поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает 
значимость специальности, но 
не может аргументированно 
описать ее важность для 
общества. 
- Знает об 
антикоррупционных 
стандартах, но не всегда 
применяет их в моделируемых 
ситуациях. 
- В целом соблюдает 
традиционные ценности, но 
ситуативно может от них 
отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает 
социальную значимость своей 
профессиональной 
деятельности и 
демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного 
поведения при решении 
профессиональных задач. 
- Следует традиционным 
духовно-нравственным 
ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 



 

 

- Активно пропагандирует 
гражданско-патриотическую 
позицию и ценность 
информационной 
безопасности для 
государства. 
- Является проводником 
антикоррупционного 
поведения, предупреждает 
возможные коррупционные 
риски в профессиональной 
деятельности. 

- Глубоко понимает и 
неукоснительно соблюдает 
гармонизацию 
межнациональных и 
межрелигиозных 
отношений. 

УП 03.01 ОК 07 Оценка 2 
(неудовлетворительно) 
- Не соблюдает нормы 
экологической безопасности 
при выполнении 
профессиональных задач. 
- Не организует 
ресурсосберегающую 
деятельность (допускает 
перерасход ресурсов). 
- Не способен действовать в 
чрезвычайных ситуациях (ЧС) 
или не знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые 
экологические нормы, но не 
инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 
- Действует по алгоритму в 
ЧС, но теряется при 
нестандартном развитии 
ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила 
экологической безопасности и 
определяет направления 
ресурсосбережения в 



 

 

профессиональной 
деятельности. 
- Применяет принципы 
бережливого производства 
для оптимизации рабочего 
процесса. 
- Эффективно действует в 
типовых чрезвычайных 
ситуациях в соответствии с 
регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет 
меры по повышению 
экологичности и 
ресурсоэффективности 
профессиональной 
деятельности. 
- Владеет инструментарием 
бережливого производства и 
обучает ему коллег. 

- Демонстрирует 
устойчивые навыки 
действий в любых ЧС, в том 
числе связанных с отказом 
информационных систем, и 
организует 
эвакуацию/ликвидацию 
последствий. 

УП 03.01 ОК 08 Оценка 2 
(неудовлетворительно) 
- Не использует средства 
физической культуры для 
укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 
- Не владеет рациональными 
приемами двигательных 
функций в профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-

оздоровительную 
деятельность. 
- Знает средства 
профилактики 
перенапряжения, но 



 

 

применяет их нерегулярно. 
- Уровень физической 
подготовленности 
поддерживается минимально. 
Оценка 4 (хорошо) 
- Регулярно использует 
средства физической 
культуры для достижения 

профессиональных целей и 
укрепления здоровья. 
- Применяет рациональные 
приемы двигательных 
функций в профессиональной 
деятельности (для снятия 
усталости, улучшения 
осанки). 
- Соблюдает режим труда и 
отдыха с учетом зон риска 
специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную 
систему физкультурно-

оздоровительной 
деятельности, 
интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий 
уровень физической 
подготовленности, 
позволяющий выдерживать 
интенсивные 
профессиональные нагрузки (в 
том числе при аварийном 
восстановлении систем). 

- Обучает коллег методам 
профилактики 
профессиональных 
заболеваний. 

УП 03.01 ОК 09 - Оценка 2 
(неудовлетворительно): 
- Неумение пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках. 
- Ошибки в понимании и 
использовании 
терминологии, 



 

 

трудности в чтении и 
написании документации. 
 

Оценка 3 
(удовлетворительно): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется с 
ошибками. 
- Понимание 
терминологии 
поверхностное, 
возможны затруднения в 
использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется 
корректно. 
- Понимание 
терминологии хорошее, 
документация 
используется уверенно. 
 

Оценка 5 (отлично): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется на 
высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация 
используется свободно и 
без ошибок. 
 

 



 

 

Приложение 1.1.1.1 

к ОПОП-П по специальности  
10.02.05 Обеспечение информационной безопасности автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  
УЧЕБНОЙ ПРАКТИКИ 

1.1. Цель и место учебной практики в структуре образовательной 
программы: 

Рабочая программа учебной практики является частью программы 
подготовки специалистов среднего звена (далее - ППССЗ) в соответствии с 
ФГОС СПО по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем  

и реализуется в профессиональном цикле после прохождения 
междисциплинарных курсов (МДК) в рамках профессиональных модулей в 
соответствии с учебным планом (п. 5.1. ОПОП-П): 

 
УП.04.01 Учебная практика 

 

ПМ.04 Выполнение работ по 
одной или нескольким 
профессиям рабочих, 
должностям служащих 

 

МДК.04.01 Оператор 
электронно-вычислительных 
и вычислительных машин 

(код профессии – 16199) 

 

 

Учебная практика направлена на развитие общих (ОК) и 
профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 
применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 
информации, и информационные технологии для выполнения задач 
профессиональной деятельности   

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях;  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 
культурного контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 
межнациональных и межрелигиозных отношений, применять стандарты 
антикоррупционного поведения; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
применять знания об изменении климата, принципы бережливого 
производства, эффективно действовать в чрезвычайных ситуациях; 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 

ОК 09 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

file:///C:/Users/Admin/Desktop/МО%20ЗамУР/ПЕТРОЗАВОДСК/РП%2004_02_2k20/Application%20Data/Application%20Data/ian/Рабочий%20стол/ФГОССПО-210420_С.doc%23ПК_ПМ3


 

 

ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, 
производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 
документами, таблицами, презентациями и содержанием баз данных, 
работать в графических редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы 
технологий и сервисов Интернета 

ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной 
системе 

 

Цель учебной практики: формирование первоначальных практических 
профессиональных умений в рамках профессиональных модулей данной ОПОП-

П по видам деятельности: Выполнение работ по одной или нескольким 
профессиям рабочих, должностям служащих. 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения учебной практики по видам деятельности, 
предусмотренным ФГОС СПО и запросам работодателей, обучающийся должен 
получить практический опыт (сформировать умения): 

 
Код ПК Знания, умения навыки 

ПК 4.1 Осуществлять 
подготовку 
оборудования 
компьютерной 
системы к работе, 
производить 
инсталляцию, 
настройку и 
обслуживание 
программного 

обеспечения 

Навыки: 
выполнения требований техники безопасности при работе с вычислительной 
техникой; 
организации рабочего места оператора электронно-вычислительных и 
вычислительных машин; 
подготовки оборудования компьютерной системы к работе; 
инсталляции, настройки и обслуживания программного обеспечения 
компьютерной системы; 
Умения: 
выполнять требования техники безопасности при работе с вычислительной 
техникой; 
производить подключение блоков персонального компьютера и 
периферийных устройств; 
производить установку и замену расходных материалов для периферийных 
устройств и компьютерной оргтехники; 
диагностировать простейшие неисправности персонального компьютера, 
периферийного оборудования и компьютерной оргтехники; 
выполнять инсталляцию системного и прикладного программного 
обеспечения; 
Знания: 
требования техники безопасности при работе с вычислительной техникой; 
основные принципы устройства и работы компьютерных систем и 
периферийных устройств; 
Навыки: 



 

 

ПК 4.2 Создавать и 
управлять на 
персональном 
компьютере 
текстовыми 
документами, 
таблицами, 
презентациями и 
содержанием баз 
данных, работать в 
графических 
редакторах 

управления файлами; 
применения офисного программного обеспечения в соответствии с 
прикладной задачей; 
 

Умения: 
создавать и управлять содержимым документов с помощью текстовых 
процессоров; 
 создавать и управлять содержимым электронных таблиц с помощью 
редакторов таблиц; 
создавать и управлять содержимым презентаций с помощью редакторов 
презентаций; 
использовать мультимедиа проектор для демонстрации презентаций; 
 вводить, редактировать и удалять записи в базе данных; 
эффективно пользоваться запросами базы данных; 
создавать и редактировать графические объекты с помощью программ для 
обработки растровой и векторной графики; 
 производить сканирование документов и их распознавание; 
производить распечатку, копирование и тиражирование документов на 
принтере и других устройствах; 
Знания: 
виды носителей информации; 
программное обеспечение для работы в компьютерных сетях и с ресурсами 
Интернета 

ПК 4.3 Использовать 
ресурсы локальных 
вычислительных 
сетей, ресурсы 
технологий и сервисов 
Интернета 

Навыки: 
использования ресурсов локальной вычислительной сети; 
использования ресурсов, технологий и сервисов Интернет; 
Умения: 
управлять файлами данных на локальных съемных запоминающих 
устройствах, а также на дисках локальной компьютерной сети и в интернете; 
осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 
осуществлять поиск, сортировку и анализ информации с помощью поисковых 
интернет-сайтов; 
Знания: 
классификацию и назначение компьютерных сетей; 

ПК 4.4 Обеспечивать 
применение средств 
защиты информации в 
компьютерной системе 

Навыки: 
применения средств защиты информации в компьютерной системе. 
Умения: 
осуществлять антивирусную защиту персонального компьютера с помощью 
антивирусных программ; 
осуществлять резервное копирование и восстановление данных. 
Знания: 
основные средства защиты от вредоносного программного обеспечения и 
несанкционированного доступа к защищаемым ресурсам компьютерной 
системы. 

 

 



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения учебной практики 
Код УП Объем, 

ак.ч.  
Форма проведения учебной 

практики 

(концентрированно/ рассредоточено) 

Курс / 
семестр 

Форма 
промежуточной 

аттестации 

УП.04.01 94 рассредоточено 1 Дифференцированн
ый зачет 

 

2.2.  Структура учебной практики 
 

Код ПК 

 

Наименование 
разделов 

профессиональн
ого модуля 

Виды работ Наименование 
тем учебной 

практики 

Объем 
часов  

УП 04.01 Учебная практика 94 

ПК 4.1 

ПК 4.2 

ПК 4.3 

ПК 4.4 

 

ПМ.04 

Выполнение 
работ по одной 
или нескольким 
профессиям 
рабочих, 
должностям 
служащих 

 

− Инструктаж по охране труда и 
организация рабочего места оператора 
ЭВМ  
− Подготовка персонального 
компьютера, проверка периферийных 
устройств и носителей информации  
− Ввод текстовой и числовой 
информации по образцу с контролем 
ошибок  
− Редактирование и 
форматирование текстовых 
документов, подготовка к печати  
− Создание электронных таблиц, 
применение формул, сортировки, 
фильтрации и диаграмм 

− Подготовка презентационных 
материалов и простых графических 
объектов 

− Ввод и поиск данных в учебной 
базе данных, формирование простых 
отчетов 

− Сканирование, сохранение, 
преобразование и систематизация 
электронных документов 

− Архивирование, резервное 
копирование и восстановление 
пользовательских данных 

− Передача файлов по 
электронной почте, через сетевые и 
облачные хранилища 

− Соблюдение требований 
информационной безопасности, 
проверка файлов антивирусными 
средствами 

Тема 1.1 94 



 

 

- Диагностика типовых неполадок ПК и 
периферийных устройств, оформление 
отчета 

ВСЕГО ПО РАЗДЕЛУ 1 94 

 

 



 

 

2.3. Содержание учебной практики 

 

Наименование разделов 
профессионального модуля и 

тем учебной практики 

Содержание работ 
Объем, 

ак.ч. 

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих 94 
УП.04.01 Учебная практика Содержание  

− Инструктаж по охране труда и организация рабочего места оператора ЭВМ  
− Подготовка персонального компьютера, проверка периферийных устройств и носителей 
информации  
− Ввод текстовой и числовой информации по образцу с контролем ошибок  
− Редактирование и форматирование текстовых документов, подготовка к печати  
− Создание электронных таблиц, применение формул, сортировки, фильтрации и диаграмм 

− Подготовка презентационных материалов и простых графических объектов 

− Ввод и поиск данных в учебной базе данных, формирование простых отчетов 

− Сканирование, сохранение, преобразование и систематизация электронных документов 

− Архивирование, резервное копирование и восстановление пользовательских данных 

− Передача файлов по электронной почте, через сетевые и облачные хранилища 

− Соблюдение требований информационной безопасности, проверка файлов антивирусными 
средствами 

- Диагностика типовых неполадок ПК и периферийных устройств, оформление отчета 

94 

Промежуточная аттестация в форме Дифференцированного зачета 

 
 



 

 

3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

3.1. Материально-техническое обеспечение учебной практики 

Лаборатория «Информационных технологий, программирования и баз 
данных», лаборатория «Сетей и систем передачи информации», лаборатория 
«Технических средств защиты информации», оснащенные в соответствии с 
Приложением 3 ОПОП-П. 
 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Лянг, В. Ф. ЭВМ и периферийные устройства : учебное пособие / В.Ф. 
Лянг. — Москва : ИНФРА-М, 2023. — 580 с. — (Высшее образование: 
Бакалавриат). — DOI 10.12737/1912429. - ISBN 978-5-16-018135-6. - 

Текст : электронный. - URL: https://znanium.ru/catalog/product/1912429  

2. Сычев, А. Н. ЭВМ и периферийные устройства : учебное пособие / А. Н. 
Сычев. - Томск : Изд-во Томск. гос. ун-та систем упр. и 
радиоэлектроники, 2024. - 131 с. - ISBN 978-5-86889-744-3. - Текст : 
электронный. - URL: https://znanium.com/catalog/product/1845920  

 

3.3. Общие требования к организации учебной практики  
  Учебная практика проводится в учебно-производственных мастерских, 

лабораториях и иных структурных подразделениях образовательного 
учреждения, либо в организациях в специально оборудованных помещениях на 
основе договоров между организацией, осуществляющей деятельность по 
образовательной программе соответствующего профиля (далее – Профильная 
организация), и образовательным учреждением. 

Сроки проведения учебной практики устанавливаются образовательной 
организацией в соответствии с ОПОП-П по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем. 

 Учебная практика реализуются в форме практической подготовки и 
проводятся как непрерывно, так и путем чередования с теоретическими 
занятиями по дням (неделям) при условии обеспечения связи между 
теоретическим обучением и содержанием практики. 

 

3.4 Кадровое обеспечение процесса учебной практики  
Учебная практика проводится мастерами производственного обучения и 

(или) преподавателями дисциплин профессионального цикла.  
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
УЧЕБНОЙ ПРАКТИКИ 

 

https://znanium.ru/catalog/product/1912429
https://znanium.com/catalog/product/1845920


 

 

Код и наименование 
профессиональных  

и общих компетенций, 
формируемых в рамках модуля 

Критерии оценки Методы оценки 

ПК 4.1. Осуществлять 

подготовку оборудования 

компьютерной системы к 

работе, производить 

инсталляцию, настройку и 

обслуживание программного 

обеспечения 

Оценка «отлично» - полное 
выполнение всех этапов работ, 
отсутствие ошибок в настройках и 
конфигурациях, качественная 
диагностика и устранение 
неисправностей, правильное 
использование программного 
обеспечения и сетевых ресурсов, 
полное соблюдение требований 
информационной безопасности, 
высокое качество отчетной 
документации. Оценка «хорошо» 
выполнение большинства этапов 
работ с незначительными 
недочетами, небольшие отклонения 
в настройках и конфигурациях, 
устранение большинства 
неисправностей с мелкими 
ошибками, использование 
программного обеспечения с 
незначительными нарушениями, 
частичное соблюдение требований 
информационной безопасности, 
хорошее качество отчетной 
документации с мелкими ошибками. 
Оценка «удовлетворительно» - 
частичное выполнение этапов работ, 
значительные ошибки в настройках 
и конфигурациях, устранение 
неисправностей с серьезными 
недочетами, ошибки в 
использовании программного 
обеспечения и сетевых ресурсов, 
недостаточное соблюдение 
требований информационной 
безопасности, отчетная 
документация оформлена с 
нарушениями требований. .  

оценка процесса и 
результатов 
выполнения видов 
работ на практике 

 

Промежуточная 
аттестация 

ПК 4.2 Создавать и управлять на 
персональном компьютере 
текстовыми документами, 
таблицами, 
презентациями и содержанием 
баз данных, работать в 
графических редакторах 

ПК 4.3 Использовать 

ресурсы локальных 

вычислительных сетей, 
ресурсы технологий и 

сервисов Интернета 

 

ПК 4.4 Обеспечивать применение 
средств защиты 

информации в 

компьютерной системе 

ОК 01. Выбирать способы 
решения задач 
профессиональной деятельности, 

Оценка 2 (неудовлетворительно): 
- Способы решения выбраны 
неправильно, задачи не выполнены. 



 

 

применительно к различным 
контекстам. 

- Отсутствие анализа ситуации и 
контекста, неправильная 
интерпретация данных. 
- Принятые решения приводят к 
негативным результатам или 
неэффективны. 
 

Оценка 3 (удовлетворительно): 
- Способы решения частично 
корректны, задачи выполнены с 
недостатками. 
- Анализ ситуации поверхностный, 
контекст учитывается не полностью. 
- Принятые решения приводят к 
удовлетворительным, но не 
оптимальным результатам. 
 

Оценка 4 (хорошо): 
- Способы решения выбраны 
корректно, задачи выполнены в 
целом успешно. 
- Анализ ситуации и контекста 
выполнен, но возможны улучшения 
в глубине анализа. 
- Принятые решения приводят к 
хорошим результатам, но не всегда 
оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения выбраны 
оптимально, задачи выполнены 
эффективно и без ошибок. 
- Глубокий анализ ситуации и 
контекста, правильная 
интерпретация данных. 
- Принятые решения приводят к 
отличным результатам, 
демонстрируют высокий уровень 
профессионализма. 

ОК 02. Осуществлять поиск, 
анализ и интерпретацию 
информации, необходимой для 
выполнения задач 
профессиональной деятельности. 

Оценка 2 (неудовлетворительно): 
- Современные средства поиска и 
анализа информации не 
используются или используются 
неправильно. 
- Найденная информация не 
соответствует запросам или 
неправильно интерпретирована. 



 

 

- Информационные технологии 
используются на низком уровне или 
не используются вовсе. 
 

Оценка 3 (удовлетворительно): 
- Современные средства поиска и 
анализа информации используются, 
но с ограниченной эффективностью. 
- Найденная информация частично 
соответствует запросам, но есть 
ошибки в интерпретации. 
- Информационные технологии 
используются, но их применение 
ограничено базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства поиска и 
анализа информации используются 
корректно. 
- Найденная информация в целом 
соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются эффективно, но 
возможны улучшения в их 
применении. 
 

Оценка 5 (отлично): 
- Современные средства поиска и 
анализа информации используются 
на высоком уровне, эффективно и 
результативно. 
- Найденная информация полностью 
соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются на продвинутом 
уровне, обеспечивая высокую 
эффективность работы. 

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и личностное 

развитие, предпринимательскую 
деятельность в 
профессиональной сфере, 
использовать знания по правовой 

Оценка 2 (неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не выстроена. 
- Не демонстрирует знания правовой 
и финансовой грамотности в 
профессиональных ситуациях. 



 

 

и финансовой грамотности в 
различных жизненных ситуациях 

- Не способен презентовать или 
обосновать коммерческую идею. 
Оценка 3 (удовлетворительно): 
- План профессионального развития 
составлен формально, не учитывает 
актуальные требования рынка труда. 
- Демонстрирует базовые знания 
правовых норм, но допускает 
ошибки в применении их к 
профессиональным задачам. 
- Коммерческая идея 
сформулирована, но отсутствует ее 
инвестиционное обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно выстраивает 
траекторию профессионального 
развития и самообразования с 
учетом специфики специальности. 
- Корректно применяет правовые и 
финансовые знания для решения 
типовых профессиональных задач. 
- Грамотно формулирует проектную 
идею и составляет базовый план 
проекта. 
Оценка 5 (отлично): 
- Разрабатывает перспективную 
траекторию профессионального и 
личностного развития с анализом 
востребованных компетенций. 
- Свободно ориентируется в 
нормативно-правовой документации 
и финансовых механизмах, 
применяет их для оптимизации 
профессиональной деятельности. 
- Оценивает жизнеспособность 
проектной идеи, выявляет источники 
финансирования и презентует идею 
на высоком уровне. 

ОК 04. Эффективно 
взаимодействовать и работать в 
коллективе и команде 

Оценка 2 (неудовлетворительно): 
- Не способен организовать работу в 
команде, игнорирует мнение коллег. 
- Конфликтует при взаимодействии 
с руководством или клиентами. 
- Не принимает совместной 
ответственности за результат. 
Оценка 3 (удовлетворительно): 



 

 

- Участвует в командной работе, но 
не проявляет инициативы в 
распределении задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает трудности 
в согласовании действий. 
- Соблюдает формальные нормы 
общения, но не способен 
урегулировать разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой группы 
для решения типовых 
профессиональных задач. 
- Конструктивно взаимодействует с 
коллегами, руководством и 
клиентами в ходе профессиональной 
деятельности. 
- Учитывает психологические 
особенности членов команды для 
достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует работу 
коллектива, распределяя роли и 
зоны ответственности. 
- Демонстрирует лидерские качества 
и навыки фасилитации при 
групповой работе. 
- Быстро находит компромиссы, 
разрешает конфликтные ситуации, 
поддерживает продуктивный климат 
в команде. 

ОК 05. Осуществлять устную и 
письменную коммуникацию на 
государственном языке 
Российской Федерации с учетом 
особенностей социального и 
культурного контекста 

Оценка 2 (неудовлетворительно): 
- Не способен грамотно излагать 
мысли ни в устной, ни в письменной 
форме. 
- Документация оформлена с 
грубыми нарушениями языковых 
норм и правил делопроизводства. 
- Не проявляет толерантности в 
рабочем коллективе. 
Оценка 3 (удовлетворительно): 
- Излагает мысли с языковыми и 
стилистическими ошибками, 
затрудняющими понимание. 
- Оформляет документы по образцу, 
но допускает отклонения от правил 
оформления. 



 

 

- Толерантность проявляет только в 
привычных коммуникативных 
ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно излагает 
мысли на государственном языке 
при устной и письменной 
коммуникации. 
- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при общении в 
коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую культуру 
речи и владение профессиональной 
риторикой. 
- Разрабатывает сложные документы 
(акты, технические паспорта, 
инструкции) с соблюдением всех 
норм оформления. 
- Адаптирует стиль общения под 
конкретный социальный или 
культурный контекст, проявляя 
эмпатию и уважение. 

ОК 06. Проявлять гражданско-

патриотическую позицию, 
демонстрировать осознанное 
поведение на основе 
традиционных российских 
духовно-нравственных 
ценностей, в том числе с учетом 
гармонизации межнациональных 
и межрелигиозных отношений, 
применять стандарты 
антикоррупционного поведения 

Оценка 2 (неудовлетворительно) 
- Не демонстрирует гражданско-

патриотической позиции, негативно 
или равнодушно относится к 
специальности. 
- Игнорирует стандарты 
антикоррупционного поведения (не 
осознает риски). 
- Нарушает нормы традиционных 
ценностей в поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает значимость 
специальности, но не может 
аргументированно описать ее 
важность для общества. 
- Знает об антикоррупционных 
стандартах, но не всегда применяет 
их в моделируемых ситуациях. 



 

 

- В целом соблюдает традиционные 
ценности, но ситуативно может от 
них отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает социальную 
значимость своей профессиональной 
деятельности и демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного поведения при 
решении профессиональных задач. 
- Следует традиционным духовно-

нравственным ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует 
гражданско-патриотическую 
позицию и ценность 
информационной безопасности для 
государства. 
- Является проводником 
антикоррупционного поведения, 
предупреждает возможные 
коррупционные риски в 
профессиональной деятельности. 
- Глубоко понимает и 
неукоснительно соблюдает 
гармонизацию межнациональных и 
межрелигиозных отношений. 

ОК 07. Содействовать 
сохранению окружающей среды, 
ресурсосбережению, применять 
знания об изменении климата, 
принципы бережливого 
производства, эффективно 
действовать в чрезвычайных 
ситуациях 

Оценка 2 (неудовлетворительно) 
- Не соблюдает нормы 
экологической безопасности при 
выполнении профессиональных 
задач. 
- Не организует 
ресурсосберегающую деятельность 
(допускает перерасход ресурсов). 
- Не способен действовать в 
чрезвычайных ситуациях (ЧС) или 
не знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые экологические 
нормы, но не инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 



 

 

- Действует по алгоритму в ЧС, но 
теряется при нестандартном 
развитии ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила экологической 
безопасности и определяет 
направления ресурсосбережения в 
профессиональной деятельности. 
- Применяет принципы бережливого 
производства для оптимизации 
рабочего процесса. 
- Эффективно действует в типовых 
чрезвычайных ситуациях в 
соответствии с регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет меры по 
повышению экологичности и 
ресурсоэффективности 
профессиональной деятельности. 
- Владеет инструментарием 
бережливого производства и обучает 
ему коллег. 
- Демонстрирует устойчивые навыки 
действий в любых ЧС, в том числе 
связанных с отказом 
информационных систем, и 
организует эвакуацию/ликвидацию 
последствий. 

ОК 08. Использовать средства 
физической культуры для 
сохранения и укрепления 
здоровья в процессе 
профессиональной деятельности 
и поддержания необходимого 
уровня физической 
подготовленности 

Оценка 2 (неудовлетворительно) 
- Не использует средства 
физической культуры для 
укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 
- Не владеет рациональными 
приемами двигательных функций в 
профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-оздоровительную 
деятельность. 
- Знает средства профилактики 
перенапряжения, но применяет их 
нерегулярно. 



 

 

- Уровень физической 
подготовленности поддерживается 
минимально. 
Оценка 4 (хорошо) 
- Регулярно использует средства 
физической культуры для 
достижения профессиональных 
целей и укрепления здоровья. 
- Применяет рациональные приемы 
двигательных функций в 
профессиональной деятельности 
(для снятия усталости, улучшения 
осанки). 
- Соблюдает режим труда и отдыха с 
учетом зон риска специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную 
систему физкультурно-

оздоровительной деятельности, 
интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий уровень 
физической подготовленности, 
позволяющий выдерживать 
интенсивные профессиональные 
нагрузки (в том числе при 
аварийном восстановлении систем). 
- Обучает коллег методам 
профилактики профессиональных 
заболеваний. 

ОК 09. Пользоваться 
профессиональной 
документацией на 
государственном и иностранном 
языках. 

Оценка 2 (неудовлетворительно): 
- Неумение пользоваться 
профессиональной документацией 
на государственном и иностранном 
языках. 
- Ошибки в понимании и 
использовании терминологии, 
трудности в чтении и написании 
документации. 
 

Оценка 3 (удовлетворительно): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется с ошибками. 
- Понимание терминологии 
поверхностное, возможны 



 

 

 

 
 

 

 

 

затруднения в использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется корректно. 
- Понимание терминологии 
хорошее, документация 
используется уверенно. 
 

Оценка 5 (отлично): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется на высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация используется 
свободно и без ошибок. 



 

 

Приложение 1.1.1.1 

к ОПОП-П по специальности  
10.02.05 Обеспечение информационной безопасности автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  
УЧЕБНОЙ ПРАКТИКИ 

1.1. Цель и место учебной практики в структуре образовательной 
программы: 

Рабочая программа учебной практики является частью программы 
подготовки специалистов среднего звена в соответствии с ФГОС СПО по 
специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем» и реализуется в профессиональном цикле в рамках 
профессиональных модулей в соответствии с учебным планом (п. 5.1. ОПОП-П): 
 

 
УП 05.01 Учебная практика 

код и наименование УП 

 

 ПМ.05 Выполнение вида деятельности по профессии 
рабочего «Специалист по техническому обслуживанию и 
ремонту радиоэлектронных средств 

Код и наименование пм 

 

 

Учебная практика направлена на развитие общих (ОК) и 
профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 
применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 
информации, и информационные технологии для выполнения задач 
профессиональной деятельности   

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях;  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 
культурного контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 
межнациональных и межрелигиозных отношений, применять стандарты 
антикоррупционного поведения; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
применять знания об изменении климата, принципы бережливого 
производства, эффективно действовать в чрезвычайных ситуациях; 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 

ОК 09 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

ПК 5.1 Осуществлять подготовку оборудования компьютерной системы к работе, 
производить инсталляцию, настройку и обслуживание программного 

file:///C:/Users/Admin/Desktop/МО%20ЗамУР/ПЕТРОЗАВОДСК/РП%2004_02_2k20/Application%20Data/Application%20Data/ian/Рабочий%20стол/ФГОССПО-210420_С.doc%23ПК_ПМ3


 

 

обеспечения 

ПК 5.2 Создавать и управлять на персональном компьютере текстовыми 
документами, таблицами, презентациями и содержанием баз данных, 
работать в графических редакторах 

 

Цель учебной практики: формирование первоначальных практических 
профессиональных умений в рамках профессиональных модулей данной ОПОП-

П по виду деятельности: «Специалист по техническому обслуживанию и 
ремонту радиоэлектронных средств». 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения учебной практики по видам деятельности, 
предусмотренным ФГОС СПО и запросам работодателей, обучающийся должен 
получить практический опыт (сформировать умения): 

 
Наименование вида 

деятельности 

Практический опыт / умения 

Специалист по 
техническому 
обслуживанию и 
ремонту 
радиоэлектронных 
средств 

• Составлять ведомости комплектов запасных частей, 
инструментов, принадлежностей и материалов, 
расходуемых за срок технического обслуживания 
радиоэлектронных функциональных узлов 

• Использовать оборудование для диагностирования 
и устранения неисправностей, возникших при 
эксплуатации радиоэлектронных функциональных узлов 

• Проводить замену элементов радиоэлектронных 
функциональных узлов 

•  Выпаивать и паять элементы радиоэлектронных 
функциональных узлов с использованием 
специализированного оборудования 

• Соединять и разъединять методом микросварки 
выводы элементов радиоэлектронных функциональных 
узлов с использованием специализированного 
оборудования 

• Составлять ремонтные ведомости и 
рекламационные акты, необходимые для устранения 
неисправностей, возникших во время эксплуатации 
радиоэлектронных функциональных узлов 

• Работать с эксплуатационной документацией по 
техническому обслуживанию радиоэлектронных 
функциональных узлов 

• Работать с документацией по монтажу, сборке и 
регулировке радиоэлектронных функциональных узлов 

• Просматривать, копировать, перемещать, 
сохранять, переименовывать, удалять, восстанавливать и 
печатать документы по эксплуатации радиоэлектронных 



 

 

функциональных узлов с использованием прикладных 
компьютерных программ и устройств вывода 
графической и текстовой информации 

• Использовать персональную вычислительную 
технику для работы с электронными документами и 
прикладными программами, внешними носителями 
информации и устройствами ввода-вывода информации 

• Монтировать радиоэлектронные функциональные 
узлы 

• Собирать радиоэлектронные функциональные узлы 

• Оценивать техническое состояние 
радиоэлектронных функциональных узлов 

• Использовать измерительное оборудование для 
регулировки радиоэлектронных функциональных узлов 

• Использовать специализированное оборудование 
для сборки и монтажа радиоэлектронных 
функциональных узлов 

• Подготавливать к транспортированию и хранению 
радиоэлектронные функциональные узлы 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения учебной практики 
Код УП Объем, 

ак.ч.  
Форма проведения учебной 

практики 

(концентрированно/ рассредоточено) 

Курс / 
семестр 

Форма 
промежуточной 

аттестации 

УП. 05.01 72 Концентрированно Курс 3, 
семестр 5 

Дифференцированн
ый зачет 

 

2.2.  Структура учебной практики 
 

Код ПК 

 

Наименование разделов 
профессионального модуля 

Виды работ Наименование 
тем учебной 

практики 

Объем 
часов  

УП 05.01. Учебная практика  

ПК 5.1 

ПК 5.2 

Раздел 1.  1. Ознакомление с 
производственным 
процессом ремонта РЭУ 

2. Составление 
заявок на запасные части и 
материалы 

3. Подготовка 
ремонтной документации 

4. Диагностика 
сложных неисправностей 

5. Снятие и замена 
неисправных 
компонентов 

Тема 1. 
Организацион
но-

документацио
нная 
деятельность  

36 

Тема 1.2. 
Техническая и 
практическая 
деятельность 

36 



 

 

6. Пайка и 
микросварка элементов 
РЭУ 

7. Восстановление 
контактных дорожек и 
соединений 

8. Настройка и 
калибровка параметров 
РЭУ 

9. Проверка 
функциональности после 
ремонта 

10. Использование 
специализированного 
диагностического 
оборудования 

11. Работа с 
программными 
средствами для 
тестирования РЭУ 

12. Проведение 
контрольных испытаний 
РЭУ 

13. Составление 
ремонтных ведомостей 

14. Подготовка и 
оформление 
рекламационных актов 

15. Составление 
отчетов по результатам 
ремонта 

16. Проверка 
соответствия 
восстановленных узлов 
нормативам 

17. Подготовка РЭУ к 
передаче заказчику 

18. Организация 
хранения запасных частей 
и материалов 

19. Оценка качества 
выполнения ремонтных 
работ 

20. Проведение 
инструктажей по технике 
безопасности 

21. Анализ причин 
возникновения 
неисправностей 

22. Разработка 
предложений по 
улучшению качества 
ремонта 

23. Участие в приемке 
и сдаче РЭУ 



 

 

24.

 Документировани
е всех произведенных 
действий 

ВСЕГО ПО РАЗДЕЛУ 1 72 

 

 



 

 

2.3. Содержание учебной практики 

 

Наименование разделов 
профессионального модуля и 

тем учебной практики 

Содержание работ 
Объем, 

ак.ч. 

УП 05.01. ПМ 05. Выполнение вида деятельности по профессии рабочего «специалист по техническому обслуживанию 
и ремонту радиоэлектронных средств»  

 

Раздел 1. Учебная практика  72 
Тема 1.1. Организационно-

документационная 
деятельность  

Содержание  
1. Ознакомление с производственным процессом ремонта РЭУ 

2. Составление заявок на запасные части и материалы 

3. Подготовка ремонтной документации 

4. Составление ремонтных ведомостей 

5. Подготовка и оформление рекламационных актов 

6. Составление отчетов по результатам ремонта 

7. Организация хранения запасных частей и материалов 

8. Проведение инструктажей по технике безопасности 

9. Анализ причин возникновения неисправностей 

10. Разработка предложений по улучшению качества ремонта 

11. Документирование всех произведенных действий 

36 

Тема 1.2. Техническая и 
практическая деятельность 

Содержание  
1. Диагностика сложных неисправностей 

2. Снятие и замена неисправных компонентов 

3. Пайка и микросварка элементов РЭУ 

4. Восстановление контактных дорожек и соединений 

5. Настройка и калибровка параметров РЭУ 

6. Проверка функциональности после ремонта 

7. Использование специализированного диагностического оборудования 

8. Работа с программными средствами для тестирования РЭУ 

9. Проведение контрольных испытаний РЭУ 

10. Проверка соответствия восстановленных узлов нормативам 

36 



 

 

11. Оценка качества выполнения ремонтных работ 

Промежуточная аттестация в форме дифференцированного зачёта   



 

 

3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

3.1. Материально-техническое обеспечение учебной практики 

 

Лаборатория «Сетей и систем передачи информации», лаборатория 

«Технических средств защиты информации», оснащенные в соответствии с 

Приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 
3.2.1. Основные электронные издания 

1. Сайфуллин, Р. Н. Материаловедение: сварка : учебное пособие / Р. Н. 
Сайфуллин, Л. Ф. Исламов. — 2-е изд., испр. и доп. — Уфа : БГАУ, 2024. — 96 с. — Текст : 
электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/487442 

2. Фахрутдинов, Р.К. Ремонт, регулировка и техническое обслуживание 
радиоэлектронной аппаратуры : учебное пособие / Р.К. Фахрутдинов, Р.Г. Хафизов. - Йошкар-

Ола : Поволжский государственный технологический университет, 2024. - 94 с. - ISBN 978-5-

8158-2394-5. - Текст : электронный. - URL: https://znanium.ru/catalog/product/2179459   

 

3.3. Общие требования к организации учебной практики  
  Учебная практика проводится в учебно-производственных мастерских, 

лабораториях и иных структурных подразделениях образовательного 
учреждения, либо в организациях в специально оборудованных помещениях на 
основе договоров между организацией, осуществляющей деятельность по 
образовательной программе соответствующего профиля (далее – Профильная 
организация), и образовательным учреждением. 

Сроки проведения учебной практики устанавливаются образовательной 
организацией в соответствии с ОПОП-П по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем. 

 Учебная практика реализуются в форме практической подготовки и 
проводятся как непрерывно, так и путем чередования с теоретическими 
занятиями по дням (неделям) при условии обеспечения связи между 
теоретическим обучением и содержанием практики. 

 

3.4 Кадровое обеспечение процесса учебной практики  
Учебная практика проводится мастерами производственного обучения и 

(или) преподавателями дисциплин профессионального цикла.  
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
УЧЕБНОЙ ПРАКТИКИ 

https://e.lanbook.com/book/487442
https://znanium.ru/catalog/product/2179459


 

 

Код и наименование 
профессиональных  

и общих компетенций 

Критерии оценки Методы оценки 

ПК 5.1 Выполнять 
техническое 
обслуживание 
радиоэлектронных 
функциональных узлов 

Оценка «отлично» - полное 
выполнение всех этапов 
технического обслуживания, 
точное соблюдение всех 
инструкций и регламентов, 
отсутствие ошибок в диагностике 
и регулировке, отличное качество 
оформления отчетной 
документации. 
Оценка «хорошо» - выполнение 
основных этапов технического 
обслуживания с 
незначительными недочетами, 
небольшие отклонения от 
инструкций, не влияющие на 
результат, наличие мелких 
ошибок, не критичных для 
работы оборудования, хорошее 
оформление отчетной 
документации с 
незначительными ошибками. 
Оценка «удовлетворительно» - 

частичное выполнение этапов 
технического обслуживания, 
допущены ошибки в диагностике 
и регулировке, требующие 
доработки, несоответствие 
отчетной документации 
установленным требованиям. 
 

Экспертное 
наблюдение в процессе 
учебной практики 

Промежуточная 
аттестация 

ПК 5.2 Проводить 
текущий ремонт и 
приемку после ремонта 
радиоэлектронных 
функциональных узлов 

Оценка «отлично» - Полное 
выполнение всех этапов ремонта 
и приемки, точное выявление и 
устранение неисправностей, 
качественная пайка и 
восстановление элементов, 
полное соответствие ремонтной 
документации установленным 
стандартам. 
Оценка «хорошо» - выполнение 
основных этапов ремонта с 
небольшими недочетами, 
наличие незначительных ошибок 
в диагностике, не влияющих на 
итоговый результат, хорошее 
качество пайки и сборки с 
несущественными дефектами, 



 

 

оформление документации с 
мелкими ошибками. 
 Оценка «удовлетворительно» - 
частичное выполнение этапов 
ремонта, допущены ошибки в 
устранении неисправностей, 
недостаточное качество пайки и 
сборки, документация оформлена 
с нарушениями требований. 

ОК 01. Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам. 

Оценка 2 (неудовлетворительно): 
- Способы решения выбраны 
неправильно, задачи не выполнены. 
- Отсутствие анализа ситуации и 
контекста, неправильная 
интерпретация данных. 
- Принятые решения приводят к 
негативным результатам или 
неэффективны. 
 

Оценка 3 (удовлетворительно): 
- Способы решения частично 
корректны, задачи выполнены с 
недостатками. 
- Анализ ситуации поверхностный, 
контекст учитывается не полностью. 
- Принятые решения приводят к 
удовлетворительным, но не 
оптимальным результатам. 
 

Оценка 4 (хорошо): 
- Способы решения выбраны 
корректно, задачи выполнены в 
целом успешно. 
- Анализ ситуации и контекста 
выполнен, но возможны улучшения 
в глубине анализа. 
- Принятые решения приводят к 
хорошим результатам, но не всегда 
оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения выбраны 
оптимально, задачи выполнены 
эффективно и без ошибок. 
- Глубокий анализ ситуации и 
контекста, правильная 
интерпретация данных. 



 

 

- Принятые решения приводят к 
отличным результатам, 
демонстрируют высокий уровень 
профессионализма. 

ОК 02. Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности. 

Оценка 2 (неудовлетворительно): 
- Современные средства поиска и 
анализа информации не 
используются или используются 
неправильно. 
- Найденная информация не 
соответствует запросам или 
неправильно интерпретирована. 
- Информационные технологии 
используются на низком уровне или 
не используются вовсе. 
 

Оценка 3 (удовлетворительно): 
- Современные средства поиска и 
анализа информации используются, 
но с ограниченной эффективностью. 
- Найденная информация частично 
соответствует запросам, но есть 
ошибки в интерпретации. 
- Информационные технологии 
используются, но их применение 
ограничено базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства поиска и 
анализа информации используются 
корректно. 
- Найденная информация в целом 
соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются эффективно, но 
возможны улучшения в их 
применении. 
 

Оценка 5 (отлично): 
- Современные средства поиска и 
анализа информации используются 
на высоком уровне, эффективно и 
результативно. 
- Найденная информация полностью 
соответствует запросам и правильно 
интерпретирована. 



 

 

- Информационные технологии 
используются на продвинутом 
уровне, обеспечивая высокую 
эффективность работы. 

ОК 03. Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной сфере, 
использовать знания по 
правовой и финансовой 
грамотности в различных 
жизненных ситуациях 

Оценка 2 (неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не выстроена. 
- Не демонстрирует знания правовой 
и финансовой грамотности в 
профессиональных ситуациях. 
- Не способен презентовать или 
обосновать коммерческую идею. 
Оценка 3 (удовлетворительно): 
- План профессионального развития 
составлен формально, не учитывает 
актуальные требования рынка труда. 
- Демонстрирует базовые знания 
правовых норм, но допускает 
ошибки в применении их к 
профессиональным задачам. 
- Коммерческая идея 
сформулирована, но отсутствует ее 
инвестиционное обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно выстраивает 
траекторию профессионального 
развития и самообразования с 
учетом специфики специальности. 
- Корректно применяет правовые и 
финансовые знания для решения 
типовых профессиональных задач. 
- Грамотно формулирует проектную 
идею и составляет базовый план 
проекта. 
Оценка 5 (отлично): 
- Разрабатывает перспективную 
траекторию профессионального и 
личностного развития с анализом 
востребованных компетенций. 
- Свободно ориентируется в 
нормативно-правовой документации 
и финансовых механизмах, 
применяет их для оптимизации 
профессиональной деятельности. 
- Оценивает жизнеспособность 
проектной идеи, выявляет источники 



 

 

финансирования и презентует идею 
на высоком уровне. 

ОК 04. Эффективно 
взаимодействовать и 

работать в коллективе и 
команде 

Оценка 2 (неудовлетворительно): 
- Не способен организовать работу в 
команде, игнорирует мнение коллег. 
- Конфликтует при взаимодействии 
с руководством или клиентами. 
- Не принимает совместной 
ответственности за результат. 
Оценка 3 (удовлетворительно): 
- Участвует в командной работе, но 
не проявляет инициативы в 
распределении задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает трудности 
в согласовании действий. 
- Соблюдает формальные нормы 
общения, но не способен 
урегулировать разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой группы 
для решения типовых 
профессиональных задач. 
- Конструктивно взаимодействует с 
коллегами, руководством и 
клиентами в ходе профессиональной 
деятельности. 
- Учитывает психологические 
особенности членов команды для 
достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует работу 
коллектива, распределяя роли и 
зоны ответственности. 
- Демонстрирует лидерские качества 
и навыки фасилитации при 
групповой работе. 
- Быстро находит компромиссы, 
разрешает конфликтные ситуации, 
поддерживает продуктивный климат 
в команде. 

ОК 05. Осуществлять 
устную и письменную 
коммуникацию на 
государственном языке 
Российской Федерации с 
учетом особенностей 

Оценка 2 (неудовлетворительно): 
- Не способен грамотно излагать 
мысли ни в устной, ни в письменной 
форме. 



 

 

социального и 
культурного контекста 

- Документация оформлена с 
грубыми нарушениями языковых 
норм и правил делопроизводства. 
- Не проявляет толерантности в 
рабочем коллективе. 
Оценка 3 (удовлетворительно): 
- Излагает мысли с языковыми и 
стилистическими ошибками, 
затрудняющими понимание. 
- Оформляет документы по образцу, 
но допускает отклонения от правил 
оформления. 
- Толерантность проявляет только в 
привычных коммуникативных 
ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно излагает 
мысли на государственном языке 
при устной и письменной 
коммуникации. 
- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при общении в 
коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую культуру 
речи и владение профессиональной 
риторикой. 
- Разрабатывает сложные документы 
(акты, технические паспорта, 
инструкции) с соблюдением всех 
норм оформления. 
- Адаптирует стиль общения под 
конкретный социальный или 
культурный контекст, проявляя 
эмпатию и уважение. 

ОК 06. Проявлять 
гражданско-

патриотическую 
позицию, 
демонстрировать 
осознанное поведение на 
основе традиционных 
российских духовно-

нравственных ценностей, 
в том числе с учетом 

Оценка 2 (неудовлетворительно) 
- Не демонстрирует гражданско-

патриотической позиции, негативно 
или равнодушно относится к 
специальности. 
- Игнорирует стандарты 
антикоррупционного поведения (не 
осознает риски). 



 

 

гармонизации 
межнациональных и 
межрелигиозных 
отношений, применять 
стандарты 
антикоррупционного 
поведения 

- Нарушает нормы традиционных 
ценностей в поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает значимость 
специальности, но не может 
аргументированно описать ее 
важность для общества. 
- Знает об антикоррупционных 
стандартах, но не всегда применяет 
их в моделируемых ситуациях. 
- В целом соблюдает традиционные 
ценности, но ситуативно может от 
них отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает социальную 
значимость своей профессиональной 
деятельности и демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного поведения при 
решении профессиональных задач. 
- Следует традиционным духовно-

нравственным ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует 
гражданско-патриотическую 
позицию и ценность 
информационной безопасности для 
государства. 
- Является проводником 
антикоррупционного поведения, 
предупреждает возможные 
коррупционные риски в 
профессиональной деятельности. 
- Глубоко понимает и 
неукоснительно соблюдает 
гармонизацию межнациональных и 
межрелигиозных отношений. 

ОК 07. Содействовать 
сохранению окружающей 
среды, 
ресурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливого 
производства, 
эффективно действовать 

Оценка 2 (неудовлетворительно) 
- Не соблюдает нормы 
экологической безопасности при 
выполнении профессиональных 
задач. 
- Не организует 
ресурсосберегающую деятельность 
(допускает перерасход ресурсов). 



 

 

в чрезвычайных 
ситуациях 

- Не способен действовать в 
чрезвычайных ситуациях (ЧС) или 
не знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые экологические 
нормы, но не инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 
- Действует по алгоритму в ЧС, но 
теряется при нестандартном 
развитии ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила экологической 
безопасности и определяет 
направления ресурсосбережения в 
профессиональной деятельности. 
- Применяет принципы бережливого 
производства для оптимизации 
рабочего процесса. 
- Эффективно действует в типовых 
чрезвычайных ситуациях в 
соответствии с регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет меры по 
повышению экологичности и 
ресурсоэффективности 
профессиональной деятельности. 
- Владеет инструментарием 
бережливого производства и обучает 
ему коллег. 
- Демонстрирует устойчивые навыки 
действий в любых ЧС, в том числе 
связанных с отказом 
информационных систем, и 
организует эвакуацию/ликвидацию 
последствий. 

ОК 08. Использовать 
средства физической 
культуры для сохранения 
и укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности 

Оценка 2 (неудовлетворительно) 
- Не использует средства 
физической культуры для 
укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 



 

 

- Не владеет рациональными 
приемами двигательных функций в 
профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-оздоровительную 
деятельность. 
- Знает средства профилактики 
перенапряжения, но применяет их 
нерегулярно. 
- Уровень физической 
подготовленности поддерживается 
минимально. 
Оценка 4 (хорошо) 
- Регулярно использует средства 
физической культуры для 
достижения профессиональных 
целей и укрепления здоровья. 
- Применяет рациональные приемы 
двигательных функций в 
профессиональной деятельности 
(для снятия усталости, улучшения 
осанки). 
- Соблюдает режим труда и отдыха с 
учетом зон риска специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную 
систему физкультурно-

оздоровительной деятельности, 
интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий уровень 
физической подготовленности, 
позволяющий выдерживать 
интенсивные профессиональные 
нагрузки (в том числе при 
аварийном восстановлении систем). 
- Обучает коллег методам 
профилактики профессиональных 
заболеваний. 

ОК 09. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках. 

Оценка 2 (неудовлетворительно): 
- Неумение пользоваться 
профессиональной документацией 
на государственном и иностранном 
языках. 
- Ошибки в понимании и 
использовании терминологии, 



 

 

трудности в чтении и написании 
документации. 
 

Оценка 3 (удовлетворительно): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется с ошибками. 
- Понимание терминологии 
поверхностное, возможны 
затруднения в использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется корректно. 
- Понимание терминологии 
хорошее, документация 
используется уверенно. 
 

Оценка 5 (отлично): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется на высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация используется 
свободно и без ошибок. 

 

 

 

 



Приложение 1.1.1.2 

к ОПОП-П по специальности  
10.02.05 Обеспечение информационной безопасности автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Цель и место производственной практики в структуре образовательной 
программы: 

Рабочая программа учебной практики является частью программы 
подготовки специалистов среднего звена в соответствии с ФГОС СПО по 
специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем и реализуется в профессиональном цикле после 
прохождения междисциплинарных курсов (МДК) в рамках профессиональных 
модулей в соответствии с учебным планом (п. 5.1. ОПОП-П): 

 
ПП.01.01 Производственная 
практика 
код и наименование ПП  

 

ПМ.01 Эксплуатация 
автоматизированных 
(информационных) систем в 
защищенном исполнении  
код и наименование ПМ 

 

МДК01.01 Операционные 
системы 
код и наименование МДК 

МДК 01.02 Базы данных 
код и наименование МДК 

МДК 01.03 Сети и системы 
передачи информации 
код и наименование МДК 

МДК 01.04 Эксплуатация 
автоматизированных 
(информационных) систем в 
защищённом исполнении 
код и наименование МДК 

МДК 01.05 Эксплуатация 
компьютерных сетей 
код и наименование МДК 

 

 

Производственная практика направлена на развитие общих (ОК) и 
профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 
применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 
информации, и информационные технологии для выполнения задач 
профессиональной деятельности   

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях;  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 
культурного контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

file:///C:/Users/Admin/Desktop/МО%20ЗамУР/ПЕТРОЗАВОДСК/РП%2004_02_2k20/Application%20Data/Application%20Data/ian/Рабочий%20стол/ФГОССПО-210420_С.doc%23ПК_ПМ3


межнациональных и межрелигиозных отношений, применять стандарты 
антикоррупционного поведения; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
применять знания об изменении климата, принципы бережливого 
производства, эффективно действовать в чрезвычайных ситуациях; 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 

ОК 09 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

ПК 1.1 Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном 

исполнении. 
ПК 1.3 Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.4 Осуществлять проверку технического состояния, техническое 
обслуживание и текущий ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных (информационных) систем в 
защищенном исполнении. 

 

Цель производственной практики: приобретение практического опыта в 
рамках профессиональных модулей данной ОПОП-П по виду деятельности: 
«Эксплуатация автоматизированных (информационных) систем в защищенном 
исполнении». 
 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения производственной практики по видам 
деятельности, предусмотренным ФГОС СПО и запросам работодателей, 
обучающийся должен получить практический опыт: 

 
Наименование вида 

деятельности 

Практический опыт/ умения 

Эксплуатация 
автоматизированн
ых 
(информационных) 
систем в 
защищенном 
исполнении 

Устанавливать и настраивать компоненты систем защиты 
информации автоматизированных (информационных) 
систем; 
Администрировать автоматизированные системы в 
защищенном исполнении; 
Производить эксплуатацию компонентов систем защиты 
информации автоматизированных систем; 
Производить диагностику компонентов систем защиты 
информации автоматизированных систем, устранения 
отказов и восстановления работоспособности 



автоматизированных (информационных) систем в 
защищенном исполнении; 
Осуществлять комплектование, конфигурирование, 
настройку автоматизированных систем в защищенном 
исполнении компонент систем защиты информации 
автоматизированных систем; 
Организовывать, конфигурировать, производить монтаж, 
осуществлять диагностику и устранять неисправности 
компьютерных сетей, работать с сетевыми протоколами 
разных уровней; 
Осуществлять конфигурирование, настройку компонент 
систем защиты информации автоматизированных систем; 
Производить установку, адаптацию и сопровождение 
типового программного обеспечения, входящего в состав 
систем защиты информации автоматизированной 
системы; 

Настраивать и устранять неисправности программно-

аппаратных средств защиты информации в 
компьютерных сетях по заданным правилам; 

Обеспечивать работоспособность, обнаруживать и 
устранять неисправности 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения производственной практики 

 
Код ПП Объем, 

ак.ч.  
Форма проведения производственной 

практики 

(концентрированно/ рассредоточено) 

Курс / 
семестр 

ПП.01.01 144 Концентрированно Курс 4, 
семестр 7 

 

2.2.  Структура производственной практики 

Код ПК 

 

Наименование разделов 
профессионального модуля 

Виды работ Наименование 
тем 

производствен
ной практики 

Объем 
часов  

ПП 01.01. ПМ.01. ЭКСПЛУАТАЦИЯ 
АВТОМАТИЗИРОВАННЫХ 
(ИНФОРМАЦИОННЫХ) СИСТЕМ В 
ЗАЩИЩЁННОМ ИСПОЛНЕНИИ 

  144 



ОК02 Раздел 1. Организационно-

подготовительный этап 
прохождения практики на 
предприятии 

1. Организация работ 
с удаленными 
хранилищами данных и 
базами данных. 
2. Организация 
защищенной передачи 
данных в компьютерных 
сетях. 

Тема 1.1. 4 

ВСЕГО ПО РАЗДЕЛУ 1 4 

ОК09 Раздел 2. Ознакомление со 
структурой и характером 
деятельности подразделения 

1. Проверка 
функционирования 
встроенных средств 
защиты информации 
программного 
обеспечения 

2. Проверка 
работоспособности 
системы защиты 
информации 
автоматизированной 
системы 

Тема 2.1. 4 

Тема 2.2 4 

ВСЕГО ПО РАЗДЕЛУ 2 8 

ПК 1.1, 

ПК 1.2, 

ПК 1.3, 

ПК 1.4 

Раздел 3. Работа на рабочих 
местах или в подразделениях 
предприятия 

1. Участие в 
установке и настройке 
компонентов 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации 

2. Обслуживание 
средств защиты 
информации прикладного 
и системного 
программного 
обеспечения 

3. Настройка 
программного 
обеспечения с 
соблюдением требований 
по защите информации 

4. Настройка средств 
антивирусной защиты для 
корректной работы 
программного 
обеспечения по заданным 
шаблонам 

5. Инструктаж 
пользователей о 

Тема 3.1. 4 

Тема 3.2. 6 

Тема 3.3. 110 

Тема 3.4. 6 



соблюдении требований 
по защите информации 
при работе с 
программным 
обеспечением 

6. Настройка 
встроенных средств 
защиты информации 
программного 
обеспечения 

7. Своевременное 
обнаружение признаков 
наличия вредоносного 
программного 
обеспечения 

8. Обслуживание 
средств защиты 
информации в 
компьютерных системах и 
сетях 

9. Обслуживание 
систем защиты 
информации в 
автоматизированных 
системах 

10. Участие в 
проведении регламентных 
работ по эксплуатации 
систем защиты 
информации 
автоматизированных 
систем 

11. Контроль 
соответствия 
конфигурации системы 
защиты информации 
автоматизированной 
системы ее 
эксплуатационной 
документации 

12. Контроль 
стабильности 
характеристик системы 
защиты информации 
автоматизированной 
системы 

13. Ведение 
технической 
документации, связанной 
с эксплуатацией систем 
защиты информации 
автоматизированных 
систем  
14. Участие в работах 
по обеспечению защиты 
информации при выводе 
из эксплуатации 



автоматизированных 
систем 

ВСЕГО ПО РАЗДЕЛУ 3 126 

 

 

 

 



2.3. Содержание производственной практики 

Наименование разделов 
профессионального модуля и 

тем производственной 
практики 

Содержание работ Объем, 
ак.ч. 

ПП 01.01 ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении 144 
Раздел 1. Организационно-подготовительный этап прохождения практики на предприятии  4 
Тема 1.1. Инструктаж по 
прохождению 
производственной практики 
и правилам безопасности 
работы на предприятии. 

Содержание  
Знакомство с общими функциональными обязанностями, правилами техники безопасности 
на предприятии, на конкретном рабочем месте, при работе с электрическими приборами 
(устройствами) 

4 

Раздел 2. Ознакомление со структурой и характером деятельности подразделения  8 
Тема 2.1. Ознакомление с 
организацией работы на 
предприятии или в 
структурном подразделении 

Содержание  
Знакомство с режимом работы, формой организации труда и правилами внутреннего 
распорядка, структурными подразделениями предприятия, штатным расписанием; с 
принципами управления, руководства и осуществления должностных обязанностей 

4 

Тема 2.2. Ознакомление с 
должностными и 
функциональными 
обязанностями 

Содержание  
Изучение прав и обязанностей сотрудника, должностной инструкции, регламентирующей 
его деятельность; знакомство с правами и обязанностями других сотрудников и 
руководителей; согласование с руководителем практики задание, постановку целей и задач 
практики 

4 

Раздел 3. Работа на рабочих местах или в подразделениях предприятия 126 

Тема 3.1. Ознакомление: с 
организацией 
информационного 
обеспечения подразделения; 
с процессом защиты на 
уровне проектирования и 
эксплуатации 
информационных средств; с 

Содержание 4 
Ознакомление с производственными характеристиками и показателями деятельности 
предприятия. Изучение новых технологических средств в современных информационных 
системах, применяемых на предприятии. Изучение основных проектных решений по 
информационным системам на предприятии (в организации). Ознакомление с 
методологией проектирования, внедрения и эксплуатации актуальных информационных 
систем. Изучение технологии сбора, регистрации и обработки информации на данном 



методами планирования и 
проведения мероприятий по 
созданию (разработке) 
проекта (подсистемы) 
информационной среды 
предприятия для решения 
конкретной задачи. 

предприятии. Проектирование подсистем защиты. Обеспечения защиты информации от 
несанкционированного доступа 

Тема 3.2. Изучение 
структурных и 
функциональных схем 
предприятия, организации 
деятельности 
подразделения; порядка и 
методов ведения 
делопроизводства; 
требований к техническим, 
программным средствам, 
средствам защиты 
информации, используемым 
на предприятии. 

Содержание 6 
Изучение основ финансов, организации денежного обращения и кредитования 
предприятия, приобретение навыков использования финансово-кредитного механизма с 
целью повышения эффективности работы предприятия и составления финансового плана. 
Изучение схем защиты денежных транзакций через сеть интернет Изучение организации 
расчета заработной платы на предприятии, приобретение навыков проектирования 
трудовых процессов с учетом комплекса технических, экономических, 
психофизиологических и социальных факторов, оценка затрат и результатов труда. 

Тема 3.3. Выполнение 
производственных заданий 

Содержание 110 
Участие в установке и настройке компонентов автоматизированных (информационных) 
систем в защищенном исполнении в соответствии с требованиями эксплуатационной 
документации; обслуживание средств защиты информации прикладного и системного 
программного обеспечения; настройка программного обеспечения с соблюдением 
требований по защите информации; настройка средств антивирусной защиты для 
корректной работы программного обеспечения по заданным шаблонам; инструктаж 
пользователей о соблюдении требований по защите информации при работе с 
программным обеспечением; настройка встроенных средств защиты информации 
программного обеспечения; проверка функционирования встроенных средств защиты 
информации программного обеспечения; свое- временное обнаружение признаков наличия 
вредоносного программного обеспечения; обслуживание средств защиты информации в 
компьютерных системах и сетях; обслуживание систем защиты информации в 
автоматизированных системах; участие в проведении регламентных работ по эксплуатации 



систем защиты информации автоматизированных систем; проверка работоспособности 
системы защиты информации автоматизированной системы; контроль соответствия 
конфигурации системы защиты информации автоматизированной системы ее 
эксплуатационной документации; контроль стабильности характеристик системы за- щиты 
информации автоматизированной системы; ведение технической документации, связанной 
с эксплуатацией систем защиты информации автоматизированных систем; участие в 
работах по обеспечению защиты информации при выводе из эксплуатации 
автоматизированных систем 

Тема 3.4. Сбор и анализ 
материалов для оформления 
отчетной документации по 
практике. 

Содержание 6 
Сбор материалов для отчета, подготовка отчетной документации по практике 

Промежуточная аттестация в форме дифференцированного зачёта  



3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 
ПРАКТИКИ 

3.1. Материально-техническое обеспечение производственной практики 

Производственная практика проводится в организациях, направление 
деятельности которых соответствует профилю подготовки обучающихся (далее 
– Профильные организации). 

База прохождения производственной практики должна быть 
укомплектована оборудованием, техническими средствами обучения в объеме, 
позволяющем выполнять определенные виды работ, связанные с будущей 
профессиональной деятельностью обучающихся. База практики должна 
обеспечивать безопасные условия труда для обучающихся.   

При определении мест производственной практики (по профилю 
специальности) для лиц с ограниченными возможностями здоровья 
учитываются рекомендации медико-социальной экспертизы, отраженные в 
индивидуальной программе реабилитации, относительно рекомендованных 
условий и видов труда. 
 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Наименование. 
1. Заяц, А. М. Организация беспроводных Ad Hoc и Hot Spot сетей в среде 

ОС Windows: учебное пособие для спо / А. М. Заяц, С. П. Хабаров. — 

Санкт-Петербург: Лань, 2021. — 220 с. — ISBN 978-5-8114-6974-1. — 

Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/153938  

2. Костров Б. В. Сети и системы передачи информации: учебное издание / 
Костров Б. В., Ручкин В. Н. - Москва: Академия, 2021. - 256 c. 

(Специальности среднего профессионального образования). - URL: 

https://academia-moscow.ru. - Текст: электронный 

3. Кутузов, О. И. Инфокоммуникационные системы и сети: учебник для 
спо / О. И. Кутузов, Т. М. Татарникова, В. В. Цехановский. — 2-е изд., 
стер. — Санкт-Петербург: Лань, 2021. — 244 с. — ISBN 978-5-8114-

8488-1. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/176902 

4. Соснин, П. И. Архитектурное моделирование автоматизированных 
систем / П. И. Соснин. — 3-е изд., стер. — Санкт-Петербург: Лань, 2023. 
— 180 с. — ISBN 978-5-507-46075-5. — Текст: электронный // Лань: 
электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/297017  

5. Уймин, А. Г. Практикум. Демонстрационный экзамен базового уровня. 
Сетевое и системное администрирование / А. Г. Уймин. — Санкт-

Петербург: Лань, 2024. — 116 с. — ISBN 978-5-507-48647-2. — Текст: 



электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/362903 

6. Хабаров, С. П. Основы моделирования беспроводных сетей. Среда 
OMNeT++: учебное пособие для спо / С. П. Хабаров. — Санкт-

Петербург: Лань, 2021. — 260 с. — ISBN 978-5-8114-6968-0. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/153931  

7. Хабаров, С. П. Основы моделирования технических систем. Среда 
Simintech / С. П. Хабаров, М. Л. Шилкина. — 2-е изд., стер. — Санкт-

Петербург: Лань, 2024. — 120 с. — ISBN 978-5-507-47414-1. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/382067 

 

3.3. Общие требования к организации производственной практики  
Производственная практика проводится в профильных организациях на 

основе договоров, заключаемых между образовательной организацией СПО и 
профильными организациями. 

В период прохождения производственной практики обучающиеся могут 
зачисляться на вакантные должности, если работа соответствует требованиям 
программы производственной практики.  

Сроки проведения производственной практики устанавливаются 
образовательной организацией в соответствии с ОПОП-П по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 
систем. 

Производственная практика реализуются в форме практической 
подготовки и проводится как непрерывно, так и путем чередования с 
теоретическими занятиями по дням (неделям) при условии обеспечения связи 
между теоретическим обучением и содержанием практики. 

 

 

3.4 Кадровое обеспечение процесса производственной практики  

Организацию и руководство производственной практикой осуществляют 
руководители практики от образовательной организации и от профильной 
организации. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
Индекс 

ПП 
Код ПК, ОК 

Основные показатели 
оценки результата 

Формы и методы 
контроля и оценки 

ПП 01.01 ПК 1.1 

 
Демонстрировать 
умения установки и 
настройки компонентов 

оценка процесса и 
результатов выполнения 
видов работ на практике 



автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации 

 

Промежуточная аттестация 

ПП 01.01 ПК 1.2 

 

Проявление умения и 
практического опыта 
администрирования 
программных и 
программно-аппаратных 
компонентов 
автоматизированной 
(информационной) 
системы в защищенном 
исполнении 

ПП 01.01 ПК 1.3 

 

Проведение перечня 
работ по обеспечению 
бесперебойной работы 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации 

ПП 01.01 ПК 1.4 

 

Проявлять знания и 
умения в проверке 
технического состояния, 
проведении текущего 
ремонта и технического 
обслуживания, в 
устранении отказов и 
восстановлении 
работоспособности 
автоматизированных 
(информационных) 
систем в защищенном 
исполненииОценка 
«удовлетворительно» - 

алгоритм разработан и 
соответствует заданию. 

ПП 01.01 ОК 01 - Способы решения 
выбраны неправильно, 
задачи не выполнены. 
- Отсутствие анализа 
ситуации и контекста, 
неправильная 
интерпретация данных. 



- Принятые решения 
приводят к негативным 
результатам или 
неэффективны. 
 

Оценка 3 
(удовлетворительно): 
- Способы решения 
частично корректны, 
задачи выполнены с 
недостатками. 
- Анализ ситуации 
поверхностный, 
контекст учитывается 
не полностью. 
- Принятые решения 
приводят к 
удовлетворительным, но 
не оптимальным 
результатам. 
 

Оценка 4 (хорошо): 
- Способы решения 
выбраны корректно, 
задачи выполнены в целом 
успешно. 
- Анализ ситуации и 
контекста выполнен, но 
возможны улучшения в 
глубине анализа. 
- Принятые решения 
приводят к хорошим 
результатам, но не 
всегда оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения 
выбраны оптимально, 
задачи выполнены 
эффективно и без 
ошибок. 
- Глубокий анализ 
ситуации и контекста, 
правильная 
интерпретация данных. 
- Принятые решения 
приводят к отличным 
результатам, 
демонстрируют высокий 
уровень 
профессионализма. 



ПП 01.01 ОК 02 - Оценка 2 
(неудовлетворительно): 
- Современные средства 
поиска и анализа 
информации не 
используются или 
используются 
неправильно. 
- Найденная информация 
не соответствует 
запросам или неправильно 
интерпретирована. 
- Информационные 
технологии 
используются на низком 
уровне или не 
используются вовсе. 
 

Оценка 3 
(удовлетворительно): 
- Современные средства 
поиска и анализа 
информации 
используются, но с 
ограниченной 
эффективностью. 
- Найденная информация 
частично 
соответствует 
запросам, но есть ошибки 
в интерпретации. 
- Информационные 
технологии 
используются, но их 
применение ограничено 
базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства 
поиска и анализа 
информации 
используются корректно. 
- Найденная информация 
в целом соответствует 
запросам и правильно 
интерпретирована. 
- Информационные 
технологии 
используются 
эффективно, но 
возможны улучшения в их 
применении. 



 

Оценка 5 (отлично): 
- Современные средства 
поиска и анализа 
информации 
используются на высоком 
уровне, эффективно и 
результативно. 
- Найденная информация 
полностью 
соответствует 
запросам и правильно 
интерпретирована. 
- Информационные 
технологии 
используются на 
продвинутом уровне, 
обеспечивая высокую 

эффективность работы. 
ПП 01.01 ОК 03 Оценка 2 

(неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не 
выстроена. 
- Не демонстрирует знания 
правовой и финансовой 
грамотности в 
профессиональных ситуациях. 
- Не способен презентовать 
или обосновать коммерческую 
идею. 
Оценка 3 
(удовлетворительно): 
- План профессионального 
развития составлен 
формально, не учитывает 
актуальные требования 
рынка труда. 
- Демонстрирует базовые 
знания правовых норм, но 
допускает ошибки в 

применении их к 
профессиональным задачам. 
- Коммерческая идея 
сформулирована, но 
отсутствует ее 
инвестиционное обоснование. 
Оценка 4 (хорошо):  



- Самостоятельно 
выстраивает траекторию 
профессионального развития 
и самообразования с учетом 
специфики специальности. 
- Корректно применяет 
правовые и финансовые знания 
для решения типовых 
профессиональных задач. 
- Грамотно формулирует 
проектную идею и составляет 
базовый план проекта. 
Оценка 5 (отлично): 
- Разрабатывает 
перспективную траекторию 
профессионального и 

личностного развития с 
анализом востребованных 
компетенций. 
- Свободно ориентируется в 
нормативно-правовой 
документации и финансовых 
механизмах, применяет их для 
оптимизации 
профессиональной 
деятельности. 

- Оценивает 
жизнеспособность 
проектной идеи, выявляет 
источники финансирования 
и презентует идею на 
высоком уровне. 

ПП 01.01 ОК 04 Оценка 2 
(неудовлетворительно): 
- Не способен организовать 
работу в команде, игнорирует 
мнение коллег. 
- Конфликтует при 
взаимодействии с 
руководством или клиентами. 
- Не принимает совместной 
ответственности за 
результат. 
Оценка 3 
(удовлетворительно): 
- Участвует в командной 
работе, но не проявляет 
инициативы в распределении 



задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает 
трудности в согласовании 
действий. 
- Соблюдает формальные 
нормы общения, но не 
способен урегулировать 
разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой 
группы для решения типовых 
профессиональных задач. 
- Конструктивно 
взаимодействует с коллегами, 
руководством и клиентами в 
ходе профессиональной 
деятельности. 
- Учитывает психологические 
особенности членов команды 
для достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует 
работу коллектива, 
распределяя роли и зоны 
ответственности. 
- Демонстрирует лидерские 
качества и навыки 
фасилитации при групповой 
работе. 

- Быстро находит 
компромиссы, разрешает 
конфликтные ситуации, 
поддерживает 
продуктивный климат в 
команде. 

ПП 01.01 ОК 05 Оценка 2 
(неудовлетворительно): 
- Не способен грамотно 
излагать мысли ни в устной, 
ни в письменной форме. 
- Документация оформлена с 
грубыми нарушениями 
языковых норм и правил 
делопроизводства. 
- Не проявляет 
толерантности в рабочем 
коллективе. 



Оценка 3 
(удовлетворительно): 
- Излагает мысли с языковыми 
и стилистическими 
ошибками, затрудняющими 
понимание. 
- Оформляет документы по 
образцу, но допускает 
отклонения от правил 
оформления. 
- Толерантность проявляет 
только в привычных 
коммуникативных ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно 
излагает мысли на 
государственном языке при 
устной и письменной 
коммуникации. 
- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при 
общении в коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую 
культуру речи и владение 
профессиональной риторикой. 
- Разрабатывает сложные 
документы (акты, 
технические паспорта, 
инструкции) с соблюдением 
всех норм оформления. 

- Адаптирует стиль 
общения под конкретный 
социальный или культурный 
контекст, проявляя 
эмпатию и уважение. 

ПП 01.01 ОК 06 Оценка 2 
(неудовлетворительно) 
- Не демонстрирует 
гражданско-патриотической 
позиции, негативно или 
равнодушно относится к 
специальности. 
- Игнорирует стандарты 



антикоррупционного 
поведения (не осознает риски). 
- Нарушает нормы 
традиционных ценностей в 
поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает 
значимость специальности, но 
не может аргументированно 
описать ее важность для 
общества. 
- Знает об 
антикоррупционных 
стандартах, но не всегда 
применяет их в моделируемых 
ситуациях. 
- В целом соблюдает 
традиционные ценности, но 
ситуативно может от них 
отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает 
социальную значимость своей 
профессиональной 
деятельности и 
демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного 
поведения при решении 
профессиональных задач. 
- Следует традиционным 
духовно-нравственным 
ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует 
гражданско-патриотическую 
позицию и ценность 
информационной 
безопасности для 
государства. 
- Является проводником 
антикоррупционного 
поведения, предупреждает 
возможные коррупционные 
риски в профессиональной 



деятельности. 
- Глубоко понимает и 
неукоснительно соблюдает 
гармонизацию 
межнациональных и 
межрелигиозных 
отношений. 

ПП 01.01 ОК 07 Оценка 2 
(неудовлетворительно) 
- Не соблюдает нормы 
экологической безопасности 
при выполнении 
профессиональных задач. 
- Не организует 
ресурсосберегающую 
деятельность (допускает 
перерасход ресурсов). 
- Не способен действовать в 
чрезвычайных ситуациях (ЧС) 

или не знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые 
экологические нормы, но не 
инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 
- Действует по алгоритму в 
ЧС, но теряется при 
нестандартном развитии 
ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила 
экологической безопасности и 
определяет направления 
ресурсосбережения в 
профессиональной 
деятельности. 
- Применяет принципы 
бережливого производства 
для оптимизации рабочего 
процесса. 
- Эффективно действует в 
типовых чрезвычайных 
ситуациях в соответствии с 
регламентом. 
Оценка 5 (отлично) 



- Разрабатывает и внедряет 
меры по повышению 
экологичности и 
ресурсоэффективности 
профессиональной 
деятельности. 
- Владеет инструментарием 
бережливого производства и 
обучает ему коллег. 

- Демонстрирует 
устойчивые навыки 
действий в любых ЧС, в том 
числе связанных с отказом 
информационных систем, и 
организует 
эвакуацию/ликвидацию 
последствий. 

ПП 01.01 ОК 08 Оценка 2 
(неудовлетворительно) 
- Не использует средства 
физической культуры для 
укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 
- Не владеет рациональными 
приемами двигательных 
функций в профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-

оздоровительную 
деятельность. 
- Знает средства 
профилактики 
перенапряжения, но 
применяет их нерегулярно. 
- Уровень физической 
подготовленности 
поддерживается минимально. 
Оценка 4 (хорошо) 
- Регулярно использует 
средства физической 
культуры для достижения 
профессиональных целей и 
укрепления здоровья. 
- Применяет рациональные 
приемы двигательных 



функций в профессиональной 
деятельности (для снятия 
усталости, улучшения 
осанки). 
- Соблюдает режим труда и 
отдыха с учетом зон риска 
специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную 
систему физкультурно-

оздоровительной 
деятельности, 
интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий 
уровень физической 
подготовленности, 
позволяющий выдерживать 
интенсивные 
профессиональные нагрузки (в 
том числе при аварийном 
восстановлении систем). 

- Обучает коллег методам 
профилактики 
профессиональных 
заболеваний. 

ПП 01.01 ОК 09 -Оценка 2 
(неудовлетворительно): 
- Неумение пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках. 
- Ошибки в понимании и 
использовании 
терминологии, трудности в 
чтении и написании 
документации. 
 

Оценка 3 
(удовлетворительно): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется с 
ошибками. 
- Понимание терминологии 
поверхностное, возможны 



затруднения в 
использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется 
корректно. 
- Понимание терминологии 
хорошее, документация 
используется уверенно. 
 

Оценка 5 (отлично): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется на 
высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация 
используется свободно и без 
ошибок. 
зыке. 

 



Приложение 1.1.1.2 

к ОПОП-П по специальности  
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Цель и место производственной практики в структуре образовательной 
программы: 

Рабочая программа производственной практики (ПП) является частью 
программы подготовки специалистов среднего звена в соответствии с ФГОС 
СПО специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем и реализуется в профессиональном цикле после 
прохождения междисциплинарных курсов (МДК) в рамках профессиональных 
модулей в соответствии с учебным планом (п. 5.1. ОПОП-П): 
ПП.02.01 Производственная 
практика 
код и наименование ПП  

 

ПМ.02 Защита информации 
в автоматизированных 
системах программными и 
программно-аппаратными 
средствами  
код и наименование ПМ 

 

МДК 02.01 Программные и 
программно-аппаратные 
средства защиты 
информации 
код и наименование МДК 

МДК 02.02 

Криптографические 
средства защиты 
информации 
код и наименование МДК 

 

 

Производственная практика направлена на развитие общих (ОК) и 
профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 
применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 
информации, и информационные технологии для выполнения задач 
профессиональной деятельности   

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях;  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 
культурного контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 
межнациональных и межрелигиозных отношений, применять стандарты 
антикоррупционного поведения; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
применять знания об изменении климата, принципы бережливого 
производства, эффективно действовать в чрезвычайных ситуациях; 

file:///C:/Users/Admin/Desktop/МО%20ЗамУР/ПЕТРОЗАВОДСК/РП%2004_02_2k20/Application%20Data/Application%20Data/ian/Рабочий%20стол/ФГОССПО-210420_С.doc%23ПК_ПМ3


ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 

ОК 09 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

ПК 2.1 Осуществлять установку и настройку отдельных программных, 
программно-аппаратных средств защиты информации 

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 
отдельными программными, программно-аппаратными средствами. 

ПК 2.3 Осуществлять тестирование функций отдельных программных и 
программно-аппаратных средств защиты информации. 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 
доступа. 

ПК 2.5 Уничтожать информацию и носители информации с использованием 
программных и программно-аппаратных средств. 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных 
и программно-аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак. 

 

Цель производственной практики: приобретение практического опыта в 
рамках профессиональных модулей данной ОПОП-П по виду деятельности: 
«Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами». 

 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения производственной практики по видам 
деятельности, предусмотренным ФГОС СПО и запросам работодателей, 
обучающийся должен получить практический опыт: 

 
Наименование вида 

деятельности 

Практический опыт/ умения 

ПК 2.1. Уметь: 
устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации 

Иметь опыт: 
установка, настройка программных средств защиты 
информации в автоматизированной системе 

ПК 2.2. Уметь: 
устанавливать и настраивать средства антивирусной 
защиты в соответствии с предъявляемыми требованиями; 
устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации 

Иметь опыт: 



обеспечение защиты автономных автоматизированных 
систем программными и программно-аппаратными 
средствами; 
использование программных и программно-аппаратных 
средств для защиты информации в сети 

ПК 2.3. Уметь: 
диагностировать, устранять отказы, обеспечивать 
работоспособность и тестировать функции программно-

аппаратных средств защиты информации 

Иметь опыт: 
тестирование функций, диагностика, устранение отказов 
и восстановление работоспособности программных и 
программно-аппаратных средств защиты информации 

ПК 2.4. Уметь: 
применять программные и программно-аппаратные 
средства для защиты информации в базах данных; 
проверять выполнение требований по защите 
информации от несанкционированного доступа при 
аттестации объектов информатизации по требованиям 
безопасности информации; 
применять математический аппарат для выполнения 
криптографических преобразований; 
использовать типовые программные криптографические 
средства, в том числе электронную подпись 

Иметь опыт: 
решение задач защиты от НСД к информации 
ограниченного доступа с помощью программных и 
программно-аппаратных средств защиты информации; 
применение электронной подписи, симметричных и 
асимметричных криптографических алгоритмов и средств 
шифрования данных 

ПК 2.5. Уметь: 
применять средства гарантированного уничтожения 
информации 

Иметь опыт: 
учёт, обработка, хранение и передача информации, для 
которой установлен режим конфиденциальности 

ПК 2.6. Уметь: 
устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации; 
осуществлять мониторинг и регистрацию сведений, 
необходимых для защиты объектов информатизации, в 
том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак 



Иметь опыт: 
работа с подсистемами регистрации событий; 
выявление событий и инцидентов безопасности в 
автоматизированной системе 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения производственной практики 

 
Код ПП Объем, 

ак.ч.  
Форма проведения производственной 

практики 

(концентрированно/ рассредоточено) 

Курс / 
семестр 

ПП.02 108 Концентрированно Курс 4, 
семестр 8 

 

2.2.  Структура производственной практики 

Код ПК 

 

Наименование разделов 
профессионального модуля 

Виды работ Наименование 
тем 

производствен
ной практики 

Объем 
часов  

ПП 02.01. ПМ 02. Защита информации в 
автоматизированных системах 
программными и программно-аппаратными 
средствами 

  108 

ОК02 Раздел 1. Организационно-

подготовительный этап 
прохождения практики на 
предприятии 

1. Оценка 
эффективности 
применяемых 
программно-аппаратных 
средств обеспечения 
информационной 
безопасности 

2. Составление 
документации по учету, 
обработке, хранению и 
передаче 
конфиденциальной 
информации 

Тема 1.1. 4 

ВСЕГО ПО РАЗДЕЛУ 1 4 

ОК09 Раздел 2. Ознакомление со 
структурой и характером 
деятельности подразделения 

1. Анализ принципов 
построения систем 
информационной защиты 
производственных 
подразделений. 
2. Анализ 
эффективности 
применяемых 
программно-аппаратных 
средств обеспечения 
информационной 
безопасности в 
структурном 
подразделении 

Тема 2.1. 4 

Тема 2.2 4 



ВСЕГО ПО РАЗДЕЛУ 2 8 

ПК 2.1, 

ПК 2.2, 

ПК 2.3, 

ПК 2.4, 

ПК 2.5, 

ПК 2.6 

Раздел 3. Работа на рабочих 
местах или в подразделениях 
предприятия 

1. Техническая 
эксплуатация элементов 
программной и 
аппаратной защиты 
автоматизированной 
системы. Участие в 
диагностировании, 
устранении отказов и 
обеспечении 
работоспособности 
программно-аппаратных 
средств обеспечения 
информационной 
безопасности; 
2. Участие в 
обеспечении учета, 
обработки, хранения и 
передачи 
конфиденциальной 
информации 

3. Применение 
нормативных правовых 
актов, нормативных 
методических документов 
по обеспечению 
информационной 
безопасности 
программно-аппаратными 
средствами при 
выполнении задач 
практики. 

Тема 3.1. 4 

Тема 3.2. 6 

Тема 3.3. 80 

Тема 3.4. 6 

ВСЕГО ПО РАЗДЕЛУ 3 96 

 

 

 

 



2.3. Содержание производственной практики 

Наименование разделов 
профессионального модуля и 

тем производственной 
практики 

Содержание работ Объем, 
ак.ч. 

ПП.02.01. ПМ 02. Защита информации в автоматизированных системах программными и программно-аппаратными 
средствами  

 

Раздел 1. Организационно-подготовительный этап прохождения практики на предприятии  4 
Тема 1.1. Наименование  Содержание  

Знакомство с общими функциональными обязанностями, правилами техники безопасности 
на предприятии, на конкретном рабочем месте, при работе с электрическими приборами 
(устройствами) 

4 

Раздел 2. Ознакомление со структурой и характером деятельности подразделения 8 
Тема 2.1. Ознакомление с 
организацией работы на 
предприятии или в 
структурном подразделении  

Содержание  
Знакомство с режимом работы, формой организации труда и правилами внутреннего 
распорядка, структурными подразделениями предприятия, штатным расписанием; с 
принципами управления, руководства и осуществления должностных обязанностей 

4 

Тема 2.2. Ознакомление с 
должностными и 
функциональными 
обязанностями  

Содержание  
Изучение прав и обязанностей сотрудника, должностной инструкции, регламентирующей 
его деятельность; знакомство с правами и обязанностями других сотрудников и 
руководителей; согласование с руководителем практики задание, постановку целей и задач 
практики 

4 

Раздел 3. Работа на рабочих местах или в подразделениях предприятия  96 
Тема 3.1. Ознакомление: с 
организацией 
информационного 
обеспечения подразделения; 
с процессом защиты на 
уровне проектирования и 
эксплуатации 
информационных средств; с 

Содержание  

Ознакомление с производственными характеристиками и показателями деятельности 
предприятия. Изучение новых технологических средств в современных информационных 
системах, применяемых на предприятии. Изучение основных проектных решений по 
информационным системам на предприятии (в организации). Ознакомление с методологией 
проектирования, внедрения и эксплуатации актуальных информационных систем. Изучение 
технологии сбора, регистрации и обработки информации на данном предприятии. 

4 



методами планирования и 
проведения мероприятий по 
созданию (разработке) 
проекта (подсистемы) 
информационной среды 
предприятия для решения 
конкретной задачи.  
 

Проектирование подсистем защиты. Обеспечения защиты информации от 
несанкционированного доступа 

Тема 3.2. Изучение 
структурных и 
функциональных схем 
предприятия, организации 
деятельности 
подразделения; порядка и 
методов ведения 
делопроизводства; 
требований к техническим, 
программным средствам, 
средствам защиты 
информации, используемым 
на предприятии. 

Содержание  

Изучение основ финансов, организации денежного обращения и кредитования предприятия, 
приобретение навыков использования финансово-кредитного механизма с целью 
повышения эффективности работы предприятия и составления финансового плана. 
Изучение схем защиты денежных транзакций через сеть интернет Изучение организации 
расчета заработной платы на предприятии, приобретение навыков проектирования 
трудовых процессов с учетом комплекса технических, экономических, 
психофизиологических и социальных факторов, оценка затрат и результатов труда. 

6 

Тема 3.3. Выполнение 
производственных заданий 

Содержание  

Анализ принципов построения систем информационной защиты производственных 
подразделений; техническая эксплуатация элементов программной и аппаратной защиты 
автоматизированной системы; участие в диагностировании, устранении отказов и 
обеспечении работоспособности программно-аппаратных средств обеспечения 
информационной безопасности; анализ эффективности применяемых программно-

аппаратных средств обеспечения информационной безопасности в структурном 
подразделении; участие в обеспечении учета, обработки, хранения и передачи 
конфиденциальной информации; применение нормативных правовых актов, нормативных 
методических документов по обеспечению информационной безопасности программно-

аппаратными средствами при выполнении задач практики 

80 

Тема 3.4. Сбор и анализ 
материалов для оформления 

Содержание  

Сбор материалов для отчета, подготовка отчетной документации по практике 6 



отчетной документации по 
практике. 
Промежуточная аттестация в форме дифференцированный зачёт  



3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 
ПРАКТИКИ 

3.1. Материально-техническое обеспечение производственной практики 

Производственная практика проводится в организациях, направление 
деятельности которых соответствует профилю подготовки обучающихся (далее 
– Профильные организации). 

База прохождения производственной практики должна быть 
укомплектована оборудованием, техническими средствами обучения в объеме, 
позволяющем выполнять определенные виды работ, связанные с будущей 
профессиональной деятельностью обучающихся. База практики должна 
обеспечивать безопасные условия труда для обучающихся.   

При определении мест производственной практики (по профилю 
специальности) для лиц с ограниченными возможностями здоровья 
учитываются рекомендации медико-социальной экспертизы, отраженные в 
индивидуальной программе реабилитации, относительно рекомендованных 
условий и видов труда. 
 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Гилязова, Р. Н. Информационная безопасность. Лабораторный 
практикум: учебное пособие для спо / Р. Н. Гилязова. — 3-е изд., стер. — Санкт-

Петербург: Лань, 2022. — 44 с. — ISBN 978-5-8114-9138-4. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/187645 

2. Глухов, М. М. Введение в теоретико-числовые методы криптографии 
/ М. М. Глухов, И. А. Круглов, А. Б. Пичкур, А. В. Черемушкин. — 3-е изд., стер. 
— Санкт-Петербург: Лань, 2024. — 396 с. — ISBN 978-5-507-47388-5. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/367010 

3. Никифоров, С. Н. Методы защиты информации. Защита от внешних 
вторжений: учебное пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — 

Санкт-Петербург: Лань, 2021. — 96 с. — ISBN 978-5-8114-7906-1. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/167185  

4. Никифоров, С. Н. Методы защиты информации. Защищенные сети: 
учебное пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — Санкт-

Петербург: Лань, 2021. — 96 с. — ISBN 978-5-8114-7907-8. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/167186  



5. Никифоров, С. Н. Методы защиты информации. Пароли, скрытие, 
шифрование: учебное пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — 

Санкт-Петербург: Лань, 2021. — 124 с. — ISBN 978-5-8114-8256-6. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/173803  

6. Никифоров, С. Н. Методы защиты информации. Шифрование 
данных: учебное пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — Санкт-

Петербург: Лань, 2022. — 160 с. — ISBN 978-5-507-44449-6. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/224672 

7. Петренко, В. И. Защита персональных данных в информационных 
системах. Практикум: учебное пособие для спо /. — 2-е изд., стер. — Санкт-

Петербург: Лань, 2022. — 108 с. — ISBN 978-5-8114-9038-7. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/183744  

8. Прохорова, О. В. Информационная безопасность и защита 
информации: учебник для спо / О. В. Прохорова. — 4-е изд., стер. — Санкт-

Петербург: Лань, 2023. — 124 с. — ISBN 978-5-507-47174-4. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/336200 

 

3.3. Общие требования к организации производственной практики  
Производственная практика проводится в профильных организациях на 

основе договоров, заключаемых между образовательной организацией СПО и 
профильными организациями. 

В период прохождения производственной практики обучающиеся могут 
зачисляться на вакантные должности, если работа соответствует требованиям 
программы производственной практики.  

Сроки проведения производственной практики устанавливаются 
образовательной организацией в соответствии с ОПОП-П по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных 
систем.   

Производственная практика реализуются в форме практической 
подготовки и проводится как непрерывно, так и путем чередования с 
теоретическими занятиями по дням (неделям) при условии обеспечения связи 
между теоретическим обучением и содержанием практики. 

 

 

3.4 Кадровое обеспечение процесса производственной практики  



Организацию и руководство производственной практикой осуществляют 
руководители практики от образовательной организации и от профильной 
организации. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
Индекс 

ПП 
Код ПК, ОК 

Основные показатели 
оценки результата 

Формы и методы 
контроля и оценки 

ПП 02.01 ПК 2.1 

 
Демонстрировать 
умения и практические 
навыки в установке и 
настройке отдельных 
программных, 
программно-аппаратных 
средств защиты 
информации 

оценка процесса и 
результатов выполнения 
видов работ на практике 

 

Промежуточная аттестация 

ПП 02.01 ПК 2.2 

 

Демонстрировать знания 
и умения в обеспечении 

защиты информации в 
автоматизированных 
системах отдельными 
программными, 
программно-

аппаратными 
средствами 

ПП 02.01 ПК 2.3 

 

Выполнение перечня 
работ по тестированию 
функций отдельных 
программных и 
программно-аппаратных 
средств защиты 
информации 

ПП 02.01 ПК 2.4 

 

Проявлять знания, 
навыки и умения в 
обработке, хранении и 
передаче информации 
ограниченного доступа 

ПП 02.01 ПК 2.5 

 

Демонстрация 
алгоритма проведения 
работ по уничтожению 
информации и носителей 
информации с 
использованием 
программных и 
программно-аппаратных 
средств 

ПП 02.01 ПК 2.6 

 

Проявлять знания и 
умения в защите 
автоматизированных 



(информационных) 
систем с использованием 
программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак 

ПП 02.01 ОК 01 Оценка 2 
(неудовлетворительно): 
- Способы решения 
выбраны неправильно, 
задачи не выполнены. 
- Отсутствие анализа 
ситуации и контекста, 
неправильная 
интерпретация данных. 
- Принятые решения 
приводят к негативным 
результатам или 
неэффективны. 
 

Оценка 3 
(удовлетворительно): 
- Способы решения 
частично корректны, 
задачи выполнены с 
недостатками. 
- Анализ ситуации 
поверхностный, 
контекст учитывается 
не полностью. 
- Принятые решения 
приводят к 
удовлетворительным, но 
не оптимальным 
результатам. 
 

Оценка 4 (хорошо): 
- Способы решения 
выбраны корректно, 
задачи выполнены в целом 
успешно. 
- Анализ ситуации и 
контекста выполнен, но 
возможны улучшения в 
глубине анализа. 
- Принятые решения 
приводят к хорошим 
результатам, но не 
всегда оптимальны. 
 



Оценка 5 (отлично): 
- Способы решения 
выбраны оптимально, 
задачи выполнены 
эффективно и без 
ошибок. 
- Глубокий анализ 
ситуации и контекста, 
правильная 
интерпретация данных. 
- Принятые решения 
приводят к отличным 
результатам, 
демонстрируют высокий 
уровень 

профессионализма. 
 

ПП 02.01 ОК 02 - Оценка 2 
(неудовлетворительно): 
- Современные средства 
поиска и анализа 
информации не 
используются или 
используются 
неправильно. 
- Найденная информация 
не соответствует 
запросам или неправильно 
интерпретирована. 
- Информационные 
технологии 
используются на низком 
уровне или не 
используются вовсе. 
 

Оценка 3 
(удовлетворительно): 
- Современные средства 
поиска и анализа 
информации 
используются, но с 
ограниченной 
эффективностью. 
- Найденная информация 
частично 
соответствует 
запросам, но есть ошибки 
в интерпретации. 
- Информационные 
технологии 
используются, но их 



применение ограничено 
базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства 
поиска и анализа 
информации 
используются корректно. 
- Найденная информация 
в целом соответствует 
запросам и правильно 
интерпретирована. 
- Информационные 
технологии 
используются 
эффективно, но 
возможны улучшения в их 
применении. 
 

Оценка 5 (отлично): 
- Современные средства 
поиска и анализа 
информации 
используются на высоком 
уровне, эффективно и 
результативно. 
- Найденная информация 
полностью 
соответствует 
запросам и правильно 
интерпретирована. 
- Информационные 
технологии 
используются на 
продвинутом уровне, 
обеспечивая высокую 
эффективность работы. 
 

ПП 02.01 ОК 03 Оценка 2 
(неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не 
выстроена. 
- Не демонстрирует знания 
правовой и финансовой 
грамотности в 
профессиональных ситуациях. 
- Не способен презентовать 
или обосновать коммерческую 

идею. 



Оценка 3 
(удовлетворительно): 
- План профессионального 
развития составлен 
формально, не учитывает 
актуальные требования 
рынка труда. 
- Демонстрирует базовые 
знания правовых норм, но 
допускает ошибки в 
применении их к 
профессиональным задачам. 
- Коммерческая идея 
сформулирована, но 
отсутствует ее 
инвестиционное обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно 
выстраивает траекторию 
профессионального развития 
и самообразования с учетом 
специфики специальности. 
- Корректно применяет 
правовые и финансовые знания 
для решения типовых 
профессиональных задач. 
- Грамотно формулирует 
проектную идею и составляет 
базовый план проекта. 
Оценка 5 (отлично): 
- Разрабатывает 
перспективную траекторию 
профессионального и 
личностного развития с 
анализом востребованных 
компетенций. 
- Свободно ориентируется в 
нормативно-правовой 
документации и финансовых 
механизмах, применяет их для 
оптимизации 
профессиональной 
деятельности. 

- Оценивает 
жизнеспособность 
проектной идеи, выявляет 
источники финансирования 



и презентует идею на 

высоком уровне. 
ПП 02.01 ОК 04 Оценка 2 

(неудовлетворительно): 
- Не способен организовать 
работу в команде, игнорирует 
мнение коллег. 
- Конфликтует при 
взаимодействии с 
руководством или клиентами. 
- Не принимает совместной 
ответственности за 
результат. 
Оценка 3 
(удовлетворительно): 
- Участвует в командной 
работе, но не проявляет 
инициативы в распределении 
задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает 
трудности в согласовании 
действий. 
- Соблюдает формальные 
нормы общения, но не 
способен урегулировать 
разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой 
группы для решения типовых 
профессиональных задач. 
- Конструктивно 
взаимодействует с коллегами, 
руководством и клиентами в 
ходе профессиональной 
деятельности. 
- Учитывает психологические 
особенности членов команды 
для достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует 
работу коллектива, 
распределяя роли и зоны 
ответственности. 
- Демонстрирует лидерские 
качества и навыки 
фасилитации при групповой 
работе. 



- Быстро находит 
компромиссы, разрешает 
конфликтные ситуации, 
поддерживает 
продуктивный климат в 
команде. 

ПП 02.01 ОК 05 Оценка 2 
(неудовлетворительно): 
- Не способен грамотно 
излагать мысли ни в устной, 
ни в письменной форме. 
- Документация оформлена с 
грубыми нарушениями 
языковых норм и правил 
делопроизводства. 
- Не проявляет 
толерантности в рабочем 
коллективе. 
Оценка 3 
(удовлетворительно): 
- Излагает мысли с языковыми 
и стилистическими 
ошибками, затрудняющими 
понимание. 
- Оформляет документы по 
образцу, но допускает 
отклонения от правил 
оформления. 
- Толерантность проявляет 
только в привычных 
коммуникативных ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно 
излагает мысли на 
государственном языке при 
устной и письменной 
коммуникации. 
- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при 
общении в коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую 
культуру речи и владение 
профессиональной риторикой. 



- Разрабатывает сложные 
документы (акты, 
технические паспорта, 
инструкции) с соблюдением 
всех норм оформления. 

- Адаптирует стиль 
общения под конкретный 
социальный или культурный 
контекст, проявляя 
эмпатию и уважение. 

ПП 02.01 ОК 06 Оценка 2 
(неудовлетворительно) 
- Не демонстрирует 
гражданско-патриотической 
позиции, негативно или 
равнодушно относится к 
специальности. 
- Игнорирует стандарты 
антикоррупционного 
поведения (не осознает риски). 
- Нарушает нормы 
традиционных ценностей в 
поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает 
значимость специальности, но 
не может аргументированно 
описать ее важность для 
общества. 
- Знает об 
антикоррупционных 
стандартах, но не всегда 
применяет их в моделируемых 
ситуациях. 
- В целом соблюдает 
традиционные ценности, но 
ситуативно может от них 
отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает 
социальную значимость своей 
профессиональной 
деятельности и 
демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного 
поведения при решении 



профессиональных задач. 
- Следует традиционным 
духовно-нравственным 
ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует 
гражданско-патриотическую 
позицию и ценность 
информационной 
безопасности для 
государства. 
- Является проводником 
антикоррупционного 
поведения, предупреждает 
возможные коррупционные 
риски в профессиональной 
деятельности. 

- Глубоко понимает и 
неукоснительно соблюдает 
гармонизацию 
межнациональных и 
межрелигиозных 
отношений. 

ПП 02.01 ОК 07 Оценка 2 
(неудовлетворительно) 
- Не соблюдает нормы 
экологической безопасности 
при выполнении 
профессиональных задач. 
- Не организует 
ресурсосберегающую 
деятельность (допускает 
перерасход ресурсов). 
- Не способен действовать в 
чрезвычайных ситуациях (ЧС) 
или не знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые 
экологические нормы, но не 
инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 
- Действует по алгоритму в 
ЧС, но теряется при 
нестандартном развитии 



ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила 
экологической безопасности и 
определяет направления 
ресурсосбережения в 
профессиональной 
деятельности. 
- Применяет принципы 
бережливого производства 
для оптимизации рабочего 
процесса. 
- Эффективно действует в 

типовых чрезвычайных 
ситуациях в соответствии с 
регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет 
меры по повышению 
экологичности и 
ресурсоэффективности 
профессиональной 
деятельности. 
- Владеет инструментарием 
бережливого производства и 
обучает ему коллег. 

- Демонстрирует 
устойчивые навыки 
действий в любых ЧС, в том 
числе связанных с отказом 
информационных систем, и 
организует 
эвакуацию/ликвидацию 
последствий. 

ПП 02.01 ОК 08 Оценка 2 
(неудовлетворительно) 
- Не использует средства 
физической культуры для 
укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 
- Не владеет рациональными 
приемами двигательных 
функций в профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-



оздоровительную 
деятельность. 
- Знает средства 
профилактики 
перенапряжения, но 
применяет их нерегулярно. 
- Уровень физической 
подготовленности 
поддерживается минимально. 
Оценка 4 (хорошо) 
- Регулярно использует 
средства физической 
культуры для достижения 
профессиональных целей и 
укрепления здоровья. 
- Применяет рациональные 
приемы двигательных 
функций в профессиональной 
деятельности (для снятия 
усталости, улучшения 
осанки). 
- Соблюдает режим труда и 
отдыха с учетом зон риска 
специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную 
систему физкультурно-

оздоровительной 
деятельности, 
интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий 
уровень физической 
подготовленности, 
позволяющий выдерживать 
интенсивные 
профессиональные нагрузки (в 
том числе при аварийном 
восстановлении систем). 

- Обучает коллег методам 
профилактики 
профессиональных 
заболеваний. 

ПП 02.01 ОК 09 - Оценка 2 
(неудовлетворительно): 
- Неумение пользоваться 
профессиональной 
документацией на 



государственном и 
иностранном языках. 
- Ошибки в понимании и 
использовании 
терминологии, 
трудности в чтении и 
написании документации. 
 

Оценка 3 
(удовлетворительно): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется с 
ошибками. 
- Понимание 
терминологии 
поверхностное, 
возможны затруднения в 
использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется 
корректно. 
- Понимание 
терминологии хорошее, 
документация 
используется уверенно. 
 

Оценка 5 (отлично): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется на 
высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация 
используется свободно и 
без ошибок. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Цель и место производственной практики в структуре образовательной 
программы: 

Рабочая программа производственной практики (ПП) является частью 
программы подготовки специалистов среднего звена в соответствии с ФГОС 
СПО по специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем» и реализуется в профессиональном цикле после 
прохождения междисциплинарных курсов (МДК) в рамках профессиональных 
модулей в соответствии с учебным планом (п. 5.1. ОПОП-П): 

 
ПП.03.01 Производственная 
практика 
код и наименование ПП  

 

ПМ.03 Защита информации 
техническими средствами 
код и наименование ПМ 

 

МДК 03.01 Техническая 
защита информации 
код и наименование МДК 

МДК 03.02 Инженерно-

технические средства 
защиты информации 
код и наименование МДК 

 

 

Производственная практика направлена на развитие общих (ОК) и 
профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 
применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 
информации, и информационные технологии для выполнения задач 
профессиональной деятельности   

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях;  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 
культурного контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 
межнациональных и межрелигиозных отношений, применять стандарты 
антикоррупционного поведения; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
применять знания об изменении климата, принципы бережливого 
производства, эффективно действовать в чрезвычайных ситуациях; 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 
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ОК 09 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 
технических средств защиты информации в соответствии с требованиями 
эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных 
излучений и наводок, создаваемых техническими средствами обработки 
информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических 
полей, создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 
информатизации. 

 

Цель производственной практики: приобретение практического опыта в 
рамках профессиональных модулей данной ОПОП-П по видам деятельности: 
«Защита информации техническими средствами». 
 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения производственной практики по видам 
деятельности, предусмотренным ФГОС СПО и запросам работодателей, 

обучающийся должен получить практический опыт: 
 

Наименование вида 
деятельности 

Практический опыт/ умения 

ПК 3.1. 
Осуществлять 
установку, монтаж, 
настройку и 
техническое 
обслуживание 
технических 
средств защиты 
информации в 
соответствии с 
требованиями 
эксплуатационной 
документации  

Уметь: 
применять технические средства для защиты информации 
в условиях применения мобильных устройств обработки 
и передачи данных 

Иметь опыт: 
установка, монтаж и настройка технических средств 
защиты информации; 
техническое обслуживание технических средств защиты 
информации; 
применение основных типов технических средств защиты 
информации 

ПК 3.2. 
Осуществлять 
эксплуатацию 
технических 
средств защиты 
информации в 
соответствии с 

Уметь: 
применение основных типов технических средств защиты 
информации; 
выявление технических каналов утечки информации; 
участие в мониторинге эффективности технических 
средств защиты информации; 



требованиями 
эксплуатационной 
документации 

диагностика, устранение отказов и неисправностей, 
восстановление работоспособности технических средств 
защиты информации 

Иметь опыт: 
физические основы, структуру и условия формирования 
технических каналов утечки информации, способы их 
выявления и методы оценки опасности, классификацию 
существующих физических полей и технических каналов 
утечки информации; 
порядок устранения неисправностей технических средств 
защиты информации и организации ремонта технических 
средств защиты информации; 
методики инструментального контроля эффективности 
защиты информации, обрабатываемой средствами 
вычислительной техники на объектах информатизации; 
номенклатуру применяемых средств защиты информации 
от несанкционированной утечки по техническим каналам 

ПК 3.3. 
Осуществлять 
измерение 
параметров 
побочных 
электромагнитных 
излучений и 
наводок, 
создаваемых 
техническими 
средствами 
обработки 
информации 
ограниченного 
доступа. 

Уметь: 
применять технические средства для защиты информации 
в условиях применения мобильных устройств обработки 
и передачи данных 

Иметь опыт: 
проведение измерений параметров ПЭМИН, создаваемых 
техническими средствами обработки информации при 
аттестации объектов информатизации, для которой 
установлен режим конфиденциальности, при аттестации 
объектов информатизации по требованиям безопасности 
информации 

ПК 3.4. 
Осуществлять 
измерение 
параметров 
фоновых шумов, а 
также физических 
полей, 
создаваемых 
техническими 
средствами защиты 
информации. 

Уметь: 
применять технические средства для защиты информации 
в условиях применения мобильных устройств обработки 
и передачи данных 

Иметь опыт: 
проведение измерений параметров фоновых шумов, а 
также физических полей, создаваемых техническими 
средствами защиты информации; 
выявление технических каналов утечки  
информации 

ПК 3.5. 
Организовывать 

Уметь: 



отдельные работы 
по физической 
защите объектов 
информатизации. 

применять средства охранной сигнализации, охранного 
телевидения и систем контроля и управления доступом; 
применять инженерно-технические средства физической 
защиты объектов информатизации 

Иметь опыт: 
установка, монтаж и настройка, техническое 
обслуживание, диагностика, устранение отказов и 
неисправностей, восстановление работоспособности 
инженерно-технических средств физической защиты 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения производственной практики 

 
Код ПП Объем, 

ак.ч.  
Форма проведения производственной 

практики 

(концентрированно/ рассредоточено) 

Курс / 
семестр 

ПП 03.01 144 Концентрированно Курс 4, 
семестр 7 

 

2.2.  Структура производственной практики 

Код ПК 

 

Наименование разделов 
профессионального модуля 

Виды работ Наименование 
тем 

производствен
ной практики 

Объем 
часов  

ПП 03.01. ПМ 03. ЗАЩИТА 
ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ 
СРЕДСТВАМИ 

  144 

ОК02 Раздел 1. Организационно- 

подготовительный этап 
прохождения практики на 
предприятии 

1. Разработка 
основной документации 
по инженерно-

технической защите 
информации. 

Тема 1.1. 8 

ВСЕГО ПО РАЗДЕЛУ 1 8 

ОК09 Раздел 2. Ознакомление со 
структурой и характером 
деятельности подразделения 

1.    Рассмотрение 
системы контроля и 
управления доступом. 
2. Рассмотрение 
принципов работы 
системы 
видеонаблюдения и ее 
проектирование. 
3. Рассмотрение 
датчиков периметра, их 
принципов работы. 

Тема 2.1. 8 

Тема 2.2 8 

ВСЕГО ПО РАЗДЕЛУ 2 16 

ПК 3.1, 

ПК 3.2, 

ПК 3.3, 

ПК 3.4 

Раздел 3. Работа на рабочих 
местах или в подразделениях 

предприятия 

1. 1. Участие в 
монтаже, обслуживании и 
эксплуатации технических 
средств защиты 
информации; 

Тема 3.1. 4 

Тема 3.2. 6 

Тема 3.3. 104 

Тема 3.4. 6 



2. Участие в 
монтаже, обслуживании и 
эксплуатации средств 
охраны и безопасности, 
инженерной защиты и 
технической охраны 
объектов, систем 
видеонаблюдения; 
3. Участие в 
монтаже, обслуживании и 
эксплуатации средств 
защиты информации от 
несанкционированного 
съёма и утечки по 
техническим каналам; 
4. Применение 
нормативно правовых 
актов, нормативных 
методических документов 
по обеспечению защиты 
информации 
техническими средствами. 

ВСЕГО ПО РАЗДЕЛУ 3 120 

 

 

 

 



2.3. Содержание производственной практики 

Наименование разделов 
профессионального модуля 

и тем производственной 
практики 

Содержание работ Объем, 
ак.ч. 

ПМ.03 Защита информации техническими средствами 144 
Раздел 1. Организационно- подготовительный этап прохождения практики на предприятии 8 
Тема 1.1. Инструктаж по 
прохождению 
производственной практики 
и правилам безопасности 
работы на предприятии.   

Содержание  
Знакомство с общими функциональными обязанностями, правилами техники безопасности 
на предприятии, на конкретном рабочем месте, при работе с электрическими приборами 
(устройствами) 

8 

Раздел 2. Ознакомление со структурой и характером деятельности подразделения  16 
Тема 2.1. Ознакомление с 
организацией работы на 
предприятии или в 
структурном подразделении 

Содержание  
Знакомство с режимом работы, формой организации труда и правилами внутреннего 
распорядка, структурными подразделениями предприятия, штатным расписанием; с 
принципами управления, руководства и осуществления должностных обязанностей 

8 

Тема 2.2. Ознакомление с 
должностными и 
функциональными 
обязанностями 

Содержание  
Изучение прав и обязанностей сотрудника, должностной инструкции, регламентирующей 
его деятельность; знакомство с правами и обязанностями других сотрудников и 
руководителей; согласование с руководителем практики задание, постановку целей и задач 
практики 

8 

Раздел 3. Работа на рабочих местах или в подразделениях предприятия  120 
Тема 3.1. Ознакомление: с 
организацией 
информационного 
обеспечения подразделения; 
с процессом защиты на 
уровне проектирования и 
эксплуатации 
информационных средств; с 

Содержание  

Ознакомление с производственными характеристиками и показателями деятельности 
предприятия. Изучение новых технологических средств в современных информационных 
системах, применяемых на предприятии. Изучение основных проектных решений по 
информационным системам на предприятии (в организации). Ознакомление с методологией 
проектирования, внедрения и эксплуатации актуальных информационных систем. Изучение 
технологии сбора, регистрации и обработки информации на данном предприятии. 

4 



методами планирования и 
проведения мероприятий по 
созданию (разработке) 
проекта (подсистемы) 
информационной среды 
предприятия для решения 
конкретной задачи. 
 

Проектирование подсистем защиты. Обеспечения защиты информации от 
несанкционированного доступа 

Тема 3.2. Изучение 
структурных и 
функциональных схем 
предприятия, организации 
деятельности 
подразделения; порядка и 
методов ведения 
делопроизводства; 
требований к техническим, 
программным средствам, 
средствам защиты 
информации, используемым 
на предприятии. 

Содержание  

Изучение основ финансов, организации денежного обращения и кредитования предприятия, 
приобретение навыков использования финансово-кредитного механизма с целью 
повышения эффективности работы предприятия и составления финансового плана. 
Изучение схем защиты денежных транзакций через сеть интернет Изучение организации 
расчета заработной платы на предприятии, приобретение навыков проектирования 
трудовых процессов с учетом комплекса технических, экономических, 
психофизиологических и социальных факторов, оценка затрат и результатов труда. 

6 

Тема 3.3. Выполнение 
производственных заданий 

Содержание  

Участие в монтаже, обслуживании и эксплуатации технических средств защиты 
информации; участие в монтаже, обслуживании и эксплуатации средств охраны и 
безопасности, инженерной защиты и технической охраны объектов, систем 
видеонаблюдения; участие в монтаже, обслуживании и эксплуатации средств защиты 
информации от несанкционированного съёма и утечки по техническим каналам, 
применение нормативно правовых актов, нормативных методических 

документов по обеспечению защиты информации техническими средствами. 

104 

Тема 3.4. Сбор и анализ 
материалов для оформления 
отчетной документации по 
практике. 

Содержание  

Сбор материалов для отчета, подготовка отчетной документации по практике 6 

Промежуточная аттестация в форме дифференцированного зачёта  



3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 
ПРАКТИКИ 

3.1. Материально-техническое обеспечение производственной практики 

Производственная практика проводится в организациях, направление 
деятельности которых соответствует профилю подготовки обучающихся (далее 
– Профильные организации). 

База прохождения производственной практики должна быть 
укомплектована оборудованием, техническими средствами обучения в объеме, 
позволяющем выполнять определенные виды работ, связанные с будущей 
профессиональной деятельностью обучающихся. База практики должна 
обеспечивать безопасные условия труда для обучающихся.   

При определении мест производственной практики (по профилю 
специальности) для лиц с ограниченными возможностями здоровья 
учитываются рекомендации медико-социальной экспертизы, отраженные в 
индивидуальной программе реабилитации, относительно рекомендованных 
условий и видов труда. 
 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. 1. Гилязова, Р. Н. Информационная безопасность. Лабораторный 
практикум: учебное пособие для спо / Р. Н. Гилязова. — 3-е изд., стер. — 

Санкт-Петербург: Лань, 2022. — 44 с. — ISBN 978-5-8114-9138-4. — 

Текст: электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/187645 

2. Зайцев, А. П. Технические средства и методы защиты информации: 
учебник / А. П. Зайцев, Р. В. Мещеряков, А. А. Шелупанов. — 7-е изд., 
испр. — Москва: Горячая линия-Телеком, 2018. — 442 с. — ISBN 978-5-

9912-0233-6. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/111057  

3. Прохорова, О. В. Информационная безопасность и защита информации: 
учебник для спо / О. В. Прохорова. — 5-е изд., стер. — Санкт-Петербург: 
Лань, 2024. — 124 с. — ISBN 978-5-507-47517-9. — Текст: 
электронный // Лань: электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/385082 

 

3.2.2. Дополнительные источники  
1. Не используются. 
 

3.3. Общие требования к организации производственной практики  
Производственная практика проводится в профильных организациях на 

основе договоров, заключаемых между образовательной организацией СПО и 
профильными организациями. 



В период прохождения производственной практики обучающиеся могут 
зачисляться на вакантные должности, если работа соответствует требованиям 
программы производственной практики.  

Сроки проведения производственной практики устанавливаются 
образовательной организацией в соответствии с ОПОП-П по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 
систем. 

Производственная практика реализуются в форме практической 
подготовки и проводится как непрерывно, так и путем чередования с 
теоретическими занятиями по дням (неделям) при условии обеспечения связи 
между теоретическим обучением и содержанием практики. 

 

 

3.4 Кадровое обеспечение процесса производственной практики  
Организацию и руководство производственной практикой осуществляют 

руководители практики от образовательной организации и от профильной 
организации. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
Индекс 

ПП 
Код ПК, ОК 

Основные показатели 
оценки результата 

Формы и методы 
контроля и оценки 

ПП 03.01 

 

ПК 3.1 

 
Демонстрировать 
умения и практические 
навыки в установке, 
монтаже, настройке и 
проведении технического 
обслуживания 
технических средств 
защиты информации в 
соответствии с 
требованиями 
эксплуатационной 
документации 

оценка процесса и 
результатов выполнения 
видов работ на практике 

 

Промежуточная аттестация 

ПК 3.2 

 

Проявлять умения и 
практического опыта   в 
эксплуатации 
технических средств 
защиты информации в 
соответствии с 
требованиями 
эксплуатационной 
документации 

ПК 3.3 

 

Проводить работы по 
измерению параметров 



побочных 
электромагнитных 
излучений и наводок 
(ПЭМИН), создаваемых 
техническими 
средствами обработки 
информации 
ограниченного доступа 

ПК 3.4 

 

Проводить 
самостоятельные 
измерения параметров 
фоновых шумов, а также 
физических полей, 
создаваемых 
техническими 
средствами защиты 
информации 

ПК 3.5 

 

Проявлять знания в 
выборе способов решения 
задач по организации 
отдельных работ по 
физической защите 
объектов 
информатизации 

ПП 03.01 ОК 01 Оценка 2 
(неудовлетворительно): 
- Способы решения 
выбраны неправильно, 
задачи не выполнены. 
- Отсутствие анализа 
ситуации и контекста, 
неправильная 
интерпретация данных. 
- Принятые решения 
приводят к негативным 
результатам или 
неэффективны. 
 

Оценка 3 
(удовлетворительно): 
- Способы решения 
частично корректны, 
задачи выполнены с 
недостатками. 
- Анализ ситуации 
поверхностный, 
контекст учитывается 
не полностью. 
- Принятые решения 
приводят к 
удовлетворительным, но 



не оптимальным 
результатам. 
 

Оценка 4 (хорошо): 
- Способы решения 
выбраны корректно, 
задачи выполнены в целом 
успешно. 
- Анализ ситуации и 
контекста выполнен, но 
возможны улучшения в 
глубине анализа. 
- Принятые решения 
приводят к хорошим 
результатам, но не 
всегда оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения 
выбраны оптимально, 
задачи выполнены 
эффективно и без 
ошибок. 
- Глубокий анализ 
ситуации и контекста, 
правильная 
интерпретация данных. 
- Принятые решения 
приводят к отличным 
результатам, 
демонстрируют высокий 
уровень 
профессионализма. 
 

ПП 03.01 ОК 02 - Оценка 2 
(неудовлетворительно): 
- Современные средства 
поиска и анализа 
информации не 
используются или 
используются 
неправильно. 
- Найденная информация 
не соответствует 
запросам или неправильно 
интерпретирована. 
- Информационные 
технологии 
используются на низком 
уровне или не 
используются вовсе. 
 



Оценка 3 
(удовлетворительно): 
- Современные средства 
поиска и анализа 
информации 
используются, но с 

ограниченной 
эффективностью. 
- Найденная информация 
частично 
соответствует 
запросам, но есть ошибки 
в интерпретации. 
- Информационные 
технологии 
используются, но их 
применение ограничено 
базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства 
поиска и анализа 
информации 
используются корректно. 
- Найденная информация 
в целом соответствует 
запросам и правильно 
интерпретирована. 
- Информационные 
технологии 
используются 
эффективно, но 
возможны улучшения в их 
применении. 
 

Оценка 5 (отлично): 
- Современные средства 
поиска и анализа 
информации 
используются на высоком 
уровне, эффективно и 
результативно. 
- Найденная информация 
полностью 
соответствует 
запросам и правильно 
интерпретирована. 
- Информационные 
технологии 
используются на 
продвинутом уровне, 



обеспечивая высокую 
эффективность работы. 
 

ПП 03.01 ОК 03 Оценка 2 
(неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не 
выстроена. 
- Не демонстрирует знания 
правовой и финансовой 
грамотности в 
профессиональных ситуациях. 
- Не способен презентовать 
или обосновать коммерческую 
идею. 
Оценка 3 
(удовлетворительно): 
- План профессионального 
развития составлен 
формально, не учитывает 
актуальные требования 
рынка труда. 
- Демонстрирует базовые 
знания правовых норм, но 
допускает ошибки в 
применении их к 
профессиональным задачам. 
- Коммерческая идея 
сформулирована, но 
отсутствует ее 
инвестиционное обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно 
выстраивает траекторию 
профессионального развития 
и самообразования с учетом 
специфики специальности. 
- Корректно применяет 
правовые и финансовые знания 
для решения типовых 
профессиональных задач. 
- Грамотно формулирует 
проектную идею и составляет 
базовый план проекта. 
Оценка 5 (отлично): 
- Разрабатывает 
перспективную траекторию 



профессионального и 
личностного развития с 
анализом востребованных 
компетенций. 
- Свободно ориентируется в 
нормативно-правовой 
документации и финансовых 
механизмах, применяет их для 
оптимизации 
профессиональной 
деятельности. 

- Оценивает 
жизнеспособность 
проектной идеи, выявляет 
источники финансирования 
и презентует идею на 
высоком уровне. 

ПП 03.01 ОК 04 Оценка 2 
(неудовлетворительно): 
- Не способен организовать 
работу в команде, игнорирует 
мнение коллег. 
- Конфликтует при 
взаимодействии с 
руководством или клиентами. 
- Не принимает совместной 
ответственности за 
результат. 
Оценка 3 
(удовлетворительно): 
- Участвует в командной 
работе, но не проявляет 
инициативы в распределении 
задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает 
трудности в согласовании 
действий. 
- Соблюдает формальные 
нормы общения, но не 
способен урегулировать 
разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой 
группы для решения типовых 
профессиональных задач. 
- Конструктивно 
взаимодействует с коллегами, 



руководством и клиентами в 
ходе профессиональной 
деятельности. 
- Учитывает психологические 
особенности членов команды 
для достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует 
работу коллектива, 
распределяя роли и зоны 
ответственности. 
- Демонстрирует лидерские 
качества и навыки 
фасилитации при групповой 
работе. 

- Быстро находит 
компромиссы, разрешает 
конфликтные ситуации, 
поддерживает 
продуктивный климат в 
команде. 

ПП 03.01 ОК 05 Оценка 2 
(неудовлетворительно): 
- Не способен грамотно 
излагать мысли ни в устной, 
ни в письменной форме. 
- Документация оформлена с 
грубыми нарушениями 
языковых норм и правил 
делопроизводства. 
- Не проявляет 
толерантности в рабочем 
коллективе. 
Оценка 3 
(удовлетворительно): 
- Излагает мысли с языковыми 
и стилистическими 
ошибками, затрудняющими 
понимание. 
- Оформляет документы по 
образцу, но допускает 
отклонения от правил 
оформления. 
- Толерантность проявляет 
только в привычных 
коммуникативных ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно 



излагает мысли на 
государственном языке при 
устной и письменной 
коммуникации. 
- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при 
общении в коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую 
культуру речи и владение 
профессиональной риторикой. 
- Разрабатывает сложные 
документы (акты, 
технические паспорта, 
инструкции) с соблюдением 
всех норм оформления. 

- Адаптирует стиль 
общения под конкретный 
социальный или культурный 
контекст, проявляя 
эмпатию и уважение. 

ПП 03.01 ОК 06 Оценка 2 
(неудовлетворительно) 
- Не демонстрирует 
гражданско-патриотической 
позиции, негативно или 
равнодушно относится к 
специальности. 
- Игнорирует стандарты 
антикоррупционного 
поведения (не осознает риски). 
- Нарушает нормы 
традиционных ценностей в 
поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает 
значимость специальности, но 
не может аргументированно 
описать ее важность для 
общества. 
- Знает об 
антикоррупционных 
стандартах, но не всегда 
применяет их в моделируемых 



ситуациях. 
- В целом соблюдает 
традиционные ценности, но 
ситуативно может от них 
отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает 
социальную значимость своей 
профессиональной 
деятельности и 
демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного 
поведения при решении 
профессиональных задач. 
- Следует традиционным 
духовно-нравственным 
ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует 
гражданско-патриотическую 
позицию и ценность 
информационной 
безопасности для 
государства. 
- Является проводником 
антикоррупционного 
поведения, предупреждает 
возможные коррупционные 
риски в профессиональной 
деятельности. 

- Глубоко понимает и 
неукоснительно соблюдает 
гармонизацию 
межнациональных и 
межрелигиозных 
отношений. 

ПП 03.01 ОК 07 Оценка 2 
(неудовлетворительно) 
- Не соблюдает нормы 
экологической безопасности 
при выполнении 
профессиональных задач. 
- Не организует 
ресурсосберегающую 
деятельность (допускает 



перерасход ресурсов). 
- Не способен действовать в 
чрезвычайных ситуациях (ЧС) 
или не знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые 
экологические нормы, но не 
инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 
- Действует по алгоритму в 
ЧС, но теряется при 
нестандартном развитии 
ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила 
экологической безопасности и 
определяет направления 
ресурсосбережения в 
профессиональной 
деятельности. 
- Применяет принципы 
бережливого производства 
для оптимизации рабочего 
процесса. 
- Эффективно действует в 
типовых чрезвычайных 
ситуациях в соответствии с 
регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет 
меры по повышению 
экологичности и 
ресурсоэффективности 
профессиональной 
деятельности. 
- Владеет инструментарием 
бережливого производства и 
обучает ему коллег. 

- Демонстрирует 
устойчивые навыки 
действий в любых ЧС, в том 
числе связанных с отказом 
информационных систем, и 
организует 
эвакуацию/ликвидацию 
последствий. 



ПП 03.01 ОК 08 Оценка 2 
(неудовлетворительно) 
- Не использует средства 
физической культуры для 
укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 
- Не владеет рациональными 
приемами двигательных 
функций в профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-

оздоровительную 
деятельность. 
- Знает средства 
профилактики 
перенапряжения, но 
применяет их нерегулярно. 
- Уровень физической 
подготовленности 
поддерживается минимально. 
Оценка 4 (хорошо) 
- Регулярно использует 
средства физической 
культуры для достижения 
профессиональных целей и 
укрепления здоровья. 
- Применяет рациональные 
приемы двигательных 
функций в профессиональной 
деятельности (для снятия 
усталости, улучшения 
осанки). 
- Соблюдает режим труда и 
отдыха с учетом зон риска 
специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную 
систему физкультурно-

оздоровительной 
деятельности, 
интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий 



уровень физической 
подготовленности, 
позволяющий выдерживать 
интенсивные 
профессиональные нагрузки (в 
том числе при аварийном 
восстановлении систем). 

- Обучает коллег методам 
профилактики 
профессиональных 
заболеваний. 

ПП 03.01 ОК 09 - Оценка 2 
(неудовлетворительно): 
- Неумение пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках. 
- Ошибки в понимании и 
использовании 
терминологии, 
трудности в чтении и 
написании документации. 
 

Оценка 3 
(удовлетворительно): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется с 
ошибками. 
- Понимание 
терминологии 
поверхностное, 
возможны затруднения в 
использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется 
корректно. 
- Понимание 
терминологии хорошее, 
документация 
используется уверенно. 



 

Оценка 5 (отлично): 
- Пользование 
профессиональной 
документацией на 
государственном и 
иностранном языках 
осуществляется на 
высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация 
используется свободно и 
без ошибок. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Цель и место производственной практики в структуре образовательной 
программы: 

Рабочая программа производственной практики (ПП) является частью 
программы подготовки специалистов среднего звена в соответствии с ФГОС 
СПО по специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем» и реализуется в профессиональном цикле после 
прохождения междисциплинарных курсов (МДК) в рамках профессиональных 
модулей в соответствии с учебным планом (п. 5.1. ОПОП-П): 
ПП 05.01 Производственная 
практика 
код и наименование ПП  

 

ПМ 05 Выполнение вида 
деятельности по профессии 
рабочего «специалист по 
техническому 
обслуживанию и ремонту 
радиоэлектронных средств» 
код и наименование ПМ 

 

МДК 05.01 Техническое 
обслуживание 
радиоэлектронных 
функциональных узлов 
код и наименование МДК 

МДК 05.01 Текущий ремонт 
и приемка после ремонта 
радиоэлектронных 
функциональных узлов 
код и наименование МДК 

 

 

Производственная практика направлена на развитие общих (ОК) и 
профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 
применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 
информации, и информационные технологии для выполнения задач 
профессиональной деятельности   

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях;  

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 
культурного контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 
межнациональных и межрелигиозных отношений, применять стандарты 
антикоррупционного поведения; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
применять знания об изменении климата, принципы бережливого 
производства, эффективно действовать в чрезвычайных ситуациях; 
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ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 

ОК 09 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

ПК 5.1. Выполнять техническое обслуживание радиоэлектронных 
функциональных узлов 

ПК 5.2. Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации. 

 

Цель производственной практики: приобретение практического опыта в 
рамках профессиональных модулей данной ОПОП-П по виду деятельности: 
«Специалист по техническому обслуживанию и ремонту радиоэлектронных 
средств». 
 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения производственной практики по видам 
деятельности, предусмотренным ФГОС СПО и запросам работодателей, 
обучающийся должен получить практический опыт: 

 
Наименование вида 

деятельности 

Практический опыт/ умения 

ПК 5.1 Выполнять 
техническое 
обслуживание 
радиоэлектронных 
функциональных 
узлов 

Тестирование работы радиоэлектронных 
функциональных узлов; 
Регулировки радиоэлектронных функциональных узлов; 
Диагностика технического состояния радиоэлектронных 
функциональных узлов; 
Подготовка отчетной документации по результатам 
тестирования и диагностики технического состояния 
радиоэлектронных функциональных узлов; 
Консервация радиоэлектронных функциональных узлов; 

Работа с эксплуатационной документацией по 
техническому обслуживанию радиоэлектронных 
функциональных узлов; 
Работа с документацией по монтажу, сборке и 
регулировке радиоэлектронных функциональных узлов; 
Просматривание, копирование, перемещение, 

сохранение, переименование, удаление, восстановление и 
печать документов по эксплуатации радиоэлектронных 
функциональных узлов с использованием прикладных 
компьютерных программ и устройств вывода 
графической и текстовой информации; 
Использование персональной вычислительной техники 

для работы с электронными документами и прикладными 



программами, внешними носителями информации и 
устройствами ввода-вывода информации; 
Монтаж радиоэлектронных функциональных узлов; 

Собирание радиоэлектронных функциональных узлов; 

Оценивание технического состояния радиоэлектронных 
функциональных узлов; 
Использование измерительного оборудования для 
регулировки радиоэлектронных функциональных узлов; 
Использование специализированного оборудования для 
сборки и монтажа радиоэлектронных функциональных 
узлов; 
Подготавливать к транспортированию и хранению 
радиоэлектронные функциональные узлы 

ПК 5.2 Проводить 
текущий ремонт и 
приемку после 
ремонта 
радиоэлектронных 
функциональных 
узлов 

Составление и оформление заявок на поставку запасных 
частей, инструментов, принадлежностей и материалов для 
проведения работ по ремонту радиоэлектронных 
функциональных узлов; 
Диагностика неисправностей в работе радиоэлектронных 
функциональных узлов; 
Устранение неисправностей, приводящих к 
неработоспособности радиоэлектронных 
функциональных узлов; 
Проверка функционирования радиоэлектронных 
функциональных узлов после проведения ремонтных 
работ; 
Подготовка отчетной документации по результатам 
ремонта радиоэлектронных функциональных узлов; 
Составление ведомости комплектов запасных частей, 
инструментов, принадлежностей и материалов, 
расходуемых за срок технического обслуживания 
радиоэлектронных функциональных узлов; 
Использование оборудования для диагностирования и 
устранения неисправностей, возникших при эксплуатации 
радиоэлектронных функциональных узлов; 
Производить замену элементов радиоэлектронных 
функциональных узлов; 
Выпаивать и паять элементы радиоэлектронных 
функциональных узлов с использованием 
специализированного оборудования; 
Соединять и разъединять методом микросварки выводы 
элементов радиоэлектронных функциональных узлов с 
использованием специализированного оборудования; 
Составлять ремонтные ведомости и рекламационные 
акты, необходимые для устранения неисправностей, 



возникших во время эксплуатации радиоэлектронных 
функциональных узлов 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения производственной практики 

 
Код ПП Объем, 

ак.ч.  
Форма проведения производственной 

практики 

(концентрированно/ рассредоточено) 

Курс / 
семестр 

ПП.05.01 144 Концентрированно Курс 4, 
семестр 7,8 

 

2.2.  Структура производственной практики 

Код ПК 

 

Наименование разделов 
профессионального модуля 

Виды работ Наименовани
е тем 

производстве
нной 

практики 

Объем 
часов  

ПП 05.01. ПМ 05.  Выполнение вида 
деятельности по профессии рабочего 
«специалист по техническому 
обслуживанию и ремонту 
радиоэлектронных средств» 

  144 

ОК02 Раздел 1. Организационно-

подготовительный этап 
прохождения практики на 
предприятии 

1. Ознакомление с 
производственны
м процессом 
ремонта РЭУ 

2. Проведение 
инструктажей по 
технике 
безопасности 

3.  

Тема 1.1. 4 

ВСЕГО ПО РАЗДЕЛУ 1 4 

ОК09 Раздел 2. Ознакомление со 
структурой и характером 
деятельности подразделения 

1. Составление 
заявок на запасные 
части и материалы 

2. Подготовка 
ремонтной 
документации 

3. Настройка и 
калибровка 
параметров РЭУ 

4. Работа с 
программными 
средствами для 
тестирования РЭУ 

5. Организация 
хранения 
запасных частей и 
материалов 

6. Анализ причин 
возникновения 

Тема 2.1. 4 

Тема 2.2 4 



неисправностей 

7.  

ВСЕГО ПО РАЗДЕЛУ 2 8 

ПК5.1, 
ПК5.2 

Раздел 3. Работа на рабочих 
местах или в подразделениях 
предприятия 

1. Диагностика 
сложных 
неисправностей 

2. Снятие и замена 
неисправных 
компонентов 

3. Пайка и 
микросварка 
элементов РЭУ 

4. Восстановление 
контактных 
дорожек и 
соединений 

5. Проверка 
функциональност
и после ремонта 

6. Использование 
специализированн
ого 
диагностического 
оборудования 

7. Проведение 
контрольных 
испытаний РЭУ 

8. Составление 
ремонтных 
ведомостей 

9. Подготовка и 
оформление 
рекламационных 
актов 

10. Составление 
отчетов по 
результатам 
ремонта 

11. Проверка 
соответствия 
восстановленных 
узлов нормативам 

12. Подготовка РЭУ к 
передаче 
заказчику 

13. Оценка качества 
выполнения 
ремонтных работ 

14. Разработка 
предложений по 
улучшению 
качества ремонта 

15. Участие в приемке 
и сдаче РЭУ 

16. Работа в составе 
ремонтной 
бригады 

Тема 3.1 6 

Тема 3.2 6 

Тема 3.3 114 



17. Документировани
е всех 
произведенных 
действий. 

ВСЕГО ПО РАЗДЕЛУ 3 126 

 

 

 

 



2.3. Содержание производственной практики 

Наименование разделов 
профессионального модуля и 

тем производственной 
практики 

Содержание работ Объем, 
ак.ч. 

ПП.05.01. ПМ.05 Выполнение вида деятельности по профессии рабочего «специалист по техническому 
обслуживанию и ремонту радиоэлектронных средств» 

144 

Раздел 1. Организационно-подготовительный этап прохождения практики на предприятии 4 
Тема 1.1. Инструктаж по 
прохождению 
производственной практики 
и правилам безопасности 
работы на предприятии.   

Содержание  
Знакомство с общими функциональными обязанностями, правилами техники безопасности 
на предприятии, на конкретном рабочем месте, при работе с электрическими приборами 
(устройствами) 

4 

Раздел 2. Ознакомление со структурой и характером деятельности подразделения 8 
Тема 2.1. Ознакомление с 
организацией работы на 
предприятии или в 
структурном подразделении  

Содержание  
Знакомство с режимом работы, формой организации труда и правилами внутреннего 
распорядка, структурными подразделениями предприятия, штатным расписанием; с 
принципами управления, руководства и осуществления должностных обязанностей 

4 

Тема 2.2. Ознакомление с 
должностными и 
функциональными 
обязанностями  

Содержание  
Изучение прав и обязанностей сотрудника, должностной инструкции, регламентирующей 
его деятельность; знакомство с правами и обязанностями других сотрудников и 
руководителей; согласование с руководителем практики задание, постановку целей и задач 
практики 

4 

Раздел 3. Работа на рабочих местах или в подразделениях предприятия  128 
Тема 3.1. Ознакомление: с 
организацией 
информационного 
обеспечения подразделения; 
с процессом защиты на 
уровне проектирования и 
эксплуатации 

Содержание  

Ознакомление с производственными характеристиками и показателями деятельности 
предприятия. Изучение новых технологических средств в современных информационных 
системах, применяемых на предприятии. Изучение основных проектных решений по 
информационным системам на предприятии (в организации). Ознакомление с методологией 
проектирования, внедрения и эксплуатации актуальных информационных систем. Изучение 
технологии сбора, регистрации и обработки информации на данном предприятии. 

6 



информационных средств; с 
методами планирования и 
проведения мероприятий по 
созданию (разработке) 
проекта (подсистемы) 
информационной среды 
предприятия для решения 
конкретной задачи.  
 

Проектирование подсистем защиты. Обеспечения защиты информации от 
несанкционированного доступа 

Тема 3.2. Изучение 
структурных и 
функциональных схем 
предприятия, организации 
деятельности 
подразделения; порядка и 
методов ведения 
делопроизводства; 
требований к техническим, 
программным средствам, 
средствам защиты 
информации, используемым 
на предприятии. 

Содержание  

Изучение основ финансов, организации денежного обращения и кредитования предприятия, 
приобретение навыков использования финансово-кредитного механизма с целью 
повышения эффективности работы предприятия и составления финансового плана. 
Изучение схем защиты денежных транзакций через сеть интернет Изучение организации 
расчета заработной платы на предприятии, приобретение навыков проектирования 
трудовых процессов с учетом комплекса технических, экономических, 
психофизиологических и социальных факторов, оценка затрат и результатов труда. 

6 

Тема 3.3. Выполнение 
производственных заданий 

Содержание  

Ознакомление с производственным процессом ремонта радиоэлектронных устройств (РЭУ), 
составление заявок на запасные части и материалы, подготовка ремонтной документации, 
диагностика сложных неисправностей, снятие и замена неисправных компонентов, пайка и 
микросварка элементов, восстановление контактных дорожек и соединений, настройка и 
калибровка параметров РЭУ, проверка функциональности после ремонта, использование 
специализированного диагностического оборудования и программных средств для 
тестирования, проведение контрольных испытаний, составление ремонтных ведомостей, 
подготовка и оформление рекламационных актов, составление отчетов по результатам 
ремонта, проверка соответствия восстановленных узлов нормативным требованиям, 
подготовка РЭУ к передаче заказчику, организация хранения запасных частей и материалов, 
оценка качества выполнения ремонтных работ, проведение инструктажей по технике 

114 



безопасности, анализ причин возникновения неисправностей, разработка предложений по 
улучшению качества ремонта, участие в приемке и сдаче радиоэлектронных устройств. 

Тема 3.4. Выполнение 
производственных заданий 

Содержание  

Сбор материалов для отчета, подготовка отчетной документации по практике 6 

Промежуточная аттестация в форме дифференцированного зачёта  



3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 
ПРАКТИКИ 

3.1. Материально-техническое обеспечение производственной практики 

Производственная практика проводится в организациях, направление 
деятельности которых соответствует профилю подготовки обучающихся (далее 
– Профильные организации). 

База прохождения производственной практики должна быть 
укомплектована оборудованием, техническими средствами обучения в объеме, 
позволяющем выполнять определенные виды работ, связанные с будущей 
профессиональной деятельностью обучающихся. База практики должна 
обеспечивать безопасные условия труда для обучающихся.   

При определении мест производственной практики (по профилю 
специальности) для лиц с ограниченными возможностями здоровья 
учитываются рекомендации медико-социальной экспертизы, отраженные в 
индивидуальной программе реабилитации, относительно рекомендованных 
условий и видов труда. 
 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные электронные издания 

1. Сайфуллин, Р. Н. Материаловедение: сварка : учебное пособие / Р. Н. 
Сайфуллин, Л. Ф. Исламов. — 2-е изд., испр. и доп. — Уфа : БГАУ, 2024. — 96 

с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/487442 

2. Фахрутдинов, Р.К. Ремонт, регулировка и техническое 
обслуживание радиоэлектронной аппаратуры : учебное пособие / Р.К. 
Фахрутдинов, Р.Г. Хафизов. - Йошкар-Ола : Поволжский государственный 
технологический университет, 2024. - 94 с. - ISBN 978-5-8158-2394-5. - Текст : 
электронный. - URL: https://znanium.ru/catalog/product/2179459   

3.3. Общие требования к организации производственной практики  
Производственная практика проводится в профильных организациях на 

основе договоров, заключаемых между образовательной организацией СПО и 
профильными организациями. 

В период прохождения производственной практики обучающиеся могут 
зачисляться на вакантные должности, если работа соответствует требованиям 
программы производственной практики.  

Сроки проведения производственной практики устанавливаются 
образовательной организацией в соответствии с ОПОП-П по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных 
систем. 

https://e.lanbook.com/book/487442
https://znanium.ru/catalog/product/2179459


Производственная практика реализуются в форме практической 
подготовки и проводится как непрерывно, так и путем чередования с 
теоретическими занятиями по дням (неделям) при условии обеспечения связи 
между теоретическим обучением и содержанием практики. 

 

 

3.4 Кадровое обеспечение процесса производственной практики  
Организацию и руководство производственной практикой осуществляют 

руководители практики от образовательной организации и от профильной 
организации. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

Код и наименование 
профессиональных  

и общих компетенций 

Критерии оценки Методы оценки 

ПК 5.1 Выполнять 
техническое 
обслуживание 
радиоэлектронных 
функциональных узлов 

Оценка «отлично» - полное 
выполнение всех этапов 
технического обслуживания, 
точное соблюдение всех 
инструкций и регламентов, 
отсутствие ошибок в диагностике 
и регулировке, отличное качество 
оформления отчетной 
документации. 
Оценка «хорошо» - выполнение 
основных этапов технического 
обслуживания с 
незначительными недочетами, 
небольшие отклонения от 
инструкций, не влияющие на 
результат, наличие мелких 
ошибок, не критичных для 
работы оборудования, хорошее 
оформление отчетной 
документации с 
незначительными ошибками. 
Оценка «удовлетворительно» - 

частичное выполнение этапов 
технического обслуживания, 
допущены ошибки в диагностике 
и регулировке, требующие 
доработки, несоответствие 
отчетной документации 
установленным требованиям. 
 

Экспертное 
наблюдение в процессе 
производственной 

практики 

Промежуточная 
аттестация 



ПК 5.2 Проводить 
текущий ремонт и 
приемку после ремонта 
радиоэлектронных 
функциональных узлов 

Оценка «отлично» - Полное 
выполнение всех этапов ремонта 
и приемки, точное выявление и 
устранение неисправностей, 
качественная пайка и 
восстановление элементов, 
полное соответствие ремонтной 
документации установленным 
стандартам. 
Оценка «хорошо» - выполнение 
основных этапов ремонта с 
небольшими недочетами, 
наличие незначительных ошибок 
в диагностике, не влияющих на 
итоговый результат, хорошее 
качество пайки и сборки с 
несущественными дефектами, 
оформление документации с 
мелкими ошибками. 
 Оценка «удовлетворительно» - 
частичное выполнение этапов 
ремонта, допущены ошибки в 
устранении неисправностей, 
недостаточное качество пайки и 
сборки, документация оформлена 
с нарушениями требований. 

ОК 01. Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам. 

Оценка 2 (неудовлетворительно): 
- Способы решения выбраны 
неправильно, задачи не выполнены. 
- Отсутствие анализа ситуации и 
контекста, неправильная 
интерпретация данных. 
- Принятые решения приводят к 
негативным результатам или 
неэффективны. 
 

Оценка 3 (удовлетворительно): 
- Способы решения частично 
корректны, задачи выполнены с 
недостатками. 
- Анализ ситуации поверхностный, 
контекст учитывается не полностью. 
- Принятые решения приводят к 
удовлетворительным, но не 
оптимальным результатам. 
 

Оценка 4 (хорошо): 
- Способы решения выбраны 
корректно, задачи выполнены в 
целом успешно. 



- Анализ ситуации и контекста 
выполнен, но возможны улучшения 
в глубине анализа. 
- Принятые решения приводят к 
хорошим результатам, но не всегда 
оптимальны. 
 

Оценка 5 (отлично): 
- Способы решения выбраны 
оптимально, задачи выполнены 
эффективно и без ошибок. 
- Глубокий анализ ситуации и 
контекста, правильная 
интерпретация данных. 
- Принятые решения приводят к 
отличным результатам, 
демонстрируют высокий уровень 

профессионализма. 

ОК 02. Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности. 

Оценка 2 (неудовлетворительно): 
- Современные средства поиска и 
анализа информации не 
используются или используются 
неправильно. 
- Найденная информация не 
соответствует запросам или 
неправильно интерпретирована. 
- Информационные технологии 
используются на низком уровне или 
не используются вовсе. 
 

Оценка 3 (удовлетворительно): 
- Современные средства поиска и 

анализа информации используются, 
но с ограниченной эффективностью. 
- Найденная информация частично 
соответствует запросам, но есть 
ошибки в интерпретации. 
- Информационные технологии 
используются, но их применение 
ограничено базовыми функциями. 
 

Оценка 4 (хорошо): 
- Современные средства поиска и 
анализа информации используются 
корректно. 
- Найденная информация в целом 
соответствует запросам и правильно 
интерпретирована. 



- Информационные технологии 
используются эффективно, но 
возможны улучшения в их 
применении. 
 

Оценка 5 (отлично): 
- Современные средства поиска и 
анализа информации используются 
на высоком уровне, эффективно и 
результативно. 
- Найденная информация полностью 
соответствует запросам и правильно 
интерпретирована. 
- Информационные технологии 
используются на продвинутом 
уровне, обеспечивая высокую 
эффективность работы. 

ОК 03. Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие, 
предпринимательскую 
деятельность в 
профессиональной сфере, 
использовать знания по 
правовой и финансовой 
грамотности в различных 
жизненных ситуациях 

Оценка 2 (неудовлетворительно): 
- Отсутствует планирование 
профессионального развития; 
траектория обучения не выстроена. 
- Не демонстрирует знания правовой 
и финансовой грамотности в 
профессиональных ситуациях. 
- Не способен презентовать или 
обосновать коммерческую идею. 
Оценка 3 (удовлетворительно): 
- План профессионального развития 
составлен формально, не учитывает 
актуальные требования рынка труда. 
- Демонстрирует базовые знания 
правовых норм, но допускает 
ошибки в применении их к 
профессиональным задачам. 
- Коммерческая идея 
сформулирована, но отсутствует ее 
инвестиционное обоснование. 
Оценка 4 (хорошо):  
- Самостоятельно выстраивает 
траекторию профессионального 
развития и самообразования с 
учетом специфики специальности. 
- Корректно применяет правовые и 
финансовые знания для решения 
типовых профессиональных задач. 
- Грамотно формулирует проектную 
идею и составляет базовый план 
проекта. 



Оценка 5 (отлично): 
- Разрабатывает перспективную 
траекторию профессионального и 
личностного развития с анализом 
востребованных компетенций. 
- Свободно ориентируется в 
нормативно-правовой документации 
и финансовых механизмах, 
применяет их для оптимизации 
профессиональной деятельности. 
- Оценивает жизнеспособность 
проектной идеи, выявляет источники 
финансирования и презентует идею 
на высоком уровне. 

ОК 04. Эффективно 
взаимодействовать и 
работать в коллективе и 
команде 

Оценка 2 (неудовлетворительно): 
- Не способен организовать работу в 
команде, игнорирует мнение коллег. 
- Конфликтует при взаимодействии 
с руководством или клиентами. 
- Не принимает совместной 
ответственности за результат. 
Оценка 3 (удовлетворительно): 
- Участвует в командной работе, но 
не проявляет инициативы в 
распределении задач. 
- Взаимодействие с коллегами 
ситуативное, испытывает трудности 
в согласовании действий. 
- Соблюдает формальные нормы 
общения, но не способен 
урегулировать разногласия. 
Оценка 4 (хорошо): 
- Организует работу малой группы 
для решения типовых 
профессиональных задач. 
- Конструктивно взаимодействует с 
коллегами, руководством и 
клиентами в ходе профессиональной 
деятельности. 
- Учитывает психологические 
особенности членов команды для 
достижения результата. 
Оценка 5 (отлично): 
- Эффективно организует работу 
коллектива, распределяя роли и 
зоны ответственности. 



- Демонстрирует лидерские качества 
и навыки фасилитации при 
групповой работе. 
- Быстро находит компромиссы, 
разрешает конфликтные ситуации, 
поддерживает продуктивный климат 
в команде. 

ОК 05. Осуществлять 
устную и письменную 
коммуникацию на 
государственном языке 
Российской Федерации с 
учетом особенностей 
социального и 
культурного контекста 

Оценка 2 (неудовлетворительно): 
- Не способен грамотно излагать 
мысли ни в устной, ни в письменной 
форме. 
- Документация оформлена с 
грубыми нарушениями языковых 
норм и правил делопроизводства. 
- Не проявляет толерантности в 
рабочем коллективе. 
Оценка 3 (удовлетворительно): 
- Излагает мысли с языковыми и 
стилистическими ошибками, 
затрудняющими понимание. 
- Оформляет документы по образцу, 
но допускает отклонения от правил 
оформления. 
- Толерантность проявляет только в 
привычных коммуникативных 
ситуациях. 
Оценка 4 (хорошо): 
- Логично и грамотно излагает 
мысли на государственном языке 
при устной и письменной 
коммуникации. 

- Оформляет документы в 
соответствии с правилами 
делопроизводства по 
профессиональной тематике. 
- Учитывает социальный и 
культурный контекст при общении в 
коллективе. 
Оценка 5 (отлично): 
- Демонстрирует высокую культуру 
речи и владение профессиональной 
риторикой. 
- Разрабатывает сложные документы 
(акты, технические паспорта, 
инструкции) с соблюдением всех 
норм оформления. 
- Адаптирует стиль общения под 
конкретный социальный или 



культурный контекст, проявляя 
эмпатию и уважение. 

ОК 06. Проявлять 
гражданско-

патриотическую 
позицию, 
демонстрировать 
осознанное поведение на 
основе традиционных 
российских духовно-

нравственных ценностей, 
в том числе с учетом 
гармонизации 
межнациональных и 
межрелигиозных 
отношений, применять 
стандарты 
антикоррупционного 
поведения 

Оценка 2 (неудовлетворительно) 
- Не демонстрирует гражданско-

патриотической позиции, негативно 
или равнодушно относится к 
специальности. 
- Игнорирует стандарты 
антикоррупционного поведения (не 
осознает риски). 
- Нарушает нормы традиционных 
ценностей в поведении. 
Оценка 3 (удовлетворительно) 
- Формально признает значимость 
специальности, но не может 
аргументированно описать ее 
важность для общества. 
- Знает об антикоррупционных 
стандартах, но не всегда применяет 
их в моделируемых ситуациях. 
- В целом соблюдает традиционные 
ценности, но ситуативно может от 
них отступать. 
Оценка 4 (хорошо) 
- Осознанно описывает социальную 
значимость своей профессиональной 
деятельности и демонстрирует 
патриотическую позицию. 
- Применяет стандарты 
антикоррупционного поведения при 
решении профессиональных задач. 
- Следует традиционным духовно-

нравственным ценностям в 
профессиональном поведении. 
Оценка 5 (отлично) 
- Активно пропагандирует 
гражданско-патриотическую 
позицию и ценность 
информационной безопасности для 
государства. 
- Является проводником 
антикоррупционного поведения, 
предупреждает возможные 
коррупционные риски в 
профессиональной деятельности. 
- Глубоко понимает и 
неукоснительно соблюдает 



гармонизацию межнациональных и 
межрелигиозных отношений. 

ОК 07. Содействовать 
сохранению окружающей 
среды, 
ресурсосбережению, 
применять знания об 
изменении климата, 
принципы бережливого 
производства, 
эффективно действовать 
в чрезвычайных 
ситуациях 

Оценка 2 (неудовлетворительно) 
- Не соблюдает нормы 
экологической безопасности при 
выполнении профессиональных 
задач. 
- Не организует 
ресурсосберегающую деятельность 
(допускает перерасход ресурсов). 
- Не способен действовать в 
чрезвычайных ситуациях (ЧС) или 
не знает правил поведения. 
Оценка 3 (удовлетворительно) 
- Соблюдает базовые экологические 
нормы, но не инициирует 
ресурсосбережение. 
- Знает отдельные принципы 
бережливого производства, но 
применяет их бессистемно. 
- Действует по алгоритму в ЧС, но 
теряется при нестандартном 
развитии ситуации. 
Оценка 4 (хорошо) 
- Соблюдает правила экологической 
безопасности и определяет 
направления ресурсосбережения в 
профессиональной деятельности. 
- Применяет принципы бережливого 
производства для оптимизации 
рабочего процесса. 
- Эффективно действует в типовых 
чрезвычайных ситуациях в 
соответствии с регламентом. 
Оценка 5 (отлично) 
- Разрабатывает и внедряет меры по 
повышению экологичности и 
ресурсоэффективности 
профессиональной деятельности. 
- Владеет инструментарием 
бережливого производства и обучает 
ему коллег. 
- Демонстрирует устойчивые навыки 
действий в любых ЧС, в том числе 
связанных с отказом 
информационных систем, и 
организует эвакуацию/ликвидацию 
последствий. 



ОК 08. Использовать 
средства физической 
культуры для сохранения 
и укрепления здоровья в 
процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности 

Оценка 2 (неудовлетворительно) 
- Не использует средства 
физической культуры для 
укрепления здоровья. 
- Игнорирует профилактику 
перенапряжения, что ведет к 
снижению профессиональной 
работоспособности. 
- Не владеет рациональными 
приемами двигательных функций в 
профессии. 
Оценка 3 (удовлетворительно) 
- Эпизодически использует 
физкультурно-оздоровительную 
деятельность. 
- Знает средства профилактики 
перенапряжения, но применяет их 
нерегулярно. 
- Уровень физической 
подготовленности поддерживается 
минимально. 
Оценка 4 (хорошо) 
- Регулярно использует средства 
физической культуры для 
достижения профессиональных 
целей и укрепления здоровья. 
- Применяет рациональные приемы 
двигательных функций в 
профессиональной деятельности 
(для снятия усталости, улучшения 
осанки). 
- Соблюдает режим труда и отдыха с 
учетом зон риска специальности. 
Оценка 5 (отлично) 
- Разработал индивидуальную 
систему физкультурно-

оздоровительной деятельности, 
интегрированную с 
профессиональным графиком. 
- Демонстрирует высокий уровень 
физической подготовленности, 
позволяющий выдерживать 
интенсивные профессиональные 
нагрузки (в том числе при 
аварийном восстановлении систем). 
- Обучает коллег методам 
профилактики профессиональных 
заболеваний. 



ОК 09. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках. 

Оценка 2 (неудовлетворительно): 
- Неумение пользоваться 
профессиональной документацией 
на государственном и иностранном 
языках. 
- Ошибки в понимании и 

использовании терминологии, 
трудности в чтении и написании 
документации. 
 

Оценка 3 (удовлетворительно): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется с ошибками. 
- Понимание терминологии 
поверхностное, возможны 
затруднения в использовании 
документации. 
 

Оценка 4 (хорошо): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется корректно. 
- Понимание терминологии 
хорошее, документация 
используется уверенно. 
 

Оценка 5 (отлично): 
- Пользование профессиональной 
документацией на государственном 
и иностранном языках 
осуществляется на высоком уровне. 
- Терминология понятна и 
используется правильно, 
документация используется 
свободно и без ошибок. 

 



 

Приложение 1.1.1.2 

к ОПОП-П по специальности  
10.02.05 Обеспечение информационной безопасности автоматизированных систем 
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1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

(ПРЕДДИПЛОМНОЙ) 

1.1. Область применения программы практики 

Производственная практика (преддипломная) проводится в соответствии с 
федеральным государственным образовательным стандартом среднего профессионального 
образования программы подготовки специалистов среднего звена специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем и является частью 
образовательного процесса. 

Преддипломная практика является завершающим этапом обучения и проводится 
после прохождения общего гуманитарного и социально-экономического, математического и 
общего естественнонаучного, профессионального, и разделов: учебная практика; 
производственная практика (по профилю специальности) и промежуточных аттестаций.  

Преддипломная практика направлена на углубление студентом первоначального 
профессионального опыта, развитие общих и профессиональных компетенций, проверку его 
готовности к самостоятельной трудовой деятельности, а также на подготовку к выполнению 
выпускной квалификационной работы (дипломного проекта или дипломной работы) в 
организациях различных организационно-правовых форм (далее - организация). 
Преддипломная практика проводится непрерывно после освоения учебной практики и 
практики по профилю специальности. 

Преддипломная практика способствует дальнейшему развитию практических 
навыков по следующим видам деятельности: обработка информации, разработка, внедрение, 
адаптация, сопровождение программного обеспечения и информационных ресурсов, 
наладка и обслуживание оборудования отраслевой направленности в производственных, 
обслуживающих, торговых организациях, административно-управленческих структур (по 
отраслям). 

Объектами профессиональной деятельности выпускников являются: 
 информация; 
 информационные процессы и информационные ресурсы; 
 языки и системы программирования контента, системы управления контентом; 
 средства создания и эксплуатации информационных ресурсов; 
 программное обеспечение; 
 оборудование: компьютеры и периферийные устройства, сети, их комплексы и 

системы отраслевой направленности; 
 техническая документация; 
 первичные трудовые коллективы. 

Техник по защите информации готовится к следующим видам деятельности: 
- Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении; 
- Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами; 
- Защита информации техническими средствами; 
- Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. 
а также для подготовки студентов к осознанному выполнению выпускной 

квалификационной работы. 

Началу практики должен предшествовать выбор темы дипломного проекта (работы). 
По завершении практики тема дипломного проекта (работы) может уточняться. 

Темы дипломных проектов (работ) рассматриваются и принимаются на заседании 
цикловой методической комиссии и утверждаются зам. директора по учебной работе. 

Закрепление темы и назначение руководителя дипломного проекта утверждаются 
приказом, согласованным с заместителем по учебной работе. Корректировка темы и/или 



 

руководителя дипломного проекта допускается в исключительных случаях на основе 
письменного заявления студента, служебной записки руководителя дипломного проекта или 
результатов предзащиты. Изменения утверждаются приказом.  

Практикант совместно с руководителем оформляет задание на ВКР, утверждаемое 
председателем ЦМК Профессиональных модулей. В задании определяется график 
выполнения работ (Приложение №1). 

До практики проводится собрание, на котором доводятся цели, содержание, объем 
работ, правила прохождения практики. Срок проведения практики устанавливается в 
соответствии с учебным планом. 

Руководителями практики назначаются, как правило, руководители дипломной 
работы, утвержденные на заседании ЦМК. Руководитель оказывает студенту 
консультационную и методическую помощь в организации работы, изучении предметной 
области, специальной литературы, по поставленной проблеме, сбору материалов к 
дипломной работе. 

Часть преддипломной практики отводится на самостоятельную работу студента. К 
самостоятельной работе можно отнести: 

1) Оформление отчетной документации; 
2) Документирование процессов на производстве; 
3) Анализ деятельности предприятия; 
4) Ознакомление с производственными процессами; 
5) Изучение направления работы организации. 
Продолжительность преддипломной практики — 4 недели. Практику проходят 

студенты очной формы обучения. В последний день производственной практики 
(преддипломной) студент обязан предоставить: 

1) отзыв руководителя преддипломной практики; 
2) дневник прохождения практики установленного образца; 
3) письменный отчет студента о прохождении практики; 
4) черновые материалы результата проектирования; 
5) результаты экспериментальных работ. 

1.2. Цели и задачи практики – требования к результатам освоения практики, 
формы отчетности 

Производственная практика (преддипломная) студентов является заключительной 
частью образовательного процесса и направлена на закрепление и углубление компетенций, 

полученных студентами в процессе всего предыдущего обучения, а также на углубление 
студентом первоначального профессионального опыта, развитие общих и 
профессиональных компетенций и опытом профессиональной деятельности по получаемой 
специальности. 

Задачами преддипломной практики являются: 

1) обобщение и совершенствование знаний и практических навыков, полученных 
студентами в процессе обучения по специальности; 

2) проверка возможностей самостоятельной работы будущего специалиста в условиях 
конкретного производства; 

3) сбор материала для выполнения дипломного проекта (работы). 

Реализация цели и задач практики должна осуществляться с учетом сферы 
деятельности организации или предприятия. 

По окончании практики студент сдаёт отчет в соответствии с содержанием 
тематического плана практики и по форме, установленной в МПТ ФГБОУ ВО «РЭУ им. 
Г.В. Плеханова». 

Итоговая аттестация проводится в форме - дифференцированного зачёта. 
 



 

1.3. Количество часов на освоение программы практики 

Рабочая программа практики рассчитана на прохождение студентами практики в 
объеме 144 часов.  

Базами практики являются организации различных организационно-правовых форм и 
форм собственности, оснащённые современным оборудованием, обеспеченные 
квалифицированным персоналом. Практика проводится в организациях на основе прямых 
договоров, заключаемых между техникумом и организациями. 

 

2. РЕЗУЛЬТАТЫ ПРАКТИКИ 

Преддипломная практика направлена на углубление студентом первоначального 
профессионального опыта, развитие общих и профессиональных компетенций, 

соответствующим видам деятельности: 
Вид деятельности Код Наименование профессиональных компетенций 

Эксплуатация 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

ПК 1.1. Производить установку и настройку компонентов 

автоматизированных (информационных систем в 
защищенном исполнении в соответствии с требованиями 
эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-

аппаратные компоненты автоматизированной 
(информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу 
автоматизированных (информационных) систем в 
защищенном исполнении в соответствии с требованиями 
эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, 
техническое обслуживание и текущий ремонт, устранять 
отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в 
защищенном исполнении. 

Защита информации в 
автоматизированных 
системах 
программными и 
программно-

аппаратными 
средствами; 
 

ПК 2.1 Осуществлять установку и настройку отдельных 
программных, программно-аппаратных средств защиты 
информации. 

ПК 2.2 Обеспечивать защиту информации в автоматизированных 
системах отдельными программами, программно-

аппаратными средствами. 
ПК 2.3. Осуществлять тестирование функций отдельных 

программных и программно-аппаратных средств защиты 
информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу 
информации ограниченного доступа. 

ПК 2.5. Уничтожать информацию и носители информации с 
использованием программных и программно-аппаратных 
средств. 

ПК 2.6 Осуществлять регистрацию основных событий в 
автоматизированных (информационных) системах, в том 
числе с использованием программных программно-

аппаратных средств обнаружения, предупреждения и 
ликвидации последствии компьютерных атак. 



 

Защита информации 
техническими 
средствами; 
 

ПК 3.1. Осуществлять установку, монтаж, настройку т 
техническое обслуживание технических средств 
информации в соответствии с требованиями 
эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств 
защиты информации в соответствии с требованиями 
эксплуатационной документации 

ПК 3.3. Осуществлять изменение параметров побочных 
электромагнитных излучений и наводок, создаваемых 
техническими средствами обработки информации 
ограниченного доступа. 

ПК 3.4. Осуществлять изменение параметров фоновых шумов, а 
также физических полей, создаваемых техническими 
средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите 
объектов информации. 

Выполнение работ по 
одной или нескольким 
профессиям рабочих, 
должностям служащих. 
 

ПК 4.1. Осуществлять подготовку оборудования компьютерной 
системы к работе, производить инсталляцию, настройку и 
обслуживание программного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере 
текстовыми документами, таблицами, презентациями и 
содержанием баз данных, работать в графических 
редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, 
ресурсы технологий и сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в 
компьютерной системе 



 

Общие компетенции: 
Код  Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности применительно к 
различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации информации, и 
информационные технологии для выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, 
использовать знания по правовой и финансовой грамотности в различных 
жизненных ситуациях 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 
Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных российских духовно-нравственных ценностей, в 
том числе с учетом гармонизации межнациональных и межрелигиозных отношений, 
применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять 
знания об изменении климата, принципы бережливого производства, эффективно 
действовать в чрезвычайных ситуациях 

ОК 08 Использовать средства физической культуры для сохранения и укрепления здоровья 
в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности 

ОК 09 Пользоваться профессиональной документацией на государственном и иностранном 
языках 

Аттестация по итогам практики проводится в форме дифференцированного зачета, на 
основании оформленного в соответствии с установленными требованиями отчета, отзыва 
руководителя практики, представленных материалов, а также устного доклада. Принимает 
зачет руководитель дипломного проекта. По итогам аттестации выставляется оценка 
(отлично, хорошо, удовлетворительно, неудовлетворительно). 

К студенту, не выполнившему программу практики и задание в установленный срок, 
получившему отрицательный отзыв руководителя или неудовлетворительную оценку при 
защите, применяются санкции как к неуспевающему студенту, вплоть до отчисления из 
техникума. 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

3.1. Тематический план практики 

Наименование 
профессионального 

модуля 

Коды 
формируемых 
компетенций 

Объем времени, 
отводимый на 

практику 

Сроки проведения 
практики 

Производственная 
практика 
(преддипломная) 

ПК 1.1 – ПК 1.4 

4 недели – 144 часа 

В соответствии с графиком 
учебного процесса, 

с 20 апреля 

по 17 мая. 

ПК 2.1 – ПК 2.6 

ПК 3.1 – ПК 3.5 

ПК 4.1 – ПК 4.4 



 

3.2. Содержание производственной практики (преддипломной) 

 консультации со специалистами-практиками по теме дипломного проекта; 
 изучение исходной информации по теме дипломного проекта: 

1. исследование предметной области дипломного проекта; 
2. проведение моделирования объектов предметной области и их взаимосвязи; 
3. выбор методов и средств решения задачи моделирования; 
4. изучение существующих информационных технологий и систем информационного обеспечения для решения реальных задач 

организационной, управленческой или научной деятельности в условиях конкретных производств, организаций или фирм; 
5. выполнение работ в качестве исполнителя или стажера на автоматизированном рабочем месте; 
6. формулировка требований по предмету дипломного проекта (работы); 

 выполнение предварительного проектирования, на предмет выбора лучшей структуры программы и данных; 
 выполнение экспериментальных работ по программированию в части поиска лучшего решения: структуры ядра и основных блоков 

программы. 
  

Наименование 

разделов и тем 

Содержание освоенной учебной информации, виды работ, выносимые на практику в 
соответствии с рабочими программам профессиональных модулей 

Объем 
часов 

ПК 

Вводное занятие  Содержание выполняемых работ 4  

1. Ознакомление с содержанием, видами и порядком выполняемых работ 

2. Инструктаж по прохождению практики и правилам безопасности работы на предприятии 

 ПК 1.1 – ПК 1.4 

ПК 2.1 – ПК 2.6 

ПК 3.1 – ПК 3.5 

ПК 4.1 – ПК 4.4 

Тема 1. 
Формирование 
требований 

Содержание выполняемых работ 22  

1. Обследование объекта и подготовительная работа с экспертами 

2. Обоснование необходимости создания или модификации ИС в защищенном исполнении 

3. Формирование требований к пользователям ИС 

4. Оформление документации о выполнении работ и заявки на разработку ИС 

 ПК 1.1 – ПК 1.4 

ПК 2.1 – ПК 2.6 

ПК 3.1 – ПК 3.5 

ПК 4.1 – ПК 4.4 

Тема 2. Разработка 
концепции ИС 

Содержание выполняемых работ 36  



 

1. Изучение объекта с точки зрения функциональной и организационной структуры 

2. Изучение объекта с точки зрения организации и содержания документооборота 

3. Проведение необходимых научно-исследовательских работ 

4. Разработка вариантов концепции ИС 

5. Выбор варианта концепции ИС, удовлетворяющего требованиям пользователей 

6. Оформление документации о проделанной работе 

 ПК 1.1 – ПК 1.4 

ПК 2.1 – ПК 2.6 

ПК 3.1 – ПК 3.5 

ПК 4.1 – ПК 4.4 

Тема 3. 
Техническое 
задание 

Содержание выполняемых работ 16  

1. Разработка и утверждение плана технического задания на создание или модификацию ИС 

в защищенном исполнении 

2. Детализация разделов плана технического задания на создание или модификацию ИС в 
защищенном исполнении 

3. Утверждение технического задания на создание ИС в защищенном исполнении 

 ПК 1.1 – ПК 1.4 

ПК 2.1 – ПК 2.6 

ПК 3.1 – ПК 3.5 

ПК 4.1 – ПК 4.4 

Тема 4. Эскизный 
проект 

Содержание выполняемых работ 18  

1. Обоснование предварительных проектных решений по отдельным частям ИС 

2. Обоснование предварительных проектных решений по ИС в целом 

3. Разработка предварительных проектных решений по отдельным частям ИС в 
защищенном исполнении 

4. Разработка предварительных проектных решений по ИС в целом 

5. Разработка документации на ИС в целом и на ее отдельные части 

 ПК 1.1 – ПК 1.4 

ПК 2.1 – ПК 2.6 

ПК 3.1 – ПК 3.5 

ПК 4.1 – ПК 4.4 

Тема 5 Технический 
проект 

Содержание выполняемых работ 26  

1. Разработка проектных решений по отдельным частям ИС в защищенном исполнении 

2. Разработка проектных решений по ИС в целом 

3. Разработка и оформление документации 

 ПК 1.1 – ПК 1.4 

ПК 2.1 – ПК 2.6 

ПК 3.1 – ПК 3.5 

ПК 4.1 – ПК 4.4 

Тема 6 Рабочая 
документация 

Содержание выполняемых работ 16  

1. Разработка рабочей документации на внедрение ИС 

2. Разработка документации по техническому сопровождению ИС в период эксплуатации 

3. Разработка документации по обучению пользователей работе с ИС 

4. Формирование справочной интерактивной поддержки ИС 

5. Создание или адаптация Интернет-ресурса поддержки ИС 

6. Разработка и оформление документации 

 ПК 1.1 – ПК 1.4 

ПК 2.1 – ПК 2.6 

ПК 3.1 – ПК 3.5 

ПК 4.1 – ПК 4.4 



 

Итоговая 
аттестация 

1. Оформление отчетной документации по преддипломной практике 

2. Представление отчета в соответствии с содержанием тематического плана практики и по 
установленной форме 

3. Разработка и оформление документации 

6  

Всего  144  
 



 

4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИКИ 

4.1. Требования к документации, необходимой для проведения практики 

 

Для проведения практики в техникуме разработана следующая документация:  
 положение об учебной и производственной практике студентов; 
 рабочая программа практики; 
 календарно-тематический план; 
 приказ о назначении руководителя практики от образовательного учреждения 

 приказ о закреплении темы дипломного проекта (работы) в форме дипломного проекта 
(работы) 
 договоры с предприятиями по проведению практики; 
 приказ о распределении студентов по базам практики; 
 план-график консультаций и контроля за выполнением студентами программы практики 
(при проведении практики на предприятии); 
 график защиты отчетов по практике. 

4.2. Требования к учебно-методическому обеспечению практики 

В целях реализации требований к учебно-методическому обеспечению практики 
разработаны и утверждены: 
 Задания на практику; 
 Методические рекомендации для студентов по выполнению видов работ на практике; 
 Методические рекомендации по формированию отчетов по практике; 
 Методические рекомендации по оформлению дневника по практике; 
 Критерии оценки прохождения практики и защиты отчетов. 

4.3. Требования к студенту-практиканту: 
При прохождении практики студент обязан: 

 руководствоваться программой практики; 
 в полном объеме выполнять задания и рекомендации руководителя практики; 
 строго соблюдать действующие на предприятии (в организации) правила внутреннего 

распорядка; 
 строго соблюдать правила охраны труда, техники безопасности и производственной 

санитарии; 
 поддерживать имидж предприятия; 
 сохранять коммерческую тайну предприятия; 
 ответственно относиться к выполнению производственных обязанностей и заданий; 
 быть достойным представителем ФГБОУ ВО «РЭУ им. Г.В. Плеханова» на 

предприятиях различной форм собственности. 

4.4. Требования к отчетным документам 

1. Дневник ведётся ежедневно и заполняется кратким описанием работы. Из содержания 
дневника должны быть видны: проделанная студентом работа, техническая характеристика 
объекта работы. По данным дневника одновременно ведётся составление отчёта о практике в 
соответствии с планом и программой практики. 

2. Отчёт должен оформляться в последние дни пребывания студента-практиканта на месте 
практики. Рекомендуемый объект отчёта – от 7 до 10 стандартных страниц текста (с 
использованием рисунков, фотографий, схем). Основу содержания отчёта должны составлять: 
самостоятельные личные наблюдения, критический анализ, составление и оценка действующих 
технических средств, процессов и организации работ, а также личные рационализаторские 
предложения, выводы и заключения. 



 

3. Дневник и отчёт должны быть полностью закончены на месте практики и представлены 
для заключения и составления отзыва о прохождении практики студентом руководителю 
производственной практики от организации.  

4. Отзыв о работе студента-практиканта составляется руководителем практики от 
организации на фирменном бланке с указанием оценки (по пятибалльной системе), за 
подписью руководителя организации или руководителя практики, заверенной оттиском печати. 

5. Студент-практикант представляет подписанные документы (отчёт, отзыв и дневник по 
практике) руководителю практики от техникума на следующий день после завершения 
практики.  

4.5. Требования к материально-техническому обеспечению практики 

Преддипломная практика студентов должна проходить в одном из подразделений 
предприятия (организации, учреждения), выполняющего экономические, плановые, 
организационные или управленческие функции, или их комплекс с применением информационных 
технологий. Имея рабочее место в одном из таких подразделений, студенты знакомятся с 
деятельностью других подразделений по мере выполнения программы практики. 

Во время прохождения практики студенты соблюдают и выполняют все требования, 
действующие на предприятии, правила внутреннего трудового распорядка. На время практики 
студент может быть принят на вакантную штатную должность с выполнением конкретного 
производственного задания и оплатой труда. В этом случае на него распространяются все положения 
трудового законодательства и положения соответствующей должностной инструкции. 

Организация и учебно-методическое руководство преддипломной практикой студентов 
осуществляется выпускающей цикловой методической комиссией. Ответственность за 
организацию практики на предприятии возлагается на специалистов в области управления 
производством, назначенных руководством предприятия. 

Студенты направляются на места практики в соответствии с договорами, заключенными с 
базовыми предприятиями и организациями, или по запросу предприятий. 

За студентами, зачисленными на период практики на штатную оплачиваемую должность, 
сохраняется стипендия. При нарушении студентом трудовой дисциплины и правил внутреннего 
распорядка предприятия по представлению руководителя подразделения и руководителя практики 
от предприятия он может быть отстранен от прохождения практики, о чем сообщается 
заведующему отделением и председателю выпускающей цикловой методической комиссии. По их 
предложению директор может рассматривать вопрос об отчислении студента из техникума. 

 

Оборудование рабочих мест  
- нормативно-правовая документация 

- комплект бланков проектной документации; 
- комплект учебно-методической документации; 
- наглядные пособия. 

- методическое обеспечение лабораторных и практических работ, тесты; 
- лицензионное программное обеспечение; 

 

Оборудование 

 компьютер, 
 принтер,  
 сканер,  
 модем (спутниковая система),  
 программное обеспечение общего и профессионального назначения,  

базовые: 
- операционные системы (две основные линии развития ОС (открытые и закрытые); 
- инструментальная среда для разработки проекта; 
- программные среды (текстовые процессоры, электронные таблицы, персональные 

информационные системы, программы презентационной графики, браузеры, редакторы 



 

WEB-страниц, почтовые клиенты, редакторы растровой графики, редакторы векторной 
графики, настольные издательские системы, средства разработки); 

прикладные: 
- информационные системы по отраслям применения (корпоративные, экономические, 

медицинские и др.); 
- автоматизированного проектирования (CASE-технологии, CAD, CAM, CAE, МРМ, 

BOM, CRM-системы). 

4.6. Информационное обеспечение обучения. 
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 
литературы 

 

4.6.1 Электронные издания 

ПМ.01 

1. Заяц, А. М. Организация беспроводных Ad Hoc и Hot Spot сетей в среде ОС 
Windows: учебное пособие для спо / А. М. Заяц, С. П. Хабаров. — Санкт-Петербург: 
Лань, 2021. — 220 с. — ISBN 978-5-8114-6974-1. — Текст: электронный // Лань: 
электронно-библиотечная система. — URL: https://e.lanbook.com/book/153938  

2. Кутузов, О. И. Инфокоммуникационные системы и сети: учебник для спо / О. И. 
Кутузов, Т. М. Татарникова, В. В. Цехановский. — 2-е изд., стер. — Санкт-

Петербург: Лань, 2021. — 244 с. — ISBN 978-5-8114-8488-1. — Текст: электронный 
// Лань: электронно-библиотечная система. — URL: https://e.lanbook.com/book/176902 

3. Соснин, П. И. Архитектурное моделирование автоматизированных систем / П. И. 
Соснин. — 3-е изд., стер. — Санкт-Петербург: Лань, 2023. — 180 с. — ISBN 978-5-

507-46075-5. — Текст: электронный // Лань: электронно-библиотечная система. — 

URL: https://e.lanbook.com/book/297017  

4. Уймин, А. Г. Практикум. Демонстрационный экзамен базового уровня. Сетевое и 
системное администрирование / А. Г. Уймин. — Санкт-Петербург: Лань, 2025. — 

116 с. — ISBN 978-5-507-48647-2. — Текст: электронный // Лань: электронно-

библиотечная система. — URL: https://e.lanbook.com/book/362903 

5. Хабаров, С. П. Основы моделирования беспроводных сетей. Среда OMNeT++: 
учебное пособие для спо / С. П. Хабаров. — Санкт-Петербург: Лань, 2021. — 260 с. 
— ISBN 978-5-8114-6968-0. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/153931  

6. Хабаров, С. П. Основы моделирования технических систем. Среда Simintech / С. П. 
Хабаров, М. Л. Шилкина. — 2-е изд., стер. — Санкт-Петербург: Лань, 2025. — 120 с. 
— ISBN 978-5-507-47414-1. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/382067 

 

 

ПМ.02 

1. Гилязова, Р. Н. Информационная безопасность. Лабораторный практикум: 
учебное пособие для спо / Р. Н. Гилязова. — 3-е изд., стер. — Санкт-Петербург: Лань, 2022. — 

44 с. — ISBN 978-5-8114-9138-4. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/187645 

2. Глухов, М. М. Введение в теоретико-числовые методы криптографии / М. М. 
Глухов, И. А. Круглов, А. Б. Пичкур, А. В. Черемушкин. — 3-е изд., стер. — Санкт-Петербург: 
Лань, 2024. — 396 с. — ISBN 978-5-507-47388-5. — Текст: электронный // Лань: электронно-

библиотечная система. — URL: https://e.lanbook.com/book/367010 

3. Никифоров, С. Н. Методы защиты информации. Защита от внешних вторжений: 
учебное пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — Санкт-Петербург: Лань, 2021. 



 

— 96 с. — ISBN 978-5-8114-7906-1. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/167185  

4. Никифоров, С. Н. Методы защиты информации. Защищенные сети: учебное 
пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — Санкт-Петербург: Лань, 2021. — 96 с. 
— ISBN 978-5-8114-7907-8. — Текст: электронный // Лань: электронно-библиотечная система. 
— URL: https://e.lanbook.com/book/167186  

5. Никифоров, С. Н. Методы защиты информации. Пароли, скрытие, шифрование: 
учебное пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — Санкт-Петербург: Лань, 2021. 
— 124 с. — ISBN 978-5-8114-8256-6. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/173803  

6. Никифоров, С. Н. Методы защиты информации. Шифрование данных: учебное 
пособие для спо / С. Н. Никифоров. — 2-е изд., стер. — Санкт-Петербург: Лань, 2022. — 160 с. 
— ISBN 978-5-507-44449-6. — Текст: электронный // Лань: электронно-библиотечная система. 
— URL: https://e.lanbook.com/book/224672 

7. Петренко, В. И. Защита персональных данных в информационных системах. 
Практикум: учебное пособие для спо /. — 2-е изд., стер. — Санкт-Петербург: Лань, 2022. — 

108 с. — ISBN 978-5-8114-9038-7. — Текст: электронный // Лань: электронно-библиотечная 
система. — URL: https://e.lanbook.com/book/183744  

8. Прохорова, О. В. Информационная безопасность и защита информации: учебник 
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