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ОТДЕЛ ПО БЕЗОПАСНОСТИ  
И ПРОТИВОДЕЙСТВИЮ КОРРУПЦИИ  
ФГБОУ ВО «РЭУ им. Г.В. ПЛЕХАНОВА»  

обращает ваше внимание на участившиеся случаи  
ТЕЛЕФОННОГО МОШЕННИЧЕСТВА  

И ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОГО 
ВОЗДЕЙСТВИЯ 

 

 
 
Существуют следующие методы информационно-психологи-

ческого воздействия: 
 
 мошенничество с банковскими картами (телефонное мошен-

ничество); 
 телефонный терроризм, угрозы и запугивание родственников 

российских военнослужащих; 
 враждебные, ненавистнические комментарии под выступлени-

ями известных личностей, призывы к насилию; 
 информационные вбросы, раскручивание историй с извест-

ными людьми, призывы к выступлениям; 
 давление искусством слова и фактами; 
 использование эмоций людей, направление на неосознанные и 

поспешные действия; 
 идеологические и информационные провокации, диверсии с 

целью давления на мировое сообщество в соцсетях, иностранных 
СМИ; 

 подходы невоенного воздействия; 
 организация митингов и протестов; 
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 влияние на общественно-политические настроения, поиск уяз-
вимостей; 

 вбросы выгодной, зачастую недостоверной информации; 
 использование рекламного сервиса для распространения про-

паганды; 
 хакерские атаки на различные ресурсы России и других стран; 
 многочисленные ложные сообщения о готовящихся терактах. 
 
Цели информационно-психологического воздействия: 
 
 давление на мировое сообщество; 
 разжигание межнациональной розни, создание паники; 
 влияние на общественно-политические настроения в своих це-

лях; 
 организация беспорядков, волнений; 
 снижение рейтинга и поддержки президента, высокопостав-

ленных лиц на улицах, в соцсетях; 
 создание негативного имиджа России и дружественных стран; 
 пропаганда русофобии; 
 дискредитация Вооруженных сил Российской Федерации; 
 манипулирование сознанием граждан; 
 формирование нужного представления о ком-либо и о чем-

либо в интересах противников России; 
 продвижение идеи смены режима, вражды; 
 создание негативной ситуации, паники. 
 
Противостояние информационно-психологическому воздей-

ствию: 
 

 полное игнорирование; 
 не вступать в полемику; 
 не отвечать на комментарии; 
 знать, что каждый несет личную ответственность за распростра-

нение ложной информации, при этом не имеет значения, что его об-
манули; 
 осознанный подход к применению информации; 
 адекватная реакция и осознанное восприятие реальности; 
 не дать себя обмануть; 
 ориентироваться в потоке информации; 
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 смотреть на информационный поток как на атаку и отражать ее; 
 не быть зависимым от информационных вбросов, а рассматри-

вать все аспекты, проблемы, составляющие событий и информации; 
 ориентироваться в нормативных актах Российской Федерации, 

регламентирующих ответственность за распространение дискреди-
тирующей информации. 

 
Продолжаются попытки хищения денежных средств 

у преподавателей и обучающихся путем обмана 
 
Мошенники представ-

ляются сотрудниками ис-
полнительных органов 
власти, силовых структур, 
ссылаются на высокие 
должности. В целях осу-
ществления своих мошен-
нических действий зло-
умышленники используют 
различные технологии 
подмены голоса и исполь-
зуют для связи в том числе такие мессенджеры, как Telegram, 
WhatsApp и Viber. 

В мессенджерах мошенники легко могут поставить себе ава-
тарку (фотографию известного вам человека, картинку или иное гра-
фическое изображение) с логотипом Сбербанка, Госуслуг, право-
охранительных органов, чтобы вызвать ваше доверие. Также отмеча-
ются факты звонков якобы ответственных работников министерства 
или университета с утверждением о необходимости регистрации сту-
дента «на Госуслугах Минобрнауки», так как возникли сомнения о 
правомерности его обучения в университете. 

Все чаще используется следующая схема: сначала звонок якобы 
от ректора университета: «С Вами свяжется сотрудник ФСБ, окажите 
всевозможное содействие»; затем звонок якобы от сотрудника ФСБ: 
«Все должно остаться в тайне!»  

В итоге все заканчивается тем, что необходимо заплатить серь-
езную денежную сумму или выполнить какие-либо противоправные 
действия. 
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Лжесотрудники убеждают граждан в том, что как только они пе-
речислят денежные средства, выявить мошенников станет проще, по-
скольку при снятии денежных средств со счетов их данные стано-
вятся видны сотрудникам правоохранительных органов. В разговоре 
мошенники обещают вернуть деньги после завершения «спецопера-
ции». 

Злоумышленники пытаются не только выманить деньги у своих 
жертв, но и ввести в заблуждение правоохранительные органы и 
навредить российским гражданам – звонки по большей части посту-
пают из кол-центров недружественных стран. 

На сегодняшний день подмена номера – один из наиболее рас-
пространенных способов телефонного мошенничества. Эксперты по 
кибербезопасности отметили, что при использовании метода под-
мены номеров с помощью IP-телефонии можно позвонить от лица 
любого абонента. Злоумышленники используют этот метод, чтобы 
ввести граждан в заблуждение, а также затруднить работу правоохра-
нительных органов по их обнаружению. 

Злоумышленники могут позвонить от имени банка, силовых 
структур и т. д., при этом у потенциальной жертвы высветится 
именно тот номер, который был задан злоумышленниками. 

Для подмены мошенники используют реальные номера полиции, 
банков, госучреждений или номера абонентов физлиц. 

Участились случаи звонков, когда серьезный голос представля-
ется чином из ФСБ и пугает, что с вашей карты были совершены де-
нежные переводы в поддержку украинских военных. Даже если вы 
не знали об этом, вы все равно являетесь изменником родины и вам 
светит очень серьезный срок с конфискацией всего имущества. Осо-
бенно пугаются таких звонков пожилые люди, сутками сидящие у 
экранов телевизоров, на них и рассчитаны звонки. Мошенники пред-
лагают перевести деньги на «безопасные» счета. 

Злоумышленники создают поддельные сайты и группы в соци-
альных сетях и мессенджерах, где представляются сотрудниками 
приемной комиссии вуза и предлагают приобрести бюджетные места 
за достаточно крупные суммы. При этом соответствующие сайты ра-
ботают также для выпускников школ из различных российских реги-
онов, которые заинтересованы в поступлении в крупные отечествен-
ные вузы. 

Помимо отъема денежных средств мошенники могут убедить 
жертву совершить противоправные действия: например, поджечь 
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банкомат или отделение банка и даже совершить нападение на воен-
комат. Это не собственно схема мошенничества, но один из видов 
воздействия на пострадавших: преступники убеждают их в том, что 
именно в банке или в военкомате находятся настоящие преступники;  
бросив туда бутылку с зажигательной смесью, жертва поможет «вы-
курить» из здания обманщиков, которых тут же арестуют правоохра-
нители. Но в действительности уголовное дело заводится на жертву. 

Пользователям можно посоветовать прежде всего скептически 
относиться к внезапным звонкам от людей, которые представляются 
сотрудниками банков, государственных учреждений и т. п. Нужно 
помнить, что ни при каких обстоятельствах сотрудники организаций 
не будут просить вас сообщить данные банковской карты, учетной 
записи в онлайн-банке или другом сервисе, а также одноразовые па-
роли, которые приходят по SMS или в push-уведомлениях. Никогда 
не устанавливайте по просьбе неизвестных людей ПО на свои 
устройства. 

Одним из самых распространенных способов по угону аккаунтов 
в соцсетях и мессенджерах по-прежнему остаются сообщения с 
просьбой проголосовать за ребенка, который участвует в каком-то 
конкурсе. Такие сообщения обычно приходят от кого-то из списка 
ваших контактов, к чьей учетной записи уже получили доступ афе-
ристы. Переходя по ссылке для «голосования», вы попадаете на фи-
шинговый сайт. Чтобы отдать свой голос, вас попросят авторизо-
ваться. Если вы введете данные для входа в профиль, их получат зло-
умышленники. 

К сожалению, есть эпи-
зоды, когда мошенникам уда-
ется достичь желаемого резуль-
тата и получить деньги обман-
ным путем. 

В связи с этим всем руково-
дителям структурных подразде-
лений, директорам высших 
школ необходимо провести ин-
структаж работников и обучаю-
щихся о рисках телефонного мошенничества. Именно сейчас в сфере 
образования ведется усиленная подрывная деятельность со стороны 
вражеского центра информационно-психологических операций 
(ЦИПсО). 
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НАПОМИНАЕМ ОБЯЗАТЕЛЬНЫЕ ДЛЯ ВСЕХ  
ПРАВИЛА ПОВЕДЕНИЯ 

 
1. В случае поступления звонков якобы от руководства необхо-

димо доложить об этом своему непосредственному руководителю.  
В дальнейшем непосредственному руководителю необходимо уточ-
нить достоверность поступившего звонка у вышестоящего руковод-
ства. 

2. В случае поступления любых ссылок в переписке или при раз-
говоре на сотрудников правоохранительных органов необходимо до-
ложить об этом в отдел по безопасности и противодействию корруп-
ции Университета или непосредственно курирующему проректору. 

3. Если суть разговора или поступивших сообщений сводится к 
тому, что необходимо перечислить какие-либо денежные средства 
или выполнить какие-либо противоправные действия, необходимо 
НЕЗАМЕДЛИТЕЛЬНО проинформировать свое руководство и об-
ратиться в правоохранительные органы. 

4. Когда вам звонят от имени полиции или Пенсионного фонда, 
банка или налоговой инспекции, военкомата или страховой компа-
нии, не верьте на слово. Сразу кладите трубку, если от вас требуется 
перевести куда-то деньги или назвать, к примеру, номер карты и код 
из SMS. 

 
ЧТО ДЕЛАТЬ, ЕСЛИ ПОСТУПАЮТ СООБЩЕНИЯ  

ОТ ЗЛОУМЫШЛЕННИКОВ? 
 
Имеются случаи, когда недоброжелатели, выдавая себя за руко-

водство Университета, рассылают письма с требованием предоста-
вить личные данные. В свете этих событий мы хотим напомнить вам 
о важности защиты вашей личной информации и предлагаем следу-
ющие рекомендации: 

1. Относитесь критически к внезапным запросам. Официаль-
ные органы обычно не обращаются к отдельным работникам от 
имени руководства организации с запросами о предоставлении лич-
ных данных. 

2. Проверяйте источник сообщения. Если вы получили 
письмо, которое кажется подозрительным, обратите внимание на 
электронный адрес отправителя. Недоброжелатели могут использо-
вать адреса, которые похожи на официальные, но имеют незначи-
тельные отличия, или полностью маскироваться под отправителя. 
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3. Не передавайте личную информацию. Никогда не предо-
ставляйте личные данные, такие как номер телефона или банковские 
данные, в ответ на подозрительные письма. Если у вас возникли со-
мнения, свяжитесь с отправителем письма другим способом или об-
ратитесь в департамент информационных технологий для проверки 
письма. 

4. Сообщайте о подозрительной активности. Если вы полу-
чили подозрительное письмо, не отвечайте на него и немедленно со-
общите об этом в департамент информационных технологий. 

5. Берегите свою репутацию. Недоброжелатели могут исполь-
зовать страх перед нанесением вреда репутации как способ манипу-
ляции. Помните, что защита ваших личных данных – это также за-
щита репутации Университета. 

 
Будьте бдительны, внимательны и осторожны! 
Наша общая безопасность и защита информации – это наша об-

щая ответственность. 
 
При поступлении сомнительных телефонных звонков и сообще-

ний, а также по фактам информационно-психологического воздей-
ствия следует обращаться непосредственно в отдел по безопасности 
и противодействию коррупции Университета (Москва, Стремянный 
пер., д. 36, корпус 3, каб. 122, 100/5, тел.: 8(495) 800-12-00,  
доб. 12-03, 10-68, 18-44) либо по электронной почте: 
Ionenko.YuV@rea.ru или acr@rea.ru. 

 
 

Отдел по безопасности и противодействию коррупции  
ФГБОУ ВО «РЭУ им. Г.В. Плеханова» 
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