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Раздел 1. Общие положения 

1.1. Назначение основной профессиональной образовательной программы 

Настоящая основная профессиональная образовательная программа «Профессионалитет» 

(далее – ОПОП-П) по специальности 09.02.06 Сетевое и системное администрирование разработана 

в соответствии с федеральным государственным образовательным стандартом среднего 

профессионального образования по специальности 09.02.06 Сетевое и системное 

администрирование, утвержденного приказом Министерства просвещения Российской Федерации 

10.07.2023 № 519 (далее – ФГОС, ФГОС СПО). 

ОПОП-П определяет объем и содержание среднего профессионального образования по 

специальности 09.02.06 Сетевое и системное администрирование, требования к результатам 

освоения образовательной программы, условия реализации образовательной программы. 

ОПОП-П разработана для реализации образовательной программы на базе среднего общего 

образования Основная профессиональная образовательная программа (далее – образовательная 

программа), реализуемая на базе основного общего образования, разработана образовательной 

организацией на основе требований соответствующих федеральных государственных 

образовательных стандартов среднего общего и среднего профессионального образования и 

положений федеральной основной общеобразовательной программы среднего общего образования, 

а также с учетом получаемой специальности среднего профессионального образования. 

1.2. Нормативные документы: 

− Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации»; 

− Федеральный государственный образовательный стандарт среднего 

профессионального образования по специальности 09.02.06 Сетевое и системное 

администрирование, утвержденного приказом Министерства просвещения Российской Федерации 

10.07.2023 № 519; 

− Порядок организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования (Приказ Минпросвещения 

России от 24.08.2022 г. № 762; 

− Порядок проведения государственной итоговой аттестации по образовательным 

программам среднего профессионального образования (Приказ Минпросвещения России от 

08.11.2021 № 800) (далее – Порядок); 

− Положение о практической подготовке обучающихся (Приказ Минобрнауки России 

№ 885, Минпросвещения России № 390 от 05.08.2020); 

− Перечень профессий рабочих, должностей служащих, по которым осуществляется 

профессиональное обучение (Приказ Минпросвещения России от 14.07.2023 № 534); 

− Перечень профессий и специальностей среднего профессионального образования, 

реализация образовательных программ по которым не допускается с применением исключительно 

электронного обучения, дистанционных образовательных технологий (приказ Минпросвещения 

России от 13.12.2023 № 932); 

− Постановление Правительства Российской Федерации от 13 октября 2020 г. № 1681  

«О целевом обучении по образовательным программам среднего профессионального  

и высшего образования»; 



 

− Приказ Министерства науки и высшего образования Российской Федерации 

и Министерства просвещения Российской Федерации от 05.08.2020 № 882/391  

«Об организации и осуществлении образовательной деятельности при сетевой форме реализации 

образовательных программ»; 

− Приказ Министерства образования и науки Российской Федерации от 29 сентября 

2020 г. № 680н "Об утверждении профессионального стандарта "Системный администратор 

информационно-коммуникационных систем" (Зарегистрировано в Министерстве юстиции 

Российской Федерации 26 октября 2020 года, регистрационный № 60580); 

− Приказ Минтруда России от 05 октября 2015 года № 686н "Об утверждении 

профессионального стандарта "Специалист по администрированию сетевых устройств 

информационно-коммуникационных систем" (Зарегистрировано в Минюсте России 30.10.2015 № 

39568)  

− Приказ Министерства труда и социальной защиты РФ от 16 ноября 2020 г. № 784н 

"Об утверждении профессионального стандарта "Работник по предоставлению услуг телефонной, 

телеграфной и радиосвязи" (Зарегистрировано в Минюсте России 21.12.2020, регистрационный № 

61653)  

 

1.3. Перечень сокращений 

ГИА – государственная итоговая аттестация; 

ДЭ – демонстрационный экзамен; 

МДК – междисциплинарный курс; 

ОК – общие компетенции; 

ОП – общепрофессиональный цикл; 

ООД – общеобразовательные дисциплины; 

ОТФ – обобщенная трудовая функция; 

СГ – социально-гуманитарный цикл; 

ПА – промежуточная аттестация; 

ПК – профессиональные компетенции; 

ПМ – профессиональный модуль; 

ПМн – профессиональный модуль по направленности; 

ОПОП-П – основная профессиональная образовательная программа «Профессионалитет»; 

П– профессиональный цикл; 

ПП- производственная практика;  

ПДП- Производственная практика по профилю (преддипломная); 

ПС – профессиональный стандарт; 

ТФ – трудовая функция; 

УМК – учебно-методический комплект; 

УП – учебная практика; 

ФГОС СПО – федеральный государственный образовательный стандарт среднего 

профессионального образования. 

 

  



 

Раздел 2. Основные характеристики образовательной программы  

Параметр Данные 

Отрасль, для которой разработана 

образовательная программа 
Радиоэлектронная 

Перечень профессиональных стандартов, 

соответствующих профессиональной 

деятельности выпускников (при наличии) 

06.026 Системный администратор информационно-

коммуникационных систем, Приказ Министерства 

труда и социальной защиты Российской Федерации от 

29 сентября 2020 года № 680н 

Специализированные допуски для прохождения 

практики, в том числе по охране труда и возраст 

до 18 лет 

Не требуются 

Реквизиты ФГОС СПО  

Приказ Минпросвещения России от 10.07.2023 N 519 

"Об утверждении федерального государственного 

образовательного стандарта среднего 

профессионального образования по специальности 

09.02.06 Сетевое и системное администрирование" 

(Зарегистрировано в Минюсте России 

15.08.2023 № 74796) 

Квалификация (-и) выпускника  Системный администратор 

в т.ч. дополнительные квалификации  

Оператор связи (16019 код в соответствии с 

Общероссийским классификатором профессий 

рабочих, должностей служащих и тарифных разрядов) 

Направленности (при наличии) Эксплуатация объектов сетевой инфраструктуры 

Нормативный срок реализации на базе СОО  2 года 10 месяцев  

Нормативный объем образовательной 

программы на базе ООО  
4464 

Согласованный с работодателем срок 

реализации образовательной программы 
2 года 10 месяцев 

Согласованный с работодателем объем 

образовательной программы 
4464 

Форма обучения очная 

Структура образовательной программы Объем, в ак.ч. 
в т.ч. в форме практической 

подготовки 

Обязательная часть образовательной 

программы 
2874 2132 

социально-гуманитарный цикл 548 412 

общепрофессиональный цикл 760 480 

профессиональный цикл 1422 1096 

в т.ч. практика: 

        - учебная 

        - производственная 

 

216 

216 

 

216 

216 

преддипломная практика 144 144 

Вариативная часть образовательной 

программы 
1374 432 

в т.ч. запрос конкретного работодателя кластера 

и (или) отрасли (не менее 50% объема 

вариативной части образовательной 

программы), включая цифровой 

образовательный модуль: 

  



 

ПМ.05 Администрирование сетевых устройств 

информационно-коммуникационных систем 
637 394 

ГИА в форме демонстрационного экзамена + 

защита выпускной квалификационной 

работы  

216  

Всего 4464 2564 

 

Раздел 3. Характеристика профессиональной деятельности выпускника 

3.1. Область профессиональной деятельности выпускников: 06 Связь, информационные и 

коммуникационные технологии. 

3.2. Профессиональные стандарты 

№ Код и 

Наименование 

ПС 

Реквизиты 

утверждения 

Код и наименование ОТФ Код и наименование ТФ 

1 06.026 

Системный 

администратор 

информационно-

коммуникационн

ых систем 

Приказ 

Министерства 

труда и 

социальной 

защиты 

Российской 

Федерации от 29 

сентября 2020 

года № 680н 

А - Технические работы по 

обслуживанию 

информационно-

коммуникационной системы 

A/01.4 Выполнение работ по 

выявлению и устранению 

типичных инцидентов 

информационно-

коммуникационных систем 

A/02.4 Выполнение работ по 

управлению стандартными 

изменениями в технических и 

программных средствах 

информационно-

коммуникационных систем по 

инструкции 

A/03.4 Проведение инвентаризации 

и ведение учета технических и 

программных средств 

информационно-

коммуникационных систем с 

использованием 

специализированных программ 

В - Обслуживание 

информационно-

коммуникационной системы 

B/01.5 Выполнение работ по 

выявлению и устранению 

инцидентов в информационно-

коммуникационных системах 

B/02.5 Обеспечение работы 

технических и программных 

средств информационно-

коммуникационных систем 

B/03.5 Реализация схемы 

резервного копирования, 

архивирования и восстановления 

конфигураций технических и 

программных средств 

информационно-

коммуникационных систем по 

утвержденным планам 



 

B/04.5 Внесение изменений в 

технические и программные 

средства информационно-

коммуникационных систем по 

утвержденному плану работ 

B/05.5 Проведение обновления 

программного обеспечения 

технических средств 

информационно-

коммуникационных систем по 

инструкциям производителей 

B/06.5 Диагностика исчерпания 

типовых ресурсов информационно-

коммуникационных систем с 

использованием прикладных 

программных средств и средств 

контроля 

B/07.5 Проведение 

предварительных испытаний при 

проведении работ с возможными 

рисками перерывов в 

предоставлении сервисов 

информационно-

коммуникационных систем 

2 06.023 Работник 

по 

предоставлению 

услуг 

телефонной, 

телеграфной и 

радиосвязи 

Приказ 

Министерства 

труда и 

социальной 

защиты 

Российской 

Федерации от 16 

ноября 2020 года 

№ 784н 

С - Обслуживание радиосвязи С/01.3 Прием (передача) 

оперативной информации по 

каналам радиосвязи 

С/02.3 Эксплуатационно-

техническое обслуживание 

оборудования приемо-передающих 

радиостанций 

С/03.3 Эксплуатационно-

техническое обслуживание 

электросилового оборудования 

3 06.027 

Специалист по 

администрирова

нию сетевых 

устройств 

информационно-

коммуникационн

ых систем 

Приказ 

Минтруда 

России от 05 

октября 2015 

года № 686н 

А - Администрирование 

процесса установки сетевых 

устройств 

инфокоммуникационных 

систем 

А/01.4 Установка активных 

сетевых устройств 

А/02.4 Настройка программного 

обеспечения сетевых устройств 

А/03.4 Установка специальных 

средств управления сетевыми 

устройствами 

 

3.3. Осваиваемые виды деятельности 

Наименование направленности Эксплуатация объектов сетевой инфраструктуры 

Наименование видов деятельности Код и наименование ПМ 

Виды деятельности (общие)  

Настройка сетевой инфраструктуры ПМ.01 Настройка сетевой инфраструктуры 



 

Организация сетевого 

администрирования операционных 

систем 

ПМ.02 Организация сетевого 

администрирования операционных систем 

Администрирование сетевых устройств 

информационно-коммуникационных 

систем 

ПМ.05 Администрирование сетевых устройств 

информационно-коммуникационных систем 

Виды деятельности по выбору  

Эксплуатация объектов сетевой 

инфраструктуры  

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры 

Виды деятельности по освоению одной или нескольких профессий рабочих, 

должностей служащих 

Виды деятельности по освоению одной 

или нескольких профессий рабочих, 

должностей служащих  

ПМ.04 Выполнение работ по одной или 

нескольким профессиям рабочих, должностям 

служащих 



 

Раздел 4. Требования к результатам освоения образовательной программы 

4.1. Общие компетенции  

Код 

ОК 
Формулировка компетенции Знания, умения  

ОК 01 Выбирать способы решения 

задач профессиональной 

деятельности применительно к 

различным контекстам 

Умения:  

распознавать задачу и/или проблему в профессиональном и/или социальном контексте, анализировать и выделять её 

составные части 

определять этапы решения задачи, составлять план действия, реализовывать составленный план, определять необходимые 

ресурсы 

выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы 

владеть актуальными методами работы в профессиональной и смежных сферах 

оценивать результат и последствия своих действий (самостоятельно или с помощью наставника) 

Знания: 

актуальный профессиональный и социальный контекст, в котором приходится работать и жить  

структура плана для решения задач, алгоритмы выполнения работ в профессиональной и смежных областях 

основные источники информации и ресурсы для решения задач и/или проблем в профессиональном и/или социальном 

контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессиональной деятельности 

ОК 02 Использовать современные 

средства поиска, анализа и 

интерпретации информации, и 

информационные технологии 

для выполнения задач 

профессиональной деятельности 

Умения:  

определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые источники информации 

выделять наиболее значимое в перечне информации, структурировать получаемую информацию, оформлять результаты 

поиска 

оценивать практическую значимость результатов поиска 

применять средства информационных технологий для решения профессиональных задач 

использовать современное программное обеспечение в профессиональной деятельности 

использовать различные цифровые средства для решения профессиональных задач 

Знания: 

номенклатура информационных источников, применяемых в профессиональной деятельности 

приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, порядок их применения и  

программное обеспечение в профессиональной деятельности, в том числе цифровые средства 

ОК 03 Умения:  



 

Планировать и реализовывать 

собственное профессиональное 

и личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

правовой и финансовой 

грамотности в различных 

жизненных ситуациях 

определять актуальность нормативно-правовой документации в профессиональной деятельности 

применять современную научную профессиональную терминологию 

определять и выстраивать траектории профессионального развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 

определять инвестиционную привлекательность коммерческих идей в рамках профессиональной деятельности, выявлять 

источники финансирования 

презентовать идеи открытия собственного дела в профессиональной деятельности 

определять источники достоверной правовой информации 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их формулировать и документировать 

оценивать жизнеспособность проектной идеи, составлять план проекта 

Знания: 

содержание актуальной нормативно-правовой документации 

современная научная и профессиональная терминология 

возможные траектории профессионального развития и самообразования 

основы предпринимательской деятельности, правовой и финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 

ОК 04 Эффективно взаимодействовать 

и работать в коллективе и 

команде 

Умения:  

организовывать работу коллектива и команды 

взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной деятельности 

Знания: 

психологические основы деятельности коллектива 

психологические особенности личности 

ОК 05 Осуществлять устную и 

письменную коммуникацию на 

государственном языке 

Российской Федерации с учетом 

особенностей социального и 

культурного контекста 

Умения:  

грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке 

проявлять толерантность в рабочем коллективе 

Знания: 

правила оформления документов  

правила построения устных сообщений 

особенности социального и культурного контекста 

ОК 06 Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных российских 

Умения:  

проявлять гражданско-патриотическую позицию 

демонстрировать осознанное поведение 

описывать значимость своей специальности 

применять стандарты антикоррупционного поведения 



 

духовно-нравственных 

ценностей, в том числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных отношений, 

применять стандарты 

антикоррупционного поведения 

Знания: 

сущность гражданско-патриотической позиции 

традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений 

значимость профессиональной деятельности по специальности 

стандарты антикоррупционного поведения и последствия его нарушения 

ОК 07 Содействовать сохранению 

окружающей среды, 

ресурсосбережению, применять 

знания об изменении климата, 

принципы бережливого 

производства, эффективно 

действовать в чрезвычайных 

ситуациях 

Умения:  

соблюдать нормы экологической безопасности 

определять направления ресурсосбережения в рамках профессиональной деятельности по специальности 

организовывать профессиональную деятельность с соблюдением принципов бережливого производства 

организовывать профессиональную деятельность с учетом знаний об изменении климатических условий региона 

эффективно действовать в чрезвычайных ситуациях 

Знания: 

правила экологической безопасности при ведении профессиональной деятельности  

основные ресурсы, задействованные в профессиональной деятельности 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения климатических условий региона 

правила поведения в чрезвычайных ситуациях 

ОК 08 Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной деятельности 

и поддержания необходимого 

уровня физической 

подготовленности 

Умения:  

использовать физкультурно-оздоровительную деятельность для укрепления здоровья, достижения жизненных и 

профессиональных целей 

применять рациональные приемы двигательных функций в профессиональной деятельности 

пользоваться средствами профилактики перенапряжения, характерными для данной специальности 

Знания: 

роль физической культуры в общекультурном, профессиональном и социальном развитии человека 

основы здорового образа жизни 

условия профессиональной деятельности и зоны риска физического здоровья для специальности 

средства профилактики перенапряжения 

ОК 09 Пользоваться профессиональной 

документацией на 

государственном и иностранном 

языках 

Умения:  

понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать 

тексты на базовые профессиональные темы 

участвовать в диалогах на знакомые общие и профессиональные темы 

строить простые высказывания о себе и о своей профессиональной деятельности 

кратко обосновывать и объяснять свои действия (текущие и планируемые) 



 

 

4.2. Профессиональные компетенции  

Виды 

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

Настройка сетевой 

инфраструктуры  

ПК 1.1. 

Документирование 

состояния 

инфокоммуникационных 

систем и их 

составляющих в процессе 

наладки и эксплуатации 

 

Навыки: 

составления регламентных отчетов о замеченных отклонениях от штатного режима функционирования 

инфокоммуникационных систем;  

документирования базовой конфигурации и программного обеспечения устройств инфокоммуникационных систем. 

Умения: 

пользоваться нормативно-технической документацией в области инфокоммуникационных технологий; 

сопровождать техническую документацию по объектам инфокоммуникационных систем;  

контролировать наличие и движение аппаратных, программно-аппаратных и программных средств;  

работать с информационной системой по управлению запасами и ремонтом;  

оформлять заявки на материалы и комплектующие инфокоммуникационных систем. 

Знания: 

правил и процедуры проведения инвентаризации;  

правил маркировки устройств и элементов инфокоммуникационной системы;  

основ делопроизводства;  

процедуры списания технических средств;  

программных средств инвентаризации;  

принципов классификации и кодирования информации;  

типовых вариантов взаимозаменяемости;  

принципов организации инфокоммуникационных систем по управлению ремонтом и обслуживанием;  

типовых сроков проведения профилактических ремонтов;  

терминологии и правил чтения технической документации;  

правил оформления технической документации по результатам проверки работоспособности устройств 

инфокоммуникационных систем. 

ПК 1.2. Настройка и 

обеспечение 

Навыки:  

установки инфокоммуникационных систем на рабочих местах согласно трудовому заданию;  

писать простые связные сообщения на знакомые или интересующие профессиональные темы 

Знания: 

правила построения простых и сложных предложений на профессиональные темы 

основные общеупотребительные глаголы (бытовая и профессиональная лексика) 

лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной деятельности 

особенности произношения 

правила чтения текстов профессиональной направленности 



 

работоспособности 

аппаратных средств 

устройств 

инфокоммуникационных 

систем  

выполнения диагностики аппаратных ошибок устройств инфокоммуникационных систем;  

демонтажа и замены узлов и элементов отдельных устройств инфокоммуникационных систем, в том числе 

периферийного оборудования. 

Умения: 

применять инструкции по установке и эксплуатации периферийного оборудования;  

выполнять замену расходных материалов и комплектующих периферийного оборудования;  

использовать контрольно-измерительное оборудование для проверки электрических соединений устройств 

инфокоммуникационных систем;  

выявлять и устранять механические повреждения и дефекты устройств инфокоммуникационных систем 

Знания: 

основ архитектуры аппаратных средств;  

принципов функционирования аппаратных средств вычислительной техники;  

типовых регламентов обслуживания аппаратных средств; 

способов обнаружения механических неполадок в работе устройств инфокоммуникационных систем, причин их 

возникновения и приемов устранения; 

требований охраны труда при работе с программно-аппаратными средствами инфокоммуникационных систем. 

ПК 1.3. Выполнение 

работ по поиску и 

устранению 

неисправностей в работе 

инфокоммуникационных 

систем 

Навыки: 

выявление сбоев и отказов сетевых устройств и операционных систем; 

определение сбоев и отказов сетевых устройств и операционных систем; 

устранение последствий сбоев и отказов сетевых устройств и операционных систем; 

определение причин возникновения критических инцидентов при работе прикладного программного обеспечения. 

умения: 

идентифицировать инциденты, возникающие при установке программного обеспечения, и принимать решение об 

изменении процедуры установки;  

оценивать степень критичности инцидентов при работе прикладного программного обеспечения; 

устранять возникающие инциденты;  

производить мониторинг администрируемой информационно-коммуникационной системы; 

документировать учетную информацию об использовании сетевых ресурсов согласно утвержденному графику. 

Знания: 

лицензионные требования по настройке и эксплуатации устанавливаемого программного обеспечения;  

основы архитектуры, устройства и функционирования вычислительных систем; 

требования охраны труда при работе с аппаратными, программно-аппаратными и программными средствами 

администрируемой информационно-коммуникационной системы. 

ПК 1.4. Участие в 

приемо-сдаточных 

испытаниях 

компьютерных сетей и 

сетевого оборудования 

Навыки: 

Подготовка к проведению предварительных испытаний 

Составление графика предварительных испытаний 

Оповещение пользователей о возможных перерывах в предоставлении сервисов 

Выполнение предварительных испытаний 



 

различного уровня и 

оценке качества сетевой 

топологии 

Умения: 

Идентифицировать инциденты, возникающие при проведении предварительных испытаний 

Использовать процедуры восстановления данных 

Определять точки восстановления данных 

Оценивать риски перерывов в предоставлении сервисов при проведении испытаний 

Пользоваться нормативно-технической документацией в области инфокоммуникационных технологий 

Знания: 

Общие принципы функционирования аппаратных, программных и программно-аппаратных средств 

администрируемой сети 

Архитектура аппаратных, программных и программно-аппаратных средств администрируемой информационно-

коммуникационной системы 

Требования к компьютерным сетям.  

Архитектуру протоколов.  

Стандартизацию сетей.  

Этапы проектирования сетевой инфраструктуры. Организацию работ по вводу в эксплуатацию объектов и сегментов 

компьютерных сетей.  

Стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, стандарты и типовые 

элементы структурированной кабельной системы: монтаж, тестирование.  

Средства тестирования и анализа.  

Программно-аппаратные средства технического контроля. 

ПК 1.5. Проведение 

резервного копирования 

и восстановление 

конфигурации сетевого 

оборудования 

информационно-

коммуникационных 

систем 

Навыки: 

Восстановление параметров по умолчанию согласно документации операционных систем; 

Восстановление параметров при помощи серверов архивирования; 

Восстановление параметров при помощи средств управления специализированных операционных систем сетевого 

оборудования; 

Планирование расписания архивирования и архивирование параметров пользовательских устройств; 

Сопровождение серверов архивирования программного обеспечения информационно-коммуникационной системы; 

Мониторинг проведенного планового архивирования пользовательских устройств. 

Умения: 

Использовать процедуры восстановления данных; 

Определять точки восстановления данных; 

Работать с серверами архивирования и средствами управления операционных систем; 

Пользоваться нормативно-технической документацией в области инфокоммуникационных технологий; 

Выполнять плановое архивирование программного обеспечения пользовательских устройств согласно графику 

Знания: 

Общие принципы функционирования аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы; 

Архитектура аппаратных, программных и программно-аппаратных средств администрируемой информационно-

коммуникационной системы; 

Инструкции по установке администрируемых сетевых устройств информационно-коммуникационной системы; 



 

Требования охраны труда при работе с сетевой аппаратурой администрируемой информационно-коммуникационной 

системы. 

ПК 1.6. Проведение работ 

по инвентаризации 

технических средств 

сетевой инфраструктуры, 

выполнение контроля 

оборудования после 

проведенного ремонта 

Навыки: 

Проведение инвентаризации 

Проверка отчетов по результатам инвентаризации и списанию аппаратных, программно-аппаратных и программных 

средств 

Фиксирование в журнале инвентарных номеров технических средств администрируемой сети 

Фиксирование в журнале месторасположения технических средств администрируемой сети 

Маркировка технических средств администрируемой сети 

Умения: 

Вести техническую документацию по объектам информационно-коммуникационной системы 

Контролировать наличие и движение аппаратных, программно-аппаратных и программных средств 

Пользоваться нормативно-технической документацией в области инфокоммуникационных технологий 

Знания: 

Правила и процедуры проведения инвентаризации 

Правила маркировки устройств и элементов информационно-коммуникационной системы 

Основы делопроизводства 

Процедура списания технических средств 

Отраслевые нормативные правовые акты 

Требования охраны труда при работе с аппаратными, программно-аппаратными и программными средствами 

администрируемой информационно-коммуникационной системы 

Программные средства инвентаризации 

ПК 1.7. Проведение работ 

по регламентному 

обслуживанию и замене 

расходных материалов 

периферийного, сетевого 

и серверного 

оборудования 

инфокоммуникационных 

систем 

Навыки: 

Контроль остатков запасных частей и оборудования под замену 

Контроль соблюдения графика профилактического обслуживания оборудования 

Внесение данных о проведенных работах в информационную систему управления запасами и ремонтом 

Внесение данных об использованных запасных частях в информационную систему управления запасами и ремонтом 

Умения: 

Работать с договорной и отчетной документацией на обслуживаемую информационно-коммуникационную систему 

Пользоваться нормативно-технической документацией в области инфокоммуникационных технологий 

Работать с информационной системой управления запасами и ремонтом 

Оформлять заявки на материалы и комплектующие информационно-коммуникационной системы 

Знания: 

Типовые сроки заключения и действия договоров на обслуживание информационно-коммуникационной системы 

Действующие в организации локальные акты на оформление заявок на материалы и комплектующие 

Принципы организации информационных систем управления ремонтом и обслуживанием 

Типовые сроки проведения профилактического ремонта 

Правила и процедуры проведения инвентаризации 

Правила маркировки устройств и элементов информационно-коммуникационной системы 



 

Основы делопроизводства 

Процедура списания технических средств 

Отраслевые нормативные правовые акты 

Организация 

сетевого 

администрирования 

операционных 

систем 

ПК.2.1. 

Администрировать 

операционные системы и 

принимать меры по 

устранению сбоев. 

Навыки: 

выявления и определения сбоев и отказов сетевых устройств, и операционных систем; 

устранения последствий сбоев и отказов сетевых устройств и операционных систем; 

регистрации сообщений об ошибках в сетевых устройствах и операционных системах; 

обнаружения критических инцидентов и причин возникновения критических инцидентов при работе прикладного 

программного обеспечения; 

выполнения действий по устранению критических инцидентов при работе прикладного программного обеспечения 

в рамках должностных обязанностей; 

идентификации инцидентов при работе прикладного программного обеспечения. 

Умения: 

Идентифицировать и оценивать степень критичности инцидентов, возникающих при установке и работе 

программного обеспечения, и принимать решение по изменению процедуры установки; 

устранять возникающие инциденты;  

локализовать отказ и инициировать корректирующие действия; 

пользоваться нормативно-технической документацией в области инфокоммуникационных технологий; 

выполнять мониторинг администрируемой информационно- коммуникационной системы; 

конфигурировать операционные системы сетевых устройств 

Знания: 

лицензионных требований по настройке и эксплуатации устанавливаемого программного обеспечения; 

основ архитектуры, устройства и функционирования вычислительных систем; 

принципов организации, состава и схем работы операционных систем; 

требований охраны труда при работе с аппаратными, программно-аппаратными и программными средствами 

администрируемой информационно-коммуникационной системы. 

ПК.2.2. 

Администрировать 

сетевые ресурсы в 

операционных системах. 

Навыки: 

сопоставления аварийной информации от различных устройств информационно-коммуникационной системы; 

локализации отказов в сетевых устройствах и операционных системах; 

контроля ежедневных отчетов от систем мониторинга и системы сбора и передачи учетной информации; 

исправления ошибок конфигурации сетевых устройств и операционных систем; 

составления отчетов об использовании сетевых ресурсов и операционных системах. 

Умения: 

использовать современные методы контроля производительности информационно-коммуникационной систем; 

локализовать отказ и инициировать корректирующие действия; 

применять программно-аппаратные средства для диагностики отказов и ошибок сетевых устройств; 

применять внешние и штатные программно-аппаратные средства для контроля производительности сетевой 

инфраструктуры информационно-коммуникационной системы. 



 

Знания: 

принципов функционирования аппаратных, программных и программно-аппаратных средств администрируемой 

сети; 

регламентов проведения профилактических работ на администрируемой информационно-коммуникационной 

системе; 

устройства и принципов работы кабельных и сетевых анализаторов; 

средств глубокого анализа информационно-коммуникационной системы; 

метрики производительности администрируемой информационно- коммуникационной системы; 

регламентов проведения профилактических работ на 

администрируемой информационно-коммуникационной системе; 

требований охраны труда при работе с сетевой аппаратурой администрируемой информационно-коммуникационной 

системе 

ПК.2.3. Обеспечивать 

сбор данных для анализа 

использования и 

функционирования 

программно-технических 

средств компьютерных 

сетей. 

Навыки: 

восстановления параметров по умолчанию согласно документации операционных систем; 

восстановления параметров при помощи серверов архивирования и средств управления специализированных 

операционных систем сетевого оборудования; 

мониторинга проведенного планового архивирования пользовательских устройств. 

Умения: 

использовать процедуры восстановления данных; 

определять точки восстановления данных; 

работать с серверами архивирования и средствами управления операционных систем; 

пользоваться нормативно-технической документацией в области инфокоммуникационных технологий; 

выполнять плановое архивирование программного обеспечения пользовательских устройств согласно графику 

Знания: 

общих принципов функционирования аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы; 

международных стандартов локальных вычислительных сетей; 

регламентов проведения профилактических работ на администрируемой информационно-коммуникационной 

системе; 

требований охраны труда при работе с сетевой аппаратурой администрируемой информационно-коммуникационной 

системе 

ПК.2.4. Выполнение 

работ по проведению 

обновления 

программного 

обеспечения 

операционных систем и 

прикладного 

Навыки: 

запуска, мониторинга и контроля процедуры установки прикладного программного обеспечения на конечных 

устройствах пользователей и/или серверном оборудовании; 

резервного копирования программного обеспечения технических средств; 

работы с системой по контролю за профилактическим обслуживанием; 

выполнения обновления программного обеспечения технических средств согласно инструкции. 

Умения: 



 

программного 

обеспечения 

информационно-

коммуникационных 

 

соблюдать процедуру установки прикладного программного обеспечения в соответствии с требованиями 

организации- производителя; 

идентифицировать инциденты, возникающие при установке программного обеспечения, и принимать решение по 

изменению процедуры установки; 

пользоваться нормативно-технической документацией в области инфокоммуникационных технологий; 

использовать различные средства и режимы установки и обновления программного обеспечения информационно-

коммуникационной системы, в том числе автоматические. 

Знания: 

лицензионных требования по настройке устанавливаемого программного обеспечения; 

типовых причин инцидентов, возникающих при установке программного обеспечения; 

требований охраны труда при работе с аппаратными, программно-аппаратными и программными средствами 

администрируемой инфокоммуникационной системы; 

типовых процедур и стандартов обновления программного обеспечения технических средств; 

лицензионных требований по настройке обновляемого программного обеспечения 

ПК.2.5. Выявление и 

устранение инцидентов в 

процессе 

функционирования 

операционных систем 

 

Навыки: 

подготовки к проведению предварительных испытаний; 

выполнения резервного копирования программного обеспечения технических средств, попадающих в область 

потенциального домена возникновения сбоя; 

возврата информационно-коммуникационной системы к первоначальному состоянию после окончания 

предварительных испытаний. 

Умения: 

идентифицировать инциденты, возникающие при проведении предварительных испытаний; 

использовать процедуры восстановления данных; 

определять точки восстановления данных; 

оценивать риски перерывов в предоставлении сервисов при проведении испытаний; 

применять нормативно-техническую документацию в области инфокоммуникационных технологий. 

Знания: 

принципов функционирования аппаратных, программных и программно-аппаратных средств администрируемой 

сети; 

архитектуры аппаратных, программных и программно-аппаратных средств администрируемой информационно-

коммуникационной системы; 

регламентов проведения профилактических работ на администрируемой информационно-коммуникационной 

системы; 

требований охраны труда при работе с сетевой аппаратурой администрируемой информационно-коммуникационной 

системы. 

Эксплуатация 

объектов сетевой 

инфраструктуры  

ПК 3.1. Выполнение 

работ по 

проектированию сетевой 

инфраструктуры. 

Навыки:  

Проектировать архитектуру локальной сети в соответствии с поставленной задачей. 

Использовать специальное программное обеспечение для моделирования, проектирования и тестирования 

компьютерных сетей. 

Настраивать протоколы динамической маршрутизации. 



 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы потоков трафика в компьютерной сети. 

Умения:  

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

Знания:  

Архитектуру и функции систем управления сетями, стандарты систем управления. 

Задачи управления: анализ производительности и надежности, управление безопасностью, учет трафика, управление 

конфигурацией. 

Правила эксплуатации технических средств сетевой инфраструктуры. 

Методы устранения неисправностей в технических средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную документацию, способы резервного копирования данных, 

принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, проблемы обеспечения технологической 

безопасности информационных систем, требования к архитектуре информационных систем и их компонентам для 

обеспечения безопасности функционирования, оперативные методы повышения безопасности функционирования 

программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для определения технологической безопасности 

информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового трафика. 

ПК 3.2. Устанавливать, 

настраивать, 

эксплуатировать и 

обслуживать сетевые 

конфигурации 

программно-аппаратных 

средств. 

Навыки: 

Устанавливать и настраивать сетевые протоколы и сетевое оборудование в соответствии с конкретной задачей. 

Выбирать технологии, инструментальные средства при организации процесса исследования объектов сетевой 

инфраструктуры. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 



 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Использовать многофункциональные приборы и программные средства мониторинга. 

Использовать программно-аппаратные средства технического контроля. 

Знания: 

Общие принципы построения сетей. 

Сетевые топологии. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной сети. 

Архитектуру сканера безопасности. 

Принципы построения высокоскоростных локальных сетей. 

ПК 3.3. Обеспечивать 

защиту информации в 

сети с использованием 

программно-аппаратных 

средств. 

Навыки:  

Обеспечивать целостность резервирования информации. 

Обеспечивать безопасное хранение и передачу информации в глобальных и локальных сетях. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

Фильтровать, контролировать и обеспечивать безопасность сетевого трафика. 

Определять влияние приложений на проект сети. 

Умения: 

Использовать программно-аппаратные средства технического контроля. 

Знания: 

Требования к компьютерным сетям. 

Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной сети. 

Архитектуру сканера безопасности. 

ПК 3.4. Выполнение 

работ по поиску и 

устранению нетипичных 

неисправностей в работе 

сетевой инфраструктуры 

Навыки:  

Мониторинг производительности сервера и протоколирования системных и сетевых событий. 

Использовать специальное программное обеспечение для моделирования, проектирования и тестирования 

компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, беспроводную сеть. 



 

 Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта нормативно-технической документации. 

Использовать программно-аппаратные средства технического контроля. 

Использовать техническую литературу и информационно-справочные системы для замены (поиска аналогов) 

устаревшего оборудования 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и сегментов компьютерных сетей. 

Стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, стандарты и типовые 

элементы структурированной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического контроля 

ПК 3.5. Выполнение 

работ по модернизации 

сетевых устройств 

информационно-

коммуникационных 

систем 

Навыки: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта нормативно-технической документации. 

Использовать техническую литературу и информационно-справочные системы для замены (поиска аналогов) 

устаревшего оборудования. 

Знания: 

Принципы и стандарты оформления технической документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поиска) технического оборудования. 

Освоение видов 

работ по одной или 

нескольким 

профессиям 

рабочих, 

ПК 4.1 Приём, передача и 

ведение учёта принятой 

информации, 

оформление 

необходимой 

Навыки: 

Формализация инцидента клиента в случае невозможности типового решения технической проблемы 

Предложение клиенту типового решения технической проблемы 

Умения: 

Взаимодействовать с клиентом по телефону, электронной почте, мессенджерам и иным каналам обращений клиентов 



 

должностям 

служащих 

документации в рамках 

выполнения работ 

Анализировать обращение клиента на возможность применения типового решения или необходимости передачи 

инцидента клиента на 2 и (или) 3 линии технической поддержки 

Знания: 

Основные права и обязанности работника и работодателя в соответствии с трудовым законодательством 

Основные возможности текстовых, табличных и графических редакторов и иного программного обеспечения, 

применяемого при разработке, редактировании, экспертизе, согласовании и утверждении документов 

Требования нормативных правовых актов по защите государственной и иной охраняемой законом тайны 

ПК 4.2 Использование 

современных 

информационно-

коммуникационных 

технологий для передачи 

и приёма оперативной 

информации 

Навыки: 

Регистрация в специализированных информационных системах обращения клиента о наличии технической 

проблемы 

Консультация клиента по вопросам оказания услуг связи 

Поиск типового решения обращения клиента о наличии технической проблемы 

Умения: 

Регистрировать в специализированных информационных системах обращение клиента, предложенное решение и 

инцидент, сформированный на основе обращения клиента 

Основы построения взаимосвязанных телекоммуникационных сетей, сигнализация и синхронизация в 

телекоммуникационных сетях 

Знания: 

Правила ведения переговоров по телефону и иным средствам коммуникации 

Основные возможности специализированных информационных систем и программного обеспечения, применяемого 

для документирования поддержки клиентов 

ПК 4.3 Обслуживание 

телефонной связи в 

организациях, контроль 

работы каналов связи и 

информирование об их 

повреждении 

специалистов 

соответствующих служб 

Навыки: 

Управление инцидентами и проблемами 

Дистанционное устранение инцидентов 

Контроль решения технической проблемы клиента  

Умения: 

Определять признаки неисправностей, требующих проведения аварийно-восстановительных работ 

Определять состав необходимых для устранения инцидента инструментов, оборудования и расходных средств 

Устранять технические проблемы на участке сети доступа, не требующие проведения аварийно-восстановительных 

работ 

Структура базовой эталонной модели взаимодействия открытых систем (Open Systems Interconnection Basic Reference 

Model) (далее - OSI) 

Состав и эксплуатационные характеристики оборудования, установленного у клиентов 



 

Проводить анализ конфигурации и параметров сети доступа и оборудования клиента 

Знания: 

Теоретические основы электросвязи 

Возможности служб технической поддержки по решению технических проблем 

ПК 4.4 Определение 

места для размещения 

оборудования средств 

связи 

Навыки: 

Управление релизами, конфигурацией, параметрами оборудования и сети 

Устранение инцидентов в местах установки телекоммуникационного оборудования 

Умения: 

Рассчитывать стоимость оказанных клиенту услуг, установленного оборудования и расходных материалов 

Стандарты и правила прокладки и монтажа абонентской разводки и волоконно-оптических линий связи. 

Демонстрировать клиенту услуги на соответствие заявленных качественных показателей и характеристик 

Настраивать оборудование клиента непосредственно на месте его установки 

Знания: 

Правила информационной безопасности при работе с телекоммуникационным оборудованием 

Общие правила и нормы охраны труда, противопожарной защиты и экологической безопасности 

Администрирование 

сетевых устройств 

информационно-

коммуникационной  

системы 

ПК 5.1 Выполнять 

работы по монтажу и 

настройке сетевого 

оборудования 

Навыки: 

Установка сетевых устройств (концентраторов, мостов, маршрутизаторов, шлюзов, модемов, мультиплексоров, 

конвертеров, коммутаторов) 

Подключение сетевых устройств (концентраторов, мостов, маршрутизаторов, шлюзов, модемов, мультиплексоров, 

конвертеров, коммутаторов) 

Проверка работоспособности администрируемых сетевых устройств 

Протоколирование событий, возникающих в процессе установки администрируемых сетевых устройств 

Документирование первоначальных и измененных параметров установки администрируемых сетевых устройств 

Умения: 

Применять методы управления сетевыми устройствами 

Применять методы задания базовых параметров и параметров защиты от несанкционированного доступа к 

операционным системам 

Применять методы статической и динамической конфигурации параметров операционных систем 

Пользоваться нормативно-технической документацией в области инфокоммуникационных технологий 

Знания: 

Принципы функционирования сетевых аппаратных средств 

Архитектура сетевых аппаратных средств 

Принципы работы операционных систем 



 

Архитектура операционных систем 

Протоколы канального, сетевого, транспортного и прикладного уровней модели взаимодействия открытых систем 

Протоколы управления сетевых систем 

Техническая документация по операционной системе конфигурируемого сетевого устройства 

Инструкции по установке администрируемых сетевых устройств 

Инструкции по эксплуатации администрируемых сетевых устройств 

Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации администрируемого программного обеспечения 

Регламенты проведения профилактических работ на администрируемой инфокоммуникационной системе 

Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

ПК 5.2 Участвовать в 

проверке правильности 

конфигурации сетевых 

устройств 

Навыки: 

Подключение средств управления сетевыми устройствами инсталляция сетевого программного обеспечения 

Конфигурирование базовых параметров операционных систем сетевых устройств и сетевых интерфейсов 

Проверка правильности установки базовой конфигурации сетевых устройств и программного обеспечения в 

соответствии с руководством инженера 

Конфигурирование протоколов сетевого, канального и транспортного уровня 

Проверка функционирования сетевых устройств после установки и настройки программного обеспечения 

Документирование базовой конфигурации сетевых устройств и программного обеспечения для последующего 

контроля непротиворечивости, целостности, проверяемости и повторяемости конфигурации сетевых устройств и 

программного обеспечения в ходе эксплуатации 

Умения: 

Применять специальные процедуры управления сетевыми устройствами 

Параметризировать протоколы канального, сетевого и транспортного уровня модели взаимодействия открытых 

систем 

Применять средства контроля и оценки конфигураций операционных систем 

Пользоваться нормативно-технической документацией в области инфокоммуникационных технологий 

Знания: 

Принципы функционирования вычислительной техники 

Принципы работы операционных систем 

Инструкции по установке администрируемых аппаратных сетевых устройств 

Инструкции по эксплуатации администрируемых аппаратных сетевых устройств 

Модель взаимодействия открытых систем (OSI) Международной организации по стандартизации (ISO) 

Протоколы канального, сетевого, транспортного и прикладного уровней модели взаимодействия открытых систем 

Модель ISO для управления сетевым трафиком 

Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации администрируемого программного обеспечения 

Регламенты проведения профилактических работ на администрируемой инфокоммуникационной системе 

Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

Навыки: 



 

ПК 5.3 Обновлять 

специальное 

программное 

обеспечение и 

конфигурационные 

файлы сетевого 

оборудования, а также 

обеспечивать 

безопасность и защиту от 

несанкционированного 

доступа 

Инсталляция специального программного обеспечения для учета конфигураций, слежения за производительностью 

сетевых устройств и защиты их от несанкционированного доступа 

Настройка базовых параметров специального программного обеспечения для учета конфигураций, слежения за 

производительностью сетевых устройств и защиты их от несанкционированного доступа 

Документирование базовых параметров специального программного обеспечения для учета конфигураций, 

слежения за производительностью сетевых устройств и защиты их от несанкционированного доступа 

Обновление специального программного обеспечения для учета конфигураций, слежения за производительностью 

сетевых устройств и защиты их от несанкционированного доступа 

Умения: 

Применять специальные процедуры установки средств управления сетью 

Настраивать специальные средства управления сетевыми устройствами 

Пользоваться нормативно-технической документацией в области инфокоммуникационных технологий 

Знания: 

Принципы функционирования аппаратных средств 

Архитектура аппаратных средств 

Принципы работы операционных систем 

Протоколы управления и типы протоколов маршрутизации 

Модель OSI/ISO 

Модель ISO для управления сетевым трафиком 

Инструкции по установке операционных систем 

Инструкции по установке администрируемых сетевых устройств 

Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации операционных систем 

Инструкции по эксплуатации администрируемых сетевых устройств 

Инструкции по эксплуатации администрируемого программного обеспечения 

Регламенты проведения профилактических работ на администрируемой инфокоммуникационной системе 

Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

 

4.3. Матрица компетенций выпускника 

4.3.1. Матрица соответствия видов деятельности по ФГОС СПО, видам деятельности по запросу работодателя видам профессиональной 

деятельности по профессиональным стандартам, квалификационным справочникам с учетом отраслевой специфики 

Часть ОПОП-П 

обязательная 

/вариативная  

Наименование вида 

деятельности 

Код и наименование 

профессиональной 

компетенции 

Код профессионального 

стандарта 

Код и наименование 

обобщенной трудовой 

функции  

Код и наименование 

трудовой функции 



 

ВД по ФГОС СПО Настройка сетевой 

инфраструктуры 

ПК 1.1. Документирование 

состояния 

инфокоммуникационных 

систем и их составляющих в 

процессе наладки и 

эксплуатации 

06.026 Системный 

администратор 

информационно-

коммуникационных 

систем 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

системы 

А/01.4 Выполнение работ 

по выявлению и 

устранению типичных 

инцидентов 

информационно-

коммуникационных 

систем 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 

системах 

ПК 1.2. Настройка и 

обеспечение 

работоспособности 

аппаратных средств 

устройств 

инфокоммуникационных 

систем 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

системы 

А/02.4 Выполнение работ 

по управлению 

стандартными 

изменениями в 

технических и 

программных средствах 

информационно-

коммуникационных 

систем по инструкции 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 

системах 

ПК 1.3. Выполнение работ 

по поиску и устранению 

неисправностей в работе 

инфокоммуникационных 

систем 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 



 

В/03.5 Реализация схемы 

резервного копирования, 

архивирования и 

восстановления 

конфигураций 

технических и 

программных средств 

информационно-

коммуникационных 

систем по утвержденным 

планам 

ПК 1.4. Участие в приемо-

сдаточных испытаниях 

компьютерных сетей и 

сетевого оборудования 

различного уровня и оценке 

качества сетевой топологии 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

ПК 1.5. Проведение 

резервного копирования и 

восстановление 

конфигурации сетевого 

оборудования 

информационно-

коммуникационных систем 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 

системах 

В/03.5 Реализация схемы 

резервного копирования, 

архивирования и 

восстановления 

конфигураций 

технических и 

программных средств 

информационно-

коммуникационных 

систем по утвержденным 

планам 

В/05.5 Проведение 



 

обновления программного 

обеспечения технических 

средств информационно-

коммуникационных 

систем по инструкциям 

производителей 

В/06.5 Диагностика 

исчерпания типовых 

ресурсов информационно-

коммуникационных 

систем с использованием 

прикладных программных 

средств и средств 

контроля 

ПК 1.6. Проведение работ по 

инвентаризации 

технических средств сетевой 

инфраструктуры, 

выполнение контроля 

оборудования после 

проведенного ремонта 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

системы 

А/03.4 Проведение 

инвентаризации и ведение 

учета технических и 

программных средств 

информационно-

коммуникационных 

систем с использованием 

специализированных 

программ 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/04.5 Внесение 

изменений в технические 

и программные средства 

информационно-

коммуникационных 

систем по утвержденному 

плану работ 



 

ПК 1.7. Проведение работ по 

регламентному 

обслуживанию и замене 

расходных материалов 

периферийного, сетевого и 

серверного оборудования 

инфокоммуникационных 

систем 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

системы 

А/01.4 Выполнение работ 

по выявлению и 

устранению типичных 

инцидентов 

информационно-

коммуникационных 

систем 

 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/05.5 Проведение 

обновления программного 

обеспечения технических 

средств информационно-

коммуникационных 

систем по инструкциям 

производителей 

Организация сетевого 

администрирования 

операционных систем 

ПК 2.1. Администрировать 

операционные системы и 

принимать меры по 

устранению сбоев. 

06.026 Системный 

администратор 

информационно-

коммуникационных 

систем 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

системы 

А/01.4 Выполнение работ 

по выявлению и 

устранению типичных 

инцидентов 

информационно-

коммуникационных 

систем 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 

системах 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 



 

систем 

ПК 2.2. Администрировать 

сетевые ресурсы в 

операционных системах. 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

системы 

А/02.4 Выполнение работ 

по управлению 

стандартными 

изменениями в 

технических и 

программных средствах 

информационно-

коммуникационных 

систем по инструкции 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

ПК 2.3. Обеспечивать сбор 

данных для анализа 

использования и 

функционирования 

программно-технических 

средств компьютерных 

сетей. 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 

системах 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

В/03.5 Реализация схемы 

резервного копирования, 

архивирования и 

восстановления 



 

конфигураций 

технических и 

программных средств 

информационно-

коммуникационных 

систем по утвержденным 

планам 

В/07.5 Проведение 

предварительных 

испытаний при 

проведении работ с 

возможными рисками 

перерывов в 

предоставлении сервисов 

информационно-

коммуникационных 

систем 

ПК 2.4. Выполнение работ 

по проведению обновления 

программного обеспечения 

операционных систем и 

прикладного программного 

обеспечения 

информационно-

коммуникационных 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/04.5 Внесение 

изменений в технические 

и программные средства 

информационно-

коммуникационных 

систем по утвержденному 

плану работ 

В/05.5 Проведение 

обновления программного 

обеспечения технических 

средств информационно-

коммуникационных 

систем по инструкциям 

производителей 

ПК 2.5. Осуществлять 

выявление и устранение 

инцидентов в процессе 

функционирования 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-



 

операционных систем. коммуникационных 

системах 

В/04.5 Внесение 

изменений в технические 

и программные средства 

информационно-

коммуникационных 

систем по утвержденному 

плану работ 

Эксплуатация объектов 

сетевой инфраструктуры  

ПК 3.1. Выполнение работ 

по проектированию сетевой 

инфраструктуры. 

06.026 Системный 

администратор 

информационно-

коммуникационных 

систем 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

ПК 3.2. Устанавливать, 

настраивать, 

эксплуатировать и 

обслуживать сетевые 

конфигурации программно-

аппаратных средств. 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 

системах 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

В/07.5 Проведение 

предварительных 

испытаний при 

проведении работ с 

возможными рисками 

перерывов в 

предоставлении сервисов 



 

информационно-

коммуникационных 

систем 

ПК 3.3. Обеспечивать 

защиту информации в сети с 

использованием 

программно-аппаратных 

средств. 

В/04.5 Внесение 

изменений в технические 

и программные средства 

информационно-

коммуникационных 

систем по утвержденному 

плану работ 

ПК 3.4. Выполнение работ 

по поиску и устранению 

нетипичных неисправностей 

в работе сетевой 

инфраструктуры 

В/03.5 Реализация схемы 

резервного копирования, 

архивирования и 

восстановления 

конфигураций 

технических и 

программных средств 

информационно-

коммуникационных 

систем по утвержденным 

планам 

В/07.5 Проведение 

предварительных 

испытаний при 

проведении работ с 

возможными рисками 

перерывов в 

предоставлении сервисов 

информационно-

коммуникационных 

систем 

ПК 3.5. Выполнение работ 

по модернизации сетевых 

устройств информационно-

В/06.5 Диагностика 

исчерпания типовых 

ресурсов информационно-

коммуникационных 



 

коммуникационных систем систем с использованием 

прикладных программных 

средств и средств 

контроля 

Освоение видов работ по одной 

или нескольким профессиям 

рабочих, должностям 

служащих 

ПК 4.1 Приём, передача и 

ведение учёта принятой 

информации, оформление 

необходимой документации 

в рамках выполнения работ 

06.023 Работник по 

предоставлению услуг 

телефонной, телеграфной и 

радиосвязи 

С - Обслуживание 

радиосвязи 

С/01.3 Прием (передача) 

оперативной информации 

по каналам радиосвязи 

ПК 4.2 Использование 

современных 

информационно-

коммуникационных 

технологий для передачи и 

приёма оперативной 

информации 

С/01.3 Прием (передача) 

оперативной информации 

по каналам радиосвязи   

С/02.3 Эксплуатационно-

техническое 

обслуживание 

оборудования приемо-

передающих 

радиостанций 

ПК 4.3 Обслуживание 

телефонной связи в 

организациях, контроль 

работы каналов связи и 

информирование об их 

повреждении специалистов 

соответствующих служб 

С/02.3 Эксплуатационно-

техническое 

обслуживание 

оборудования приемо-

передающих 

радиостанций 

С/03.3 Эксплуатационно-

техническое 

обслуживание 

электросилового 

оборудования 

ПК 4.4 Определение места 

для размещения 

оборудования средств связи 

С/02.3 Эксплуатационно-

техническое 

обслуживание 

оборудования приемо-



 

передающих 

радиостанций 

ВД по запросу 

работодателя 

Администрирование сетевых 

устройств информационно-

коммуникационной системы 

ПК 5.1 Выполнять работы по 

монтажу и настройке 

сетевого оборудования 

06.027 Специалист по 

администрированию 

сетевых устройств 

информационно-

коммуникационных 

систем 

А - Администрирование 

процесса установки 

сетевых устройств 

инфокоммуникационн

ых систем 

А/01.4 Установка 

активных сетевых 

устройств 

ПК 5.2 Участвовать в 

проверке правильности 

конфигурации сетевых 

устройств 

А/02.4 Настройка 

программного 

обеспечения сетевых 

устройств 

ПК 5.3 Обновлять 

специальное программное 

обеспечение и 

конфигурационные файлы 

сетевого оборудования, а 

также обеспечивать 

безопасность и защиту от 

несанкционированного 

доступа 

А/03.4 Установка 

специальных средств 

управления сетевыми 

устройствами 

 

4.3.2. Матрица соответствия компетенций и составных частей ОПОП-П по специальности 09.02.06 Сетевое и системное администрирование 

Индекс Наименование 

Код общих и профессиональных компетенций, осваиваемых в рамках дисциплин (профессиональных модулей) 

Общие компетенции (ОК) Профессиональные компетенции (ПК) 

01 02 03 04 05 06 07 08 09 1.1 1.2 1.3 1.4 1.5 1.6 1.7 2.1 2.2 2.3 2.4 2.5 3.1 3.2   3.3    3.4       3.5   4.1 4.2   4.3 4.4 5.1 5.2 5.3 

Обязательная часть 

образовательной программы 
                                 

СГ.00  
Социально-

гуманитарный цикл  
О О О О О О О                           

СГ.01 История    О О О                            

СГ.02 Иностранный язык в 

профессиональной 

деятельности 

 О  О  О                            



 

СГ.03 Безопасность 

жизнедеятельности 
О     О О                           

СГ.04 Физическая культура      О О                           

СГ.05 Основы бережливого 

производства 
О  О О                              

СГ.06 Основы финансовой 

грамотности 
О  О О                              

ОП.00 Общепрофессиональ

ный цикл 
О О О О О О О  О О О О О  О   О О О  О  О О         

ОП.01 Элементы высшей 

математики 
О О   О                             

ОП.02 

Дискретная 

математика с 

элементами 

математической 

логики 

О О   О                             

ОП.03 

Теория вероятностей и 

математическая 

статистика 

О О О                               

ОП.04 

Основы 

алгоритмизации и 

программирования 

О О О               О О               

ОП.05 

Основы 

проектирования баз 

данных 

О О О               О О               

ОП.06 
Архитектура 

аппаратных средств 
О О                      О О         

ОП.07 
Операционные 

системы и среды 
О      О           О О О              

ОП.08 
Информационные 

технологии 
 О   О    О О     О                   

ОП.09 

Правовое обеспечение 

профессиональной 

деятельности 

   О О О                            

ОП.10 

Стандартизация, 

сертификация и 

техническое 

документоведение 

О      О   О   О                     



 

ОП.11 
Основы 

электротехники 
О      О    О  О                     

ОП.12 

Инженерная 

компьютерная 

графика 

О О        О            О            

ОП.13 

Технологии 

физического уровня 

передачи данных 

О О         О О                      

П.00 
Профессиональный 

цикл 
О О О О О О О О О О О О О О О О О О О О О О О О О О О О О О О О О 

ПМ.01 
Настройка сетевой 

инфраструктуры 
О О О       О О О О О О О                  

МДК.01.01 Компьютерные сети О О О       О О О О О О О                  

МДК.01.02 

Организация, 

принципы построения 

и функционирования 

компьютерных сетей 

О О О       О О О О О О О                  

МДК.01.03 
Безопасность 

компьютерных сетей 
О О О       О О О О О О О                  

УП.01.01 Учебная практика О О О       О О О О О О О                  

ПП.01.01 
Производственная 

практика 
О О О       О О О О О О О                  

ПМ.01 Э Экзамен по модулю                                  

ПМ.02 

Организация 

сетевого 

администрирования 

операционных 

систем 

О О О              О О О О О             

МДК.02.01 

Администрирование 

сетевых 

операционных систем 

О О О              О О О О О             

МДК.02.02 

Программное 

обеспечение 

компьютерных сетей 

О О О              О О О О О             

МДК.02.03 

Организация 

администрирования 

компьютерных систем 

О О О              О О О О О             

МДК 02.04 Сетевые языки О О О              О О О О О             



 

УП.02.01 Учебная практика О О О              О О О О О             

ПП.02.01 
Производственная 

практика 
О О О              О О О О О             

ПМ.02 Э Экзамен по модулю                                  

ПМ.03 

Эксплуатация 

объектов сетевой 

инфраструктуры (по 

выбору) 

   О О О                О О О О О        

МДК 03.01 Эксплуатация сетевой 

инфраструктуры 
   О О О                О О О О О        

МДК 03.02 Технологии 

автоматизации 

технологических 

процессов 

   О О О                О О О О О        

МДК.03.03 
Безопасность сетевой 

инфраструктуры 
   О О О                О О О О О        

УП.03.01 Учебная практика О О О О О О О О О             О О О О О        

УП.03.02 Учебная практика О О О О О О О О О             О О О О О        

ПП.03.01 
Производственная 

практика 
О О О О О О О О О             О О О О О        

ПП.03.02 
Производственная 

практика 
О О О О О О О О О             О О О О О        

ПМ.03 Э  Экзамен по модулю                                  

ПМ.04 Выполнение работ по 

одной или 

нескольким 

профессиям рабочих, 

должностям 

служащих 

О О О О О О О О О                  О О О О    

МДК.04.01 Оператор связи О О О О О О О О О                  О О О О    

УП.04.01 Учебная практика О О О О О О О О О                  О О О О    

ПП.04.01 
Производственная 

практика 
О О О О О О О О О                  О О О О    

ПМ.04 Эк 
Квалификационный 

экзамен 
                                 

ПМ.05 Администрирование 

сетевых устройств 

О О О О О О О О О                      О О О 



 

информационно-

коммуникационных 

систем 

МДК.05.01 
Установка активных 

сетевых устройств 
О О О О О О О О О                      О О О 

МДК.05.02 

Настройка 

программного 

обеспечения сетевых 

устройств 

О О О О О О О О О                      О О О 

МДК.05.03 

Установка 

специальных средств 

управления сетевыми 

устройствами 

О О О О О О О О О                      О О О 

УП.05.01 Учебная практика О О О О О О О О О                      О О О 

УП.05.02 Учебная практика О О О О О О О О О                      О О О 

ПП.05.01 
Производственная 

практика 
О О О О О О О О О                      О О О 

ПМ.05 Э Экзамен по модулю                                  

ПДП  

Производственная 

(преддипломная) 

практика 

                                 

ГИА.00 
Государственная 

итоговая аттестация 
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Раздел 5. Структура и содержание образовательной программы 

5.1. Учебный план 

 

 

Индекс Наименование 
Всег

о 

В 

т.ч. 

в 

фор

ме 

прак

тиче

ской 

подг

отов

ки 

Объём образовательной программы в 

академических часах 

Ку

рс 

Объём образовательной программы, ак.ч. 

Учебн

ые 

заняти

я 

Практ

ики 

Кур

сов

ой 

про

ект 

(раб

ота) 

Сам

осто

ятел

ьна

я 

раб

ота 

Про

меж

уточ

ная 

аттес

таци

я 

Обязательная часть, 

ак.ч. 

Вариативная часть, 

ак.ч. 

1 2 3 4 5 6 7 8 9 10 11 12 

ПП ПРОФЕССИОНАЛЬНАЯ ПОДГОТОВКА 4464 2564 2922 1080 20 10 216   
68% 32% 

2874 1374 

СГ.00 Социально-гуманитарный цикл 630 454 628 0 0 2 0   548 82 

СГ.01 История России 48 10 48         2 36 12 

СГ.02 
Иностранный язык в 

профессиональной деятельности 
190 188 188     2   1-4 168 

22 

СГ.03 Безопасность жизнедеятельности 70 20 70         3 68 2 

СГ.05 Основы бережливого производства  84 36 84         2 72 12 

СГ.06 Основы финансовой грамотности  48 10 48         2 36 12 

СГ.ДВ Дисциплины по выбору                     

СГ.04 Физическая культура 190 190 190         1-4 168 22 

СГ.04 Адаптационная физическая культура 190 190 190         1-4     

ОП.00 Общепрофессиональный цикл 847 488 809 0 0 2 36   760 87 

ОП.01 Элементы высшей математики 95 40 93     2   2 80 15 
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ОП.02 
Дискретная математика с элементами 

математической логики 
42 20 42         2 36 6 

ОП.03 Теория вероятностей и математическая статистика 42 18 42         2 36 6 

ОП.04 Основы алгоритмизации и программирования 84 56 84         2 72 12 

ОП.05 Основы проектирования баз данных 64 40 64         2 64 0 

ОП.06 Архитектура аппаратных средств 64 40 64         2 64 0 

ОП.07 Операционные системы и среды 82 40 64       18 2 64 18 

ОП.08 Информационные технологии 84 56 84         2 72 12 

ОП.09 
Правовое обеспечение профессиональной 

деятельности 
56 32 56         3 48 8 

ОП.10 
Стандартизация, сертификация и техническое 

документоведение 
56 32 56         3 48 8 

ОП.11 Основы электротехники 48 32 48         2 48 0 

ОП.12 Инженерная компьютерная графика 64 40 64         2 64 0 

ОП.13 Технологии физического уровня передачи данных 66 42 48       18 2 64 2 

П.00 Профессиональный цикл 2771 1622 1485 1080 20 6 180   1422 1205 

ПМ.01 Настройка сетевой инфраструктуры 508 292 324 108 20 2 54   396 112 

МДК.01.01 Компьютерные сети 134 52 114     2 18 2 108 26 

МДК.01.02 
Организация, принципы построения и 

функционирования компьютерных сетей 
140 76 102   20   18 3 108 32 

МДК.01.03 Безопасность компьютерных сетей 108 56 108         3 108 0 

УП.01.01 Учебная практика 36 36   36       2 36 0 

ПП.01.01 Производственная практика 72 72   72       3 36 36 

ПМ.01 Э Экзамен по модулю 18           18 3 0 18 

ПМ.02 
Организация сетевого администрирования 

операционных систем 
478 294 350 108 0 2 18   366 112 

МДК.02.01 Администрирование сетевых операционных систем 112 48 110     2   3-4 80 32 
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МДК.02.02 Программное обеспечение компьютерных сетей 84 48 84         4 80 4 

МДК.02.03 
Организация администрирования компьютерных 

систем 
84 52 84         4 80 4 

МДК.02.04 Сетевые языки 72 38 72         4 0 72 

УП.02.01 Учебная практика 36 36   36       3 36 0 

ПП.02.01 Производственная практика 72 72   72       4 72 0 

ПМ.02 Э Экзамен по модулю 18           18   18 0 

ПМ.03 
Эксплуатация объектов сетевой инфраструктуры 

(по выбору) 
730 474 386 288 0 2 54   606 124 

МДК.03.01 Эксплуатация сетевой инфраструктуры 164 70 162     2   3-4 112 52 

МДК.03.02 
Технологии автоматизации технологических 

процессов 
130 58 112       18 2-3 112 18 

МДК.03.03 Безопасность сетевой инфраструктуры 130 58 112       18 3 112 18 

УП.03.01 Учебная практика 144 144   144       4 144 0 

УП.03.02 Учебная практика 36 36   36       4 0 36 

ПП.03.01 Производственная практика 36 36   36       4 36 0 

ПП.03.02 Производственная практика 72 72   72       4 72 0 

ПМ.03 Э Экзамен по модулю 18           18 4 18 0 

ПМ.04 Выполнение работ по одной или нескольким 

профессиям рабочих, должностям служащих 

238 204 40 180 0 0 18   18 220 

МДК.04.01 Оператор связи 40 24 40         3   40 

УП.04.01 Учебная практика 72  72   72       3   72 

ПП.04.01 Производственная практика 108  108   108       3   108 

ПМ.04 Эк Квалификационный экзамен 18           18 3 18 0 

ПМ.05 
Администрирование сетевых устройств 

информационно-коммуникационных систем 
673 394 385 252 0 0 36   36 637 

МДК.05.01 Установка активных сетевых устройств 161 68 161         2-3   161 

МДК.05.02 
Настройка программного обеспечения сетевых 

устройств 
194 54 176       18 3-4 18 176 
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МДК.05.03 
Установка специальных средств управления 

сетевыми устройствами 
48 20 48         4   48 

УП.05.01 Учебная практика 72 72   72       2   72 

УП.05.02 Учебная практика 72 72   72       3   72 

ПП.05.01 Производственная практика 108 108   108       4   108 

ПМ.05 Э Экзамен по модулю 18           18 4 18   

ПДП Производственная (преддипломная) практика 144 144   144        4 144   

ГИА.00 Государственная итоговая аттестация 216              4 216   

Итого: 4464 2564 2922 1080 20 10 216   3090 1374 

 

 

 

5.2. Обоснование распределения вариативной части образовательной программы 

 

№ 

п/п 

Код и наименование учебной 

дисциплины/профессионального модуля 

Количество 

часов 

Категория 

1. ПОП-

П/работодатель 

2. ЦОМ/проект 

Обоснование 

1 СГ.01 История России 12 1 Для углубления теоретической и практической подготовки 

2 

СГ.02 Иностранный язык в 

профессиональной деятельности 
22 

1 Данные темы актуальны для компетентного владения иностранным 

(английский) языком как неотъемлемого компонента 

профессиональной подготовки будущих специалистов в области 

сетевого и системного администрирования. Для формирования 

поэтапного целенаправленного развития лингвистических навыков в 

профессиональной деятельности. 

3 
СГ.03 Безопасность жизнедеятельности 2 

1 Для углубленного изучения Федерального закона РФ «Об 

альтернативной гражданской службе» 

4 СГ.04 Физическая культура 22 1 Для углубления практической подготовки согласно Приказа 

Минспорта России от 17.11.2021 № 901 (ред. от 26.04.2023) "Об 

утверждении правил вида спорта "футбол" 

5 СГ.05 Основы бережливого производства  12 1 Для углубления теоретической и практической подготовки 
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6 
СГ.06 Основы финансовой грамотности  12 

1 Для совершенствования знаний в сфере финансового планирования и 

кредитных банковских продуктов 

7 ОП.01 Элементы высшей математики 15 1 Для углубления теоретической подготовки 

8 ОП.02 Дискретная математика с элементами 

математической логики 
6 

1 
Для углубления теоретической и практической подготовки 

9 ОП.03 Теория вероятностей и математическая 

статистика 
6 

1 
Для углубления теоретической и практической подготовки 

10 ОП.04 Основы алгоритмизации и программирования 12 1 Для углубления теоретической и практической подготовки 

11 ОП.07 Операционные системы и среды 18 1 Для углубления теоретической и практической подготовки 

12 ОП.08 Информационные технологии 12 1 Для углубления теоретической и практической подготовки 

13 ОП.09 Правовое обеспечение профессиональной 

деятельности 

8 1 Для углубления теоретической и практической подготовки 

14 ОП.10 Стандартизация, сертификация и техническое 

документоведение 

8 1 Для углубления теоретической и практической подготовки 

15 ОП.13 Технологии физического уровня передачи 

данных 

2 1 
Для углубления теоретической и практической подготовки 

16 

ПМ.01 Настройка сетевой инфраструктуры 

94 1 С целью углубления теоретической и практической подготовки, 

проверки уровня сформированности общих и профессиональных 

компетенций, установленных ФГОС СПО, самостоятельной 

отработки практических навыков 

17 

ПМ.02 Организация сетевого администрирования 

операционных систем 

112 1 С целью углубления теоретической и практической подготовки, 

проверки уровня сформированности общих и профессиональных 

компетенций, установленных ФГОС СПО, самостоятельной 

отработки практических навыков 

18 ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры (по выбору) 

124 1 С целью углубления теоретической и практической подготовки, 

проверки уровня сформированности общих и профессиональных 

компетенций, установленных ФГОС СПО, самостоятельной 

отработки практических навыков 

19 

ПМ.04 Выполнение работ по одной или нескольким 

профессиям рабочих, должностям служащих 
220 

1 С целью углубления теоретической и практической подготовки, 

проверки уровня сформированности общих и профессиональных 

компетенций, установленных ФГОС СПО, самостоятельной 

отработки практических навыков 

20 ПМ.05 Администрирование сетевых устройств 

информационно-коммуникационных систем 

637 2 Для получения дополнительных компетенций, умений и знаний, 

необходимых для обеспечения конкурентоспособности выпускника, в 

соответствии с запросами работодателя 
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Итого 1374   

 

5.3. План обучения в форме практической подготовки на предприятии (на рабочем месте) 

План обучения на предприятии заполняется образовательной организацией при формировании основной профессиональной образовательной программы исходя 

из наличия помещений для организации образовательного процесса на базе предприятия-партнера. Работодатель снабжает необходимым оборудованием, 

инструментами, расходными материалами, обеспечивающими выполнение всех видов работ, определенных содержанием программ профессиональных модулей. 

№ 

п/п 

Вид учебного занятия.  

Тема / Виды работ практик 

Код и наименование МДК, 

практики 

Длительность 

обучения 

(в ак. часах) 

Семестр 

обучения 

Наименование рабочего 

места, 

участка/структурного 

подразделения 

Ответственный  

от 

предприятия 

1. 

Документирование состояния 

инфокоммуникационных систем и их 

составляющих в процессе наладки и 

эксплуатации 

МДК.01.01 Компьютерные сети, 

ПП.01.01 Производственная 

практика 

6 8 
Отдел информационных 

технологий 
 

2. 
Настройка и обеспечение работоспособности 

аппаратных средств устройств 

инфокоммуникационных систем  

МДК.01.02 Организация, 

принципы построения и 

функционирования компьютерных 

сетей, ПП.01.01 Производственная 

практика 

20 8 
Отдел информационных 

технологий 
 

3. 
Выполнение работ по поиску и устранению 

неисправностей в работе 

инфокоммуникационных систем 

МДК.01.02 Организация, 

принципы построения и 

функционирования компьютерных 

сетей, ПП.01.01 Производственная 

практика 

18 8 
Отдел информационных 

технологий 
 

4. 

Участие в приемо-сдаточных испытаниях 

компьютерных сетей и сетевого оборудования 

различного уровня и оценке качества сетевой 

топологии 

МДК.01.02 Организация, 

принципы построения и 

функционирования компьютерных 

6 8 
Отдел информационных 

технологий 
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сетей, ПП.01.01 Производственная 

практика 

5. 

Проведение резервного копирования и 

восстановление конфигурации сетевого 

оборудования информационно-

коммуникационных систем 

МДК.01.03 Безопасность 

компьютерных сетей, ПП.01.01 

Производственная практика 

4 8 
Отдел информационных 

технологий 
 

6. 

Проведение работ по инвентаризации 

технических средств сетевой инфраструктуры, 

выполнение контроля оборудования после 

проведенного ремонта 

МДК.01.03 Безопасность 

компьютерных сетей, ПП.01.01 

Производственная практика 

18 8 
Отдел информационных 

технологий 
 

7. 
Администрировать операционные системы и 

принимать меры по устранению сбоев. 

МДК.02.01 Администрирование 

сетевых операционных систем. 

ПП.02.01 Производственная 

практика 

18 8 
Отдел информационных 

технологий 
 

8. 
Администрировать сетевые ресурсы в 

операционных системах 

МДК.02.01 Администрирование 

сетевых операционных систем. 

ПП.02.01 Производственная 

практика 

12 8 
Отдел информационных 

технологий 
 

9. 

Обеспечивать сбор данных для анализа 

использования и функционирования 

программно-технических средств 

компьютерных сетей. 

МДК.02.02 Программное 

обеспечение компьютерных сетей, 

ПП.02.01 Производственная 

практика 

18 8 
Отдел информационных 

технологий 
 

10. 

Выполнение работ по проведению обновления 

программного обеспечения операционных 

систем и прикладного программного 

обеспечения информационно-

коммуникационных 

МДК.02.03 Организация 

администрирования 

компьютерных систем, ПП.02.01 

Производственная практика 

12 8 
Отдел информационных 

технологий 
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11. 

Осуществлять выявление и устранение 

инцидентов в процессе функционирования 

операционных систем. 

МДК.02.04 Сетевые языки, 

ПП.02.01 Производственная 

практика 

12 8 
Отдел информационных 

технологий 
 

12. 
Выполнение работ по проектированию 

сетевой инфраструктуры. 

МДК.03.01 Эксплуатация сетевой 

инфраструктуры, ПП.03.01 

Производственная практика 

18 7 
Отдел информационных 

технологий 
 

13. 

Устанавливать, настраивать, эксплуатировать 

и обслуживать технические и программно-

аппаратные средства компьютерных сетей. 

МДК.03.01 Эксплуатация сетевой 

инфраструктуры, ПП.03.01 

Производственная практика 

18 7 
Отдел информационных 

технологий 
 

14. 
Обеспечивать защиту информации в сети с 

использованием 

МДК.03.03 Безопасность сетевой 

инфраструктуры, ПП.03.02 

Производственная практика 

30 8 
Отдел информационных 

технологий 
 

15. 

Выполнение работ по поиску и устранению 

нетипичных неисправностей в работе сетевой 

инфраструктуры 

МДК.03.01 Эксплуатация сетевой 

инфраструктуры, ПП.03.02 

Производственная практика 

30 8 
Отдел информационных 

технологий 
 

16. 

Выполнение работ по модернизации сетевых 

устройств информационно-

коммуникационных систем 

МДК.03.01 Эксплуатация сетевой 

инфраструктуры, ПП.03.02 

Производственная практика 

12 8 
Отдел информационных 

технологий 
 

17. 

Приём, передача и ведение учёта принятой 

информации, оформление необходимой 

документации в рамках выполнения работ 

МДК.04.01 Оператор связи, 

ПП.04.01 Производственная 

практика 

24 6 Отдел информационных 

технологий 
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18. 

Использование современных информационно-

коммуникационных технологий для передачи 

и приёма оперативной информации 

МДК.04.01 Оператор связи, 

ПП.04.01 Производственная 

практика 

36 6 Отдел информационных 

технологий 

 

19. 

Обслуживание телефонной связи в 

организациях, контроль работы каналов связи 

и информирование об их повреждении 

специалистов соответствующих служб 

МДК.04.01 Оператор связи, 

ПП.04.01 Производственная 

практика 

36 6 Отдел информационных 

технологий 

 

20. 
Определение места для размещения 

оборудования средств связи 

МДК.04.01 Оператор связи, 

ПП.04.01 Производственная 

практика 

12 6 Отдел информационных 

технологий 

 

21. 
Выполнять работы по монтажу и настройке 

сетевого оборудования 

МДК.05.01 Установка активных 

сетевых устройств, ПП.05.01 

Производственная практика 

60 7 Отдел информационных 

технологий 

 

22. 
Участвовать в проверке правильности 

конфигурации сетевых устройств 

МДК.05.02 Настройка 

программного обеспечения 

сетевых устройств, ПП.05.01 

Производственная практика 

24 7 Отдел информационных 

технологий 

 

23. 

Обновлять специальное программное 

обеспечение и конфигурационные файлы 

сетевого оборудования, а также обеспечивать 

безопасность и защиту от 

несанкционированного доступа 

МДК.05.03 Установка 

специальных средств управления 

сетевыми устройствами, ПП.05.01 

Производственная практика 

24 7 Отдел информационных 

технологий 

 

 

 

 

 



50 

 

 

5.4. Календарный учебный график 
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2
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2
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2
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2

4 

2

4 

2

4 

 

Сводные данные по бюджету времени 

Курс 

Обучение по модулям и дисциплинам Промежуточная аттестация Практики ГИА 
Каникулы 

Всего, 

ак.ч 
Всего 1 семестр 2 семестр Всего 1 семестр 2 семестр Всего 1 семестр 2 семестр Всего 

нед. 
нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. 

1 курс 37 1332 16 576 21 756 2 72 1 36 1 36 3 108   3 108   10 1512 

2 курс 34 

1224 

(вкл. 

расс

ред. 

ПП) 

14 504 20 720 2 72 1 36 1 36 5 180 2 72 3 108   11 1476 

3 курс 24 

864 

(вкл. 

расс

ред. 

ПП) 

12 432 12 432 2 72 1 36 1 36 9 324 4 144 5 180 6 216 2 1476 

Всего 95 3420 42 1512 53 1908 6 226 3 108 3 108 17 612 6 216 11 396 6 216 23 4464 

 

Обозначения и сокращения:  

 – обучение по модулям и дисциплинам; – промежуточная аттестация (ПА) (36 ак.ч. в неделю); – практики (36 ак.ч. в 

неделю);  
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– каникулы;  – государственная итоговая аттестация (ГИА) (36 ак.ч. в неделю).
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5.5. Рабочие программы учебных дисциплин и профессиональных модулей 

Рабочая программа учебной дисциплины (модуля) является составной частью 

образовательной программы и определяет содержание дисциплины (модуля), запланированные 

результаты обучения, составные части учебного процесса, формы и методы организации учебного 

процесса и контроля знаний обучающихся, учебно-методическое и материально-техническое 

обеспечение учебного процесса по соответствующей дисциплине (модулю).  

Совокупность запланированных результатов обучения по дисциплинам (модулям) должна 

обеспечивать формирование у выпускника всех компетенций, установленных ФГОС СПО. 

Рабочие программы профессиональных модулей и дисциплин, включая профессиональный 

модуль по запросу работодателя, приведены в Приложениях 1, 2 к ОПОП-П. 

 

5.6. Рабочая программа воспитания и календарный план воспитательной работы 

Цель рабочей программы воспитания – развитие личности, создание условий для 

самоопределения и социализации на основе социокультурных, духовно-нравственных ценностей и 

принятых в российском обществе правил и норм поведения в интересах человека, семьи, общества 

и государства, формирование у обучающихся чувства патриотизма, гражданственности, уважения 

к памяти защитников Отечества и подвигам Героев Отечества, закону и правопорядку, человеку 

труда и старшему поколению, взаимного уважения, бережного отношения к культурному наследию 

и традициям многонационального народа Российской Федерации, природе и окружающей среде. 

Рабочая программа воспитания и календарный план воспитательной работы по 

специальности 09.02.06 Сетевое и системное администрирование являются частью программы 

воспитания образовательной организации и представлены в Приложении 5. 

 

5.7. Практическая подготовка 

Практическая подготовка при реализации образовательных программ СПО направлена на 

формирование, закрепление, развитие практических навыков и компетенции по профилю 

образовательной программы путем расширения компонентов (частей) образовательной программы, 

предусматривающих моделирование реальных условий или смоделированных производственных 

процессов, непосредственно связанных с будущей профессиональной деятельностью.  

Образовательная деятельность в форме практической подготовки: реализуется, в том числе 

на рабочих местах работодателя, при проведении практических и лабораторных занятий, 

выполнении курсового проектирования, всех видов практики; 

Образовательная деятельность в форме практической подготовки осуществляется на 1-4 

курсах обучения, охватывая дисциплины, профессиональные модули, все виды практики, 

предусмотренные учебным планом образовательной программы. 

Практическая подготовка организуется в специальных помещениях и структурных 

подразделениях образовательной организации, а также в специально оборудованных помещениях 

(на рабочих местах) работодателя на основании договора о практической подготовке обучающихся.  

 

5.8. Государственная итоговая аттестация 

Государственная итоговая аттестация осуществляется в соответствии с Порядком 

проведения ГИА.  

Государственная итоговая аттестация обучающихся проводится в следующей форме: 

демонстрационный экзамен и защита дипломного проекта (работы)  
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Программа ГИА включает общие сведения; требования к проведению демонстрационного 

экзамена; описание организации и проведения защиты дипломного проекта (работы). Программа 

ГИА представлена в Приложении 4. 

   

Раздел 6. Условия реализации образовательной программы 

6.1. Материально-техническое и учебно-методическое обеспечение образовательной 

программы 

6.1.1. Требования к материально-техническому и учебно-методическому обеспечению 

реализации образовательной программы установлены в соответствующем ФГОС СПО. 

Состав материально-технического и учебно-методического обеспечения, используемого в 

образовательном процессе, определяется в Приложении 3 и рабочих программах дисциплин 

(модулей). 

6.1.2. Перечень специальных помещений для проведения занятий всех видов, 

предусмотренных образовательной программой 

Кабинеты: 

- Иностранного языка 

- Социально-экономических дисциплин; 

- Иностранного языка; 

- Математических дисциплин; 

- Безопасности жизнедеятельности 

- Самостоятельной и воспитательной работы. 

Лаборатории: 

- Вычислительной техники, архитектуры персонального компьютера и периферийных 

устройств; 

- Эксплуатации объектов сетевой инфраструктуры; 

- Программно-аппаратной защиты объектов сетевой инфраструктуры; 

- Программного обеспечения компьютерных сетей, программирования и баз данных; 

- Организации и принципов построения компьютерных систем; 

- Информационных ресурсов. 

 

Мастерские:  

- Мастерская монтажа и настройки объектов сетевой инфраструктуры 

 

Полигоны: 

- Технического контроля и диагностики сетевой инфраструктуры. 

Студии: 
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- Проектирования и дизайна сетевых архитектур и инженерной графики. 

 

Спортивный комплекс  

 

 

6.1.3. Перечень материально-технического обеспечения и перечень необходимого комплекта 

лицензионного и свободно распространяемого программного обеспечения представлен в 

Приложении 3. 

 

6.2. Применение электронного обучения и дистанционных образовательных технологий  

Программа сочетает обучение в образовательной организации и на рабочем месте на базе 

работодателя с широким использованием в обучении цифровых технологий. 

При реализации образовательной программы применяются электронное обучение и 

дистанционные образовательные технологии. 

 

6.3. Кадровые условия реализации образовательной программы  

Требования к кадровым условиям реализации образовательной программы установлены в 

соответствующем ФГОС СПО. 

Реализация образовательной программы обеспечивается педагогическими работниками 

образовательной организации, а также лицами, привлекаемыми к реализации образовательной 

программы на иных условиях, в том числе из числа руководителей и работников организаций, 

направление деятельности которых соответствует области профессиональной деятельности: 06 

Связь, информационные и коммуникационные технологии, и имеющими стаж работы в данной 

профессиональной области не менее трех лет. 

Работники, привлекаемые к реализации образовательной программы осваивают  

дополнительное профессиональное образование по программам повышения квалификации не реже 

одного раза в три года с учетом расширения спектра профессиональных компетенций, в том числе 

в форме стажировки ООО "БУТ ГРУПП", а также в других областях профессиональной 

деятельности и (или) сферах профессиональной деятельности при условии соответствия 

полученных компетенций требованиям к квалификации педагогического работника. 

Доля педагогических работников (в приведенных к целочисленным значениям ставок), 

имеющих опыт деятельности не менее трех лет в организациях, направление деятельности которых 

соответствует области профессиональной деятельности, в общем числе педагогических работников, 

обеспечивающих освоение обучающимися профессиональных модулей образовательной 

программы, должна быть не менее 25 %. 

Сведения о педагогических (научно-педагогических) работниках, участвующих в 

реализации образовательной программы, и лицах, привлекаемых к реализации образовательной 

программы на иных условиях 

 
№ 

п/

п 

ФИО  

(при наличии) 

специалиста-

практика 

Наименование организации, 

осуществляющей деятельность в 

профессиональной сфере, в 

которой работает специалист-

практик по основному месту 

работы или на условиях внешнего 

совместительства 

Занимаемая 

специалистом-

практиком 

должность 

Общий трудовой стаж работы 

специалиста-практика в 

организациях, осуществляющих 

деятельность в 

профессиональной сфере, 

соответствующей 

профессиональной 

деятельности, к которой 

готовятся обучающиеся 

1 Бибикова Надежда 

Владимировна 

ФГБОУ ВО РЭУ им. Г.В. Плеханова  Заместитель 

директора по 

9 лет 
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УВР 

2 Дробышева 

Любовь 

Викторовна 

ФГБОУ ВО РЭУ им. Г.В. Плеханова  Преподаватель 7 лет 

3 Козик Илья 

Дмитриевич 

ФГБОУ ВО РЭУ им. Г.В. Плеханова  Преподаватель 5 лет 

4 Синдикаев 

Максим 

Витальевич 

ФГБОУ ВО РЭУ им. Г.В. Плеханова  Преподаватель 7 лет 

5 Жуков Александр 

Андреевич 

ООО "Эдвансед Трансформейшен 

Консалтинг"  

Руководитель 

группы 

8 лет 

6 Немых Кирилл 

Владимирович 

ООО "БУТ ГРУПП Генеральный 

директор 

15 лет 

 

6.4. Расчеты финансового обеспечения реализации образовательной программы 

Расчеты нормативных затрат оказания государственных услуг по реализации 

образовательной программы в соответствии с направленностью и квалификацией осуществляются 

в соответствии с Перечнем и составом стоимостных групп профессий и специальностей по 

государственным услугам по реализации основных профессиональных образовательных программ 

среднего профессионального образования – программ подготовки специалистов среднего звена, 

итоговые значения и величина составляющих базовых нормативов затрат по государственным 

услугам по стоимостным группам профессий и специальностей, отраслевые корректирующие 

коэффициенты и порядок их применения, утверждаемые Минпросвещения России ежегодно. 

Финансовое обеспечение реализации образовательной программы, определенное в 

соответствии с бюджетным законодательством Российской Федерации и Федеральным законом от 

29 декабря 2012 № 273-ФЗ «Об образовании в Российской Федерации», включает в себя затраты на 

оплату труда преподавателей и мастеров производственного обучения с учетом обеспечения уровня 

средней заработной платы педагогических работников за выполняемую ими учебную 

(преподавательскую) работу и другую работу в соответствии с Указом Президента Российской 

Федерации от 7 мая 2012 г. № 597 «О мероприятиях по реализации государственной социальной 

политики». 

 



ПРИЛОЖЕНИЕ 1 

к ОПОП-П по специальности 

09.02.06 Сетевое и системное администрирование 

 

РАБОЧИЕ ПРОГРАММЫ ПРОФЕССИОНАЛЬНЫХ МОДУЛЕЙ 

 

ОГЛАВЛЕНИЕ 

 

ПМ.01 Настройка сетевой инфраструктуры  

ПМ.02 Организация сетевого администрирования операционных систем 

ПМ.03 Эксплуатация объектов сетевой инфраструктуры  

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих 

ПМ.05 Администрирование сетевых устройств информационно-коммуникационных систем 

 



 

 

 

Приложение 1.1 

к ОПОП-П по специальности 

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.01 НАСТРОЙКА СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

 

1.1 Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности «Настройка сетевой инфраструктуры». 

Профессиональный модуль включен в обязательную часть образовательной программы 

1.2 Планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен  

 

Код ОК Знания, умения  

ОК 01 Выбирать 

способы решения 

задач 

профессиональной 

деятельности 

применительно к 

различным 

контекстам 

Умения:  

распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части 

определять этапы решения задачи, составлять план действия, реализовывать составленный 

план, определять необходимые ресурсы 

выявлять и эффективно искать информацию, необходимую для решения задачи и/или 

проблемы 

владеть актуальными методами работы в профессиональной и смежных сферах 

оценивать результат и последствия своих действий (самостоятельно или с помощью 

наставника) 

Знания: 

актуальный профессиональный и социальный контекст, в котором приходится работать и 

жить  

структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях 

основные источники информации и ресурсы для решения задач и/или проблем в 

профессиональном и/или социальном контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессиональной деятельности 

ОК 02 Использовать 

современные 

средства поиска, 

анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Умения:  

определять задачи для поиска информации, планировать процесс поиска, выбирать 

необходимые источники информации 

выделять наиболее значимое в перечне информации, структурировать получаемую 

информацию, оформлять результаты поиска 

оценивать практическую значимость результатов поиска 

применять средства информационных технологий для решения профессиональных задач 

использовать современное программное обеспечение в профессиональной деятельности 

использовать различные цифровые средства для решения профессиональных задач 

Знания: 

номенклатура информационных источников, применяемых в профессиональной 

деятельности 

приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, порядок их применения и  

программное обеспечение в профессиональной деятельности, в том числе цифровые 

средства 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательску

ю деятельность в 

профессиональной 

Умения:  

определять актуальность нормативно-правовой документации в профессиональной 

деятельности 

применять современную научную профессиональную терминологию 

определять и выстраивать траектории профессионального развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 

определять инвестиционную привлекательность коммерческих идей в рамках 

профессиональной деятельности, выявлять источники финансирования 



 

 

 

сфере, использовать 

знания по правовой и 

финансовой 

грамотности в 

различных 

жизненных ситуациях 

презентовать идеи открытия собственного дела в профессиональной деятельности 

определять источники достоверной правовой информации 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их формулировать и документировать 

оценивать жизнеспособность проектной идеи, составлять план проекта 

Знания: 

содержание актуальной нормативно-правовой документации 

современная научная и профессиональная терминология 

возможные траектории профессионального развития и самообразования 

основы предпринимательской деятельности, правовой и финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 

 
Код и 

наименование 

компетенции 

Показатели освоения компетенции 

ПК 1.1. 

Документирование 

состояния 

инфокоммуникацио

нных систем и их 

составляющих в 

процессе наладки и 

эксплуатации 

 

Навыки: 

составления регламентных отчетов о замеченных отклонениях от штатного режима 

функционирования инфокоммуникационных систем;  

документирования базовой конфигурации и программного обеспечения устройств 

инфокоммуникационных систем. 

Умения: 

пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; сопровождать техническую документацию по объектам 

инфокоммуникационных систем;  

контролировать наличие и движение аппаратных, программно-аппаратных и программных 

средств;  

работать с информационной системой по управлению запасами и ремонтом;  

оформлять заявки на материалы и комплектующие инфокоммуникационных систем. 

Знания: 

правил и процедуры проведения инвентаризации;  

правил маркировки устройств и элементов инфокоммуникационной системы;  

основ делопроизводства;  

процедуры списания технических средств;  

программных средств инвентаризации;  

принципов классификации и кодирования информации;  

типовых вариантов взаимозаменяемости;  

принципов организации инфокоммуникационных систем по управлению ремонтом и 

обслуживанием;  

типовых сроков проведения профилактических ремонтов;  

терминологии и правил чтения технической документации;  

правил оформления технической документации по результатам проверки 

работоспособности устройств инфокоммуникационных систем. 

ПК 1.2. Настройка и 

обеспечение 

работоспособности 

аппаратных средств 

устройств 

инфокоммуникацио

нных систем  

Навыки:  

установки инфокоммуникационных систем на рабочих местах согласно трудовому 

заданию;  

выполнения диагностики аппаратных ошибок устройств инфокоммуникационных систем;  

демонтажа и замены узлов и элементов отдельных устройств инфокоммуникационных 

систем, в том числе периферийного оборудования. 

Умения: 

применять инструкции по установке и эксплуатации периферийного оборудования;  

выполнять замену расходных материалов и комплектующих периферийного оборудования;  

использовать контрольно-измерительное оборудование для проверки электрических 

соединений устройств инфокоммуникационных систем;  

выявлять и устранять механические повреждения и дефекты устройств 

инфокоммуникационных систем 

Знания: 

основ архитектуры аппаратных средств;  



 

 

 

принципов функционирования аппаратных средств вычислительной техники;  

типовых регламентов обслуживания аппаратных средств; 

способов обнаружения механических неполадок в работе устройств 

инфокоммуникационных систем, причин их возникновения и приемов устранения; 

требований охраны труда при работе с программно-аппаратными средствами 

инфокоммуникационных систем. 

ПК 1.3. Выполнение 

работ по поиску и 

устранению 

неисправностей в 

работе 

инфокоммуникацио

нных систем 

Навыки: 

выявление сбоев и отказов сетевых устройств и операционных систем; 

определение сбоев и отказов сетевых устройств и операционных систем; 

устранение последствий сбоев и отказов сетевых устройств и операционных систем; 

определение причин возникновения критических инцидентов при работе прикладного 

программного обеспечения. 

умения: 

идентифицировать инциденты, возникающие при установке программного обеспечения, и 

принимать решение об изменении процедуры установки;  

оценивать степень критичности инцидентов при работе прикладного программного 

обеспечения; 

устранять возникающие инциденты;  

производить мониторинг администрируемой информационно-коммуникационной системы; 

документировать учетную информацию об использовании сетевых ресурсов согласно 

утвержденному графику. 

Знания: 

лицензионные требования по настройке и эксплуатации устанавливаемого программного 

обеспечения;  

основы архитектуры, устройства и функционирования вычислительных систем; 

требования охраны труда при работе с аппаратными, программно-аппаратными и 

программными средствами администрируемой информационно-коммуникационной 

системы. 

ПК 1.4. Участие в 

приемо-сдаточных 

испытаниях 

компьютерных сетей 

и сетевого 

оборудования 

различного уровня и 

оценке качества 

сетевой топологии 

Навыки: 

Подготовка к проведению предварительных испытаний 

Составление графика предварительных испытаний 

Оповещение пользователей о возможных перерывах в предоставлении сервисов 

Выполнение предварительных испытаний 

Умения: 

Идентифицировать инциденты, возникающие при проведении предварительных испытаний 

Использовать процедуры восстановления данных 

Определять точки восстановления данных 

Оценивать риски перерывов в предоставлении сервисов при проведении испытаний 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Общие принципы функционирования аппаратных, программных и программно-аппаратных 

средств администрируемой сети 

Архитектура аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы 

Требования к компьютерным сетям.  

Архитектуру протоколов.  

Стандартизацию сетей.  

Этапы проектирования сетевой инфраструктуры. Организацию работ по вводу в 

эксплуатацию объектов и сегментов компьютерных сетей.  

Стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, 

стандарты и типовые элементы структурированной кабельной системы: монтаж, 

тестирование.  

Средства тестирования и анализа.  

Программно-аппаратные средства технического контроля. 

ПК 1.5. Проведение 

резервного 

копирования и 

Навыки: 

Восстановление параметров по умолчанию согласно документации операционных систем; 

Восстановление параметров при помощи серверов архивирования; 



 

 

 

восстановление 

конфигурации 

сетевого 

оборудования 

информационно-

коммуникационных 

систем 

Восстановление параметров при помощи средств управления специализированных 

операционных систем сетевого оборудования; 

Планирование расписания архивирования и архивирование параметров пользовательских 

устройств; 

Сопровождение серверов архивирования программного обеспечения информационно-

коммуникационной системы; 

Мониторинг проведенного планового архивирования пользовательских устройств. 

Умения: 

Использовать процедуры восстановления данных; 

Определять точки восстановления данных; 

Работать с серверами архивирования и средствами управления операционных систем; 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 

Выполнять плановое архивирование программного обеспечения пользовательских 

устройств согласно графику 

Знания: 

Общие принципы функционирования аппаратных, программных и программно-аппаратных 

средств администрируемой информационно-коммуникационной системы; 

Архитектура аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы; 

Инструкции по установке администрируемых сетевых устройств информационно-

коммуникационной системы; 

Требования охраны труда при работе с сетевой аппаратурой администрируемой 

информационно-коммуникационной системы. 

ПК 1.6. Проведение 

работ по 

инвентаризации 

технических средств 

сетевой 

инфраструктуры, 

выполнение 

контроля 

оборудования после 

проведенного 

ремонта 

Навыки: 

Проведение инвентаризации 

Проверка отчетов по результатам инвентаризации и списанию аппаратных, программно-

аппаратных и программных средств 

Фиксирование в журнале инвентарных номеров технических средств администрируемой 

сети 

Фиксирование в журнале месторасположения технических средств администрируемой сети 

Маркировка технических средств администрируемой сети 

Умения: 

Вести техническую документацию по объектам информационно-коммуникационной 

системы 

Контролировать наличие и движение аппаратных, программно-аппаратных и программных 

средств 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Правила и процедуры проведения инвентаризации 

Правила маркировки устройств и элементов информационно-коммуникационной системы 

Основы делопроизводства 

Процедура списания технических средств 

Отраслевые нормативные правовые акты 

Требования охраны труда при работе с аппаратными, программно-аппаратными и 

программными средствами администрируемой информационно-коммуникационной 

системы 

Программные средства инвентаризации 

ПК 1.7. Проведение 

работ по 

регламентному 

обслуживанию и 

замене расходных 

материалов 

периферийного, 

сетевого и 

серверного 

оборудования 

Навыки: 

Контроль остатков запасных частей и оборудования под замену 

Контроль соблюдения графика профилактического обслуживания оборудования 

Внесение данных о проведенных работах в информационную систему управления запасами 

и ремонтом 

Внесение данных об использованных запасных частях в информационную систему 

управления запасами и ремонтом 

Умения: 

Работать с договорной и отчетной документацией на обслуживаемую информационно-

коммуникационную систему 



 

 

 

инфокоммуникацио

нных систем 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Работать с информационной системой управления запасами и ремонтом 

Оформлять заявки на материалы и комплектующие информационно-коммуникационной 

системы 

Знания: 

Типовые сроки заключения и действия договоров на обслуживание информационно-

коммуникационной системы 

Действующие в организации локальные акты на оформление заявок на материалы и 

комплектующие 

Принципы организации информационных систем управления ремонтом и обслуживанием 

Типовые сроки проведения профилактического ремонта 

Правила и процедуры проведения инвентаризации 

Правила маркировки устройств и элементов информационно-коммуникационной системы 

Основы делопроизводства 

Процедура списания технических средств 

Отраслевые нормативные правовые акты 

 

1.3. Обоснование часов вариативной части ОПОП-П 

 
№ 

п/п 

Дополнительные 

профессиональны

е компетенции 

Дополнительны 

е знания, 

умения, навыки 

№, наименование 

темы 

Объем 

часов 

Обоснование 

включения в 

рабочую 

программу 

1 нет нет Раздел 1. 

Компьютерные сети 

Раздел 2. Организация, 

принципы построения 

и функционирования 

компьютерных сетей 

Раздел 3. Безопасность 

компьютерных сетей 

112 С целью углубления 

теоретической и 

практической подготовки, 

проверки уровня 

сформированности общих и 

профессиональных 

компетенций, 

установленных ФГОС СПО, 

самостоятельной отработки 

практических навыков 

    112  

  



 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей модуля Объем в часах В т.ч. в форме практической подготовки 

Учебные занятия 344 164 

Теоретические занятия  160  

Практические занятия 164 164 

Курсовая работа (проект) 20  

Самостоятельная работа 2  

Практика, в т.ч.: 108 108 

учебная 36 36 

производственная 72 72 

Промежуточная аттестация, в том числе: 

МДК 01.01 в форме экзамена 

МДК 01.02 в форме экзамена 

МДК 01.03 в форме дифференцированного 

зачета 

УП 01.01 в форме дифференцированного 

зачета 

ПП 01.01 в форме дифференцированного 

зачета 

ПМ 01 в форме экзамена 

 

 

18 

18 

 

 

 

 

 

 

18 

 

Всего 508 272 

 

 



 

 

 

2.2. Структура профессионального модуля  

 
Код 

ОК, 

ПК 

Наименования 

разделов 

профессиональн

ого модуля 

Всег

о, 

час. 

В т.ч. в 

форме 

практическ

ой 

подготовки 

Обучен

ие по 

МДК, в 

т.ч.: 

Учебные 

занятия 

Теоретическ

ие занятия 

Практическ

ие занятия 

Курсов

ая 

работа 

(проект

) 

Самостоятель

ная работа 

Учебна

я 

практи

ка 

Производствен

ная практика 

1 2 3 4 5 6   7 8 9 10 

ПК 1.1-

ПК 1.7 

ОК 01-

03 

Раздел 1. 

Компьютерные 

сети 
134 52 116 114 62 52  2   

ПК 1.1-

ПК 1.7 

ОК 01-

03 

Раздел 2. 

Организация, 

принципы 

построения и 

функционирова

ния 

компьютерных 

сетей 

140 56 122 122 46 56 20    

ПК 1.1-

ПК 1.7 

ОК 01-

03 

Раздел 3. 

Безопасность 

компьютерных 

сетей 

108 56 108 108 52 56     

 Учебная 

практика 
36 36   36  

 Производственн

ая практика 
72 72    72 



 

 

 

 Промежуточная 

аттестация 
18      

 Всего:  508 272 346 344 160 164 20 2 36 72 

 



 

11 

 

 

 

 

2.2. Содержание профессионального модуля  

Наименование 

разделов и тем 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект)  

Объем, акад. 

ч / в том 

числе в 

форме 

практической 

подготовки, 

акад. ч 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

Раздел 1. Компьютерные сети 134  

МДК.01.01. Компьютерные сети  134  

Тема 1.1 Введение в 

сетевые технологии 

 

Содержание  134/52  

1. Компьютерные сети 

Виды компьютерных сетей. Глобальные и локальные сети. Виды сетевых архитектур. 

Основные компоненты сетей, сетевая среда и сетевые устройства. Технологии подключения 

к Интернет. Качество и надежность сетей. Основные понятия сетевой безопасности. 

Тенденции развития сетей. 

4 

ПК 1.1-ПК 1.7 

ОК 01-03 

2. Сетевые протоколы и коммуникации 

Кодирование и параметры сообщения. Сетевые протоколы. Взаимодействие протоколов. 

Набор протоколов TCP/IP и процесс обмена данными. Организации по стандартизации: 

ISOC, IAB, IETF, IEEE, ISO. Многоуровневые модели OSI и TCP/IP. Инкапсуляция данных. 

Протокольные блоки данных (PDU). Доступ к локальным ресурсам. Сетевая адресация. 

MAC- и IP- адреса. Доступ к удалённым ресурсам. Шлюз по умолчанию. 

6 

3. Сетевые технологии Ethernet 

Семейство сетевых технологий Ethernet. Принцип работы Ethernet. Взаимодействие на 

подуровнях LLC и MAC. Управление доступом к среде передачи данных (CSMA). MAC-

адрес: идентификация Ethernet. Атрибуты кадра Ethernet. Представления MAC-адресов. 

Одно- и многоадресной, широковещательной рассылок. Сквозное подключение, MAC- и IP-

адреса.  

Протокол разрешения адресов (ARP): принципы работы, роль в процессе удаленного 

обмена данными. Таблицы ARP на сетевых устройствах. Основные недостатки протокола 

ARP - Нагрузка на среду передачи данных и безопасность.  

Основная информация о портах коммутатора. Таблица MAC-адресов коммутатора. Функция 

6 



 

12 

 

Auto-MDIX. Фиксированная и модульная конфигурации коммутаторов. Сравнение 

коммутации уровня 2 и уровня. Виртуальный интерфейс коммутатора (SVI), 

Маршрутизируемый порт, EtherChannel уровня 3. Конфигурация маршрутизируемого порта. 

4. Сетевой уровень 

Сетевой уровень в процессе передачи данных. Протоколы сетевого уровня. Основные 

характеристики IP-протокола. Структура пакетов IPv4 и IPv6. Особенности и преимущества 

протокола Pv6. Методы маршрутизации узлов. Таблица маршрутизации узлов и 

маршрутизатора для протоколов IPv4 и IPv6. Устройство маршрутизатора – Процессор, 

память, операционная система. Подключение к маршрутизатору через различные порты. 

Настройка исходных параметров, интерфейсов, шлюза по умолчанию и других 

характеристик маршрутизатора. 

6 

5. Транспортный уровень 

Назначение и  задачи транспортного уровня.  

Мультиплексирование сеансов связи. Описание и сравнение протоколов TCP и UDP – 

надежность и производительность, область применения. Адресация портов и сегментация 

TCP и UDP. Обмен данными по TCP. Процессы TCP сервера. Установление TCP-соединения 

и его завершение. Принципы «трёхстороннего рукопожатия» TCP. Надёжность и управление 

потоком TCP - Подтверждение получения сегментов, потеря данных и повторная передача, 

управление потоком. Обмен данными с использованием UDP. Процессы и запросы UDP-

сервера, UDP-датаграммы, процессы UDP-клиента. Приложения, использующие UDP и TCP 

8 

6. Уровень приложений 

Уровень приложений, уровень представления и сеансовый уровень. Примеры 

распространенных приложений. Протоколы уровня приложений. Одноранговые сети (P2P). 

Модель типа «клиент-сервер». Обзор протоколов HTTP, HTTPS, SMTP, POP и IMAP. 

Служба доменных имён (DNS). Формат сообщений и иерархия DNS. Утилита «nslookup». 

Служба DHCP. Протокол передачи файлов (FTP). Протокол обмена блоками серверных 

сообщений (SMB). Концепции «Всеобъемлющий Интернет» BYOD. Доставка данных по 

конвергентным сетям. 

8 

7. IP-адресация 

Структура IPv4-адресов. Сетевая и узловая часть IP-адреса. Преобразование адресов между 

двоичным и десятеричным представлением. Маска подсети IPv4. Сетевой адрес, адрес узла 

и широковещательный адрес сети IPv4. Присвоение узлу статического и динамического 

IPv4-адреса. Многоадресная передача. Публичные и частные IPv4- 

адреса. IPv4-адреса специального назначения. Присвоение IP-адресов. 

ICMP-сервисы. Отличия для протоколов IPv4. Сообщения ICMPv4 «Запрос к 

8 
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маршрутизатору», «Объявление от маршрутизатора», «Запрос соседнего узла» и 

«Объявление соседнего узла». Тестирование сети с помощью эхо-запросов. Трассировка 

маршрута. Время прохождения сигнала в прямом и обратном направлениях (RTT). Время 

жизни (TTL) IPv4 и предел переходов IPv4. 

8. Разделение IP-сетей на подсети 

Сегментация IP-сетей. Обмен данными между подсетями. Планирование адресации в 

подсетях. Расчетные формулы для сегментации сети. Разбиение на подсети на основе 

требований узлов и сетей, в соответствии с требованиями сетей. Определение маски подсети. 

Разбиение на подсети с использованием маски переменной длины (VLSM). Базовая модель 

и назначение блоков адресов VLSM. Планирование адресации сети. Особенности 

проектирования IPv6-сети. Разбиение на подсети с использованием идентификатора 

интерфейса. 

8 

9. Создание и настройка небольшой компьютерной сети 

Планирование и создание небольшой компьютерной сети: определение ключевых 

факторов, выбор топологии и сетевых устройств, выбор и настройка протоколов, системы 

адресации. Меры по обеспечению безопасности сети. Уязвимости и сетевые атаки. 

Разведывательные атаки, Атаки доступа, Отказ в обслуживании (DoS-атаки). Резервное 

копирование, обновление и установка исправлений. Межсетевые экраны. Аутентификация, 

авторизация и учёт. Включение протокола SSH.  

Файловые системы маршрутизаторов и коммутаторов. Резервное копирование и 

восстановление с помощью текстовых файлов, протокола TFTP, USB-накопителя. 

Встроенные службы маршрутизации. Поддержка беспроводных подключений. Настройка 

встроенного маршрутизатора. 

8 

В том числе практических занятий и лабораторных работ 52 

Практическая работа №1 Составление карты сети Интернет с помощью утилит «ping» и «traceroute» 4 

Практическая работа №2 

Создание простой сети:  

• Установка сеанса консоли с сетевым оборудованием при помощи программы Tera Term;  

• Создание сети;  

● Настройка основных параметров коммутатора. 

4 

Практическая работа №3 

Просмотр сетевого трафика с помощью программы Wireshark.  
4 

Практическая работа №4  

Подключение компьютеров к сети с помощью кабелей и беспроводных адаптеров:  

• Определение сетевых устройств и каналов связи;  

• Обжим сетевого кабеля;    

4 
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Просмотр данных о беспроводных и проводных сетевых адаптерах.    

Практическая работа №5  

Изучение Ethernet-технологий:  

• Просмотр МАС-адресов сетевых устройств;  

• Изучение кадров Ethernet с помощью программы Wireshark;  

• Просмотр ARP с помощью программы Wireshark, интерфейсов командной строки Windows и 

IOS;  

Использование интерфейса командной строки IOS с таблицами МАС-адресов коммутатора.  

4 

Практическая работа №6  

Построение сети на базе маршрутизатора:  

• Просмотр таблиц маршрутизации узлов;  

• Изучение физических характеристик маршрутизатора;  

Создание сети, состоящей из коммутатора и маршрутизатора.  

4 

 Практическая работа №7 

Изучение транспортного уровня:  

• Наблюдение за процессом трёхстороннего «рукопожатия» TCP с помощью программы Wireshark;  

• Изучение захваченных данных DNS UDP с помощью программы  

Wireshark;  

Изучение захваченных пакетов FTP и TFTP с помощью программы Wireshark.  

4  

 Практическая работа №8 

Настройка IP-адресации:  

• Использование калькулятора Windows в работе с сетевыми адресами;  

• Конвертация IPv4-адресов в двоичную систему счисления;  

• Определение IPv4/IPv6-адресов;  

• Настройка IPv6-адресов на сетевых устройствах;  

• Тестирование сетевого подключения с помощью команд «ping» и  

«traceroute».  

4  

 Практическая работа №9  

Сегментация IP-сетей:  

• Изучение калькуляторов подсетей;  

• Расчёт подсетей IPv4; 

• Разделение сетей с различными топологиями на подсети;  

• Разработка и внедрение схемы адресации, разделённой на подсети IPv4-сети;  

Разработка и внедрение схемы адресации VLSM. 

4  

 Практическая работа №10 

IP-адресация:  
4  
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• анализ трафика одноадресной передачи, широковещательной и многоадресной рассылки;  

• настройка адресации IPv6;  

• проверка адресации IPv4 и IPv6;  

отработка комплексных практических навыков.    

 Практическая работа №11  

Изучение основных сетевых служб:  

• Изучение функции обмена файлами между одноранговыми устройствами; 

•  Изучение правил работы DNS;  

Изучение протокола FTP.  

4  

 Практическая работа №12  

Обеспечение безопасности сети:  

• Изучение угроз сетевой безопасности;  

• Доступ к сетевым устройствам по протоколу SSH;  

Обеспечение безопасности сетевых устройств;  

4  

 Практическая работа №13 

 Анализ компьютерной сети и настройка маршрутизатора:  

• Проверка задержек в передачи сетевых пакетов с помощью утилит «ping» и «traceroute»;  

• Использование интерфейса командной строки (CLI) для сбора сведений о сетевых устройствах;  

• Управление файлами конфигурации маршрутизатора с помощью программы эмуляции 

терминала  

• Управление файлами конфигурации устройств с использованием TFTP, флеш-памяти и USB-

накопителей  

Изучение процедур восстановления паролей.    

4  

 
Самостоятельная работа: Проектирование и создание сети для малого предприятия — итоговый 

проект 
2  

Консультация 8  

Промежуточная аттестация в форме экзамена 10  

Раздел 2. Организация, принципы построения и функционирования компьютерных сетей 140  

МДК.01.02. Организация, принципы построения и функционирования компьютерных сетей 140/56  

Тема 2.1. 
Структурирование 

сети 

Содержание  66/40  

Проектирование локальной сети.  

Обзор технологий локальных вычислительных сетей. Проекты проводных локальных 

вычислительных сетей. Выбор сетевых устройств. Коммуникационное оборудование VTP-сетей. 

Увеличение пропускной способности эфирного канала. Расширенные сети. Агрегирование каналов 

связи EtherChannel. 

4 ПК 1.1-ПК 1.7 

ОК 01-03 

Избыточность LAN 4 
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Понятия протокола spanning-tree. Предназначение протокола spanning-tree. Принцип 

работы STP. Типы протоколов STP. Настройка протокола STP. Настройка PVST+. 

Настройка Rapid PVST+. Проблемы настройки STP.  

Агрегирование каналов 

Основные понятия агрегирования каналов. Агрегирование каналов. Принцип работы 

EtherChannel. Настройка агрегирования каналов. Настройка EtherChannel. Проверка, поиск 

и устранение неполадок в работе EtherChannel 

4 

Беспроводные локальные сети 

Концепции беспроводной связи. Введение в беспроводную связь. Компоненты сетей 

WLAN. Топологии сетей WLAN 802.11. Принципы работы беспроводной локальной сети. 

Структура кадра 802.11. Функционирование беспроводной связи. Управление каналами. 

Безопасность беспроводных локальных сетей. Угрозы для сетей WLAN. Обеспечение 

безопасности WLAN. Настройка беспроводных локальных сетей. Настройка беспроводного 

маршрутизатора. Настройка беспроводных клиентов. Поиск и устранение неполадок в 

работе сетей WLAN.  

4 

Настройка и устранение неполадок в работе OSPF для одной области 

Расширенные параметры протокола OSPF для одной области. Маршрутизация на уровнях 

распределения и ядра. OSPF в сетях с множественным доступом. Распространение 

маршрута по умолчанию. Точная настройка интерфейсов OSPF. Защита OSPF. Устранение 

неполадок реализации протокола OSPF для одной области. Составляющие процедуры 

поиска и устранения неполадок в работе OSPF для одной области. Поиск и устранение 

неполадок в маршрутизации OSPFv2 для одной области. Поиск и устранение неполадок в 

OSPFv3 для одной области. 

4 

OSPF для нескольких областей 

Принцип работы OSPF для нескольких областей. Назначение OSPF для нескольких 

областей. Принцип работы пакетов LSA в OSPF для нескольких областей. Таблица 

маршрутизации и типы маршрутов OSPF. Настройка OSPF для нескольких областей. 

Настройка OSPF для нескольких областей. Объединение маршрутов OSPF. Проверка OSPF 

для нескольких областей. 

6 

В том числе практических занятий и лабораторных работ 40 

Практическое занятие 1. Развертывание коммутируемой сети с резервными каналами. 4 

Практическое занятие 2. Настройка  PVST, PortFast и BPDU Guard 4 

Практическое занятие 3. Определение типовых ошибок конфигурации STP 4 

Практическое занятие 4. Настройка EtherChannel 4 

Практическое занятие 5. Агрегирование каналов 4 

Практическое занятие 6. Настройка беспроводного маршрутизатора и клиента 4 
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Практическое занятие 7. Настройка OSPFv2 для одной области 4 

Практическое занятие 8. Настройка OSPFv2 в сети множественного доступа 4 

Практическое занятие 9. Настройка OSPFv2 для нескольких областей 4 

Практическое занятие 10. Настройка OSPFv3 для нескольких областей 
 

4 

Тема 2.2. Соединение 

сетей 

Содержание 36/16  

Подключение к глобальной сети 

Обзор технологий глобальной сети. Цель создания глобальных сетей. Принцип работы  

глобальной сети. Выбор технологии глобальной сети. Сервисы глобальной сети. 

Инфраструктуры частных глобальных сетей. Инфраструктура общедоступной глобальной 

сети. Выбор сервисов глобальной сети.  

4 

ПК 1.1-ПК 1.7 

ОК 01-03 

Соединение «точка-точка» 

Обзор последовательного соединения «точка-точка». Связь по последовательному каналу. 

Инкапсуляция HDLC. Принцип работы протокола PPP. Преимущества протокола PPP. LCP 

и NCP. Сеансы PPP. Настройка протокола PPP. Настройка протокола PPP. Аутентификация 

PPP. Отладка соединений WAN. Отладка PPP. 

4 

Решения широкополосного доступа 

Удалённая работа. Преимущества удалённой работы. Бизнес-требования для удалённых 

работников. Сравнение решений широкополосного доступа. Кабель. DSL. Беспроводные 

широкополосные сети. Выбор решений широкополосного доступа. Настройка 

подключений xDSL. Обзор PPPoE. Настройка PPPoE. 

6 

Защита межфилиальной связи 

Сети VPN. Основы сетей VPN. Типы сетей VPN. Туннели GRE между объектами. Основы 

GRE. Настройка туннелей GRE. Общие сведения об IPsec. Защита протокола IP. Структура 

протокола IPsec. Удалённый доступ. Решения VPN для удалённого доступа. Сети VPN 

удалённого доступа с использованием IPsec.. 

6 

В том числе практических занятий и лабораторных работ 16 

Практическое занятие 11. Настройка базового PPP с аутентификацией 2 

Практическое занятие 12. Настройка маршрутизатора в качестве клиента PPPoE для 

подключения DSL 
2 

Практическое занятие 13. Настройка туннеля VPN GRE по схеме «точка-точка» 4 

Практическое занятие 14. Настройка Syslog и NTP 4 

Практическое занятие 15. Разработка документации 4 

Курсовой проект 20  

Консультация 8  

https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.4.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.2
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Промежуточная аттестация в форме экзамена 10  

Раздел 3. Безопасность компьютерных сетей 108  

МДК.01.03. Безопасность компьютерных сетей 108  

Тема 3.2. 

Безопасность 

компьютерных сетей 

Содержание 108/56  

Фундаментальные принципы безопасной сети  

Современные угрозы сетевой безопасности. Вирусы, черви и троянские кони. Методы атак. 
8 

ПК 1.1-ПК 1.7 

ОК 01-03 

Безопасность Сетевых устройств 

Безопасный доступ к устройствам. Назначение административных ролей. Мониторинг и 

управление устройствами. Использование функция автоматизированной настройки 

безопасности. 

8 

Авторизация, аутентификация и учет доступа (ААА)  

Свойства ААА. Локальная ААА аутентификация. Server-based ААА 
8 

Реализация технологий брандмауэра  

ACL. Технология брандмауэра. Контекстный контроль доступа (CBAC). Политики 

брандмауэра, основанные на зонах. 

8 

Реализация технологий предотвращения вторжения  

IPS технологии. IPS сигнатуры. Реализация IPS. Проверка и мониторинг IPS 
10 

Безопасность локальной сети 

Обеспечение безопасности пользовательских компьютеров. Соображения по безопасности 

второго уровня (Layer-2). Конфигурация безопасности второго уровня. Безопасность 

беспроводных сетей, VoIP. 

10 

Криптографические системы  

Криптографические сервисы. Базовая целостность и аутентичность. Конфиденциальность. 

Криптография открытых ключей. 

10 

Управление безопасной сетью  

Принципы безопасности сетевого дизайна. Безопасная архитектура. Управление 

процессами и безопасность. Тестирование сети на уязвимости. Непрерывность бизнеса, 

планирование восстановления аварийных ситуаций. Жизненный цикл сети и планирование. 

Разработка регламентов компании и политик безопасности. 

10 

В том числе практических занятий и лабораторных работ 56 

Практическое занятие 1. Исследование сетевых атак и инструментов проверки защиты сети 6 

Практическое занятие 2. Настройка безопасного доступа к маршрутизатору 6 

Практическое занятие 3. Обеспечение административного доступа AAA и сервера Radius 6 

Практическое занятие 4. Настройка политики безопасности брандмауэров 6 

Практическое занятие 5. Настройка безопасности на втором уровне на коммутаторах 8 
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Практическое занятие 6. Исследование методов шифрования 8 

Практическое занятие 7. Настройка Site-to-SiteVPN 8 

Практическое занятие 8. Финальная комплексная лабораторная работа по безопасности 8 

Учебная практика  
УП. 01.01 Учебная практика 

Виды работ  

Виды работ определяются образовательной организацией 

36 

 

Производственная практика  

Виды работ 

1. Базовая настройка сетевого коммутатора. 

2. Изучение ARP-таблицы. 

3. Базовая настройка корпоративного маршрутизатора. 

4. Настройка IPv6 на сетевых устройствах. 

5. Расчёт подсетей IPv4. 

6. Разработка и внедрение схемы адресации IPv4 и IPv6. 

7. Разработка и реализация схемы адресации VLSM. 

8. Исследование процесса трёхстороннего квитирования протокола TCP. 

9. Настройка беспроводного маршрутизатора. 

10. Настройка протокола SSH. Просмотр таблиц маршрутизации узлов. 

11. Сравнение и анализ таблиц маршрутизации узлов. 

12. Определение сетевого адреса. Расчет количества допустимых узлов (базовый уровень). 

13. Определение допустимых адресов узлов. Расчет маски подсети (базовый уровень) 

14. Определение сетевого адреса. Расчет количества допустимых узлов (расширенный уровень). 

15. Определение допустимых адресов узлов (расширенный уровень). 

72 

 

Курсовой проект (работа)  20  

Обязательные аудиторные учебные занятия по курсовому проекту (работе) (если предусмотрено, указать 

тематику и(или) назначение, вид (форму) организации учебной деятельности) 

1. Оформление и структура КП. 

2. Выбор темы, согласование с руководителем стажировки. 

3. Выдача тем индивидуальных заданий, оформление листа задание. 

4. Консультация по ПЗ, оформление КП. 

5. Консультация по практической. 
Защита курсовых проектов. 

20 

 

Экзамен по модулю 18  

Всего 508  

 



 

20 

 

 

 

2.4. Курсовой проект (работа)  

Тематика курсовых проектов (работ) 

1. Сравнение дистанционно-векторных протоколов маршрутизации 

2. Организация сетевой безопасности при помощи ACL-списков 

3. Внедрение почтового протокола в локальную сеть  

4. Исследование протоколов удаленного подключения в сетях 

5. Использование VPN для взаимодействия двух филиалов  

6. Создание виртуальных локальных сетей 

7. Построение локальной сети 

8. Использование протокола EIGRP в локальной сети 

9. Обеспечение безопасности DHCP-сервера 

10. Внедрение FTP сервера в локальную сеть 

11. Внедрение безопасности сети на уровне доступа  

12. Подбор сетевого оборудования для проектирования локальной сети организации 

13. Использование протоколов маршрутизации по состоянию канала   

14. Исследования применения технологии NAT 

15. Внедрение протокола ААА в сегмент организации сети  

16. Семейство протоколов FHRP 

17. Использование беспроводной сети с использованием новейших стандартов связи 

18. Обеспечение безопасности сети на сетевом уровне  

19. Внедрение IP-телефонии в локальную сеть  

20. Сравнение систем мониторинга сети  

21. Управления устройствами в IP-сетях с использованием протокола SNMP 

22. Сравнение статической и динамической маршрутизации 

23. Исследование протокола OSPF 

24. Увеличение пропускной способности в локальной сети 
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25. Использование Ipv6 адресации в локальных сетях 

26. Использование и описание различных типов связи в сети 

27. Проектирование и монтаж сегмента организации 

28. Внедрение беспроводной сети в филиалы организации  

29. Сравнение протоколов мониторинга сети  

30. Внедрение протоколов безопасности сети на сетевом уровне 

31. Сетевая безопасность под управлением ACL 

32. Настройка протокола SNMP 

33. Построение локальной сети с использованием IP-телефонии 

34. Развертывание локальной сети внутри предприятия с GIT-репозиториями 

35. Создание локальной сети по ГОСТам. 

36. Внедрение почтового протокола в локальную сеть 

37. Настройка протокола OSPF  

38. Использование протоколов безопасности на уровне доступа 

39. Сравнение статической и динамической маршрутизации  

40. Внедрение протоколов удаленного подключения в сети  

41. Настройка отказоустойчивости сети первого перехода (HSRP)  

42. Внедрение протокола EtherChannel в сеть предприятия 

43. Методы использования технологии VPN в сети предприятия 

44. Создание виртуальных локальных сетей 

45. Обеспечение безопасности сети на сетевом уровне  

46. Исследование динамических протоколов по состоянию канала 

47. Обеспечение безопасности DHCP-севера 

48. Стандартизация локальной сети 

49. Настройка FTP сервера в коррективной сети 

50. Настройка протокола EIGRP в локальной сети  

51. Использование механизма преобразования IP-адресов в сетях (NAT) 

52. Построение локальной сети 
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53. Настройка протокола STP в корпоративной сети 

54. Обеспечение безопасности сети на сетевом уровне 

55. Развертывание локальной сети внутри предприятия с GIT-репозиториями 

56. Внедрение почтового протокола в локальную сеть 

57. Организация сетевой безопасности при помощи ACL-списков 

58. Настройка безопасности сети на уровне доступа 

59. Внедрение Ipv6 адресации в локальную сеть  

60. Взаимодействие локальных и глобальных IP-адресов в сети 

61. Сравнение статической и динамической маршрутизации 

62. Внедрение отказоустойчивости первого перехода семейства FHRP 

63. Обеспечение безопасности DHCP-сервера локальной сети  

64. Внедрение виртуальных локальных сетей в сеть организации.  

65. Внедрение IP-телефонии в существующую локальную сеть  

66. Увеличение пропускной способности в локальной сети 

67. Исследование протокола OSPF 

68. Настройка протокола EIGRP 

69. Методы использования технологии VPN 

70. Сравнение протоколов мониторинга сети 

71. Стандартизация локальной сети 

72. Настройка ftp сервера 

73. Построение сети с использованием протокола OSPF 

74. Развертывание беспроводной сети с использованием новейших стандартов связи 

75. Исследование протоколов удаленного подключения в сетях 

76. Управление устройствами в IP-сетях с использованием протокола SNMP 

77. Преобразование IP-адресов в сетях  

78. Обеспечение безопасности DHCP-сервера 

79. Развёртывание ACL-списков в локальных сетях 

80. Настройка FTP-сервера в корпоративной сети 
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81. Внедрение беспроводной сети в филиал организации 

82. Внедрение беспроводной сети с использованием новейших стандартов  

83. Семейство протоколов FHRP 

84. Внедрение почтового протокола в локальную сеть 

85. Сравнение статической и динамической маршрутизации 

86. Настройка протокола STP в корпоративной сети 

87. Увеличение пропускной способности с использованием агрегирования каналов 

88. Построение СКС в сегментах локальной сети 
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3. Условия реализации профессионального модуля  

3.1. Материально-техническое обеспечение 

 

Лаборатория «Организации и принципов построения компьютерных систем», 

оснащенная в соответствии с приложением 3 ПОП-П. 

Мастерская «Монтажа и настройки объектов сетевой инфраструктуры», оснащенная в 

соответствии с приложением 3 ПОП-П. 

Полигон «Технического контроля и диагностики сетевой инфраструктуры», 

оснащенный в соответствии с приложением 3 ПОП-П. 

Оснащенные базы практики, оснащенная в соответствии с приложением 3 ПОП-П. 

 

 

3.2. Учебно-методическое обеспечение  

Печатные издания не используются. ПМ полностью обеспечен электронными 

изданиями. 

Электронные издания 

1. Технологии защиты информации в компьютерных сетях : Курс лекций / Н.А. 

Руденков, А.В. Пролетарский, Е.В. Смирнова, А.М. Суровов — Москва : Интуит 

НОУ, 2016. — 368 с. — URL: https://book.ru/book/918258 

2. Шевченко, В. П., Вычислительные системы, сети и телекоммуникации : учебник / В. 

П. Шевченко. — Москва : КноРус, 2025. — 288 с. — ISBN 978-5-406-13448-1. — 

URL: https://book.ru/book/954839 

3. Украинцев, Ю. Д., Основы телекоммуникаций : учебное пособие / Ю. Д. Украинцев. 

— Москва : КноРус, 2025. — 341 с. — ISBN 978-5-406-13498-6. — URL: 

https://book.ru/book/954682 

 

 

Профессиональные базы данных и справочные системы 

● Федеральная служба государственной статистики - https://rosstat.gov.ru/ 

● Наукометрическая и реферативная база данных SCOPUS - https://www.scopus.com 

● Информационно-справочная система "КонсультантПлюс". 

  

https://book.ru/book/954839
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ «ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ 

ИНФРАСТРУКТУРЫ» 

 
Код и наименование 

профессиональных и общих 

компетенций, формируемых в 

рамках модуля 

 

Критерии оценки 

 

Методы оценки 

ПК 1.1. Документирование 

состояния 

инфокоммуникационных систем и 

их составляющих в процессе 

наладки и эксплуатации 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 

ПК 1. 2 Настройка и обеспечение 

работоспособности аппаратных 

средств устройств 

инфокоммуникационных систем 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 

ПК 1. 3 Выполнение работ по 

поиску и устранению 

неисправностей в работе 

инфокоммуникационных систем 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 
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ПК 1. 4 Участие в приемо-

сдаточных испытаниях 

компьютерных сетей и сетевого 

оборудования различного уровня и 

оценке качества сетевой топологии 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 

ПК 1. 5 Проведение резервного 

копирования и восстановление 

конфигурации сетевого 

оборудования информационно-

коммуникационных систем 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 

ПК 1.6. Проведение работ по 

инвентаризации технических 

средств сетевой инфраструктуры, 

выполнение контроля 

оборудования после проведенного 

ремонта 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

 

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 

ПК 1.7. Проведение работ по 

регламентному обслуживанию и 

замене расходных материалов 

периферийного, сетевого и 

серверного оборудования 

инфокоммуникационных систем 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 
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Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

ОК 01. Выбирать способы 

решения задач профессиональной 

деятельности, применительно к 

различным контекстам. 

- обоснованность постановки 

цели, выбора и применения 

методов и способов решения 

профессиональных задач; 

- адекватная оценка и самооценка 

эффективности и качества 

выполнения профессиональных 

задач 

 

 

 

 

 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 

 

Экзамен квалификационный 

ОК 02. Осуществлять поиск, 

анализ и интерпретацию 

информации, необходимой для 

выполнения задач 

профессиональной деятельности. 

- использование различных 

источников, включая электронные 

ресурсы, медиаресурсы, Интернет-

ресурсы, периодические издания 

по специальности для решения 

профессиональных задач 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 

 

Экзамен квалификационный 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и личностное 

развитие. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и 

коррекция результатов 

собственной работы;  

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 

 

Экзамен квалификационный 

ОК 04. Работать в коллективе и 

команде, эффективно 

взаимодействовать с коллегами, 

руководством, клиентами. 

- взаимодействие с 

обучающимися, преподавателями 

и мастерами в ходе обучения, с 

руководителями учебной и 

производственной практик; 

- обоснованность анализа работы 

членов команды (подчиненных) 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 
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Экзамен квалификационный 

ОК 05. Осуществлять устную и 

письменную коммуникацию на 

государственном языке с учетом 

особенностей социального и 

культурного контекста. 

-грамотность устной и письменной 

речи, 

- ясность формулирования и 

изложения мыслей 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 

 

Экзамен квалификационный 

ОК 06.  Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных общечеловеческих 

ценностей, применять стандарты 

антикоррупционного поведения. 

- соблюдение норм поведения во 

время учебных занятий и 

прохождения учебной и 

производственной практик,  

 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 

 

Экзамен квалификационный 

ОК 07. Содействовать сохранению 

окружающей среды, 

ресурсосбережению, эффективно 

действовать в чрезвычайных 

ситуациях. 

- эффективность выполнения 

правил ТБ во время учебных 

занятий, при прохождении 

учебной и производственной 

практик; 

- знание и использование 

ресурсосберегающих технологий в 

области телекоммуникаций 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 

 

Экзамен квалификационный 

ОК 08. Использовать средства 

физической культуры для 

сохранения и укрепления здоровья 

в процессе профессиональной 

деятельности и поддержание 

необходимого уровня физической 

подготовленности. 

-  эффективно использовать 

средства физической культуры для 

сохранения и укрепления здоровья 

в процессе профессиональной 

деятельности и поддержание 

необходимого уровня физической 

подготовленности.; 

 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 

 

Экзамен квалификационный 
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ОК 09. Использовать 

информационные технологии в 

профессиональной деятельности. 

- эффективность использования 

информационно-

коммуникационных технологий в 

профессиональной деятельности 

согласно формируемым умениям и 

получаемому практическому 

опыту; 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 

 

Экзамен квалификационный 

ОК 10. Пользоваться 

профессиональной документацией 

на государственном и 

иностранном языках. 

- эффективность использования в 

профессиональной деятельности 

необходимой технической 

документации, в том числе на 

английском языке. 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 

 

Экзамен квалификационный 

ОК.11 Использовать знания по 

финансовой грамотности, 

планировать 

предпринимательскую 

деятельность в профессиональной 

сфере 

 

- эффективно планировать 

предпринимательскую 

деятельность в профессиональной 

сфере при проведении работ по 

конструированию сетевой 

инфраструктуры 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 

 

Экзамен квалификационный 

 

 

 

 



 

 

 Приложение 1.2 

к ОПОП-П по специальности 

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ 

ОПЕРАЦИОННЫХ СИСТЕМ» 

1.1 Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности «настройка сетевой 

инфраструктуры». 

Профессиональный модуль включен в обязательную часть образовательной 

программы 

1.2 Планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен  

Код ОК Знания, умения  

ОК 01 Выбирать 

способы решения 

задач 

профессиональной 

деятельности 

применительно к 

различным 

контекстам 

Умения:  

распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части 

определять этапы решения задачи, составлять план действия, реализовывать составленный 

план, определять необходимые ресурсы 

выявлять и эффективно искать информацию, необходимую для решения задачи и/или 

проблемы 

владеть актуальными методами работы в профессиональной и смежных сферах 

оценивать результат и последствия своих действий (самостоятельно или с помощью 

наставника) 

Знания: 

актуальный профессиональный и социальный контекст, в котором приходится работать и 

жить  

структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях 

основные источники информации и ресурсы для решения задач и/или проблем в 

профессиональном и/или социальном контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессиональной деятельности 

ОК 02 

Использовать 

современные 

средства поиска, 

анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Умения:  

определять задачи для поиска информации, планировать процесс поиска, выбирать 

необходимые источники информации 

выделять наиболее значимое в перечне информации, структурировать получаемую 

информацию, оформлять результаты поиска 

оценивать практическую значимость результатов поиска 

применять средства информационных технологий для решения профессиональных задач 

использовать современное программное обеспечение в профессиональной деятельности 

использовать различные цифровые средства для решения профессиональных задач 

Знания: 

номенклатура информационных источников, применяемых в профессиональной 

деятельности 

приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, порядок их применения и  

программное обеспечение в профессиональной деятельности, в том числе цифровые 

средства 

ОК 03 Планировать 

и реализовывать 

собственное 

профессиональное 

и личностное 

развитие, 

Умения:  

определять актуальность нормативно-правовой документации в профессиональной 

деятельности 

применять современную научную профессиональную терминологию 

определять и выстраивать траектории профессионального развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 



 

 

 

ПК.2.1. 

Администрировать 

операционные 

системы и 

принимать меры 

по устранению 

сбоев. 

Навыки: 

выявления и определения сбоев и отказов сетевых устройств, и операционных систем; 

устранения последствий сбоев и отказов сетевых устройств и операционных систем; 

регистрации сообщений об ошибках в сетевых устройствах и операционных системах; 

обнаружения критических инцидентов и причин возникновения критических инцидентов при 

работе прикладного программного обеспечения; 

выполнения действий по устранению критических инцидентов при работе прикладного 

программного обеспечения в рамках должностных обязанностей; 

идентификации инцидентов при работе прикладного программного обеспечения. 

Умения: 

Идентифицировать и оценивать степень критичности инцидентов, возникающих при 

установке и работе программного обеспечения, и принимать решение по изменению 

процедуры установки; 

устранять возникающие инциденты;  

локализовать отказ и инициировать корректирующие действия; 

пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 

выполнять мониторинг администрируемой информационно- коммуникационной системы; 

конфигурировать операционные системы сетевых устройств 

Знания: 

лицензионных требований по настройке и эксплуатации 

устанавливаемого программного обеспечения; 

основ архитектуры, устройства и функционирования 

вычислительных систем; 

принципов организации, состава и схем работы операционных систем; 

требований охраны труда при работе с аппаратными, программно-аппаратными и 

программными средствами администрируемой информационно-коммуникационной системы. 

ПК.2.2. 

Администрировать 

сетевые ресурсы в 

операционных 

системах. 

Навыки: 

сопоставления аварийной информации от различных устройств информационно-

коммуникационной системы; 

локализации отказов в сетевых устройствах и операционных системах; 

контроля ежедневных отчетов от систем мониторинга и системы сбора и передачи учетной 

информации; 

исправления ошибок конфигурации сетевых устройств и операционных систем; 

составления отчетов об использовании сетевых ресурсов и операционных системах. 

Умения: 

использовать современные методы контроля производительности информационно-

коммуникационной систем; 

локализовать отказ и инициировать корректирующие действия; 

применять программно-аппаратные средства для диагностики отказов и ошибок сетевых 

устройств; 

применять внешние и штатные программно-аппаратные средства для контроля 

производительности сетевой инфраструктуры информационно-коммуникационной системы. 

Знания: 

предпринимательск

ую деятельность в 

профессиональной 

сфере, 

использовать 

знания по правовой 

и финансовой 

грамотности в 

различных 

жизненных 

ситуациях 

определять инвестиционную привлекательность коммерческих идей в рамках 

профессиональной деятельности, выявлять источники финансирования 

презентовать идеи открытия собственного дела в профессиональной деятельности 

определять источники достоверной правовой информации 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их формулировать и документировать 

оценивать жизнеспособность проектной идеи, составлять план проекта 

Знания: 

содержание актуальной нормативно-правовой документации 

современная научная и профессиональная терминология 

возможные траектории профессионального развития и самообразования 

основы предпринимательской деятельности, правовой и финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 



 

 

принципов функционирования аппаратных, программных и 

программно-аппаратных средств администрируемой сети; 

регламентов проведения профилактических работ на 

администрируемой информационно-коммуникационной системе; 

устройства и принципов работы кабельных и сетевых анализаторов; 

средств глубокого анализа информационно-коммуникационной системы; 

метрики производительности администрируемой информационно- коммуникационной 

системы; 

регламентов проведения профилактических работ на 

администрируемой информационно-коммуникационной системе; 

требований охраны труда при работе с сетевой аппаратурой администрируемой 

информационно-коммуникационной системе 

ПК.2.3. 

Обеспечивать сбор 

данных для 

анализа 

использования и 

функционирования 

программно-

технических 

средств 

компьютерных 

сетей. 

Навыки: 

восстановления параметров по умолчанию согласно документации операционных систем; 

восстановления параметров при помощи серверов архивирования и средств управления 

специализированных операционных систем сетевого оборудования; 

мониторинга проведенного планового архивирования 

пользовательских устройств. 

Умения: 

использовать процедуры восстановления данных; 

определять точки восстановления данных; 

работать с серверами архивирования и средствами управления операционных систем; 

пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 

выполнять плановое архивирование программного обеспечения пользовательских устройств 

согласно графику 

Знания: 

общих принципов функционирования аппаратных, программных и программно-аппаратных 

средств администрируемой информационно-коммуникационной системы; 

международных стандартов локальных вычислительных сетей; 

регламентов проведения профилактических работ на администрируемой информационно-

коммуникационной системе; 

требований охраны труда при работе с сетевой аппаратурой администрируемой 

информационно-коммуникационной системе 

ПК.2.4. 

Выполнение работ 

по проведению 

обновления 

программного 

обеспечения 

операционных 

систем и 

прикладного 

программного 

обеспечения 

информационно-

коммуникационны

х 

 

Навыки: 

запуска, мониторинга и контроля процедуры установки прикладного программного 

обеспечения на конечных устройствах пользователей и/или серверном оборудовании; 

резервного копирования программного обеспечения технических средств; 

работы с системой по контролю за профилактическим обслуживанием; 

выполнения обновления программного обеспечения технических средств согласно 

инструкции. 

Умения: 

соблюдать процедуру установки прикладного программного обеспечения в соответствии с 

требованиями организации- производителя; 

идентифицировать инциденты, возникающие при установке программного обеспечения, и 

принимать решение по изменению процедуры установки; 

пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 

использовать различные средства и режимы установки и обновления программного 

обеспечения информационно-коммуникационной системы, в том числе автоматические. 

Знания: 

лицензионных требования по настройке устанавливаемого программного обеспечения; 

типовых причин инцидентов, возникающих при установке программного обеспечения; 

требований охраны труда при работе с аппаратными, программно-аппаратными и 

программными средствами администрируемой инфокоммуникационной системы; 

типовых процедур и стандартов обновления программного обеспечения технических средств; 

лицензионных требований по настройке обновляемого программного обеспечения 

ПК.2.5. Выявление 

и устранение 

Навыки: 

подготовки к проведению предварительных испытаний; 



 

 

инцидентов в 

процессе 

функционирования 

операционных 

систем 

 

выполнения резервного копирования программного обеспечения технических средств, 

попадающих в область потенциального домена возникновения сбоя; 

возврата информационно-коммуникационной системы к первоначальному состоянию после 

окончания предварительных испытаний. 

Умения: 

идентифицировать инциденты, возникающие при проведении предварительных испытаний; 

использовать процедуры восстановления данных; 

определять точки восстановления данных; 

оценивать риски перерывов в предоставлении сервисов при проведении испытаний; 

применять нормативно-техническую документацию в области инфокоммуникационных 

технологий. 

Знания: 

принципов функционирования аппаратных, программных и программно-аппаратных средств 

администрируемой сети; 

архитектуры аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы; 

регламентов проведения профилактических работ на 

администрируемой информационно-коммуникационной системы; 

требований охраны труда при работе с сетевой аппаратурой администрируемой 

информационно-коммуникационной системы. 

  



 

 

1.3. Обоснование часов вариативной части ОПОП-П 

 
№ п/п Дополнительн

ые 

профессионал

ьные 

компетенции 

Дополнител

ьны 

е знания, 

умения, 

навыки 

№, наименование 

темы 

Объем 

часов 

Обоснование 

включения в 

рабочую 

программу 

1 нет нет Раздел 1. 

Администрировани

е сетевых 

операционных 

систем 

Раздел 2. 

Программное 

обеспечение 

компьютерных 

сетей 

Раздел 3. 

Организация 

администрировани

я компьютерных 

систем 

112 С целью углубления 

теоретической и 

практической 

подготовки, проверки 

уровня 

сформированности 

общих и 

профессиональных 

компетенций, 

установленных ФГОС 

СПО, 

самостоятельной 

отработки 

практических навыков 

    112  

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей 

модуля 
Объем в часах 

В т.ч. в форме 

практической 

подготовки 

Учебные занятия 350 186 

Теоретические занятия  164  

Практические занятия 186 186 

Курсовая работа (проект)   

Самостоятельная работа 2  

Практика, в т.ч.: 108 108 

учебная 36 36 

производственная 72 72 

Промежуточная аттестация, в том числе: 

МДК 02.01 в форме 

дифференцированного зачета 

МДК 02.02 в форме 

дифференцированного зачета 

МДК 02.03 в форме 

дифференцированного зачета 

МДК 02.04 в форме 

дифференцированного зачета 

УП 02.01 

ПП 02.01 

ПМ 02.01 в форме экзамена 

 

 

 

 

 

 

 

 

 

 

 

18 

 

Всего 478 294 



 

 

2.2. Структура профессионального модуля  

Код ОК, ПК 

Наименования разделов 

профессионального 

модуля 

Всего, 

час. 

В т.ч. в 

форме 

практи

ческой 

подгото

вки 

Обу

чен

ие 

по 

МД

К, в 

т.ч.: 

У

ч

е

б

н

ы

е 

з

а

н

я

т

и

я 

Т

е

о

р

е

т

и

ч

е

с

к

и

е 

з

а

н

я

т

и

я 

П

р

а

к

т

и

ч

е

с

к

и

е 

з

а

н

я

т

и

я 

К

у

рс

о

ва

я 

ра

б

от

а 

(п

р

ое

кт

) 

Самост

оятельн

ая 

работа 

Учебная 

практика 

Производственная 

практика 

1 2 3 4 5 6   7 8 9 10 

ПК 2.1-2.5 

ОК 01-03 

Раздел 1. 

Администрирование 

сетевых операционных 

систем 

112 48 112 110 62 48  2   

ПК 2.1-2.5 

ОК 01-03 

Раздел 2. Программное 

обеспечение 

компьютерных сетей 

84 48 84 84 36 48     

ПК 2.1-2.5 

ОК 01-03 

Раздел 3. Организация 

администрирования 

компьютерных систем 

84 52 84 84 32 52     

 

ПК 2.1-2.5 

ОК 01-03 

Раздел 4. Сетевые языки 72 38 72 72 34 38     

ПК 2.1-2.5 

ОК 01-03 

Учебная практика 36 36   36  

ПК 2.1-2.5 

ОК 01-03 

Производственная 

практика 

72 72    72 

 Промежуточная аттестация 18      

 Всего:  478 294 352 350 164 186  2 36 72 



 

 

2.2 Содержание профессионального модуля  

Наименование разделов и тем 

профессионального модуля 

(ПМ), междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект)  

Объем, акад. ч / 

в том числе в 

форме 

практической 

подготовки, 

акад. ч 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

Раздел 1. Администрирование сетевых операционных систем 112  

МДК.02.01. Администрирование сетевых операционных систем 112/48  

Тема 1.1. 

Администрирование Linux 

Содержание  112/48  

1. Введение 

Введение в дисциплину. Знакомство с системой виртуализации. 
6 

ПК 2.1-2.5 

ОК 01-03 

 

 

2. Файловые системы ОС Linux  

Файловые системы ОС Linux. Создание и разметка жесткого диска 
6 

3. Подготовка сервера ОС Linux 

Варианты установки. Резервное копирование. Создание снимков. Разметка жесткого диска. 
6 

4. Настройка сервера DHCP в ОС Linux 

Протокол DHCP 
6 

5. Настройка сервера DNS в ОС Linux 

Протокол DNS 
6 

6. Настройка web-серверов в ОС Linux 

Протокол HTTP. Веб-сервер Nginx. Обратное проксирование в Nginx. 
8 

7. Настройка файловых серверов в ОС Linux 

Протокол FTP. Файловая система NFS. Файловый сервер Samba.  
8 

8. Настройка серверов БД в ОС Linux 

СУБД MariaDB. СУБД Postgres 
8 

9. Контейнеры Docker 

Контейнеры Docker. Способы связи контейнеров Docker.  
8 

В том числе практических занятий и лабораторных работ   48    

Практическое занятие 1.  Установка и базовая настройка ОС Linux.    8  

Практическое занятие 2. Знакомство с основными командами, правами доступа и файловой 

системой 
10 

Практическое занятие 3. Установка DHCP сервера. Настройка DHCP сервера. Поиск и 

устранение неисправностей конфигурации. 
10 

Практическое занятие 4. Установка DNS сервера. Настройка DHCP сервера. Поиск и устранение 

неисправностей конфигурации. 
10 



 

 

Практическое занятие 5. Создание Docker контейнеров с различными сервисами. Отладка 

сервисов. Обеспечение сетевой связности группы контейнеров. 
10 

Самостоятельная работа 2 

Раздел 2. Программное обеспечение компьютерных сетей 84  

МДК.02.02. Программное обеспечение компьютерных сетей 84/48  

Тема 2.1. Программные 

средства мониторинга 

компьютерных сетей 

Содержание 84/48  

1. Введение в системы мониторинга 

Виды мониторинга (агентный, безангентный, аналитический). Программные средства для сбора 

анализа и обработки данных 

8 

ПК 2.1-2.5 

ОК 01-03 

2. Wireshark как система мониторинга 

Особенности, установка, настройка. Захват, анализ и интерпретация сетевого трафика. 
8 

3. Система мониторинга Zabbix 

Особенности, установка, настройка. Понятие агентов. Понятие шаблонов. Понятие триггеров. 

Интеграция с внешними приложениями. Анализ и отчеты 

10 

4. Введение в систему мониторинга Nagios, обзор основных функций и особенностей 

Установка и базовая настройка сервера. Создание и настройка уведомлений. Использование 

плагинов и их настройка. Интеграция Nagios с другими системами мониторинга 

10 

В том числе практических занятий и лабораторных работ 48 

Практическое занятие 1. Настройка Wireshark. Захват и анализ сетевого трафика с помощью 

Wireshark. Интерпретация полученных результатов мониторинга. 
16 

Практическое занятие 2. Установка и настройка Zabbix. Работа с агентами и шаблонами. 

Настройка триггеров для мониторинга производительности и доступности приложений и 

сервисов. Интеграция Zabbix с внешними приложениями. Создание отчетов и анализ результатов 

мониторинга 

16 

Практическое занятие 3. Установка и базовая настройка сервера Nagios. Создание и  

настройка уведомлений при возникновении проблем. Использование плагинов и настройка их 

работы. Интеграция Nagios с другими системами мониторинга для расширения 

функциональности 

16 

Раздел 3. Организация администрирования компьютерных систем 84  

МДК.02.03. Организация администрирования компьютерных систем 84/52  

Тема 3.1. Технологии 

контейнеризации 

Содержание 84/52  

1. Ведение в контейнеризацию 

Основные понятия и принципы работы. Тенденции развития технологий контейнеризации 
2 

ПК 2.1-2.5 

ОК 01-03 

2. Сравнение Doсker с другими технологиями контейнеризации 

runc, Podman, Scopeo 
2 

3. Архитектура Docker 

Образы. Контейнеры. Docker-registry. Docker Desktop 
2 

4. Создания образов Docker с использованием Dockerfile 

Синтаксис. Основные команды 
2 



 

 

5. Docker-compose 

Язык разметки YAML. Развертывание окружения из нескольких контейнеров 
2 

6. Расширенная настройка docker-compose 

Взаимодействие с файловой системой. Docker-network. Управление портами контейнеров. 

Переменные окружения 

2 

7. Введение в Kubernetes 

Основные понятия и принципы работы. Тенденции развития Kubernetes 
4 

8. Архитектура Kubernetes 

Компоненты и их взаимодействие. Мастер-ноды. API-сервер Kubernetes. Репликация 

компонентов 

4 

9. Кластеры Kubernetes 

Установка, настройка и масштабирование кластера. Управление ресурсами в Kubernetes 

кластере. Использование Service и Ingress 

4 

10. Хранилища данных Kubernetes 

Описание и основные концепции. Persistent Volumes и Persistent Volume Claims. Резервное 

копирование и восстановление данных 

4 

11. Управление сетями кластера Kubernetes 

Конфигурация сетевых политик в Kubernetes. Управление DNS в Kubernetes. Контроль доступа 

в сетях Kubernetes. Маршрутизация трафика в Kubernetes 

4 

В том числе практических занятий и лабораторных работ 52 

Практическое занятие 1. Создание и запуск образа Docker 6 

Практическое занятие 2. Работа с Docker Hub и локальным реестром 6 

Практическое занятие 3. Использование Docker-compose для развёртывания 

многоконтейнерного окружения 
8 

Практическое занятие 4. Создание собственных сетей в Docker и настройка взаимодействия 

между контейнерами 
8 

Практическое занятие 5. Работа с файловой системой контейнера и управление внешними 

файлами и директориями. Использование переменных окружения в контейнерах Docker 
8 

Практическое занятие 6. Установка и настройка локального Kubernetes кластера с помощью 

Minikube 
8 

Практическое занятие 7. Создание и масштабирование подов в Kubernetes кластере 

8 Практическое занятие 8. Работа с Kubernetes Service для обеспечения доступа к приложению 

извне 

Раздел 4. Сетевые языки 72 

МДК.02.04 Сетевые языки 72/38 

Тема 4.1. Введение в 

дисциплину. 

Содержание 6/4 ПК 2.1-2.5 

ОК 01-03 Введение в сетевые языки  2 



 

 

Обзор технологий и языков программирование в WEB.  Понятия бекенд и фронтенд 

разработки. Гипертекстовая разметка HTML, Каскадные таблицы стилей css, скриптовый язык 

Java Script. Язык программирования Python. Среды разработки. 

В том числе практических занятий и лабораторных работ 4 

Практическая работа №1 Подготовка среды разработки в Visual Studio Code. 4 

Тема 4.2. Система контроля 

версий Git. 

 

 

 

Содержание 8/6 

ПК 2.1-2.5 

ОК 01-03 

Система контроля версий Git 

Принцип работы систем контроля версий. Основные задачи. Git bash. Репозитории Git. Github.  2 

 Формат markdown 

Обзор на работу с форматом markdown. Оформление файла README.md 

В том числе практических занятий и лабораторных работ 6 

Практическая работа №2 Знакомство с системой контроля версий Git. 

 

 

6 

 

Тема 4.3. Разработка веб-

страниц 

Содержание 12/6 

ПК 2.1-2.5 

ОК 01-03 

Гипертекстовая разметка HTML 

Построение структуры веб страницы. Структурные HTML теги. Блочная верстка. Создание 

html форм. Обзор на работу с основными html тегами.   

2 

 
Каскадные таблицы стилей CSS 

Способы добавления css кода на веб страницу. Оформление веб страницы. Основные css 

элементы. Позиционирование элементов на веб-странице. Использование Grid и flex-box для 

выравнивания элементов на странице.  

Методология HTML по БЭМ 

Принцип наименования классов в html по БЭМ (Блок, элемент, модификатор).  
2 

Использование Bootstrap для быстрого создания веб-страниц 

Обзор на библиотеку Bootstrap. Способы подключение Bootstrap. Использование шаблонов и 

примеров Bootstrap.  

2 

В том числе практических занятий и лабораторных работ 6 

Практическая работа №3 Применение HTML, CSS и Bootstrap в разработке веб-страниц. 

Выгрузка проекта на Github c возможностью веб-просмотра.   
6 

Тема 4.4.  Язык 

программирования Python. 

Содержание 18/4 

ПК 2.1-2.5 

ОК 01-03 

Введение в сетевые языки  

Обзор технологий и языков программирование в WEB.  Понятия бекенд и фронтенд 

разработки. Гипертекстовая разметка HTML, Каскадные таблицы стилей css, скриптовый язык 

Java Script. Язык программирования Python. Среды разработки. 
2 

 
Знакомство с Python 

Философия Python. Переменные и типы. Преобразование типов. Именование переменных. 

Вывод данных на экран. Дробные числа. Списки.  

Циклы и ветвления 2 



 

 

Циклы, синтаксис, отступы. Цикл for. Ветвления, множественные ветвления. Логические 

выражения.   

Функции в Python 

Применение функций, синтаксис функций: отступы, аргументы. Возврат значений из функций. 

Рекурсия.  

2 

Словари и множества 

Множества, операции над множествами. Словари. Перебор элементов словаря. Коллекции. 

Операции с коллекциями. Прототипы запросов к базе данных.   

2 

Строки и форматирование.  

Использование f-строк. Выражение в f-строках. Форматированный вывод.  
2 

Библиотеки в Python.  

Применение библиотек. Подключение библиотек. Работа со временем. Стандарт UTC. 

Форматирование времении.  

2 

Протокол HTTP и сетевые запросы.  

Применение протокола HTTP. Структура протокола HTTP. Методы HTTP. Структура URL. 

Заголовки и ответы HTTP. Сетевые запросы в Python. Передача параметров в URL. Обработка 

ошибок.  

2 

В том числе практических занятий и лабораторных работ 4 

Практическая работа №4 Выполнение задач для закрепления основ разработки на Python. 

Применение переменных, циклов, ветвлений, функций, словарей, множеств коллекций. 

Использование библиотек. Создание сетевых запросов. 

4 

Тема 4.5. Веб-Фреймворк 

Flask. 

Содержание 26/18 

ПК 2.1-2.5 

ОК 01-03 

Веб-Фреймворк Flask.  

Знакомство с Flask. Виртуальное окружение python (venv). Установка Flask.  2 

 Создание web-приложения Flask.  

Декораторы, обработчики, роутинг во Flask. Создание web-страниц.   

Шаблонизатор Jinja2.  

Шаблоны во Flask. Папка Templates. Способ загрузки, обработки и передачи шаблонов страниц 

при запросах к веб-приложению. Функция render_template. 

2 

Подключение внешних файлов к веб-приложению.  

Подключение CSS-стилей, JS-файлов, изображений (картинок) во Flask. Способ подключения 

внешних файлов к HTML-документам, используя функцию url_for.  

2 

Подключение базы данных к веб-приложению.  

Знакомство с библиотеками SQLAlchemy и mariadb.  Запись данных в БД, их считывание и 

отображение на веб-странице. 

2 

В том числе практических занятий и лабораторных работ 18 

Практическая работа №5 Разработка веб-приложения с использованием Веб-

Фреймворка Flask.  Создание проекта веб-сайта, верстка веб-страниц.  
6 



 

 

Практическая работа №6 Добавление базы данных в проект. 6 

Практическая работа №7 Развертывание проекта веб-приложения на сервере Linux. 6 

Учебная практика 

Виды работ  

Администрировать операционные системы и принимать меры по устранению сбоев. 

Администрировать сетевые ресурсы в операционных системах 

Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных 

сетей. 

Выполнение работ по проведению обновления программного обеспечения операционных систем и прикладного программного 

обеспечения информационно-коммуникационных 

Осуществлять выявление и устранение инцидентов в процессе функционирования операционных систем. 

36 

 

Производственная практика  

Виды работ 

Администрировать операционные системы и принимать меры по устранению сбоев. 

Администрировать сетевые ресурсы в операционных системах 

Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных 

сетей. 

Выполнение работ по проведению обновления программного обеспечения операционных систем и прикладного программного 

обеспечения информационно-коммуникационных 

Осуществлять выявление и устранение инцидентов в процессе функционирования операционных систем. 

72 

Экзамен по модулю 18  

Всего 478  



 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Материально-техническое обеспечение 

Лаборатория «Сетевого администрирования операционных систем», оснащенная в 

соответствии с приложением 3 ОПОП-П. 

Оснащенные базы практики, оснащенные в соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Литвинская, О. С., Администрирование информационных ресурсов : учебное 

пособие / О. С. Литвинская, Л. А. Васин. — Москва : КноРус, 2025. — 227 с. — ISBN 978-5-

406-12343-0. — URL: https://book.ru/book/951856  

2. Литвинская, О. С., Администрирование информационных ресурсов : учебное 

пособие / О. С. Литвинская, Л. А. Васин. — Москва : КноРус, 2025. — 227 с. — ISBN 978-5-

406-12343-0. — URL: https://book.ru/book/951856  



 

 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Код и наименование 

профессиональных и общих 

компетенций, формируемых в рамках 

модуля 

Критерии оценки Методы оценки 

ПК 2.1. Администрировать локальные 

вычислительные сети и принимать 

меры по устранению возможных 

сбоев. 

ПК 2.2. Администрировать сетевые 

ресурсы в информационных системах. 

ПК 2.3. Обеспечивать сбор данных 

для анализа использования и 

функционирования программно-

технических средств компьютерных 

сетей. 

ПК.2.4. Осуществлять проведение 

обновления программного 

обеспечения операционных систем и 

прикладного программного 

обеспечения  

ПК.2.5. Осуществлять выявление и 

устранение инцидентов в процессе  

функционирования операционных 

систем 

ОК 01. Выбирать способы решения 

задач профессиональной 

деятельности, применительно к 

различным контекстам. 

ОК 02. Осуществлять поиск, анализ и 

интерпретацию информации, 

необходимой для выполнения задач 

профессиональной деятельности. 

ОК 03. Планировать и реализовывать 

собственное профессиональное и 

личностное развитие 

Оценка «отлично» - техническое 

задание проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» - алгоритм 

разработан, оформлен в соответствии 

со стандартами и соответствует 

заданию, пояснены его основные 

структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и соответствует 

заданию.  

 

 

 

 

Демонстрирует освоение общих  

компетенций при решении 

профессиональных задач 

Зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием  

Защита отчетов по 

практическим и 

лабораторным работам 

Интерпретация результатов 

наблюдений за 

деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

Экспертное наблюдение и 

оценка на лабораторно -  

практических занятиях, при 

выполнении работ по 

учебной и 

производственной 

практикам 

Экзамен по модулю 

 

 



 

 

-Приложение 1.3 

к ОПОП-П по специальности 

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

1.1 Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности «Эксплуатация объектов сетевой 

инфраструктуры». 

Профессиональный модуль включен в обязательную часть образовательной 

программы по направленности «Эксплуатация объектов сетевой инфраструктуры» 

 

1.2. Планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен  

 

 

 

Код ПК Знания, умения, навыки 

Навыки:  

Код ОК Знания, умения 

ОК 04 Эффективно 

взаимодействовать и 

работать в 

коллективе и 

команде 

Умения:  

организовывать работу коллектива и команды 

взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной 

деятельности 

Знания: 

психологические основы деятельности коллектива 

психологические особенности личности 

ОК 05 Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке Российской 

Федерации с учетом 

особенностей 

социального и 

культурного 

контекста 

Умения:  

грамотно излагать свои мысли и оформлять документы по профессиональной тематике на 

государственном языке 

проявлять толерантность в рабочем коллективе 

Знания: 

правила оформления документов  

правила построения устных сообщений 

особенности социального и культурного контекста 

ОК 06 Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на основе 

традиционных 

российских духовно-

нравственных 

ценностей, в том 

числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных 

отношений, 

применять стандарты 

антикоррупционного 

поведения 

Умения:  

проявлять гражданско-патриотическую позицию 

демонстрировать осознанное поведение 

описывать значимость своей специальности 

применять стандарты антикоррупционного поведения 

Знания: 

сущность гражданско-патриотической позиции 

традиционных общечеловеческих ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений 

значимость профессиональной деятельности по специальности 

стандарты антикоррупционного поведения и последствия его нарушения 



 

 

ПК 3.1. Выполнение 

работ по 

проектированию 

сетевой 

инфраструктуры. 

Проектировать архитектуру локальной сети в соответствии с поставленной задачей. 

Использовать специальное программное обеспечение для моделирования, проектирования и 

тестирования компьютерных сетей. 

Настраивать протоколы динамической маршрутизации. 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы потоков трафика в компьютерной сети. 

Умения:  

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные утилиты операционной 

системы для диагностики работоспособности сети. 

Знания:  

Архитектуру и функции систем управления сетями, стандарты систем управления. 

Задачи управления: анализ производительности и надежности, управление безопасностью, 

учет трафика, управление конфигурацией. 

Правила эксплуатации технических средств сетевой инфраструктуры. 

Методы устранения неисправностей в технических средствах, схемы послеаварийного 

восстановления работоспособности сети, техническую и проектную документацию, способы 

резервного копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, проблемы обеспечения 

технологической безопасности информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения безопасности 

функционирования, оперативные методы повышения безопасности функционирования 

программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для определения технологической 

безопасности информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового трафика. 

ПК 3.2. 

Устанавливать, 

настраивать, 

эксплуатировать и 

обслуживать 

сетевые 

конфигурации 

программно-

аппаратных 

средств. 

Навыки: 

Устанавливать и настраивать сетевые протоколы и сетевое оборудование в соответствии с 

конкретной задачей. 

Выбирать технологии, инструментальные средства при организации процесса исследования 

объектов сетевой инфраструктуры. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Использовать многофункциональные приборы и программные средства мониторинга. 

Использовать программно-аппаратные средства технического контроля. 

Знания: 

Общие принципы построения сетей. 

Сетевые топологии. 



 

 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной сети. 

Архитектуру сканера безопасности. 

Принципы построения высокоскоростных локальных сетей. 

ПК 3.3. 

Обеспечивать 

защиту информации 

в сети с 

использованием 

программно-

аппаратных 

средств. 

Навыки:  

Обеспечивать целостность резервирования информации. 

Обеспечивать безопасное хранение и передачу информации в глобальных и локальных сетях. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

Фильтровать, контролировать и обеспечивать безопасность сетевого трафика. 

Определять влияние приложений на проект сети. 

Умения: 

Использовать программно-аппаратные средства технического контроля. 

Знания: 

Требования к компьютерным сетям. 

Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной сети. 

Архитектуру сканера безопасности. 

ПК 3.4. Выполнение 

работ по поиску и 

устранению 

нетипичных 

неисправностей в 

работе сетевой 

инфраструктуры 

 

Навыки:  

Мониторинг производительности сервера и протоколирования системных и сетевых событий. 

Использовать специальное программное обеспечение для моделирования, проектирования и 

тестирования компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта нормативно-технической 

документации. 

Использовать программно-аппаратные средства технического контроля. 

Использовать техническую литературу и информационно-справочные системы для замены 

(поиска аналогов) устаревшего оборудования 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и сегментов компьютерных сетей. 

Стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, 

стандарты и типовые элементы структурированной кабельной системы: монтаж, 

тестирование. 

Средства тестирования и анализа. 



 

 

Программно-аппаратные средства технического контроля 

ПК 3.5. Выполнение 

работ по 

модернизации 

сетевых устройств 

информационно-

коммуникационных 

систем 

Навыки: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта нормативно-технической 

документации. 

Использовать техническую литературу и информационно-справочные системы для замены 

(поиска аналогов) устаревшего оборудования. 

Знания: 

Принципы и стандарты оформления технической документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поиска) технического оборудования. 

 

1.3. Обоснование часов вариативной части ОПОП-П 

 
№ п/п Дополнител

ьные 

профессиона

льные 

компетенци

и 

Дополнительн

ы 

е знания, 

умения, 

навыки 

№, наименование 

темы 

Объем 

часов 

Обоснование 

включения в 

рабочую 

программу 

1 нет нет Раздел 1. Раздел 1. 

Эксплуатация 

сетевой 

инфраструктуры 

Раздел 2. 

Технологии 

автоматизации 

технологических 

процессов 

Раздел 3. 

Безопасность 

сетевой 

инфраструктуры 

124 С целью углубления 

теоретической и 

практической 

подготовки, 

проверки уровня 

сформированности 

общих и 

профессиональных 

компетенций, 

установленных 

ФГОС СПО, 

самостоятельной 

отработки 

практических 

навыков 

    124  

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей модуля Объем в часах 

В т.ч. в форме 

практической 

подготовки 

Учебные занятия 386 186 

Теоретические занятия  200  

Практические занятия 186 186 

Курсовая работа (проект)   



 

 

Самостоятельная работа 2  

Практика, в т.ч.: 288 288 

учебная 180 180 

производственная 108 108 

Промежуточная аттестация, в том числе: 

МДК 03.01 дифференцированный зачет 

МДК 03.02 дифференцированный зачет, экзамен 

МДК 03.03. экзамен 

УП 03.01 дифференцированный зачет 

УП 03.02 дифференцированный зачет 

ПП 03.01 дифференцированный зачет 

ПП 03.02 дифференцированный зачет 

ПМ 03 экзамен 

 

 

18 

18 

 

 

 

 

18 

 

Всего 730 474 



 

 

2.2. Структура профессионального модуля  

Код 

ОК, 

ПК 

Наименования 

разделов 

профессионального 

модуля 

Всег

о, 

час. 

В т.ч. в 

форме 

практи

ческой 

подгот

овки 

Обучен

ие по 

МДК, в 

т.ч.: 

Учеб

ные 

заня

тия 

Теоретич

еские 

занятия 
 

Практиче

ские 

занятия 

Курсо

вая 

работа 

(проек

т) 

Самостоят

ельная 

работа 

Учебна

я 

практи

ка 

Производс

твенная 

практика 

1 2 3 4 5 6   7 8 9 10 

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Раздел 1. Раздел 1. 

Эксплуатация сетевой 

инфраструктуры 
164 70 164 162 92 70 - 2   

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Раздел 2. Технологии 

автоматизации 

технологических 

процессов 

130 58 112 112 54 58 - -   

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Раздел 3. Безопасность 

сетевой 

инфраструктуры 

130 

 
58 112 112 54 58 - -   

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Учебная практика 

144 144   144 
 

 

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Учебная практика 

36 36   36  



 

 

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Производственная 

практика 
36 36    36 

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Производственная 

практика 
72 72    72 

 Промежуточная 

аттестация 
18 -     

 Всего:  730 474 388 386 200 186  2 180 108 



 

 

2.2. Содержание профессионального модуля  

Наименование разделов 

и тем 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная 

работа обучающихся, курсовая работа (проект)  

Объем, акад. ч / 

в том числе в 

форме 

практической 

подготовки, 

акад. ч 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

Раздел 1. Эксплуатация сетевой инфраструктуры 164/70  

МДК. 03.01. Эксплуатация сетевой инфраструктуры 164/70  

Тема 1.1. Эксплуатация 

технических средств 

сетевой инфраструктуры 

Содержание  60 

ОК 04-06 

ПК 3.1-3.5 

1. Физические аспекты эксплуатации. Физическое вмешательство в 

инфраструктуру сети. 

2. Активное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-

панели, розетки. 

3. Полоса пропускания, паразитная нагрузка. 

4. Расширяемость сети. Масштабируемость сети. Добавление отдельных 

элементов сети (пользователей, компьютеров, приложений, служб). 

5. Наращивание длины сегментов сети; замена существующей аппаратуры. 

6. Увеличение количества узлов сети; увеличение протяженности связей между 

объектами сети. 

7. Техническая и проектная документация. Паспорт технических устройств. 

8. Физическая карта всей сети; логическая топология компьютерной сети. 

9. Классификация регламентов технических осмотров, технические осмотры 

объектов сетевой инфраструктуры. 

10. Проверка объектов сетевой инфраструктуры и профилактические работы 

11. Проведение регулярного резервирования. Обслуживание физических 

компонентов; контроль состояния аппаратного обеспечения; организация 

удаленного оповещения о неполадках. 

12. Программное обеспечение мониторинга компьютерных сетей и сетевых 

устройств. 

13. Протокол SNMP, его характеристики, формат сообщений, набор услуг. 



 

 

14. Задачи управления: анализ производительности и надежности сети. 

15. Оборудование для диагностики и сертификации кабельных систем. Сетевые 

мониторы, приборы для сертификации кабельных систем, кабельные сканеры и 

тестеры. 

В том числе практических занятий и лабораторных работ 

40 

1. Оконцовка кабеля витая пара 

2. Заделка кабеля витая пара в розетку 

3. Кроссирование и монтаж патч-панели в коммутационный шкаф, на стену 

4. Тестирование кабеля 

5. Поддержка пользователей сети. 

6. Эксплуатация технических средств сетевой инфраструктуры (принтеры, 

компьютеры, серверы) 

7. Выполнение действий по устранению неисправностей 

8. Выполнение мониторинга и анализа работы локальной сети с помощью 

программных средств. 

9. Оформление технической документации, правила оформления документов 

10. Протокол управления SNMP 

11. Основные характеристики протокола SNMP 

12. Набор услуг (PDU) протокола SNMP 

13. Формат сообщений SNMP 

14. Задачи управления: анализ производительности сети 

15. Задачи управления: анализ надежности сети 

16. Управление безопасностью в сети. 

17. Учет трафика в сети 

18. Средства мониторинга компьютерных сетей 

19. Средства анализа сети с помощью команд сетевой операционной системы 

20. Финальная комплексная практическая работа по эксплуатации объектов 

сетевой инфраструктуры 

 

 

Тема 1.2. Эксплуатация 

систем IP-телефонии 

Содержание 34  

1. Настройка H.323. Описание H.323 и общие рекомендации. Функциональные 

компоненты H.323.Установка и поддержка соединения H.323. Соединения без и с 

использованием GateKeeper. Соединения с использованием нескольких  

ОК 04-06 

ПК 3.1-3.5 



 

 

GateKeeper. Многопользовательские конференции. Обеспечение 

отказоустойчивости. 

2. Настройка SIP. Описание и общие рекомендации. Технология SIP и связанные с 

ней стандарты. Функциональные компоненты SIP. Сообщения SIP. Адресация SIP. 

Модель установления соединения. Планирование отказоустойчивости. 

3. Установка и инсталляция программного коммутатора. Монтажные процедуры. 

Процедуры инсталляции. Управление аппаратными средствами и портами. 

Протоколы управления MGCP, H.248. Создание аналоговых абонентов. 

Внутристанционная маршрутизация. 

4. Управление программным коммутатором. Маршрутизация. Группы 

соединительных линий. Подключение станций с TDM (абонентский доступ TDM). 

Сигнализация SIP, SIP-T, H.323 и SIGTRAN. IP 

-абоненты. Группы абонентов. Дополнительные абонентские услуги. 

5. Организация эксплуатации систем IP-телефонии. Техническое обслуживание, 

плановый текущий ремонт, плановый капитальный ремонт, внеплановый ремонт. 

6. Восстановление работы сети после аварии. Схемы послеаварийного 

восстановления работоспособности сети, техническая и проектная документация, 

способы резервного копирования данных, принципы работы хранилищ данных; 

В том числе практических занятий и лабораторных работ 30 

1. Настройка аппаратных IP-телефонов 

2. Настройка программных IP-телефонов, факсов 

3. Развертывание сети с использованием VLAN для IP-телефонии 

4. Настройка шлюза 

5. Установка, подключение и первоначальные настройки голосового 

маршрутизатора 

6. Настройка таблицы пользователей в голосовом маршрутизаторе 

7. Настройка групп в голосовом маршрутизаторе 

8. Настройка таблицы маршрутизации вызовов в голосовом маршрутизаторе 

9. Настройка голосовых сообщений в маршрутизаторе 

10. Настройка программно-аппаратной IP-АТС 

11. Установка и настройка программной IP-АТС (например, Asterisk) 

12. Тестирование кодеков. Исследование параметров качества обслуживания 

13. Мониторинг и анализ соединений по различным протоколам 



 

 

14. Мониторинг вызовов в программном коммутаторе 

15. Создание резервных копий баз данных 

16. Диагностика и устранение неисправностей в системах IP-телефонии 

17. Финальная комплексная практическая работа по эксплуатации систем IP-

телефонии 

МДК.03.02 Технологии автоматизации технологических процессов 130/58 

ОК 04-06 

ПК 3.1-3.5 

Раздел 2. Технологии автоматизации технологических процессов 130/58 

Тема 2.1. 

Автоматизированные 

системы управления 

технологическими 

процессами (АСУ ТП) 

Содержание 42/22 

1. Понятие об объекте управления. Свойства объекта управления. 2 

2. Классификация технологических объектов управления по типу, характеру 

технологического процесса, по характеристике параметров управления  
2 

3. Классификация систем управления технологическими объектами по 

способу, цели и степени централизации управления. 2 

4. Общие сведения об автоматизированных системах управления 

технологическими процессами (АСУТП) и системах автоматического 

управления (САУ)/ Основные функции АСУТП и САУ. Техническое, 

программное и информационное обеспечение АСУТП.  Структура АСУТП 

на базе микропроцессорной техники. 

2 

 

5. Средства измерения преобразования и регулирования в АСУТП 2 

6. Основные понятия автоматизированной обработки информации 2 

7. Методы и средства моделирования технологических процессов в АСУТП.  

Обзор современных технологий и тенденций развития АСУТП. 
2 

8. Интеграция АСУТП с другими системами и оборудованием в 

производственном процессе 
2 

9. Оценка эффективности и экономическая оценка внедрения АСУТП.  

Особенности управления производственными системами в условиях 

неопределенности и переменных условий работы 

2 

10. Применение систем искусственного интеллекта в АСУТП: нейронные 

сети, генетические алгоритмы, экспертные системы 
2 

В том числе практических занятий и лабораторных работ 22 

Практическое занятие 1. Определение свойств объектов управления на практике 2 



 

 

Практическое занятие 2. Классификация технологических объектов управления на 

примере производственного предприятия 
2 

Практическое занятие 3. Анализ и сравнение систем управления 

технологическими объектами на примере различных отраслей промышленности 
2 

Практическое занятие 4. Создание простой модели технологического процесса 2 

Практическое занятие 5. Ознакомление с современными технологиями АСУТП на 

примере существующих проектов и исследований 
2 

Практическое занятие 6. Настройка и проверка работоспособности элементов 

АСУТП на примере конкретной системы управления 
2 

Практическое занятие 7. Интеграция АСУТП с другими системами и 

оборудованием в производственном процессе 
2 

Практическое занятие 8. Оценка эффективности и экономическая оценка 

внедрения АСУТП 
2 

Практическое занятие 9. Разработка системы управления производственными 

процессами в условиях неопределенности и переменных условий работы 
2 

Практическое занятие 10. Применение нейронных сетей в системах управления 

технологическими процессами  
2 

Практическое занятие 11. Создание проекта автоматизации управления 

технологическим процессом на основе АСУТП 
2 

Тема 2.2. 

Промышленные 

сетевые технологии и 

протоколы в АСУ ТП 

Содержание 68/36  

1. Роль и место сетевых технологий в промышленной автоматизации 

Обзор сетевых технологий, их роль в промышленной автоматизации, а также их 

преимущества и недостатки. Основные типы промышленных сетей, их 

характеристики и особенности, а также методы их реализации. Протоколы связи, 

используемые в промышленной автоматизации, их особенности и применение. 

2 

ОК 04-06 

ПК 3.1-3.5 

2. Требования к промышленным сетям. Базовые подходы к их 

реализации 

Описание основных требований к сетям промышленной автоматизации, в том 

числе по надежности, пропускной способности и управляемости, а также базовых 

подходов к проектированию и реализации промышленных сетей, включая выбор 

типа сети, топологию, средства передачи данных, сетевые протоколы и системы 

безопасности. 

2 

3. Протокол MODBUS 2 



 

 

Описание основных характеристик и принципов работы промышленного 

протокола связи MODBUS, включая формат кадра, адресацию, коды функций, 

методы передачи данных и возможности расширения. Также рассматриваются 

типовые применения и устройства, работающие по протоколу MODBUS. 

4. Общие принципы организации работы различных устройств при 

использовании протокола MODBUS 

Принципы взаимодействия устройств, работающих на протоколе MODBUS, 

включая правила обмена данными, формат адресации, типы запросов и ответов, а 

также типы данных, поддерживаемые протоколом. 

2 

5. Организация работы в протоколе MODBUS контроллера (slave) и 

операторной панели (master) 

Основные принципы работы в режимах slave и master, а также процедуры обмена 

данными между ними с использованием протокола MODBUS. 

2 

6. Выравнивание адресов переменных в поле памяти протокола 

Принципы работы с адресацией переменных в протоколе MODBUS. Основные 

требования к адресации и выравниванию данных в поле памяти протокола, а 

также способы решения возникающих проблем. Типовые ошибки при работе с 

адресацией и их предотвращение.  

2 

7. Работа контроллера (master) в сети с модулями ввода/вывода (slave) 

Основные принципы взаимодействия контроллера и устройств ввода-вывода 

посредством сетевых протоколов. Протоколы MODBUS RTU и MODBUS TCP, их 

особенности и правила использования при работе контроллера как в режиме 

master, так и в режиме slave. Порядок настройки параметров соединения и обмена 

данными между контроллером и устройствами ввода-вывода, анализируются 

возможные проблемы при работе в сети и способы их устранения. 

2 



 

 

8. Работа в сети по протоколу MODBUS RTU с различными 

устройствами 

Основные аспекты протокола MODBUS RTU, включая формат кадра, адресацию, 

функции, а также изучение работы различных устройств (контроллеров и модулей 

ввода-вывода) в сети, используя этот протокол. Настройка и конфигурация 

устройств, анализ протокола обмена и методы диагностики проблем, 

возникающих в работе сети MODBUS RTU. 

Работа в сети по протоколу MODBUS TCP 

Основы протокола MODBUS TCP, включая форматы сообщений, структуру 

транзакций, способы обмена данными между устройствами, а также настройку и 

конфигурацию сети MODBUS TCP и ее устройств. Современные технологии и 

инструменты для мониторинга и управления сетью MODBUS TCP, такие как 

SCADA-системы и ПО для сетевого анализа. 

 

2 

9. Типовые промышленные проводные и кабельные сетевые протоколы 

Различные сетевые протоколы, используемые в промышленных сетях для обмена 

данными между устройствами автоматизации и управления технологическими 

процессами (протоколы, PROFIBUS, CAN, Ethernet/IP, DeviceNet, Modbus, 

Foundation Fieldbus, AS-i и другие). Особенности и принципы работы каждого 

протокола, его преимущества и недостатки, а также способы настройки и 

конфигурирования сетей с использованием этих протоколов. 

2 

10. Беспроводные локальные сети для промышленного применения 

Технологии беспроводной связи, используемых в промышленности, таких как Wi-

Fi, Bluetooth, Zigbee, LoRa, NB-IoT и др. Особенности использования 

беспроводных сетей в промышленном окружении, такие как требования к 

надежности и безопасности, особенности развертывания и конфигурирования, а 

также методы мониторинга и управления беспроводными сетями. 

2 



 

 

11. Специализированные сетевые интерфейсы для умного дома 

Различные протоколы и технологии, используемые в системах умного дома 

(ZigBee, Z-Wave, Thread, Bluetooth, Wi-Fi и другие). Особенности их применения в 

системах автоматизации умного дома. Аспекты безопасности и защиты данных в 

системах умного дома, возможности интеграции различных устройств и систем в 

одну сеть. 

Преобразователи интерфейсов 

Преобразователи интерфейсов для различных стандартов связи (RS-232, RS-485, 

Ethernet, USB). Выбор и настройка преобразователей интерфейсов в соответствии 

с требованиями конкретной задачи. 

2 

12. Современные тенденции развития сетевых технологий в АСУ ТП – 

web-серверы и облачные решения 

Подходы к организации сетевых технологий в автоматизированных системах 

управления технологическими процессами, основанных на использовании web-

серверов и облачных решений. Основные принципы построения web-серверов и 

их взаимодействия с устройствами АСУ ТП, возможности использования 

облачных решений для удаленного мониторинга и управления технологическими 

процессами. 

2 

13. Конфигурирование и настройка сетевых устройств для 

автоматизации технологических процессов 

Процесс настройки и конфигурирования сетевых устройств для автоматизации 

технологических процессов в промышленности: изучение различных протоколов 

связи, настройка устройств на работу в сети, а также определение настроек 

безопасности и мониторинга сетевой активности. 

2 

14. Особенности применения промышленных сетевых протоколов в 

условиях высоких нагрузок и плохой связи 

Проблемы, возникающие при передаче данных в промышленных сетях в условиях 

высоких нагрузок и плохой связи. Изучение методов решения этих проблем с 

использованием специализированных промышленных сетевых протоколов. 

Методы оптимизации пропускной способности сетей и уменьшения задержек 

передачи данных. 

2 

15. Сравнительный анализ промышленных Ethernet-технологий: 

EtherNet/IP, PROFINET, Modbus TCP 
2 



 

 

Обзор и анализ особенностей трех промышленных Ethernet-протоколов: 

EtherNet/IP, PROFINET и Modbus TCP. Различия между этими протоколами, их 

преимущества и недостатки, области применения в промышленных сетях и АСУ 

ТП. 

16. Применение промышленных маршрутизаторов для обеспечения 

безопасности и надежности работы сетевой инфраструктуры. 

Роль промышленных маршрутизаторов в обеспечении безопасности и надежности 

работы сетевой инфраструктуры в промышленной среде. Основные функции 

промышленных маршрутизаторов (виртуальная частная сеть (VPN), брандмауэр, 

NAT-трансляция), их конфигурация и настройка. Методы защиты от внешних 

атак и обеспечения надежности работы сетевой инфраструктуры. 

2 

 В том числе практических занятий и лабораторных работ 36 

Практическое занятие 1. Работа с основными сетевыми технологиями в 

промышленной автоматизации 
2 

Практическое занятие 2. Разработка схемы промышленной сети и выбор средств 

ее реализации 
2 

Практическое занятие 3. Практическое применение протокола MODBUS для 

обмена данными между устройствами 
2 

Практическое занятие 4. Создание конфигурации сети с использованием 

протокола MODBUS 
2 

Практическое занятие 5. Организация работы контроллера (slave) и операторной 

панели (master) по протоколу MODBUS 
2 

Практическое занятие 6. Выравнивание адресов переменных в поле памяти 

протокола MODBUS 
2 

Практическое занятие 7. Настройка работы контроллера (master) с модулями 

ввода/вывода (slave) по протоколу MODBUS RTU 
2 

Практическое занятие 8. Практическая работа с различными устройствами по 

протоколу MODBUS RTU 
2 

Практическое занятие 9. Работа с протоколом MODBUS TCP  

Практическое занятие 10. Работа с типовыми проводными и кабельными 

протоколами в промышленности 
2 

Практическое занятие 11. Изучение беспроводных локальных сетей для 

промышленного применения 
2 



 

 

Практическое занятие 12. Практическое применение специализированных сетевых 

интерфейсов для умного дома 
2 

Практическое занятие 13. Работа с преобразователями интерфейсов в 

промышленной сети 
2 

Практическое занятие 14. Ознакомление с современными тенденциями в развитии 

сетевых технологий в АСУ ТП, включая web-серверы и облачные решения 
2 

Практическое занятие 15. Сравнительный анализ промышленных Ethernet-

технологий: EtherNet/IP, PROFINET, Modbus TCP 
2 

Практическое занятие 16. Применение промышленных маршрутизаторов для 

обеспечения безопасности и надежности работы сетевой инфраструктуры 
2 

Практическое занятие 17. Практическое использование промышленных 

маршрутизаторов 
2 

Практическое занятие 18. Организация удаленного доступа к сетевым 

устройствам в промышленной сети 
2 

Консультация 8  

Промежуточная аттестация в форме экзамена 10  

Раздел 3. Безопасность компьютерных сетей 130/58  

МДК.03.03. Безопасность компьютерных сетей 130/58  

Тема 3.1. Безопасность 

компьютерных сетей 

 

 

Содержание 130/58  

1 Фундаментальные принципы безопасной сети  

Современные угрозы сетевой безопасности. Вирусы, черви и троянские кони. 

Методы атак. 

4 

 

ОК 04-06 

ПК 3.1-3.5 

4 
2 Безопасность сетевых устройств OSI  

Безопасный доступ к устройствам. Назначение административных ролей. 

Мониторинг и управление устройствами. Использование функции 

автоматизированной настройки безопасности. 

3 Авторизация, аутентификация и учет доступа (ААА)  

Свойства ААА. Локальная ААА аутентификация. Server-based ААА 
4 

4 Реализация технологий брандмауэра  

Листы доступа ACL. Технология брандмауэра. Контекстный контроль доступа и 

зональные политики. Политики брандмауэра, основанные на контекстных 

параметрах зон. 

6 



 

 

5 Реализация технологий предотвращения вторжения  

IPS технологии. IPS сигнатуры. Реализация IPS. Проверка и мониторинг IPS 
4 

6 Безопасность локальной сети  

Обеспечение безопасности пользовательских компьютеров. Соображения по 

безопасности второго уровня (Layer-2). Конфигурация безопасности второго 

уровня. Безопасность беспроводных сетей, VoIP и SAN. 

6 

7 Криптографические системы  

Криптографические сервисы. Базовая целостность и аутентичность. 

Конфиденциальность. Криптография открытых ключей 

6 

8 Реализация технологий VPN  

VPN. GRE VPN. Компоненты и функционирование IPSec VPN. Реализация Site-to-

site IPSec VPN с использованием CLI. Реализация Site-to-site IPSec VPN с 

использованием CCP. Реализация Remote-access VPN 

6 

9 Управление безопасной сетью  

Принципы безопасности сетевого дизайна. Безопасная архитектура. Управление 

процессами и безопасность. Тестирование сети на уязвимости. Непрерывность 

бизнеса, планирование восстановления аварийных ситуаций. Жизненный цикл 

сети и планирование. Разработка регламентов компании и политик безопасности. 

8 

10 Файрвол и адаптивные устройства безопасности 

Введение в адаптивные устройства безопасности. Конфигурация файрвола с 

использованием графического интерфейса. Конфигурация VPN на базе файрвола с 

использованием графического интерфейса. 

6 

В том числе практических работ 58  

Практическая работа №1 Социальная инженерия 2  

Практическая работа №2 Исследование сетевых атак и инструментов проверки 

защиты сети 
2 

Практическая работа №3 Настройка безопасного доступа к маршрутизатору 2 

Практическая работа №4 Обеспечение административного доступа AAA и сервера 

Radius 
2 

Практическая работа №5 Настройка политики безопасности брандмауэров 8 

Практическая работа №6 Настройка системы предотвращения вторжений (IPS) 2 

Практическая работа №7 Настройка безопасности на втором уровне на 

коммутаторах 
6 

Практическая работа №8 Исследование методов шифрования 6 



 

 

Практическая работа № 9 Настройка Site-to-SiteVPN используя интерфейс 

командной строки 
4 

Практическая работа № 10 Базовая настройка шлюза безопасности и настройка 

брандмауэров используя интерфейс командной строки 
4 

Практическая работа №11 Базовая настройка шлюза безопасности и настройка 

брандмауэров 
2 

Практическая работа №12 Настройка Site-to-SiteVPN с одной стороны на 

маршрутизаторе используя интерфейс командной строки и с другой стороны 

используя шлюз безопасности  

8 

Практическая работа №13 Применение криптографических средств для защиты 

трафика 
4 

Практическая работа №14 Настройка технологии SSL 4 

Практическая работа №15 Финальная комплексная лабораторная работа по 

безопасности 
2 

УП.03.01Учебная практика 

Виды работ: 

1. Настройка компонентов локальной сети. 

2. Оформление технической документации, правила оформления комплексного аудита. 

3. Настройка центра сертификации.  

4. Работа с сертификатами в целевом домене. 

5. Конфигурирование VPN-соединения. 
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УП.03.02 Учебная практика 

Виды работ: 

− Настройка центра сертификации. 

− Настройка технологии IPSec. 

− Конфигурация site-to-site VPN 

− Обеспечение безопасности беспроводных точек доступа. 

− Развертывание IPS\IDS-системы. 

− Работа с шаблонами сертификатов в целевом домене. 

− Применение стандартных и расширенных списков доступа. 
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ПП 03.01 Производственная практика 

Виды работ: 
36 

 



 

 

1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы программное 

обеспечение. 

2. Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях. 

3. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций. 

4. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли. 

5. Установка прав доступа и контроль использования сетевых ресурсов. 

6. Обеспечение своевременного копирования, архивирования и резервирования данных. 

7. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя 

сетевого оборудования. 

8. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению. 

9. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

10. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, просмотра 

или изменения системных файлов и данных), безопасность межсетевого взаимодействия. 

11. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 

12. Документирование всех произведенных действий. 

ПП 03.02 Производственная практика 

Виды работ: 

1. Использование пассивного оборудования сети. 

2. Заполнение технической документации. 

3. Построение физической карты локальной сети. 

4. Регламенты технических осмотров. 

5. Профилактические работы в объектах сетевой инфраструктуры. 

6. Мониторинг и анализ сети с помощью программных и аппаратных средств 

7. Структура системы управления, архитектура системы управления.  

8. Управление областями сети: ошибками, конфигурацией, доступом, производительностью, 

безопасностью.  

9. Работа с протоколами SNMP; CMIP; TMN; LNMP; ANMP. 

10. Отслеживание работы сети. 

11. Работа с сервером, чтение голов, работа над ошибками 

12. Работа с сервером. Контроль доступа, сохранение целостности данных и журналирование. 

13. Удаленное администрирование рабочих станций с сервера 

14. Удаленное администрирование сервера с рабочих станций, программы для удаленного доступа. 

15. Анализ трафика сети. 

16. Работа с кабельными сканерами и тестерами. 

17. Работа со встроенными сканерами диагностики и управления. 

18. Работа с базами данных, создание таблиц, внесение данных в таблицы, редактирование данных таблиц. 

72 

 



 

 

19. Восстановление сети после сбоя. 

20. Создание плана восстановления сети. 

21. Использование в работе контрольно-измерительной аппаратуры, сервисных плат, комплексов. 

22. Разработка функциональных схем элементов автоматизированной системы защиты информации. 

23. Разработка алгоритма и интерфейса программы анализа информационных рисков и её тестирование. 

24. Анализ входящего и исходящего трафика. Контроль утечки конфиденциальной информации. 

25. Разработка политик безопасности и внедрение их в операционные системы. 

26. Настройка IPSeс и VPN. Настройка межсетевых экранов. 

27. Проверка mail и web трафика на наличие вредоносного ПО с помощью антивирусных средств. 

28. Настройка защиты беспроводных сетей с помощью систем шифрования. 

29. Архивация и восстановление ключей в Windows Server (PKI). 

30. Установка и настройка системы обнаружения атак Snort.  

Экзамен по модулю 18  

Всего 730  



 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Материально-техническое обеспечение 

Лаборатория «Организация и принципы построения компьютерных систем», 

оснащенная в соответствии с приложением 3 ОПОП-П. 

Оснащенные базы практики, оснащенные в соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Литвинская, О. С., Администрирование информационных ресурсов : учебное 

пособие / О. С. Литвинская, Л. А. Васин. — Москва : КноРус, 2025. — 227 с. — ISBN 978-5-

406-12343-0. — URL: https://book.ru/book/951856 

2. Бабаш, А. В., Криптографические методы и средства защиты информации : 

учебник / А. В. Бабаш, Е. К. Баранова. — Москва : КноРус, 2025. — 222 с. — ISBN 978-5-

406-11653-1. — URL: https://book.ru/book/950118 

3. Мельников, В. П., Информационная безопасность. : учебник / В. П. Мельников, 

А. И. Куприянов, ; под ред. В. П. Мельникова. — Москва : КноРус, 2025. — 267 с. — ISBN 

978-5-406-13756-7. — URL: https://book.ru/book/955528 

  

https://book.ru/book/950118


 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Код и наименование профессиональных и 

общих компетенций, формируемых в рамках 

модуля 

Критерии оценки Методы оценки 

ПК 3.1 Осуществлять проектирование сетевой 

инфраструктуры 

ПК 3.2 Обслуживать сетевые конфигурации 

программно-аппаратных средств 

ПК 3.3. Осуществлять защиту информации в 

сети с использованием программно-аппаратных 

средств 

ПК 3.4 Осуществлять устранение нетипичных 

неисправностей в работе сетевой 

инфраструктуры 

ПК 3.5 Модернизировать сетевые устройства 

информационно-коммуникационных систем 

ОК 04. Работать в коллективе и команде, 

эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную 

коммуникацию на государственном языке с 

учетом особенностей социального и 

культурного контекста. 

ОК 06.  Проявлять гражданско-патриотическую 

позицию, демонстрировать осознанное 

поведение на основе общечеловеческих 

ценностей, применять стандарты 

антикоррупционного поведения. 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные 

структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

 

Демонстрирует освоение  

общих компетенций при 

решении профессиональных 

задач 

Экзамен/зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с 

техническим заданием  

Защита отчетов по 

практическим и 

лабораторным работам 

 

 

 

 

  



 

 

Приложение 1.4 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих» 

1.1. Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности «Выполнение работ по одной или 

нескольким профессиям рабочих, должностям служащих». 

Профессиональный модуль включен в вариативную часть образовательной 

программы 

 

1.2. Планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен  

 

Код ОК Знания, умения  

ОК 01 Выбирать 

способы решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

Умения:  

распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части 

определять этапы решения задачи, составлять план действия, реализовывать составленный план, 

определять необходимые ресурсы 

выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы 

владеть актуальными методами работы в профессиональной и смежных сферах 

оценивать результат и последствия своих действий (самостоятельно или с помощью наставника) 

Знания: 

актуальный профессиональный и социальный контекст, в котором приходится работать и жить  

структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях 

основные источники информации и ресурсы для решения задач и/или проблем в 

профессиональном и/или социальном контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессиональной деятельности 

ОК 02 Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Умения:  

определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые 

источники информации 

выделять наиболее значимое в перечне информации, структурировать получаемую информацию, 

оформлять результаты поиска 

оценивать практическую значимость результатов поиска 

применять средства информационных технологий для решения профессиональных задач 

использовать современное программное обеспечение в профессиональной деятельности 

использовать различные цифровые средства для решения профессиональных задач 

Знания: 

номенклатура информационных источников, применяемых в профессиональной деятельности 

приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, порядок их применения и  

программное обеспечение в профессиональной деятельности, в том числе цифровые средства 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

Умения:  

определять актуальность нормативно-правовой документации в профессиональной деятельности 

применять современную научную профессиональную терминологию 

определять и выстраивать траектории профессионального развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 

определять инвестиционную привлекательность коммерческих идей в рамках профессиональной 

деятельности, выявлять источники финансирования 

презентовать идеи открытия собственного дела в профессиональной деятельности 
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сфере, использовать 

знания по правовой и 

финансовой 

грамотности в 

различных жизненных 

ситуациях 

определять источники достоверной правовой информации 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их формулировать и документировать 

оценивать жизнеспособность проектной идеи, составлять план проекта 

Знания: 

содержание актуальной нормативно-правовой документации 

современная научная и профессиональная терминология 

возможные траектории профессионального развития и самообразования 

основы предпринимательской деятельности, правовой и финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 

ОК 04 Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

Умения:  

организовывать работу коллектива и команды 

взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной 

деятельности 

Знания: 

психологические основы деятельности коллектива 

психологические особенности личности 

ОК 05 Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации 

с учетом особенностей 

социального и 

культурного контекста 

Умения:  

грамотно излагать свои мысли и оформлять документы по профессиональной тематике на 

государственном языке 

проявлять толерантность в рабочем коллективе 

Знания: 

правила оформления документов  

правила построения устных сообщений 

особенности социального и культурного контекста 

ОК 06 Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

российских духовно-

нравственных 

ценностей, в том числе 

с учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения 

Умения:  

проявлять гражданско-патриотическую позицию 

демонстрировать осознанное поведение 

описывать значимость своей специальности 

применять стандарты антикоррупционного поведения 

Знания: 

сущность гражданско-патриотической позиции 

традиционных общечеловеческих ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений 

значимость профессиональной деятельности по специальности 

стандарты антикоррупционного поведения и последствия его нарушения 

ОК 07 Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно 

действовать в 

чрезвычайных 

ситуациях 

Умения:  

соблюдать нормы экологической безопасности 

определять направления ресурсосбережения в рамках профессиональной деятельности по 

специальности 

организовывать профессиональную деятельность с соблюдением принципов бережливого 

производства 

организовывать профессиональную деятельность с учетом знаний об изменении климатических 

условий региона 

эффективно действовать в чрезвычайных ситуациях 

Знания: 

правила экологической безопасности при ведении профессиональной деятельности  

основные ресурсы, задействованные в профессиональной деятельности 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения климатических условий региона 

правила поведения в чрезвычайных ситуациях 

ОК 08 Использовать Умения:  
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Код ПК Знания, умения навыки 

ПК 4.1 Приём, передача 

и ведение учёта 

принятой информации, 

оформление 

необходимой 

документации в рамках 

выполнения работ 

Навыки: 

Формализация инцидента клиента в случае невозможности типового решения технической 

проблемы 

Предложение клиенту типового решения технической проблемы 

Умения: 

Взаимодействовать с клиентом по телефону, электронной почте, мессенджерам и иным каналам 

обращений клиентов 

Анализировать обращение клиента на возможность применения типового решения или 

необходимости передачи инцидента клиента на 2 и (или) 3 линии технической поддержки 

Знания: 

Основные права и обязанности работника и работодателя в соответствии с трудовым 

законодательством 

Основные возможности текстовых, табличных и графических редакторов и иного 

программного обеспечения, применяемого при разработке, редактировании, экспертизе, 

согласовании и утверждении документов 

Требования нормативных правовых актов по защите государственной и иной охраняемой 

законом тайны 

ПК 4.2 Использование 

современных 

информационно-

коммуникационных 

технологий для 

передачи и приёма 

оперативной 

информации 

Навыки: 

Регистрация в специализированных информационных системах обращения клиента о наличии 

технической проблемы 

Консультация клиента по вопросам оказания услуг связи 

Поиск типового решения обращения клиента о наличии технической проблемы 

Умения: 

Регистрировать в специализированных информационных системах обращение клиента, 

предложенное решение и инцидент, сформированный на основе обращения клиента 

Основы построения взаимосвязанных телекоммуникационных сетей, сигнализация и 

синхронизация в телекоммуникационных сетях 

Знания: 

Правила ведения переговоров по телефону и иным средствам коммуникации 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности 

использовать физкультурно-оздоровительную деятельность для укрепления здоровья, 

достижения жизненных и профессиональных целей 

применять рациональные приемы двигательных функций в профессиональной деятельности 

пользоваться средствами профилактики перенапряжения, характерными для данной 

специальности 

Знания: 

роль физической культуры в общекультурном, профессиональном и социальном развитии 

человека 

основы здорового образа жизни 

условия профессиональной деятельности и зоны риска физического здоровья для специальности 

средства профилактики перенапряжения 

ОК 09 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Умения:  

понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на базовые профессиональные темы 

участвовать в диалогах на знакомые общие и профессиональные темы 

строить простые высказывания о себе и о своей профессиональной деятельности 

кратко обосновывать и объяснять свои действия (текущие и планируемые) 

писать простые связные сообщения на знакомые или интересующие профессиональные темы 

Знания: 

правила построения простых и сложных предложений на профессиональные темы 

основные общеупотребительные глаголы (бытовая и профессиональная лексика) 

лексический минимум, относящийся к описанию предметов, средств и процессов 

профессиональной деятельности 

особенности произношения 

правила чтения текстов профессиональной направленности 
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Основные возможности специализированных информационных систем и программного 

обеспечения, применяемого для документирования поддержки клиентов 

ПК 4.3 Обслуживание 

телефонной связи в 

организациях, контроль 

работы каналов связи и 

информирование об их 

повреждении 

специалистов 

соответствующих 

служб 

Навыки: 

Управление инцидентами и проблемами 

Дистанционное устранение инцидентов 

Контроль решения технической проблемы клиента  

Умения: 

Определять признаки неисправностей, требующих проведения аварийно-восстановительных 

работ 

Определять состав необходимых для устранения инцидента инструментов, оборудования и 

расходных средств 

Устранять технические проблемы на участке сети доступа, не требующие проведения 

аварийно-восстановительных работ 

Структура базовой эталонной модели взаимодействия открытых систем (Open Systems 

Interconnection Basic Reference Model) (далее - OSI) 

Состав и эксплуатационные характеристики оборудования, установленного у клиентов 

Проводить анализ конфигурации и параметров сети доступа и оборудования клиента 

Знания: 

Теоретические основы электросвязи 

Возможности служб технической поддержки по решению технических проблем 

ПК 4.4 Определение 

места для размещения 

оборудования средств 

связи 

Навыки: 

Управление релизами, конфигурацией, параметрами оборудования и сети 

Устранение инцидентов в местах установки телекоммуникационного оборудования 

Умения: 

Рассчитывать стоимость оказанных клиенту услуг, установленного оборудования и расходных 

материалов 

Стандарты и правила прокладки и монтажа абонентской разводки и волоконно-оптических 

линий связи. 

Демонстрировать клиенту услуги на соответствие заявленных качественных показателей и 

характеристик 

Настраивать оборудование клиента непосредственно на месте его установки 

Знания: 

Правила информационной безопасности при работе с телекоммуникационным оборудованием 

Общие правила и нормы охраны труда, противопожарной защиты и экологической 

безопасности 

 

1.3. Обоснование часов вариативной части ОПОП-П 

 
№ 

п/п 

Дополнительн

ые 

профессионал

ьные 

компетенции 

Дополнительны 

е знания, умения, навыки 

№, 

наименование 

темы 

Объем 

часов 

Обоснование 

включения в 

рабочую 

программу 

1 ПК 4.1 Приём, 

передача и 

ведение учёта 

принятой 

информации, 

оформление 

необходимой 

документации 

в рамках 

Навыки: 

Формализация инцидента клиента в 

случае невозможности типового 

решения технической проблемы 

Предложение клиенту типового 

решения технической проблемы 

Умения: 

Взаимодействовать с клиентом по 

телефону, электронной почте, 

Раздел 1. 

Оператор связи  

Учебная 

практика 

Производствен

ная практика 

220 С целью 

углубления 

теоретической 

и 

практической 

подготовки, 

проверки 

уровня 

сформированн
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выполнения 

работ 

мессенджерам и иным каналам 

обращений клиентов 

Анализировать обращение клиента 

на возможность применения 

типового решения или 

необходимости передачи инцидента 

клиента на 2 и (или) 3 линии 

технической поддержки 

Знания: 

Основные права и обязанности 

работника и работодателя в 

соответствии с трудовым 

законодательством 

Основные возможности текстовых, 

табличных и графических 

редакторов и иного программного 

обеспечения, применяемого при 

разработке, редактировании, 

экспертизе, согласовании и 

утверждении документов 

Требования нормативных правовых 

актов по защите государственной и 

иной охраняемой законом тайны 

ости общих и 

профессиональ

ных 

компетенций, 

установленны

х ФГОС СПО, 

самостоятельн

ой отработки 

практических 

навыков 

2 ПК 4.2 

Использование 

современных 

информационн

о-

коммуникацио

нных 

технологий для 

передачи и 

приёма 

оперативной 

информации 

Навыки: 

Регистрация в специализированных 

информационных системах 

обращения клиента о наличии 

технической проблемы 

Консультация клиента по вопросам 

оказания услуг связи 

Поиск типового решения обращения 

клиента о наличии технической 

проблемы 

Умения: 

Регистрировать в 

специализированных 

информационных системах 

обращение клиента, предложенное 

решение и инцидент, 

сформированный на основе 

обращения клиента 

Основы построения 

взаимосвязанных 

телекоммуникационных сетей, 

сигнализация и синхронизация в 

телекоммуникационных сетях 

Знания: 

Правила ведения переговоров по 

телефону и иным средствам 

коммуникации 

Основные возможности 

специализированных 

информационных систем и 

программного обеспечения, 

применяемого для 

документирования поддержки 
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клиентов 

3 ПК 4.3 

Обслуживание 

телефонной 

связи в 

организациях, 

контроль 

работы каналов 

связи и 

информирован

ие об их 

повреждении 

специалистов 

соответствующ

их служб 

Навыки: 

Управление инцидентами и 

проблемами 

Дистанционное устранение 

инцидентов 

Контроль решения технической 

проблемы клиента  

Умения: 

Определять признаки 

неисправностей, требующих 

проведения аварийно-

восстановительных работ 

Определять состав необходимых для 

устранения инцидента 

инструментов, оборудования и 

расходных средств 

Устранять технические проблемы на 

участке сети доступа, не требующие 

проведения аварийно-

восстановительных работ 

Структура базовой эталонной 

модели взаимодействия открытых 

систем (Open Systems Interconnection 

Basic Reference Model) (далее - OSI) 

Состав и эксплуатационные 

характеристики оборудования, 

установленного у клиентов 

Проводить анализ конфигурации и 

параметров сети доступа и 

оборудования клиента 

Знания: 

Теоретические основы электросвязи 

Возможности служб технической 

поддержки по решению технических 

проблем 

4 ПК 4.4 

Определение 

места для 

размещения 

оборудования 

средств связи 

Навыки: 

Управление релизами, 

конфигурацией, параметрами 

оборудования и сети 

Устранение инцидентов в местах 

установки телекоммуникационного 

оборудования 

Умения: 

Рассчитывать стоимость оказанных 

клиенту услуг, установленного 

оборудования и расходных 

материалов 

Стандарты и правила прокладки и 

монтажа абонентской разводки и 

волоконно-оптических линий связи. 

Демонстрировать клиенту услуги на 

соответствие заявленных 

качественных показателей и 

характеристик 

Настраивать оборудование клиента 
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непосредственно на месте его 

установки 

Знания: 

Правила информационной 

безопасности при работе с 

телекоммуникационным 

оборудованием 

Общие правила и нормы охраны 

труда, противопожарной защиты и 

экологической безопасности 

    220  

 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей 

модуля 
Объем в часах 

В т.ч. в форме 

практической 

подготовки 

Учебные занятия 40 24 

Теоретические занятия  16  

Практические занятия 24 24 

Самостоятельная работа   

Практика, в т.ч.: 180 180 

учебная 72 72 

производственная 108 108 

Промежуточная аттестация, в том числе: 

МДК.04.01 дифференцированный зачет 

УП.04.01 дифференцированный зачет 

ПП.04.01 дифференцированный зачет 

ПМ 04.01 экзамен 

 

 

 

 

 

18 

 

Всего 238 204 
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2.2. Структура профессионального модуля  

 

Код ОК, ПК 
Наименования разделов 

профессионального модуля 

Всег

о, 

час. 

В 

т.

ч. 

в 

ф

ор

м

е 

п

ра

кт

и

че

ск

о

й 

п

од

го

то

вк

и 

О

б

у

ч

е

н

и

е 

п

о 

М

Д

К

, 

в 

т

.

ч

.

: 

У

ч

е

б

н

ы

е 

з

а

н

я

т

и

я 

Т

е

о

р

е

т

и

ч

е

с

к

и

е 

з

а

н

я

т

и

я 

 

 

П

р

а

к

т

и

ч

е

с

к

и

е 

з

а

н

я

т

и

я 

К

у

р

с

о

в

а

я 

р

а

б

о

т

а 

(

п

р

о

е

к

т

) 

С

а

м

о

с

т

о

я

т

е

л

ь

н

а

я 

р

а

б

о

т

а 

У

ч

е

б

н

а

я 

п

р

а

к

т

и

к

а 

П

р

о

и

з

в

о

д

с

т

в

е

н

н

а

я 

п

р

а

к

т

и

к

а 
1 2 3 4 5 6   7 8 9 10 

ОК 01-09, 

ПК 4.1 - 4.4 

Раздел 1. Оператор связи  40 24 40 40 16 24     

ОК 01-09, 

ПК 4.1 - 4.4 

Учебная практика 72 72   72  

ОК 01-09, 

ПК 4.1 - 4.4 

Производственная практика 108 108    108 

 Промежуточная аттестация 18      

 Всего:  238 204 40 40 16 24   72 108 
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2.3. Содержание профессионального модуля  

Наименование 

разделов  

и тем 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект) 

Объем, 

ак. ч / в 

том числе 

в форме 

практичес

кой 

подготовк

и, ак. ч 

Коды 

компетенций, 

формировани

ю которых 

способствует 

элемент 

программы 

1 2 3  

Раздел 1. Оператор связи 40  

МДК.04.01 Оператор связи 40/24  

Тема 1.1.  

Введение в локальные 

сети и IP-адресацию 

Содержание  6/4  

1. Основы сетевых технологий, топологии, модель OSI 
2 

ОК 01-09, 

ПК 4.1 - 4.4 2. Типы сетей и услуги связи. 

В том числе практических занятий и лабораторных работ 4 

Практическая работа №1 «Создание простой локальной сети с несколькими компьютерами и 

коммутатором» 
2 

Практическая работа №2 «Присвоить уникальные IP-адреса компьютерам и проверить связь с 

помощью команды ping» 
2 

Тема 1.2.  

VLAN и 

маршрутизация 

Содержание  6/4  

1. Принципы работы VLAN, их настройка 
2 

ОК 01-09, 

ПК 4.1 - 4.4 2. Основы маршрутизации и протоколы маршрутизации. 

В том числе практических занятий и лабораторных работ 4 

Практическая работа №3 «Создать две VLAN на коммутаторе и проверить связь между 

компьютерами в одной VLAN» 
2 

Практическая работа №4 «Настроить маршрутизатор для межсетевого взаимодействия между 

двумя VLAN» 
2 
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Тема 1.3.  

Настройка DHCP и 

NAT 

Содержание  6/4  

1. Принципы работы DHCP, настройка DHCP-сервера, основы NAT 2 ОК 01-09, 

ПК 4.1 - 4.4 В том числе практических занятий и лабораторных работ 4 

Практическая работа №5 «Настроить DHCP-сервер на маршрутизаторе для автоматического 

присвоения IP-адресов» 
2 

Практическая работа №6 «Настроить NAT на маршрутизаторе для доступа к интернету из 

локальной сети» 
2 

Тема 1.4.  

Безопасность сети 

Содержание  6/4  

1. Основы сетевой безопасности 
2 

ОК 01-09, 

ПК 4.1 - 4.4 2. Списки контроля доступа (ACL), методы защиты данных. 

В том числе практических занятий и лабораторных работ 4 

Практическая работа №7 «Настроить списки контроля доступа (ACL) на маршрутизаторе для 

ограничения доступа к определенным устройствам» 
2 

Практическая работа №8 «Провести аудит безопасности локальной сети с использованием 

инструментов мониторинга» 
2 

Тема 1.5.  

Мониторинг и 

диагностика сети 

Содержание  6/4  

1. Инструменты мониторинга 
2 

 

ОК 01-09, 

ПК 4.1 - 4.4 

2. Диагностика сетевых проблем, управление трафиком. 

В том числе практических занятий и лабораторных работ 4 

Практическая работа №9 «Использовать встроенные инструменты для мониторинга состояния 

сети и проверки трафика» 
2 

Практическая работа №10 «Смоделировать сетевую проблему и использовать команды для 

диагностики и устранения неисправностей» 
2 

 

Тема 1.6.  

VoIP-технологии 

Содержание  4/2  

1. Основы VoIP, принципы работы и настройки 
2 

ОК 01-09, 

ПК 4.1 - 4.4 2. Качество связи и его параметры 

В том числе практических занятий и лабораторных работ 2 

Практическая работа №11 «Создать виртуальную VoIP-систему, используя IP-телефоны, и протестировать 

связь между ними» 
2 
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Тема 1.7.  

VPN и безопасность 

соединений 

Содержание  4/2  

1. Принципы работы VPN 
2 

ОК 01-09, 

ПК 4.1 - 4.4 2. Настройка VPN-соединений, шифрование данных. 

В том числе практических занятий и лабораторных работ  

Практическая работа №12 «Настроить простую VPN-сеть для безопасного соединения двух удаленных 

офисов» 
2 

 

Тема 1.8.  

Проектирование и 

оптимизация сетей 

Содержание  2  

1. Основы проектирования сетевой инфраструктуры, оптимизация производительности 

сети. 
2 

ОК 01-09, 

ПК 4.1 - 4.4 

В том числе практических занятий и лабораторных работ  

Учебная практика  

УП.04.01 Технология связи 

Виды работ:  

1. Введение в сетевые технологии 

2. Основные компоненты компьютерной сети 

3. Типы сетей (LAN, WAN, MAN) 

4. Модели OSI и TCP/IP 

5. Работа с сетевыми кабелями и разъемами 

6. Настройка маршрутизаторов 

7. Настройка коммутаторов 

8. Основы IP-адресации 

9. Конфигурирование DHCP-сервера 

10. Конфигурирование DNS-сервера 

11. Основы Wi-Fi и беспроводных технологий 

12. Настройка безопасности Wi-Fi 

13. Установка и настройка Windows Server 

14. Основы администрирования Linux 

15. Создание пользователей в Windows и Linux 

16. Управление правами доступа 

72 

ОК 01-09, 

ПК 4.1 - 4.4 
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17. Основы резервного копирования данных 

18. Введение в виртуализацию 

19. Установка виртуальных машин 

20. Основы работы с Active Directory 

21. Настройка FTP-сервера 

22. Основы работы с SSH 

23. Устранение неполадок сети 

24. Использование командной строки для администрирования 

25. Основы сетевой безопасности 

26. Настройка межсетевого экрана (firewall) 

27. Понимание NAT и его применение 

28. Основы мониторинга сети 

29. Использование Wireshark для анализа трафика 

30. Введение в облачные технологии 

31. Основы работы с Git 

32. Принципы DevOps в администрировании 

33. Энергетическая эффективность в IT-инфраструктуре 

34. Работа с системами управления конфигурациями 

35. Основы скриптования на PowerShell 

36. Практика создания сетевых проектов 

Производственная практика  

Виды работ: 

1. Настройка локальной сети: Проектирование и реализация локальной сети (LAN) с использованием маршрутизаторов и 

коммутаторов. 

2. Установка и конфигурация сервера: Установка Windows Server или Linux-сервера, настройка служб (например, DHCP, 

DNS). 

3. Мониторинг сетевой инфраструктуры: Использование инструментов для мониторинга сети, таких как Nagios или Zabbix, 

для отслеживания состояния серверов и сетевых устройств. 

4. Резервное копирование данных: Настройка системы резервного копирования для защиты данных на серверах и рабочих 

станциях. 

108 

ОК 01-09, 

ПК 4.1 - 4.4 
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5. Настройка безопасности сети: Реализация мер по защите сети, включая настройку межсетевых экранов (firewall) и VPN. 

6. Устранение неполадок: Диагностика и устранение проблем в сетевой инфраструктуре, включая анализ логов и 

использование командной строки. 

7. Виртуализация серверов: Установка и настройка гипервизора (например, VMware или Hyper-V) для создания виртуальных 

машин. 

8. Создание и управление пользователями: Настройка учетных записей пользователей в Active Directory или аналогичной 

системе управления. 

9. Настройка беспроводной сети: Проектирование и реализация безопасной беспроводной сети (Wi-Fi), включая настройку 

точки доступа. 

10. Документация и отчетность: Составление документации по выполненным работам, включая схемы сети, инструкции по 

настройке и отчеты о проведенных мероприятиях. 

 

Квалификационный экзамен 18  

Всего 238  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Материально-техническое обеспечение 

Лаборатории «Информационных ресурсов», оснащенные в соответствии с 

приложением 3 ОПОП-П. 

Мастерская «Монтажа и настройки объектов сетевой инфраструктуры», оснащенная в 

соответствии с приложением 3 ОПОП-П. 

Оснащенные базы практики (мастерские/зоны по видам работ), оснащенная(ые) в 

соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Авксентьев, А. А. Сети и системы связи : учебное пособие / А. А. Авксентьев. - 

2-е изд., перераб. и доп. - Москва ; Вологда : Инфра-Инженерия, 2025. - 336 с. - ISBN 

978-5-9729-1588-0. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2171009 (дата обращения: 12.11.2025). 

2. Грибанов, А. С. Помехозащищенность систем связи : учебное пособие / А. С. 

Грибанов. - Москва ; Вологда : Инфра-Инженерия, 2023. - 364 с. - ISBN 978-5-9729-

1243-8. - Текст : электронный. - URL: https://znanium.com/catalog/product/2096907 

(дата обращения: 12.11.2025).  
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4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
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Код и наименование 

профессиональных  

и общих 

компетенций, 

формируемых в 

рамках модуля 

Критерии оценки Методы оценки 

ПК 4.1 Приём, передача и 

ведение учёта принятой 

информации, оформление 

необходимой документации 

в рамках выполнения работ 

Оценка «отлично» - техническое 

задание проанализировано, алгоритм 

разработан, соответствует техническому 

заданию и оформлен в соответствии со 

стандартами, пояснены его основные 

структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами 

и соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и соответствует 

заданию.  

Экзамен/зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием  

Защита отчетов по 

практическим и 

лабораторным работам 

ПК 4.2 Использование 

современных 

информационно-

коммуникационных 

технологий для передачи и 

приёма оперативной 

информации 

ПК 4.3 Обслуживание 

телефонной связи в 

организациях, контроль 

работы каналов связи и 

информирование об их 

повреждении специалистов 

соответствующих служб 

ПК 4.4 Определение места 

для размещения 

оборудования средств связи 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к различным 

контекстам. 

Оценка 2 (неудовлетворительно): 

- Способы решения выбраны 

неправильно, задачи не выполнены. 

- Отсутствие анализа ситуации и 

контекста, неправильная интерпретация 

данных. 

- Принятые решения приводят к 

негативным результатам или 

неэффективны. 

 

Оценка 3 (удовлетворительно): 

- Способы решения частично корректны, 

задачи выполнены с недостатками. 

- Анализ ситуации поверхностный, 

контекст учитывается не полностью. 

- Принятые решения приводят к 

удовлетворительным, но не 

оптимальным результатам. 

 

Оценка 4 (хорошо): 

- Способы решения выбраны корректно, 

задачи выполнены в целом успешно. 

- Анализ ситуации и контекста 

выполнен, но возможны улучшения в 

глубине анализа. 

- Принятые решения приводят к 

хорошим результатам, но не всегда 

Экспертное наблюдение за 

выполнением работ 
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оптимальны. 

 

Оценка 5 (отлично): 

- Способы решения выбраны 

оптимально, задачи выполнены 

эффективно и без ошибок. 

- Глубокий анализ ситуации и контекста, 

правильная интерпретация данных. 

- Принятые решения приводят к 

отличным результатам, 

демонстрируют высокий уровень 

профессионализма. 

ОК 02. Осуществлять поиск, 

анализ и интерпретацию 

информации, необходимой 

для выполнения задач 

профессиональной 

деятельности. 

Оценка 2 (неудовлетворительно): 

- Современные средства поиска и 

анализа информации не используются 

или используются неправильно. 

- Найденная информация не 

соответствует запросам или 

неправильно интерпретирована. 

- Информационные технологии 

используются на низком уровне или не 

используются вовсе. 

 

Оценка 3 (удовлетворительно): 

- Современные средства поиска и 

анализа информации используются, но с 

ограниченной эффективностью. 

- Найденная информация частично 

соответствует запросам, но есть ошибки 

в интерпретации. 

- Информационные технологии 

используются, но их применение 

ограничено базовыми функциями. 

 

Оценка 4 (хорошо): 

- Современные средства поиска и 

анализа информации используются 

корректно. 

- Найденная информация в целом 

соответствует запросам и правильно 

интерпретирована. 

- Информационные технологии 

используются эффективно, но возможны 

улучшения в их применении. 

 

Оценка 5 (отлично): 

- Современные средства поиска и 

анализа информации используются на 

высоком уровне, эффективно и 

результативно. 

- Найденная информация полностью 

соответствует запросам и правильно 

Экспертное наблюдение за 

выполнением работ 
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интерпретирована. 

- Информационные технологии 

используются на продвинутом уровне, 

обеспечивая высокую эффективность 

работы. 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие. 

Оценка 2 (неудовлетворительно): 

- Нет планирования профессионального 

и личностного развития. 

- Недостаток знаний в правовой и 

финансовой грамотности, ошибки в 

принятии решений. 

- Отсутствие предпринимательской 

активности или её неправильное 

осуществление. 

 

Оценка 3 (удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и последовательно. 

- Знания в правовой и финансовой 

грамотности ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская деятельность 

осуществляется с ограниченной 

эффективностью. 

 

Оценка 4 (хорошо): 

- Планирование развития выполняется, 

цели в основном достигаются. 

- Знания в правовой и финансовой 

грамотности достаточны, решения 

принимаются обоснованно. 

- Предпринимательская деятельность 

осуществляется успешно, но возможны 

улучшения. 

 

Оценка 5 (отлично): 

- Планирование развития выполнено на 

высоком уровне, цели четко определены 

и достигнуты. 

- Знания в правовой и финансовой 

грамотности высокие, решения всегда 

обоснованы. 

- Предпринимательская деятельность 

осуществляется на высоком уровне, с 

максимальной эффективностью. 

Экспертное наблюдение за 

выполнением работ 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе и 

команде. 

Оценка 2 (неудовлетворительно): 

- Взаимодействие в коллективе 

отсутствует или вызывает конфликты. 

- Нет сотрудничества и координации 

действий с коллегами. 

- Неспособность эффективно работать в 

Экспертное наблюдение за 

выполнением работ 
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команде. 

 

Оценка 3 (удовлетворительно): 

- Взаимодействие в коллективе 

минимальное, но без конфликтов. 

- Сотрудничество с коллегами на 

базовом уровне, возможны 

недоразумения. 

- Работа в команде осуществляется, но не 

всегда эффективно. 

 

Оценка 4 (хорошо): 

- Взаимодействие в коллективе 

эффективное, работа организована. 

- Сотрудничество с коллегами успешное, 

но возможны улучшения в координации. 

- Работа в команде осуществляется 

хорошо, но есть незначительные 

недочеты. 

 

Оценка 5 (отлично): 

- Взаимодействие в коллективе на 

высоком уровне, работа организована и 

скоординирована. 

- Сотрудничество с коллегами успешное, 

все задачи выполняются слаженно. 

- Работа в команде осуществляется на 

отличном уровне, результативность 

максимальна. 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста. 

Оценка 2 (неудовлетворительно): 

- Устная и письменная коммуникация 

нарушена, ошибки в использовании 

языка. 

- Отсутствие учета социального и 

культурного контекста в общении. 

- Документация или общение содержат 

существенные ошибки. 

 

Оценка 3 (удовлетворительно): 

- Устная и письменная коммуникация на 

базовом уровне, возможны ошибки. 

- Социальный и культурный контекст 

учитывается, но поверхностно. 

- Документация составлена с ошибками, 

но в целом понятна. 

 

Оценка 4 (хорошо): 

- Устная и письменная коммуникация на 

хорошем уровне, незначительные 

ошибки. 

- Социальный и культурный контекст 

учитывается, но есть возможность 

Экспертное наблюдение за 

выполнением работ 
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улучшений. 

- Документация составлена правильно, 

но возможны незначительные 

неточности. 

 

Оценка 5 (отлично): 

- Устная и письменная коммуникация на 

высоком уровне, без ошибок. 

- Социальный и культурный контекст 

всегда учитывается, общение 

эффективно. 

- Документация составлена грамотно, 

без ошибок, ясна и точна. 

ОК 06. Проявлять 

гражданско-

патриотическую позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

российских духовно-

нравственных ценностей, в 

том числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения. 

Оценка 2 (неудовлетворительно): 

- Отсутствие проявления гражданско-

патриотической позиции, нарушения в 

поведении. 

- Игнорирование духовно-нравственных 

ценностей и стандартов 

антикоррупционного поведения. 

- Конфликтное поведение в 

межнациональных и межрелигиозных 

отношениях. 

 

Оценка 3 (удовлетворительно): 

- Гражданско-патриотическая позиция 

проявляется частично, но не всегда 

последовательно. 

- Духовно-нравственные ценности и 

стандарты антикоррупционного 

поведения соблюдаются, но 

поверхностно. 

- В межнациональных и 

межрелигиозных отношениях поведение 

в основном корректное. 

 

Оценка 4 (хорошо): 

- Гражданско-патриотическая позиция 

проявляется, поведение осознанное. 

- Духовно-нравственные ценности и 

стандарты антикоррупционного 

поведения соблюдаются, но возможны 

улучшения. 

- Поведение в межнациональных и 

межрелигиозных отношениях 

корректное и уважительное. 

 

Оценка 5 (отлично): 

- Гражданско-патриотическая позиция 

проявляется постоянно, поведение 

осознанное и примерное. 

- Духовно-нравственные ценности и 

Экспертное наблюдение за 

выполнением работ 
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стандарты антикоррупционного 

поведения соблюдаются строго. 

- Поведение в межнациональных и 

межрелигиозных отношениях всегда 

корректное и уважительное, 

способствующее гармонизации. 

ОК 07. Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, эффективно 

действовать в чрезвычайных 

ситуациях. 

Оценка 2 (неудовлетворительно): 

- Отсутствие действий по сохранению 

окружающей среды и 

ресурсосбережению. 

- Игнорирование знаний об изменении 

климата и принципов бережливого 

производства. 

- Неспособность эффективно 

действовать в чрезвычайных ситуациях. 

 

Оценка 3 (удовлетворительно): 

- Действия по сохранению окружающей 

среды и ресурсосбережению 

выполняются, но с недостатками. 

- Знания об изменении климата 

применяются частично, но не всегда 

корректно. 

- В чрезвычайных ситуациях действия 

предпринимаются, но не всегда 

эффективны. 

 

Оценка 4 (хорошо): 

- Действия по сохранению окружающей 

среды и ресурсосбережению 

выполняются в целом корректно. 

- Знания об изменении климата и 

принципы бережливого производства 

применяются, но возможны улучшения. 

- В чрезвычайных ситуациях действия 

предпринимаются эффективно, но с 

возможными недочетами. 

 

Оценка 5 (отлично): 

- Действия по сохранению окружающей 

среды и ресурсосбережению 

выполняются на высоком уровне. 

- Знания об изменении климата и 

принципы бережливого производства 

применяются постоянно и эффективно. 

- В чрезвычайных ситуациях действия 

предпринимаются быстро и 

результативно. 

Экспертное наблюдение за 

выполнением работ 

ОК 08. Использовать 

средства физической 

культуры для сохранения и 

укрепления здоровья в 

процессе профессиональной 

Оценка 2 (неудовлетворительно): 

- Отсутствие использования средств 

физической культуры для поддержания 

здоровья. 

Экспертное наблюдение за 

выполнением работ 
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деятельности и поддержания 

необходимого уровня 

физической 

подготовленности. 

- Низкий уровень физической 

подготовленности, не соответствующий 

требованиям. 

 

Оценка 3 (удовлетворительно): 

- Использование средств физической 

культуры минимальное, результаты 

ограниченные. 

- Физическая подготовленность на 

базовом уровне, достаточном для 

выполнения основных задач. 

 

Оценка 4 (хорошо): 

- Средства физической культуры 

используются регулярно, состояние 

здоровья поддерживается на хорошем 

уровне. 

- Физическая подготовленность 

соответствует требованиям, но 

возможны улучшения. 

 

Оценка 5 (отлично): 

- Средства физической культуры 

используются эффективно и постоянно, 

здоровье укрепляется. 

- Физическая подготовленность на 

высоком уровне, превышающем базовые 

требования. 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Оценка 2 (неудовлетворительно): 

- Неумение пользоваться 

профессиональной документацией на 

государственном и иностранном языках. 

- Ошибки в понимании и использовании 

терминологии, трудности в чтении и 

написании документации. 

 

Оценка 3 (удовлетворительно): 

- Пользование профессиональной 

документацией на государственном и 

иностранном языках осуществляется с 

ошибками. 

- Понимание терминологии 

поверхностное, возможны затруднения в 

использовании документации. 

 

Оценка 4 (хорошо): 

- Пользование профессиональной 

документацией на государственном и 

иностранном языках осуществляется 

корректно. 

- Понимание терминологии хорошее, 

документация используется уверенно. 

Экспертное наблюдение за 

выполнением работ 
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Оценка 5 (отлично): 

- Пользование профессиональной 

документацией на государственном и 

иностранном языках осуществляется на 

высоком уровне. 

- Терминология понятна и используется 

правильно, документация используется 

свободно и без ошибок. 



 

 

Приложение 1.5 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.05 Администрирование сетевых устройств информационно-

коммуникационных систем» 

1.1. Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности «Администрирование сетевых 

устройств информационно-коммуникационных систем». 

Профессиональный модуль включен в вариативную часть образовательной 

программы 

 

1.2. Планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен  

 

Код ОК Знания, умения  

ОК 01 Выбирать 

способы решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

Умения:  

распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части 

определять этапы решения задачи, составлять план действия, реализовывать составленный план, 

определять необходимые ресурсы 

выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы 

владеть актуальными методами работы в профессиональной и смежных сферах 

оценивать результат и последствия своих действий (самостоятельно или с помощью наставника) 

Знания: 

актуальный профессиональный и социальный контекст, в котором приходится работать и жить  

структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях 

основные источники информации и ресурсы для решения задач и/или проблем в 

профессиональном и/или социальном контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессиональной деятельности 

ОК 02 Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Умения:  

определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые 

источники информации 

выделять наиболее значимое в перечне информации, структурировать получаемую информацию, 

оформлять результаты поиска 

оценивать практическую значимость результатов поиска 

применять средства информационных технологий для решения профессиональных задач 

использовать современное программное обеспечение в профессиональной деятельности 

использовать различные цифровые средства для решения профессиональных задач 

Знания: 

номенклатура информационных источников, применяемых в профессиональной деятельности 

приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, порядок их применения и  

программное обеспечение в профессиональной деятельности, в том числе цифровые средства 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

Умения:  

определять актуальность нормативно-правовой документации в профессиональной деятельности 

применять современную научную профессиональную терминологию 

определять и выстраивать траектории профессионального развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 

определять инвестиционную привлекательность коммерческих идей в рамках профессиональной 

деятельности, выявлять источники финансирования 

презентовать идеи открытия собственного дела в профессиональной деятельности 
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сфере, использовать 

знания по правовой и 

финансовой 

грамотности в 

различных жизненных 

ситуациях 

определять источники достоверной правовой информации 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их формулировать и документировать 

оценивать жизнеспособность проектной идеи, составлять план проекта 

Знания: 

содержание актуальной нормативно-правовой документации 

современная научная и профессиональная терминология 

возможные траектории профессионального развития и самообразования 

основы предпринимательской деятельности, правовой и финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 

ОК 04 Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

Умения:  

организовывать работу коллектива и команды 

взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной 

деятельности 

Знания: 

психологические основы деятельности коллектива 

психологические особенности личности 

ОК 05 Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации 

с учетом особенностей 

социального и 

культурного контекста 

Умения:  

грамотно излагать свои мысли и оформлять документы по профессиональной тематике на 

государственном языке 

проявлять толерантность в рабочем коллективе 

Знания: 

правила оформления документов  

правила построения устных сообщений 

особенности социального и культурного контекста 

ОК 06 Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

российских духовно-

нравственных 

ценностей, в том числе 

с учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения 

Умения:  

проявлять гражданско-патриотическую позицию 

демонстрировать осознанное поведение 

описывать значимость своей специальности 

применять стандарты антикоррупционного поведения 

Знания: 

сущность гражданско-патриотической позиции 

традиционных общечеловеческих ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений 

значимость профессиональной деятельности по специальности 

стандарты антикоррупционного поведения и последствия его нарушения 

ОК 07 Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно 

действовать в 

чрезвычайных 

ситуациях 

Умения:  

соблюдать нормы экологической безопасности 

определять направления ресурсосбережения в рамках профессиональной деятельности по 

специальности 

организовывать профессиональную деятельность с соблюдением принципов бережливого 

производства 

организовывать профессиональную деятельность с учетом знаний об изменении климатических 

условий региона 

эффективно действовать в чрезвычайных ситуациях 

Знания: 

правила экологической безопасности при ведении профессиональной деятельности  

основные ресурсы, задействованные в профессиональной деятельности 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения климатических условий региона 

правила поведения в чрезвычайных ситуациях 

ОК 08 Использовать Умения:  
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Код ПК Знания, умения, навыки 

ПК 5.1 Выполнять 

работы по 

монтажу и 

настройке 

сетевого 

оборудования 

Навыки: 

Установка сетевых устройств (концентраторов, мостов, маршрутизаторов, шлюзов, модемов, 

мультиплексоров, конвертеров, коммутаторов) 

Подключение сетевых устройств (концентраторов, мостов, маршрутизаторов, шлюзов, модемов, 

мультиплексоров, конвертеров, коммутаторов) 

Проверка работоспособности администрируемых сетевых устройств 

Протоколирование событий, возникающих в процессе установки администрируемых сетевых 

устройств 

Документирование первоначальных и измененных параметров установки администрируемых сетевых 

устройств 

Умения: 

Применять методы управления сетевыми устройствами 

Применять методы задания базовых параметров и параметров защиты от несанкционированного 

доступа к операционным системам 

Применять методы статической и динамической конфигурации параметров операционных систем 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Принципы функционирования сетевых аппаратных средств 

Архитектура сетевых аппаратных средств 

Принципы работы операционных систем 

Архитектура операционных систем 

Протоколы канального, сетевого, транспортного и прикладного уровней модели взаимодействия 

открытых систем 

Протоколы управления сетевых систем 

Техническая документация по операционной системе конфигурируемого сетевого устройства 

Инструкции по установке администрируемых сетевых устройств 

Инструкции по эксплуатации администрируемых сетевых устройств 

Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации администрируемого программного обеспечения 

Регламенты проведения профилактических работ на администрируемой инфокоммуникационной 

системе 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности 

использовать физкультурно-оздоровительную деятельность для укрепления здоровья, 

достижения жизненных и профессиональных целей 

применять рациональные приемы двигательных функций в профессиональной деятельности 

пользоваться средствами профилактики перенапряжения, характерными для данной 

специальности 

Знания: 

роль физической культуры в общекультурном, профессиональном и социальном развитии 

человека 

основы здорового образа жизни 

условия профессиональной деятельности и зоны риска физического здоровья для специальности 

средства профилактики перенапряжения 

ОК 09 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Умения:  

понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на базовые профессиональные темы 

участвовать в диалогах на знакомые общие и профессиональные темы 

строить простые высказывания о себе и о своей профессиональной деятельности 

кратко обосновывать и объяснять свои действия (текущие и планируемые) 

писать простые связные сообщения на знакомые или интересующие профессиональные темы 

Знания: 

правила построения простых и сложных предложений на профессиональные темы 

основные общеупотребительные глаголы (бытовая и профессиональная лексика) 

лексический минимум, относящийся к описанию предметов, средств и процессов 

профессиональной деятельности 

особенности произношения 

правила чтения текстов профессиональной направленности 
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Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

ПК 5.2 

Участвовать в 

проверке 

правильности 

конфигурации 

сетевых устройств 

Навыки: 

Подключение средств управления сетевыми устройствами инсталляция сетевого программного 

обеспечения 

Конфигурирование базовых параметров операционных систем сетевых устройств и сетевых 

интерфейсов 

Проверка правильности установки базовой конфигурации сетевых устройств и программного 

обеспечения в соответствии с руководством инженера 

Конфигурирование протоколов сетевого, канального и транспортного уровня 

Проверка функционирования сетевых устройств после установки и настройки программного 

обеспечения 

Документирование базовой конфигурации сетевых устройств и программного обеспечения для 

последующего контроля непротиворечивости, целостности, проверяемости и повторяемости 

конфигурации сетевых устройств и программного обеспечения в ходе эксплуатации 

Умения: 

Применять специальные процедуры управления сетевыми устройствами 

Параметризировать протоколы канального, сетевого и транспортного уровня модели взаимодействия 

открытых систем 

Применять средства контроля и оценки конфигураций операционных систем 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Принципы функционирования вычислительной техники 

Принципы работы операционных систем 

Инструкции по установке администрируемых аппаратных сетевых устройств 

Инструкции по эксплуатации администрируемых аппаратных сетевых устройств 

Модель взаимодействия открытых систем (OSI) Международной организации по стандартизации 

(ISO) 

Протоколы канального, сетевого, транспортного и прикладного уровней модели взаимодействия 

открытых систем 

Модель ISO для управления сетевым трафиком 

Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации администрируемого программного обеспечения 

Регламенты проведения профилактических работ на администрируемой инфокоммуникационной 

системе 

Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

ПК 5.3 Обновлять 

специальное 

программное 

обеспечение и 

конфигурационны

е файлы сетевого 

оборудования, а 

также 

обеспечивать 

безопасность и 

защиту от 

несанкционирован

ного доступа 

Навыки: 

Инсталляция специального программного обеспечения для учета конфигураций, слежения за 

производительностью сетевых устройств и защиты их от несанкционированного доступа 

Настройка базовых параметров специального программного обеспечения для учета конфигураций, 

слежения за производительностью сетевых устройств и защиты их от несанкционированного доступа 

Документирование базовых параметров специального программного обеспечения для учета 

конфигураций, слежения за производительностью сетевых устройств и защиты их от 

несанкционированного доступа 

Обновление специального программного обеспечения для учета конфигураций, слежения за 

производительностью сетевых устройств и защиты их от несанкционированного доступа 

Умения: 

Применять специальные процедуры установки средств управления сетью 

Настраивать специальные средства управления сетевыми устройствами 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Принципы функционирования аппаратных средств 

Архитектура аппаратных средств 

Принципы работы операционных систем 

Протоколы управления и типы протоколов маршрутизации 

Модель OSI/ISO 

Модель ISO для управления сетевым трафиком 

Инструкции по установке операционных систем 
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Инструкции по установке администрируемых сетевых устройств 

Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации операционных систем 

Инструкции по эксплуатации администрируемых сетевых устройств 

Инструкции по эксплуатации администрируемого программного обеспечения 

Регламенты проведения профилактических работ на администрируемой инфокоммуникационной 

системе 

Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

 

 

1.3. Обоснование часов вариативной части ОПОП-П 

 
№ 

п/п 

Дополнительн

ые 

профессиональ

ные 

компетенции 

Дополнительны 

е знания, умения, навыки 

№, 

наименование 

темы 

Объем 

часов 

Обоснование 

включения в 

рабочую 

программу 

1 ПК 5.1 Выполнять 

работы по 

монтажу и 

настройке 

сетевого 

оборудования 

Навыки: 

Установка сетевых устройств 

(концентраторов, мостов, 

маршрутизаторов, шлюзов, модемов, 

мультиплексоров, конвертеров, 

коммутаторов) 

Подключение сетевых устройств 

(концентраторов, мостов, 

маршрутизаторов, шлюзов, модемов, 

мультиплексоров, конвертеров, 

коммутаторов) 

Проверка работоспособности 

администрируемых сетевых устройств 

Протоколирование событий, 

возникающих в процессе установки 

администрируемых сетевых устройств 

Документирование первоначальных и 

измененных параметров установки 

администрируемых сетевых устройств 

Умения: 

Применять методы управления сетевыми 

устройствами 

Применять методы задания базовых 

параметров и параметров защиты от 

несанкционированного доступа к 

операционным системам 

Применять методы статической и 

динамической конфигурации параметров 

операционных систем 

Пользоваться нормативно-технической 

документацией в области 

инфокоммуникационных технологий 

Знания: 

Принципы функционирования сетевых 

аппаратных средств 

Архитектура сетевых аппаратных средств 

Принципы работы операционных систем 

Архитектура операционных систем 

Протоколы канального, сетевого, 

транспортного и прикладного уровней 

модели взаимодействия открытых систем 

Протоколы управления сетевых систем 

Техническая документация по 

операционной системе 

Раздел 1. 

Установка 

активных 

сетевых 

устройств 

Раздел 2. 

Настройка 

программного 

обеспечения 

сетевых 

устройств 

Раздел 3. 

Установка 

специальных 

средств 

управления 

сетевыми 

устройствами 

Учебная 

практика 

Учебная 

практика 

Производственн

ая практика 

637 Для получения 

дополнительны

х компетенций, 

умений и 

знаний, 

необходимых 

для обеспечения 

конкурентоспос

обности 

выпускника, в 

соответствии с 

запросами 

работодателя 
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конфигурируемого сетевого устройства 

Инструкции по установке 

администрируемых сетевых устройств 

Инструкции по эксплуатации 

администрируемых сетевых устройств 

Инструкции по установке 

администрируемого программного 

обеспечения 

Инструкции по эксплуатации 

администрируемого программного 

обеспечения 

Регламенты проведения 

профилактических работ на 

администрируемой 

инфокоммуникационной системе 

Требования охраны труда при работе с 

сетевой аппаратурой администрируемой 

сети 

2 ПК 5.2 

Участвовать в 

проверке 

правильности 

конфигурации 

сетевых устройств 

Навыки: 

Подключение средств управления 

сетевыми устройствами инсталляция 

сетевого программного обеспечения 

Конфигурирование базовых параметров 

операционных систем сетевых устройств 

и сетевых интерфейсов 

Проверка правильности установки 

базовой конфигурации сетевых устройств 

и программного обеспечения в 

соответствии с руководством инженера 

Конфигурирование протоколов сетевого, 

канального и транспортного уровня 

Проверка функционирования сетевых 

устройств после установки и настройки 

программного обеспечения 

Документирование базовой 

конфигурации сетевых устройств и 

программного обеспечения для 

последующего контроля 

непротиворечивости, целостности, 

проверяемости и повторяемости 

конфигурации сетевых устройств и 

программного обеспечения в ходе 

эксплуатации 

Умения: 

Применять специальные процедуры 

управления сетевыми устройствами 

Параметризировать протоколы 

канального, сетевого и транспортного 

уровня модели взаимодействия открытых 

систем 

Применять средства контроля и оценки 

конфигураций операционных систем 

Пользоваться нормативно-технической 

документацией в области 

инфокоммуникационных технологий 

Знания: 

Принципы функционирования 

вычислительной техники 

Принципы работы операционных систем 

Инструкции по установке 

администрируемых аппаратных сетевых 

устройств 
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Инструкции по эксплуатации 

администрируемых аппаратных сетевых 

устройств 

Модель взаимодействия открытых систем 

(OSI) Международной организации по 

стандартизации (ISO) 

Протоколы канального, сетевого, 

транспортного и прикладного уровней 

модели взаимодействия открытых систем 

Модель ISO для управления сетевым 

трафиком 

Инструкции по установке 

администрируемого программного 

обеспечения 

Инструкции по эксплуатации 

администрируемого программного 

обеспечения 

Регламенты проведения 

профилактических работ на 

администрируемой 

инфокоммуникационной системе 

Требования охраны труда при работе с 

сетевой аппаратурой администрируемой 

сети 

3 ПК 5.3 Обновлять 

специальное 

программное 

обеспечение и 

конфигурационны

е файлы сетевого 

оборудования, а 

также 

обеспечивать 

безопасность и 

защиту от 

несанкционирован

ного доступа 

Навыки: 

Инсталляция специального программного 

обеспечения для учета конфигураций, 

слежения за производительностью 

сетевых устройств и защиты их от 

несанкционированного доступа 

Настройка базовых параметров 

специального программного обеспечения 

для учета конфигураций, слежения за 

производительностью сетевых устройств 

и защиты их от несанкционированного 

доступа 

Документирование базовых параметров 

специального программного обеспечения 

для учета конфигураций, слежения за 

производительностью сетевых устройств 

и защиты их от несанкционированного 

доступа 

Обновление специального программного 

обеспечения для учета конфигураций, 

слежения за производительностью 

сетевых устройств и защиты их от 

несанкционированного доступа 

Умения: 

Применять специальные процедуры 

установки средств управления сетью 

Настраивать специальные средства 

управления сетевыми устройствами 

Пользоваться нормативно-технической 

документацией в области 

инфокоммуникационных технологий 

Знания: 

Принципы функционирования 

аппаратных средств 

Архитектура аппаратных средств 

Принципы работы операционных систем 

Протоколы управления и типы 

протоколов маршрутизации 
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Модель OSI/ISO 

Модель ISO для управления сетевым 

трафиком 

Инструкции по установке операционных 

систем 

Инструкции по установке 

администрируемых сетевых устройств 

Инструкции по установке 

администрируемого программного 

обеспечения 

Инструкции по эксплуатации 

операционных систем 

Инструкции по эксплуатации 

администрируемых сетевых устройств 

Инструкции по эксплуатации 

администрируемого программного 

обеспечения 

Регламенты проведения 

профилактических работ на 

администрируемой 

инфокоммуникационной системе 

Требования охраны труда при работе с 

сетевой аппаратурой администрируемой 

сети 

    637  

 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей 

модуля 
Объем в часах 

В т.ч. в форме 

практической 

подготовки 

Учебные занятия 385 142 

Теоретические занятия  243 - 

Практические занятия 142 142 

Самостоятельная работа - - 

Практика, в т.ч.: 252 252 

учебная 144 144 

производственная 108 108 

Промежуточная аттестация, в том числе: 

МДК 05.01 дифференцированный зачёт 

МДК.05.02 экзамен 

МДК.05.03 дифференцированный зачёт 

УП.05.01 дифференцированный зачёт 

УП.05.02 дифференцированный зачёт 

ПП.05.01 дифференцированный зачёт 

ПМ.05  Экзамена по модулю 

 

 

18 

 

 

 

 

18 

 

Всего 673 394 
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2.2. Структура профессионального модуля  

 

Код ОК, ПК 
Наименования разделов 

профессионального модуля 

Всег

о, 

час. 

В 

т.

ч. 

в 

ф

ор

м

е 

п

ра

кт

и

че

ск

о

й 

п

од

го

то

вк

и 

Обучение 

по МДК, 

в т.ч.: 

У

че

бн

ы

е 

за

ня

ти

я 

Т

е

о

р

е

т

и

ч

е

с

к

и

е 

з

а

н

я

т

и

я 

 

 

Пра

ктич

ески

е 

заня

тия 

Курсовая 

работа 

(проект) 

Само

стоят

ельна

я 

работ

а 

Учебная 

практика 

Производствен

ная практика 

1 2 3 4 5 6   7 8 9 10 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Раздел 1. Установка активных 

сетевых устройств 

161 68 161 161 93 68 - -   

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Раздел 2. Настройка программного 

обеспечения сетевых устройств 

194 54 176 176 122 54 - -   

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Раздел 3. Установка специальных 

средств управления сетевыми 

устройствами 

48 20 48 48 28 20 - -   

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Учебная практика 72 72   72  

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Учебная практика 72 72   72  
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ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Производственная практика 108 108    108 

 Промежуточная аттестация 18      

 Всего:  673 394 385 385 243 142 - - 144 108 
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2.3. Содержание профессионального модуля  

Наименование 

разделов  

и тем 

профессионального 

модуля (ПМ), 

междисциплинарны

х курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная 

работа обучающихся, курсовая работа (проект) 

Объем, ак. ч 

/ в том числе 

в форме 

практическо

й 

подготовки, 

ак. ч 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3  

Раздел 1. Установка активных сетевых устройств 161  

МДК.05.01 Установка активных сетевых устройств 
161 

 

Тема 1.1.  

Введение в активные 

сетевые устройства 

Содержание  8/4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Определение активных и пассивных устройств 4 

В том числе практических занятий и лабораторных работ 4 

Практическая работа №1 Изучить виртуальный симулятор (например, Cisco 

Packet Tracer) и создать базовую схему сети  
4 

Тема 1.2.  

Типы активных 

сетевых устройств 

Содержание  8/2  

1. Маршрутизаторы, коммутаторы, точки доступа и т.д. 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
В том числе практических занятий и лабораторных работ 2 

Практическая работа №2 Создать в симуляторе виртуальные устройства и 

настроить их типы 
2 

Тема 1.3.  

Функции 

маршрутизаторов 

Содержание  8/4  

1. Обработка и маршрутизация пакетов. 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
В том числе практических занятий и лабораторных работ 4 

Практическая работа №3 Использовать симулятор для настройки 

маршрутизатора с базовой конфигурацией. 
4 

Тема 1.4.  

Функции 

Содержание  6/4  

1. Уровни работы: уровень 2 и уровень 3. 2  
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коммутаторов В том числе практических занятий и лабораторных работ  

Практическая работа №4 Создать VLAN в симуляторе и настроить их. 4 

Тема 1.5.  

Точки доступа 

Содержание  11/4  

1. Принципы работы и назначение. 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
В том числе практических занятий и лабораторных работ 6 

Практическая работа №5 Настроить виртуальную точку доступа в симуляторе 6 

Тема 1.6.  

Сетевые интерфейсы 

Содержание  8/2 

1. Типы интерфейсов и их характеристики. 6 

В том числе практических занятий и лабораторных работ 2 

Практическая работа №6 Провести тестирование с использованием команды 

ping в симуляторе 
2 

 

Тема 1.7.  

Протоколы 

маршрутизации 

Содержание  12/6  

1.   Статическая и динамическая маршрутизация. 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 6 

Практическая работа №7 Настроить статическую маршрутизацию между двумя 

виртуальными маршрутизаторами в симуляторе. 
2 

Практическая работа №8 Настроить динамическую маршрутизацию между 

двумя виртуальными маршрутизаторами в симуляторе 
4 

Тема 1.8.  

Сетевые топологии 

Содержание    

1.  Звезда, шина, кольцо и их влияние на выбор устройств 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ  

Практическая работа №9 Создать схему сети с использованием программного 

обеспечения для проектирования 
2 

 

Тема 1.9.  

Скорость передачи 

данных 

Содержание  10/4  

1. Различия между Fast Ethernet, Gigabit Ethernet и т.д 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 6 

Практическая работа №10 Использовать симулятор для тестирования скорости 

передачи данных между устройствами 
6 
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Тема 1.10.  

Кабели и разъемы 

Содержание  8/4  

1. Типы кабелей (UTP, STP) и разъемов (RJ-45) 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 4 

Практическая работа №11 Изучить различные типы кабелей в симуляторе и их 

применение 
4 

Тема 1.11.  

Использование 

командной строки 

для настройки 

Содержание  6/4  

1. Основные команды для работы с сетевыми устройствами 2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 4 

Практическая работа №12 Выполнить настройку маршрутизатора через 

командную строку в симуляторе 
4 

Тема 1.12.  

Проектирование 

сети 

Содержание  6/2  

1. Как правильно спроектировать сеть для офиса 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №13 Разработать проект сети для небольшого офиса с 

использованием программного обеспечения для проектирования 
2 

Тема 1.13.  

Энергетические 

требования 

активных устройств 

Содержание  8/4  

1. Питание через Ethernet (PoE) 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 4 

Практическая работа №14 Изучить принципы PoE с помощью симулятора 4 

Тема 1.14.  

Управляемые и 

неуправляемые 

устройства 

Содержание  8/6  

1. Различия устройств и их применение 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №15 Сравнить производительность управляемого и 

неуправляемого коммутатора в симуляторе 
2 

Тема 1.15.  

Логи и диагностика 

проблем 

Содержание  10/4  

1. Как читать логи сетевых устройств 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 4 

Практическая работа №16 Изучить логи виртуального маршрутизатора в 

симуляторе 
4 

Тема 1.16.  

Использование 

VLAN для 

Содержание  8/4  

1. Изоляция трафика в сети. 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 4 
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безопасности Практическая работа №17 Настроить безопасность VLAN на коммутаторе 4 

Тема 1.17.  

Технологии 

беспроводной связи 

Содержание  8/2  

1. Основы Wi-Fi и его настройки 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №18 Настроить беспроводную сеть с использованием 

виртуальной точки доступа в симуляторе 
2 

Тема 1.18.  

Системы контроля 

доступа к сети (NAC) 

Содержание  7/2  

1. Методы аутентификации пользователей 5 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №19 Изучить принципы NAC с помощью симулятора или 

программного обеспечения для тестирования 
2 

Тема 1.19.  

Протоколы 

безопасности (WPA2) 

Содержание  8/2  

1. Защита беспроводных сетей 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №20 Настроить безопасность беспроводной сети (WPA2) в 

симуляторе 
2 

Тема 1.20.  

Системы 

резервирования сети 

Содержание  6/2  

1. Обеспечение отказоустойчивости 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №21 Настроить резервирование для критически важных 

серверов в симуляторе 
2 

 

Раздел 2. Настройка программного обеспечения сетевых устройств 194  

МДК.05.02 Настройка программного обеспечения сетевых устройств 194/54  

Тема 2.1.  

Основы сетевых 

технологий 

Содержание  8/2  

1. Введение в сетевые технологии 

6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

2. Основные компоненты сети и архитектура 

В том числе практических и лабораторных занятий 2 
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Практическая работа №1 Изучение архитектуры сети и создание схемы сети. 2 

Тема 2.2.  

Протоколы передачи 

данных 

Содержание  8/2  

1. Обзор протоколов TCP/IP и UDP 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка и конфигурация протоколов, и их сравнительный анализ. 

В том числе практических и лабораторных занятий  2 

Практическая работа №2 Настройка сетевых устройств для работы с 

протоколами TCP/IP и UDP. 
2 

Тема 2.3.  

Модели OSI и TCP/IP 

Содержание 8/2  

1. Описание модели OSI 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Уровни модели TCP/IP и примеры взаимодействия уровней 

В том числе практических и лабораторных занятий 2 

Практическая работа №3 Анализ взаимодействия уровней модели OSI на 

примере сетевых процессов одной из современных компаний 
2 

Тема 2.4.  

Настройка 

маршрутизаторов 

Содержание 8/2  

1. Основные команды 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Конфигурация маршрутов, тестирование и отладка 

В том числе практических и лабораторных занятий 2 

Практическая работа №4 Конфигурация маршрутизатора для маршрутизации 

трафика в конкретной сети 
2 

Тема 2.5.  

Настройка 

коммутаторов 

Содержание 8/2  

1. Основы работы с коммутаторами, создание и управление VLAN 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка межсетевого взаимодействия 

В том числе практических и лабораторных занятий 2 

Практическая работа №5 Создание VLAN на коммутаторе и настройка 

межсетевого взаимодействия 
2 

 

Тема 2.6.  

Безопасность 

сетевых устройств 

Содержание 8/2  

1. Угрозы безопасности в сетях 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка ACL (Access Control Lists) 
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3. Лучшие практики безопасности 

В том числе практических и лабораторных занятий 2 

Практическая работа №6 Настройка ACL (Access Control Lists) на 

маршрутизаторе для ограничения доступа 
2 

Тема 2.7.  

Мониторинг сети 

Содержание 8/2  

1. Инструменты мониторинга 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка SNMP и анализ полученных данных 

В том числе практических и лабораторных занятий 2 

Практическая работа №7 Использование SNMP для мониторинга состояния 

сетевых устройств 
2 

Тема 2.8. 

Протоколы 

маршрутизации 

Содержание 8/2  

1. Введение в динамическую маршрутизацию 

6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка OSPF 

3. Отладка маршрутов 

В том числе практических и лабораторных занятий 2 

Практическая работа №8 Настройка OSPF на маршрутизаторах для 

динамической маршрутизации. 
2 

Тема 2.9.  

VPN-технологии 

Содержание 8/2  

1. Основы VPN 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка VPN-соединений и примеры использования 

В том числе практических и лабораторных занятий 2 

Практическая работа №9 Конфигурация VPN-соединения для удаленного 

доступа к ресурсам 
2 

Тема 2.10.  

QoS (Quality of 

Service) 

Содержание 8/2  

3. Понятие QoS и его важность 

6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
4. Настройка приоритизации трафика 

5. Тестирование QoS 
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В том числе практических и лабораторных занятий 2 

Практическая работа №10 Настройка QoS на маршрутизаторе для 

приоритизации VoIP-трафика. 
2 

Тема 2.11.  

DHCP и его 

настройки 

Содержание 8/2 

1. Принцип работы DHCP 
4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка DHCP-сервера и устранение проблем с DHCP 

В том числе практических и лабораторных занятий 2 

Практическая работа №11 Настройка DHCP-сервера для автоматической выдачи 

IP-адресов в сети 
2 

Тема 2.12.  

NAT (Network 

Address Translation) 

Содержание 6/2  

1. Типы NAT и их применение 
4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка NAT на маршрутизаторе, примеры использования 

В том числе практических и лабораторных занятий 2 

Практическая работа №12 Настройка NAT на маршрутизаторе для выхода в 

интернет. 
2 

Тема 2.13.  

IPv6: особенности и 

настройки 

Содержание 6/2  

1. Переход на IPv6: вызовы и решения 

4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка адресации IPv6 

3. Сравнение IPv4 и IPv6 

В том числе практических и лабораторных занятий 2 

Практическая работа №13 Переход на IPv6 в локальной сети Вымпелком и 

настройка адресации 
2 

Тема 2.14.  

Протоколы 

безопасности (IPSec, 

SSL) 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Основы IPSec и SSL 

4 2. Настройка IPSec для защищенных соединений 

3. Примеры использования SSL 

В том числе практических и лабораторных занятий 2 

Практическая работа №14 Настройка IPSec для защищенного соединения между 2 
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офисами Вымпелком 

Тема 2.15.  

Сетевые устройства: 

типы и функции 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Классификация сетевых устройств 

4 2. Основные функции каждого типа устройства 

3. Примеры устройств конкретных компаний 

В том числе практических и лабораторных занятий 2 

Практическая работа №15 Обзор и настройка различных типов сетевых 

устройств 
2 

Тема 2.16.  

Устойчивость и 

отказоустойчивость 

сети 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Понятие отказоустойчивости 

4 2. Реализация HSRP 

3. Тестирование отказоустойчивости 

В том числе практических и лабораторных занятий 2 

Практическая работа №16 Реализация резервирования маршрутов с помощью 

HSRP (Hot Standby Router Protocol) 
2 

Тема 2.17.  

Управление 

конфигурациями 

сетевых устройств 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Инструменты управления конфигурациями 

4 2. Автоматизация процессов настройки 

3. Примеры успешных реализаций 

В том числе практических и лабораторных занятий 2 

Практическая работа №17 Использование систем управления конфигурациями 

для автоматизации настройки оборудования 
2 

Тема 2.18.  

Технологии 

беспроводных сетей 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Основы беспроводных технологий 

4 2. Настройка Wi-Fi точек доступа 

3. Анализ производительности беспроводной сети 

В том числе практических и лабораторных занятий 2 
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Практическая работа №18 Настройка точки доступа Wi-Fi и анализ ее 

производительности 
2 

Тема 2.19.  

Сетевые атаки и 

защита от них 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Типы сетевых атак 

4 2. Методы защиты от атак 

3. Проведение теста на проникновение 

В том числе практических и лабораторных занятий 2 

 Практическая работа №19 Проведение теста на проникновение для выявления 

уязвимостей сети 
2 

Тема 2.20.  

Системы 

обнаружения 

вторжений (IDS/IPS) 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Принципы работы IDS/IPS 

4 2. Настройка системы IDS в сети  

3. Анализ инцидентов безопасности 

В том числе практических и лабораторных занятий 2 

 Практическая работа №20 Настройка системы IDS для мониторинга трафика в 

сети 
2 

Тема 2.21.  

Сетевые сервисы: 

DNS и их настройки 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Принципы работы DNS 

4 2. Настройка DNS-сервера для конкретного домена 

3. Решение проблем с DNS 

В том числе практических и лабораторных занятий 2 

Практическая работа №21 Настройка DNS-сервера для домена  2 

Тема 2.22.  

Протоколы передачи 

голоса по IP (VoIP) 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Основы VoIP-технологий 

4 2. Настройка VoIP-телефонии 

3. Тестирование качества связи 

В том числе практических и лабораторных занятий 2 
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Практическая работа №22 Настройка VoIP-телефонии в офисе 2 

Тема 2.23.  

Анализ 

производительности 

сети 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
4. Методы анализа производительности сети 

4 5. Использование iPerf для тестирования 

6. Интерпретация результатов тестов 

В том числе практических и лабораторных занятий 2 

Практическая работа №23 Проведение тестирования производительности сети с 

использованием утилит типа iPerf 
2 

Тема 2.24.  

Облачные 

технологии в сетевой 

инфраструктуре 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
7. Введение в облачные технологии 

4 8. Интеграция облачных сервисов с инфраструктурой различных 

организация 

9. Примеры успешных внедрений 

В том числе практических и лабораторных занятий 2 

Практическая работа №24 Интеграция облачных сервисов в инфраструктуру 2 

Тема 2.25.  

Удаленное 

управление 

сетевыми 

устройствами 

Содержание 4/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
10. Основы удаленного управления 

2 11. Настройка SSH и Telnet для доступа к устройствам 

12. Безопасность удаленного управления 

В том числе практических и лабораторных занятий 2 

Практическая работа №25 Настройка SSH и Telnet для удаленного доступа к 

сетевым устройствам 
2 

Тема 2.26.  

Принципы работы 

сетевых протоколов 

уровня приложений 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
13. Обзор протоколов уровня приложений (HTTP, FTP и др.) 

4 14. Настройка веб-сервера в сети компании 

15. Анализ производительности приложений 

В том числе практических и лабораторных занятий 2 
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Практическая работа №26 Настройка веб-сервера и анализ его работы в сети 2 

Тема 2.27.  

Технологии 

виртуализации 

сетевых функций 

(NFV) 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
16. Основные принципы NFV 

4 17. Реализация виртуализированного маршрутизатора 

18. Преимущества виртуализации в сети 

В том числе практических и лабораторных занятий 2 

Практическая работа №27 Реализация виртуализированного маршрутизатора в 

тестовой среде 
2 

Тема 2.28.  

Сетевые стандарты и 

регламенты 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
19. Введение в сетевые стандарты IEEE 

4 20. Применение стандартов в практике 

21. Актуальные регламенты и их значение 

В том числе практических и лабораторных занятий 2 

Практическая работа №28 Изучение и применение стандартов IEEE в настройке 

сетевых устройств 
2 

Тема 2.29.  

Проблемы 

масштабируемости 

сетей 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
22. Понятие QoS и его важность 

4 23. Настройка приоритизации трафика 

24. Тестирование QoS 

Тема 2.30.  

Будущее сетевых 

технологий 

Содержание 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Новые тенденции в сетевых технологиях (SDN, NFV и др.) 

4 2. Потенциальное применение новых технологий  

3. Исследование будущих направлений развития сети 

Раздел 3. Установка специальных средств управления сетевыми устройствами 48  

МДК.05.03 Установка специальных средств управления сетевыми устройствами 48/20  

Тема 3.1. Введение в Содержание  4/2  
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сетевую архитектуру 

 
1. Основные компоненты сетевой архитектуры: маршрутизаторы, 

коммутаторы, точки доступа 4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

2. Принципы работы и взаимодействия этих компонентов 

В том числе практических и лабораторных занятий  

1. Практическая работа №1 Создание схемы сетевой архитектуры для 

небольшого офиса с описанием каждого элемента 
2 

Тема 3.2.  

Протоколы 

управления сетью 

 

Содержание  4/2  

1. Обзор протоколов SNMP (Simple Network Management Protocol) и их 

версий 4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

2. Роль SNMP в мониторинге и управлении сетевыми устройствами 

В том числе практических и лабораторных занятий   

1. Практическая работа №2 Настройка SNMP на маршрутизаторе и 

коммутаторе, сбор информации о состоянии устройств 
2 

Тема 3.3. 

Классификация 

сетевых устройств 

 

Содержание 4/2  

1. Типы сетевых устройств: маршрутизаторы, коммутаторы, точки доступа, 

брандмауэры 4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

2. Функции и применение каждого типа устройства в сети организации 

В том числе практических и лабораторных занятий  

1. Практическая работа №3 Исследование и описание используемых 

сетевых устройств в одном из офисов компании 
2 

Тема 3.4.  

Мониторинг сетевых 

устройств 

Содержание 4/2  

1. Мониторинг сетевых устройств 
4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Инструменты для мониторинга (например, PRTG, Zabbix) 

В том числе практических и лабораторных занятий  

1. Практическая работа №4 Установка и настройка системы мониторинга 2 
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(например, Zabbix) для отслеживания состояния сети 

Тема 3.5.  

Управление 

трафиком в сети 

Содержание 2/2  

1. Принципы Quality of Service (QoS) и его значение для обеспечения 

качества связи и методы управления трафиком 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий 2 

1. Практическая работа №5 Настройка QoS на маршрутизаторе для 

приоритизации голосового трафика 
2 

 

Тема 3.6.  

Безопасность 

сетевых устройств 

Теоретическая тема 

 

Содержание 2/2  

1. Угрозы безопасности в сетях: DDoS-атаки, несанкционированный 

доступ, методы защиты сетевых устройств 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий 2 

1. Практическая работа №6 Проведение аудита безопасности сетевых 

устройств и внедрение рекомендаций по улучшению защиты 
2 

Тема 3.7.  

Виртуализация 

сетевых функций 

Содержание 2/2  

1. Понятие виртуализации сетевых функций (NFV) и ее преимущества, 

применение NFV в корпоративных сетях 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий 2 

1. Практическая работа №7 Настройка виртуального маршрутизатора с 

использованием NFV 
2 

Тема 3.8. 

Сетевые 

операционные 

системы 

Содержание 2/2  

1.  Сравнение популярных сетевых операционных систем (Cisco IOS, Junos, 

MikroTik), выбор ОС для различных типов устройств 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий 2 

1. Практическая работа №8 Установка и настройка операционной системы 

на маршрутизаторе 
2 



16 

 

 

Тема 3.9.  

Принципы работы 

VLAN 

Содержание 2/2  

1. Архитектура VLAN и ее применение для сегментации сети, принципы 

настройки VLAN на коммутаторах. 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий 2 

1. Практическая работа №9 Настройка нескольких VLAN на коммутаторе и 

проверка их работы 
2 

Тема 3.10.  

Системы 

резервирования и 

отказоустойчивости 

Содержание 2/2  

1. Методы обеспечения отказоустойчивости в сетевой инфраструктуре, 

технологии резервирования (HSRP, VRRP). 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий 2 

1. Практическая работа №10 Настройка HSRP для обеспечения 

отказоустойчивости между двумя маршрутизаторами 
2  

 

УП.05.01 Конфигурирование базовых параметров операционных систем сетевых устройств и 

сетевых интерфейсов устройств 

 

Виды работ: 

1. Настройка компонентов локальной сети. 

2. Оформление технической документации, правила оформления комплексного аудита. 

3. Настройка центра сертификации.  

4. Работа с сертификатами в целевом домене. 

5. Конфигурирование VPN-соединения. 

 

72 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

УП.05.02 Проектирование и монтаж сетевой инфраструктуры 

 

Виды работ:  

1. Проектирование локальной сети (LAN) 

2. Установка и настройка сетевого оборудования 

3. Создание беспроводной сети (Wi-Fi) 

72 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
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4. Настройка сетевой безопасности 

5. Монтаж и тестирование кабельной сети 

6. Внедрение технологий виртуализации сети 

7. Мониторинг и управление сетью 

8. Проектирование и внедрение системы IP-телефонии 

9. Создание резервной копии и восстановление сетевой инфраструктуры 

10. Исследование современных технологий сетевой инфраструктуры 

 

 

ПП.05.01 Администрирование сетевых устройств информационно-коммуникационной 

(инфокоммуникационной) системы 

 

Виды работ: 

1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы 

программное обеспечение. 

2. Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях. 

3. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций. 

4. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли. 

5. Установка прав доступа и контроль использования сетевых ресурсов. 

6. Обеспечение своевременного копирования, архивирования и резервирования данных. 

7. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя 

сетевого оборудования. 

8. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению. 

9. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

10. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, 

просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия. 

11. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 

12. Документирование всех произведенных действий. 

108 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Промежуточная аттестация 36  

Всего 673  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Материально-техническое обеспечение 

Лаборатории «Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств», «Эксплуатации объектов сетевой инфраструктуры», оснащенные 

в соответствии с приложением 3 ОПОП-П. 

Оснащенные базы практики (мастерские/зоны по видам работ, оснащенные в 

соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Украинцев, Ю. Д., Основы телекоммуникаций : учебное пособие / Ю. Д. 

Украинцев. — Москва : КноРус, 2025. — 341 с. — ISBN 978-5-406-13498-6. — URL: 

https://book.ru/book/954682 

2. Шитов, В. Н., Интеллектуальные системы и технологии : учебник / В. Н. 

Шитов. — Москва : КноРус, 2025. — 152 с. — ISBN 978-5-406-13418-4. — URL: 

https://book.ru/book/955290 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

Код и наименование 

профессиональных  

и общих компетенций, 

формируемых в рамках 

модуля 

Критерии оценки Методы оценки 

ПК 5.1 Выполнять работы 

по монтажу и настройке 

сетевого оборудования 

Оценка «отлично» - 

сформулирована задача по 

обработке информации; выполнен 

анализ предметной области; 

выполнены сбор и обработка 

исходной информации с помощью 

инструментальных средств. 

Построена и обоснована модель 

информационной системы; выбраны 

и обоснованы средства реализации 

информационной системы. 

Оценка «хорошо» - сформулирована 

задача по обработке информации; 

выполнен анализ предметной 

области; собрана исходная 

информация; выполнена обработка 

исходной информации с помощью 

инструментальных средств. 

Построена и обоснована модель 

информационной системы; выбраны 

и обоснованы средства реализации 

информационной системы. 

Оценка «удовлетворительно» - 

сформулирована задача по 

обработке информации; выполнен 

анализ предметной области; собрана 

исходная информация; частично 

выполнена обработка исходной 

информации с помощью 

инструментальных средств. 

Построена модель информационной 

системы; выбраны средства 

реализации информационной 

системы. 

Демонстрационный 

экзамен 

Защита курсового 

проекта/работы 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 

ПК 5.2 Участвовать в 

проверке правильности 

конфигурации сетевых 

устройств 

Оценка «отлично» - требования 

клиента проанализированы, 

предложен и обоснован 

математический алгоритм решения 

задачи по обработке информации; 

указаны стандарты на оформление 

Демонстрационный 

экзамен 

Защита курсового 

проекта/работы 

Экспертное наблюдение в 

процессе учебной и 

производственной 
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алгоритм стандартов; предложенный 

алгоритм оформлен в соответствии с 

требованиями 

Оценка «хорошо» - требования 

клиента проанализированы, 

предложен математический 

алгоритм решения задачи по 

обработке информации; 

предложенный алгоритм оформлен в 

соответствии с требованиями 

стандартов. 

Оценка «удовлетворительно» - 

требования клиента 

проанализированы, предложен 

математический алгоритм решения 

задачи по обработке информации; 

предложенный алгоритм оформлен в 

соответствии с требованиями 

стандартов с некоторыми 

отклонениями. 

практики 

ПК 5.3 Обновлять 

специальное 

программное обеспечение 

и конфигурационные 

файлы сетевого 

оборудования, а также 

обеспечивать 

безопасность и защиту от 

несанкционированного 

доступа 

Оценка «отлично» - разработан 

проект подсистемы безопасности 

информационной системы, в 

спецификации отражены задачи 

проекта в полном объеме.  

В проекте предусмотрен файловый 

ввод-вывод; разработаны клиентская 

и серверная часть проекта; при 

разработке использованы языки 

структурного, объектно-

ориентированного 

программирования и языка 

сценариев; разработан графический 

интерфейс приложения в 

соответствии с принципами 

проектирования GUI. 

Оценка «хорошо» - разработан 

проект подсистемы безопасности 

информационной системы, в 

спецификации отражены основные 

задачи проекта.  

В проекте предусмотрен файловый 

ввод-вывод; разработаны основные 

функции клиентской и серверной 

части проекта; при разработке 

использованы языки структурного, 

объектно-ориентированного 

программирования и языка 

сценариев; разработан графический 

Демонстрационный 

экзамен 

Защита курсового 

проекта/работы 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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интерфейс приложения в 

соответствии с принципами 

проектирования GUI. 

Оценка «удовлетворительно» - 

разработан проект подсистемы 

безопасности информационной 

системы, в спецификации отражены 

задачи проекта с некоторыми 

недочетами.  

В проекте частично реализован 

файловый ввод-вывод; разработаны 

основные функции клиентской и 

серверной части проекта; при 

разработке использованы языки 

структурного, объектно-

ориентированного 

программирования и языка 

сценариев; частично разработан 

графический интерфейс приложения 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам. 

Оценка 2 (неудовлетворительно): 

- Способы решения выбраны 

неправильно, задачи не выполнены. 

- Отсутствие анализа ситуации и 

контекста, неправильная 

интерпретация данных. 

- Принятые решения приводят к 

негативным результатам или 

неэффективны. 

 

Оценка 3 (удовлетворительно): 

- Способы решения частично 

корректны, задачи выполнены с 

недостатками. 

- Анализ ситуации поверхностный, 

контекст учитывается не полностью. 

- Принятые решения приводят к 

удовлетворительным, но не 

оптимальным результатам. 

 

Оценка 4 (хорошо): 

- Способы решения выбраны 

корректно, задачи выполнены в 

целом успешно. 

- Анализ ситуации и контекста 

выполнен, но возможны улучшения 

в глубине анализа. 

- Принятые решения приводят к 

хорошим результатам, но не всегда 

оптимальны. 

 

Оценка 5 (отлично): 

- Способы решения выбраны 

оптимально, задачи выполнены 

эффективно и без ошибок. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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- Глубокий анализ ситуации и 

контекста, правильная 

интерпретация данных. 

- Принятые решения приводят к 

отличным результатам, 

демонстрируют высокий уровень 

профессионализма. 

ОК 02. Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности. 

Оценка 2 (неудовлетворительно): 

- Современные средства поиска и 

анализа информации не 

используются или используются 

неправильно. 

- Найденная информация не 

соответствует запросам или 

неправильно интерпретирована. 

- Информационные технологии 

используются на низком уровне или 

не используются вовсе. 

 

Оценка 3 (удовлетворительно): 

- Современные средства поиска и 

анализа информации используются, 

но с ограниченной эффективностью. 

- Найденная информация частично 

соответствует запросам, но есть 

ошибки в интерпретации. 

- Информационные технологии 

используются, но их применение 

ограничено базовыми функциями. 

 

Оценка 4 (хорошо): 

- Современные средства поиска и 

анализа информации используются 

корректно. 

- Найденная информация в целом 

соответствует запросам и правильно 

интерпретирована. 

- Информационные технологии 

используются эффективно, но 

возможны улучшения в их 

применении. 

 

Оценка 5 (отлично): 

- Современные средства поиска и 

анализа информации используются 

на высоком уровне, эффективно и 

результативно. 

- Найденная информация полностью 

соответствует запросам и правильно 

интерпретирована. 

- Информационные технологии 

используются на продвинутом 

уровне, обеспечивая высокую 

эффективность работы. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 

ОК 03. Планировать и Оценка 2 (неудовлетворительно): Экспертное наблюдение в 
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реализовывать 

собственное 

профессиональное и 

личностное развитие. 

- Нет планирования 

профессионального и личностного 

развития. 

- Недостаток знаний в правовой и 

финансовой грамотности, ошибки в 

принятии решений. 

- Отсутствие предпринимательской 

активности или её неправильное 

осуществление. 

 

Оценка 3 (удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и последовательно. 

- Знания в правовой и финансовой 

грамотности ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность осуществляется с 

ограниченной эффективностью. 

 

Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в основном 

достигаются. 

- Знания в правовой и финансовой 

грамотности достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность осуществляется 

успешно, но возможны улучшения. 

 

Оценка 5 (отлично): 

- Планирование развития выполнено 

на высоком уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и финансовой 

грамотности высокие, решения 

всегда обоснованы. 

- Предпринимательская 

деятельность осуществляется на 

высоком уровне, с максимальной 

эффективностью. 

процессе учебной и 

производственной 

практики 

ПК 5.2 Участвовать в 

проверке правильности 

конфигурации сетевых 

устройств 

Оценка 2 (неудовлетворительно): 

- Взаимодействие в коллективе 

отсутствует или вызывает 

конфликты. 

- Нет сотрудничества и координации 

действий с коллегами. 

- Неспособность эффективно 

работать в команде. 

 

Оценка 3 (удовлетворительно): 

- Взаимодействие в коллективе 

минимальное, но без конфликтов. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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- Сотрудничество с коллегами на 

базовом уровне, возможны 

недоразумения. 

- Работа в команде осуществляется, 

но не всегда эффективно. 

 

Оценка 4 (хорошо): 

- Взаимодействие в коллективе 

эффективное, работа организована. 

- Сотрудничество с коллегами 

успешное, но возможны улучшения 

в координации. 

- Работа в команде осуществляется 

хорошо, но есть незначительные 

недочеты. 

 

Оценка 5 (отлично): 

- Взаимодействие в коллективе на 

высоком уровне, работа 

организована и скоординирована. 

- Сотрудничество с коллегами 

успешное, все задачи выполняются 

слаженно. 

- Работа в команде осуществляется 

на отличном уровне, 

результативность максимальна. 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и 

культурного контекста. 

Оценка 2 (неудовлетворительно): 

- Устная и письменная 

коммуникация нарушена, ошибки в 

использовании языка. 

- Отсутствие учета социального и 

культурного контекста в общении. 

- Документация или общение 

содержат существенные ошибки. 

 

Оценка 3 (удовлетворительно): 

- Устная и письменная 

коммуникация на базовом уровне, 

возможны ошибки. 

- Социальный и культурный 

контекст учитывается, но 

поверхностно. 

- Документация составлена с 

ошибками, но в целом понятна. 

 

Оценка 4 (хорошо): 

- Устная и письменная 

коммуникация на хорошем уровне, 

незначительные ошибки. 

- Социальный и культурный 

контекст учитывается, но есть 

возможность улучшений. 

- Документация составлена 

правильно, но возможны 

незначительные неточности. 

 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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Оценка 5 (отлично): 

- Устная и письменная 

коммуникация на высоком уровне, 

без ошибок. 

- Социальный и культурный 

контекст всегда учитывается, 

общение эффективно. 

- Документация составлена 

грамотно, без ошибок, ясна и точна. 

ОК 06. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

российских духовно-

нравственных ценностей, 

в том числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения. 

Оценка 2 (неудовлетворительно): 

- Отсутствие проявления 

гражданско-патриотической 

позиции, нарушения в поведении. 

- Игнорирование духовно-

нравственных ценностей и 

стандартов антикоррупционного 

поведения. 

- Конфликтное поведение в 

межнациональных и 

межрелигиозных отношениях. 

 

Оценка 3 (удовлетворительно): 

- Гражданско-патриотическая 

позиция проявляется частично, но 

не всегда последовательно. 

- Духовно-нравственные ценности и 

стандарты антикоррупционного 

поведения соблюдаются, но 

поверхностно. 

- В межнациональных и 

межрелигиозных отношениях 

поведение в основном корректное. 

 

Оценка 4 (хорошо): 

- Гражданско-патриотическая 

позиция проявляется, поведение 

осознанное. 

- Духовно-нравственные ценности и 

стандарты антикоррупционного 

поведения соблюдаются, но 

возможны улучшения. 

- Поведение в межнациональных и 

межрелигиозных отношениях 

корректное и уважительное. 

 

Оценка 5 (отлично): 

- Гражданско-патриотическая 

позиция проявляется постоянно, 

поведение осознанное и примерное. 

- Духовно-нравственные ценности и 

стандарты антикоррупционного 

поведения соблюдаются строго. 

- Поведение в межнациональных и 

межрелигиозных отношениях всегда 

корректное и уважительное, 

способствующее гармонизации. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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ОК 07. Содействовать 

сохранению окружающей 

среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно действовать в 

чрезвычайных ситуациях. 

Оценка 2 (неудовлетворительно): 

- Отсутствие действий по 

сохранению окружающей среды и 

ресурсосбережению. 

- Игнорирование знаний об 

изменении климата и принципов 

бережливого производства. 

- Неспособность эффективно 

действовать в чрезвычайных 

ситуациях. 

 

Оценка 3 (удовлетворительно): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению выполняются, 

но с недостатками. 

- Знания об изменении климата 

применяются частично, но не всегда 

корректно. 

- В чрезвычайных ситуациях 

действия предпринимаются, но не 

всегда эффективны. 

 

Оценка 4 (хорошо): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению выполняются в 

целом корректно. 

- Знания об изменении климата и 

принципы бережливого 

производства применяются, но 

возможны улучшения. 

- В чрезвычайных ситуациях 

действия предпринимаются 

эффективно, но с возможными 

недочетами. 

 

Оценка 5 (отлично): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению выполняются 

на высоком уровне. 

- Знания об изменении климата и 

принципы бережливого 

производства применяются 

постоянно и эффективно. 

- В чрезвычайных ситуациях 

действия предпринимаются быстро и 

результативно. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 

ОК 08. Использовать 

средства физической 

культуры для сохранения 

и укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

Оценка 2 (неудовлетворительно): 

- Отсутствие использования средств 

физической культуры для 

поддержания здоровья. 

- Низкий уровень физической 

подготовленности, не 

соответствующий требованиям. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 



12 

 

 

поддержания 

необходимого уровня 

физической 

подготовленности. 

 

Оценка 3 (удовлетворительно): 

- Использование средств физической 

культуры минимальное, результаты 

ограниченные. 

- Физическая подготовленность на 

базовом уровне, достаточном для 

выполнения основных задач. 

 

Оценка 4 (хорошо): 

- Средства физической культуры 

используются регулярно, состояние 

здоровья поддерживается на 

хорошем уровне. 

- Физическая подготовленность 

соответствует требованиям, но 

возможны улучшения. 

 

Оценка 5 (отлично): 

- Средства физической культуры 

используются эффективно и 

постоянно, здоровье укрепляется. 

- Физическая подготовленность на 

высоком уровне, превышающем 

базовые требования. 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Оценка 2 (неудовлетворительно): 

- Неумение пользоваться 

профессиональной документацией 

на государственном и иностранном 

языках. 

- Ошибки в понимании и 

использовании терминологии, 

трудности в чтении и написании 

документации. 

 

Оценка 3 (удовлетворительно): 

- Пользование профессиональной 

документацией на государственном 

и иностранном языках 

осуществляется с ошибками. 

- Понимание терминологии 

поверхностное, возможны 

затруднения в использовании 

документации. 

 

Оценка 4 (хорошо): 

- Пользование профессиональной 

документацией на государственном 

и иностранном языках 

осуществляется корректно. 

- Понимание терминологии 

хорошее, документация 

используется уверенно. 

 

Оценка 5 (отлично): 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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- Пользование профессиональной 

документацией на государственном 

и иностранном языках 

осуществляется на высоком уровне. 

- Терминология понятна и 

используется правильно, 

документация используется 

свободно и без ошибок. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ПРАКТИКИ 

1.1. Цель и место учебной практики в структуре образовательной 

программы: 

Рабочая программа учебной практики является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС СПО по 

профессии/специальности  

09.02.06 Сетевое и системное администрирование 
(код и наименование специальности, профессии) 

и реализуется в профессиональном цикле после прохождения 

междисциплинарных курсов (МДК) в рамках профессиональных модулей в 

соответствии с учебным планом (п. 5.1. ОПОП-П): 

 
УП 02.01 Учебная практика 

код и наименование УП 

 

ПМ.02 Организация 

сетевого 

администрирования 

операционных систем 
код и наименование ПМ 

 

МДК 02.01 

Администрирование 

сетевых операционных 

систем 
код и наименование МДК 

 

 

Учебная практика направлена на развитие общих (ОК) и 

профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ПК 2.1 Администрировать операционные системы и принимать меры по 

устранению сбоев. 

ПК 2.2 Администрировать сетевые ресурсы в операционных системах. 

ПК 2.3 Обеспечивать сбор данных для анализа использования и 

функционирования программно-технических средств компьютерных 

сетей. 

ПК 2.4 Выполнение работ по проведению обновления программного обеспечения 

операционных систем и прикладного программного обеспечения 

информационно-коммуникационных 

ПК 2.5 Выявление и устранение инцидентов в процессе функционирования 

операционных систем 
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Цель учебной практики: формирование первоначальных практических 

профессиональных умений в рамках профессиональных модулей данной ОПОП-

П по видам деятельности: Организация сетевого администрирования 

операционных систем. 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения учебной практики по видам деятельности, 

предусмотренным ФГОС СПО и запросам работодателей, обучающийся должен 

получить практический опыт (сформировать умения): 

 
Наименование вида 

деятельности 

Практический опыт / умения 

Организация сетевого 

администрирования 

операционных систем 

Идентифицировать и оценивать степень критичности инцидентов, 

возникающих при установке и работе программного обеспечения, 

и принимать решение по изменению процедуры установки; 

устранять возникающие инциденты;  

локализовать отказ и инициировать корректирующие действия; 

пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий; 

выполнять мониторинг администрируемой информационно- 

коммуникационной системы; 

конфигурировать операционные системы сетевых устройств 

использовать современные методы контроля производительности 

информационно-коммуникационной систем; 

применять внешние и штатные программно-аппаратные средства 

для контроля производительности сетевой инфраструктуры 

информационно-коммуникационной системы. 

использовать процедуры восстановления данных; 

определять точки восстановления данных; 

работать с серверами архивирования и средствами управления 

операционных систем; 

выполнять плановое архивирование программного обеспечения 

пользовательских устройств согласно графику 

соблюдать процедуру установки прикладного программного 

обеспечения в соответствии с требованиями организации- 

производителя; 

использовать различные средства и режимы установки и 

обновления программного обеспечения информационно-

коммуникационной системы, в том числе автоматические. 

идентифицировать инциденты, возникающие при проведении 

предварительных испытаний; 

использовать процедуры восстановления данных; 

определять точки восстановления данных; 

оценивать риски перерывов в предоставлении сервисов при 

проведении испытаний; 

применять нормативно-техническую документацию в области 

инфокоммуникационных технологий. 

 

 



 

 

1.3. Обоснование часов учебной практики в рамках вариативной части 

ОПОП-П 

УП 

Код ПК/ 

дополнительн

ые (ПК*, ПКц) 

Практический опыт 

Наименова

ние темы 

практики 

Объем 

часов 

Обоснование 

увеличения 

объема практики 

УП 02.01 0 0 0 0 0 

Всего академических часов учебной практики в рамках вариативной части ОПОП-П - 0 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения учебной практики 
Код УП Объем, 

ак.ч.  

Форма проведения учебной 

практики 

(концентрированно/ рассредоточено) 

Курс / 

семестр 

Форма 

промежуточной 

аттестации 

УП 02.01 36 концентрированно 3 дифференцированны

й зачёт 

Всего УП  Х Х Х 

 

2.2.  Структура учебной практики 
 

Код ПК 

 

Наименование разделов 

профессионального модуля 

Виды работ Наименование 

тем учебной 

практики 

Объем 

часов  

УП 02.01 Учебная практика  

ПК 2.1 

ПК 2.2 

ПК 2.3 

ПК 2.4 

ПК 2.5 

Раздел 1.Настройка и 

администрирование серверных 

операционных систем 

1. Введение в практику. 

Цели и задачи учебной 

практики. Техника 

безопасности. Этапы 

практики. 

2. Обзор серверных 

операционных систем. 

3. Практическая работа 

№1 «Установка и 

настройка виртуальной 

машины». 

4. Практическая работа 

№2 «Установка и 

настройка Windows 

Server» 

5. Сервер автоматической 

конфигурации сетевых 

узлов. 

7. Практическая работа 

№3 «Установка роли 

DHCP. 

8. Практическая работа 

№4 «Настройка сервера 

DHCP. 

9. Практическая работа 

№5 «Установка роли 

DNS. 

Тема 1.1 6 

Тема 1.2 12 

Тема 1.3 

18 



 

 

11. Практическая работа 

№6 «Настройка сервера 

DNS. 

12. Практическая работа 

№7 «Добавление прямой 

зоны DNS. 

13. Практическая работа 

№8 «Добавление 

обратной зоны DNS. 

14. Рекурсия DNS». 

15. Типы записи DNS. 

16. Практическая работа 

№9 «Служба каталогов 

Active Directory DS». 

17. Практическая работа 

№10 «Служба каталогов 

Active Directory DS. 

18. Иерархия объектов». 

19. Практическая работа 

№11 «Служба каталогов 

Active Directory DS. Леса 

и деревья». 

20. Практическая работа 

№12 «Служба каталогов 

Active Directory DS. 

Сайты и подсети». 

21. Практическая работа 

№13 «Политика 

безопасности». 

22. Практическая работа 

№14 «Настройка 

групповых политик 

GPO». 

23. Практическая работа 

№15 «Установка 

файлового сервера». 

24. Практическая работа 

№16 «Настройка 

файлового сервера». 

25. Практическая работа 

№17 «Установка Web-

сервера IIS». 

26. Практическая работа 

№18 «Настрока Web-

сервера IIS» . 

27. Практическая работа 

№19 «Создание web-

страниц на сервере IIS». 

28.Практическая работа 

№ 20 «Настройка 

удалённого доступа». 

ВСЕГО ПО РАЗДЕЛУ 1 36 

 



 

 

2.3. Содержание учебной практики 

 

Наименование разделов 

профессионального модуля и 

тем учебной практики 

Содержание работ 
Объем, 

ак.ч. 

УП 02.01 ПМ 02. Организация сетевого администрирования операционных систем  36 

Раздел 1. Настройка и администрирование серверных операционных систем  

Тема 1.1. Знакомство с 

серверными операционными 

системами  

Содержание  

1. Введение в практику. Цели и задачи учебной практики. Техника безопасности. Этапы 

практики. 

2. Обзор серверных операционных систем. 

3. Практическая работа №1 «Установка и настройка виртуальной машины». 

4. Практическая работа №2 «Установка и настройка Windows Server» 

5. Сервер автоматической конфигурации сетевых узлов. 

6 

Тема 1.2. Настройка 

серверных операционных 

систем 

 

Содержание  

7. Практическая работа №3 «Установка роли DHCP. 

8. Практическая работа №4 «Настройка сервера DHCP. 

9. Практическая работа №5 «Установка роли DNS. 

11. Практическая работа №6 «Настройка сервера DNS. 

12. Практическая работа №7 «Добавление прямой зоны DNS. 

13. Практическая работа №8 «Добавление обратной зоны DNS. 

14. Рекурсия DNS». 

15. Типы записи DNS. 

12 

Тема 1.3. 

Администрирование 

серверных операционных 

систем 

  

Содержание  

16. Практическая работа №9 «Служба каталогов Active Directory DS». 

17. Практическая работа №10 «Служба каталогов Active Directory DS. 

18. Иерархия объектов». 

19. Практическая работа №11 «Служба каталогов Active Directory DS. Леса и деревья». 

20. Практическая работа №12 «Служба каталогов Active Directory DS. Сайты и подсети». 

21. Практическая работа №13 «Политика безопасности». 

22. Практическая работа №14 «Настройка групповых политик GPO». 

18 



 

 

23. Практическая работа №15 «Установка файлового сервера». 

24. Практическая работа №16 «Настройка файлового сервера». 

25. Практическая работа №17 «Установка Web-сервера IIS». 

26. Практическая работа №18 «Настрока Web-сервера IIS» . 

27. Практическая работа №19 «Создание web-страниц на сервере IIS». 

28.Практическая работа № 20 «Настройка удалённого доступа». 

Промежуточная аттестация в форме дифференцированного зачёта 

 
 



 

 

3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

3.1. Материально-техническое обеспечение учебной практики 

Лаборатория Сетевого администрирования операционных систем, 

оснащённая в соответствии с приложением 3 ОПОП-П. 

Оснащённые базы практики (мастерские/зоны по видам работ), 

оснащённые в соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Организация сетевого администрирования: учебник / А.И. Баранчиков, 

П.А. Баранчиков, А.Ю. Громов, О.А. Ломтева. — Москва: КУРС: ИНФРА-М, 

2023. — 384 с. - ISBN 978-5-906818-34-8. - Текст: электронный. - URL: 

https://znanium.com/catalog/product/1912998 

2. Гостев, И. М.  Операционные системы: учебник и практикум для вузов / 

И. М. Гостев. — 2-е изд., испр. и доп. — Москва: Издательство Юрайт, 2024. — 

164 с. — (Высшее образование). — ISBN 978-5-534-04520-8. — Текст: 

электронный // Образовательная платформа Юрайт [сайт]. 

 

3.2.2. Дополнительные источники (при необходимости) 

1. Не используются. 

 

3.3. Общие требования к организации учебной практики  

  Учебная практика проводится в учебно-производственных мастерских, 

лабораториях и иных структурных подразделениях образовательного 

учреждения, либо в организациях в специально оборудованных помещениях на 

основе договоров между организацией, осуществляющей деятельность по 

образовательной программе соответствующего профиля (далее – Профильная 

организация), и образовательным учреждением. 

Сроки проведения учебной практики устанавливаются образовательной 

организацией в соответствии с ОПОП-П по специальности 09.02.06 Сетевое и 

системное администрирование. 

 Учебная практика реализуются в форме практической подготовки и 

проводятся как непрерывно, так и путем чередования с теоретическими 

занятиями по дням (неделям) при условии обеспечения связи между 

теоретическим обучением и содержанием практики. 

 

3.4 Кадровое обеспечение процесса учебной практики  

Учебная практика проводится мастерами производственного обучения и 

(или) преподавателями дисциплин профессионального цикла.  

 

 

  



 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
Индекс 

УП 
Код ПК, ОК 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

УП 02.01 

ПК 2.1 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» - 

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. Аттестационный лист, 

отчет и (или) портфолио 

студента, содержащие 

графические, аудио, фото, 

видео материалы, 

наглядные образцы 

изделий, подтверждающие 

практический опыт, 

полученный на практике 

ПК 2.2 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» - 

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 
ПК 2.3 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 



 

 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» - 

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

ПК 2.4 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» - 

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

ПК 2.5 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» - 

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 



 

 

алгоритм разработан и 

соответствует заданию. 

ОК 01 обоснованность постановки 

цели, выбора и применения 

методов и способов 

решения 

профессиональных задач; 

- адекватная оценка и 

самооценка эффективности 

и качества выполнения 

профессиональных задач 

ОК 02 - использование различных 

источников, включая 

электронные ресурсы, 

медиаресурсы, Интернет-

ресурсы, периодические 

издания по специальности 

для решения 

профессиональных задач 

ОК 03 - демонстрация 

ответственности за 

принятые решения 

- обоснованность 

самоанализа и коррекция 

результатов собственной 

работы; 

 

 

 

 



 

 

Приложение 1.1.1.1 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 

 

 

 

 

 

 

 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ПРАКТИКИ 

 

УП 03.01 Учебная практика  

УП 03.02 Учебная практика 

ПМ.03 Эксплуатация объектов сетевой инфраструктуры (по выбору) 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ПРАКТИКИ 

1.1. Цель и место учебной практики в структуре образовательной 

программы: 

Рабочая программа учебной практики является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС СПО по 

профессии/специальности 

09.02.06 Сетевое и системное администрирование 
(код и наименование специальности, профессии) 

и реализуется в профессиональном цикле после прохождения 

междисциплинарных курсов (МДК) в рамках профессиональных модулей в 

соответствии с учебным планом (п. 5.1. ОПОП-П): 

 
УП.03.01 Учебная практика  

код и наименование УП 

 

ПМ 03 Эксплуатация 

объектов сетевой 

инфраструктуры (по 

выбору) 
код и наименование ПМ 

 

МДК.03.01 Эксплуатация 

сетевой инфраструктуры 
код и наименование МДК 

МДК.03.02 Технологии 

автоматизации 

технологических процессов 
код и наименование МДК 

МДК.03.03 Безопасность 

сетевой инфраструктуры 
код и наименование МДК 

УП.03.02 Учебная практика  
код и наименование УП 

 

ПМ 03 Эксплуатация 

объектов сетевой 

инфраструктуры (по 

выбору) 
код и наименование ПМ 

 

 

Учебная практика направлена на развитие общих (ОК) и 

профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

about:blank


 

 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 08 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ПК 3.1 Выполнение работ по проектированию сетевой инфраструктуры 

ПК 3.2 Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 

конфигурации программно-аппаратных средств 

ПК 3.3 Обеспечивать защиту информации в сети с использованием программно-

аппаратных средств 

ПК 3.4 Выполнение работ по поиску и устранению нетипичных неисправностей в 

работе сетевой инфраструктуры 

ПК 3.5 Выполнение работ по модернизации сетевых устройств информационно-

коммуникационных систем 

 

Цель учебной практики: формирование первоначальных практических 

профессиональных умений в рамках профессиональных модулей данной ОПОП-

П по видам деятельности: «Выполнение вида деятельности по профессии 

рабочего «Эксплуатация объектов сетевой инфраструктуры». 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения учебной практики по видам деятельности, 

предусмотренным ФГОС СПО и запросам работодателей, обучающийся должен 

получить практический опыт (сформировать умения): 

 
Наименование вида 

деятельности 

Практический опыт / умения 

Эксплуатация 

объектов сетевой 

инфраструктуры 

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с 

оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с 

оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Использовать многофункциональные приборы и 

программные средства мониторинга. 



 

 

Использовать программно-аппаратные средства технического 

контроля. 

Читать техническую и проектную документацию по 

организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) 

устаревшего оборудования 

 

 

1.3. Обоснование часов учебной практики в рамках вариативной части 

ОПОП-П 

УП 

Код ПК/ 

дополнительн

ые (ПК*, ПКц) 

Практический опыт 

Наименова

ние темы 

практики 

Объем 

часов 

Обоснование 

увеличения 

объема практики 

УП. 

03.02 
- - - 36 - 

Всего академических часов учебной практики в рамках вариативной части ОПОП-П -____ 

 

  



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения учебной практики 
Код УП Объем, 

ак.ч.  

Форма проведения учебной 

практики 

(концентрированно/ рассредоточено) 

Курс / 

семестр 

Форма 

промежуточной 

аттестации 

УП 03.01 144 концентрированно 4 
дифференцированный 

зачёт 

УП 03.02 36 концентрированно 4 
дифференцированный 

зачёт 

Всего УП  Х Х Х 

 

2.2.  Структура учебной практики 
 

Код ПК 

 

Наименование разделов 

профессионального 

модуля 

Виды работ Наименование тем 

учебной практики 

Объем 

часов  

УП 03.01 Учебная практика 144 

ПК 3.1 

ПК 3.2 

ПК 3.3 

ПК 3.4 

ПК 3.5 

Раздел 1. Эксплуатация 

сетевой инфраструктуры 

1. Введение в практику. 

Цели и задачи учебной 

практики. Техника 

безопасности. Этапы 

практики. 

2. Практическая работа №1 

«Проектирование 

локальной сети для малой 

организации». 

3. Практическая работа №2 

«Развертывание сети Wi-Fi 

в учебном заведении» 

4. Практическая работа №3 

«Создание виртуальной 

сети с использованием 

VLAN» 

5. Практическая работа №4 

«Настройка и управление 

DHCP-сервером». 

6. Практическая работа №5 

«Конфигурация DNS-

сервера и управление 

зонами». 

7. Практическая работа №6 

«Настройка и управление 

прокси-сервером». 

8. Практическая работа №7 

«Разработка политики 

безопасности сети». 

9. Практическая работа №8 

«Настройка межсетевого 

экрана (фаервола)». 

10. Практическая работа 

№9 «Внедрение системы 

обнаружения и 

предотвращения вторжений 

Тема 1.1 

Проектирование и 

развертывание 

сетевой 

инфраструктуры 

12 

Тема 1.2 

Управление 

сетевыми 

службами 

12 

Тема 1.3 

Безопасность 

сетевой 

инфраструктуры 

12 

Тема 1.4 

Мониторинг и 

управление 

производительност

ью 

12 

Тема 1.5 

Виртуализация и 

облачные 

технологии 

12 

Тема 1.6 

Поддержка и 

обслуживание 

сетевой 

инфраструктуры 

12 

Тема 1.7 Сетевые 

протоколы и 

технологии 

12 

Тема 1.8 Сетевые 

технологии и 
12 



 

 

(IDS/IPS)». 

11. Практическая работа 

№10 «Настройка системы 

мониторинга сети». 

12. Практическая работа 

№11 «Анализ 

производительности сети с 

использованием сетевых 

анализаторов». 

13. Практическая работа 

№12 «Оптимизация сетевой 

инфраструктуры». 

14. Практическая работа 

№13 «Создание 

виртуальных машин для 

серверов». 

15. Практическая работа 

№14 «Внедрение облачных 

технологий в сетевую 

инфраструктуру». 

16. Практическая работа 

№15 «Настройка системы 

резервного копирования в 

виртуализованной среде». 

17. Практическая работа 

№16 «Разработка плана 

обслуживания сетевой 

инфраструктуры». 

18. Практическая работа 

№17 «Устранение 

неполадок в сетевой». 

19. Практическая работа 

№18 «Изучение и 

настройка протокола IPv6». 

20. Практическая работа 

№19 «Настройка и 

управление протоколом 

OSPF». 

21. Практическая работа 

№20 «Работа с протоколом 

SNMP для мониторинга 

устройств». 

22. Практическая работа 

№21 «Настройка и 

управление коммутатором 

уровня 2 и 3». 

23. Практическая работа 

№22 «Конфигурация 

маршрутизатора для 

подключения к интернету». 

24. Практическая работа 

№23 «Внедрение 

технологии MPLS в 

корпоративной сети». 

25. Практическая работа 

№24 «Создание и 

оборудование 

Тема 1.9 Сетевые 

технологии 

хранения данных 

12 

Тема 1.10 

Автоматизация и 

скриптование 

12 

Тема 1.11 

Облачные 

технологии и 

DevOps 

12 

Тема 1.12 Сетевые 

атаки и защита 

12 



 

 

настройка NAS (Network 

Attached Storage)». 

26. Практическая работа 

№25 «Настройка SAN 

(Storage Area Network) для 

виртуализированной 

среды». 

27. Практическая работа 

№26 «Автоматизация задач 

администрирования с 

помощью PowerShell». 

28. Практическая работа 

№27 «Использование 

Ansible для управления 

сетевыми устройствами». 

29. Практическая работа 

№28 «Разработка и 

развертывание приложений 

в облаке». 

30. Практическая работа 

№29 «Интеграция CI/CD в 

сетевую инфраструктуру». 

31. Практическая работа 

№30 «Проведение 

тестирования на 

проникновение в 

локальную сеть». 

32. Практическая работа 

№31 «Анализ и 

предотвращение DDoS-

атак». 

ВСЕГО ПО РАЗДЕЛУ 1 144 

УП 03.02 Учебная практика 36 

ПК 3.1 

ПК 3.2 

ПК 3.3 

ПК 3.4 

ПК 3.5 

Раздел 1. Технологии 

автоматизации 

технологических 

процессов 

1. Введение в практику. 

Цели и задачи учебной 

практики. Техника 

безопасности. Этапы 

практики. 

2. Анализ угроз и 

уязвимостей в 

компьютерных сетях». 

Тема 1.1 Основы 

безопасности 

компьютерных 

сетей 

12 

 

Тема 1.2 Защита 

сетевой 

инфраструктуры 
12 

12 



 

 

3. Создание политики 

безопасности для 

организации» 

4. Обзор и настройка 

межсетевых экранов 

(Firewall)» 

5. «Настройка VPN для 

безопасного удаленного 

доступа». 

6. Имплементация системы 

обнаружения вторжений 

(IDS)». 

7. Аудит безопасности 

беспроводной сети». 

8. Настройка и управление 

системой предотвращения 

вторжений (IPS)». 

9. Настройка межсетевого 

экрана (фаервола)». 

10. Внедрение системы 

обнаружения и 

предотвращения вторжений 

(IDS/IPS)». 

9. Разработка плана 

реагирования на инциденты 

безопасности». 

10. Проведение учений по 

реагированию на 

инциденты». 

11. Обучение 

пользователей основам 

безопасного поведения в 

сети». 

12. Анализ и обработка 

инцидентов безопасности». 

13. Мониторинг 

безопасности сети с 

использованием SIEM-

систем». 

14. Проведение 

тестирования на 

проникновение (Penetration 

Testing)». 

15.Обзор современных 

методов шифрования 

данных». 

16.Оценка эффективности 

мер безопасности в 

организации». 

Тема 1.3 Обучение 

и реагирование на 

инциденты 



 

 

ВСЕГО ПО РАЗДЕЛУ 1 36 



 

 

2.3. Содержание учебной практики 
Наименование разделов 

профессионального модуля и 

тем учебной практики 

Содержание работ 
Объем, 

ак.ч. 

УП 03.01 ПМ.03 Эксплуатация объектов сетевой инфраструктуры (по выбору)   

Раздел 1. Эксплуатация сетевой 

инфраструктуры 

  

Тема 1.1 Проектирование и 

развертывание сетевой 

инфраструктуры 

Содержание  

1. Введение в практику. Цели и задачи учебной практики. Техника безопасности. Этапы практики. 

2. Практическая работа №1 «Проектирование локальной сети для малой организации». 

3. Практическая работа №2 «Развертывание сети Wi-Fi в учебном заведении» 

4. Практическая работа №3 «Создание виртуальной сети с использованием VLAN» 

12 

Тема 1.2 Управление сетевыми 

службами 

Содержание  

5. Практическая работа №4 «Настройка и управление DHCP-сервером». 

6. Практическая работа №5 «Конфигурация DNS-сервера и управление зонами». 

7. Практическая работа №6 «Настройка и управление прокси-сервером». 

12 

Тема 1.3 Безопасность сетевой 

инфраструктуры 

Содержание  

8. Практическая работа №7 «Разработка политики безопасности сети». 

9. Практическая работа №8 «Настройка межсетевого экрана (фаервола)». 

10. Практическая работа №9 «Внедрение системы обнаружения и предотвращения вторжений 

(IDS/IPS)». 

12 

Тема 1.4 Мониторинг и 

управление 

производительностью 

Содержание  

11. Практическая работа №10 «Настройка системы мониторинга сети». 

12. Практическая работа №11 «Анализ производительности сети с использованием сетевых 

анализаторов». 

13. Практическая работа №12 «Оптимизация сетевой инфраструктуры». 

12 

Тема 1.5 Виртуализация и 

облачные технологии 

Содержание  

14. Практическая работа №13 «Создание виртуальных машин для серверов». 

15. Практическая работа №14 «Внедрение облачных технологий в сетевую инфраструктуру». 

16. Практическая работа №15 «Настройка системы резервного копирования в виртуализованной среде». 

12 

Тема 1.6 Поддержка и 

обслуживание сетевой 

инфраструктуры 

Содержание  

17. Практическая работа №16 «Разработка плана обслуживания сетевой инфраструктуры». 

18. Практическая работа №17 «Устранение неполадок в сетевой». 
12 

Тема 1.7 Сетевые протоколы и Содержание  



 

 

технологии 19. Практическая работа №18 «Изучение и настройка протокола IPv6». 

20. Практическая работа №19 «Настройка и управление протоколом OSPF». 

21. Практическая работа №20 «Работа с протоколом SNMP для мониторинга устройств». 

12 

Тема 1.8 Сетевые технологии и 

оборудование 

Содержание  

22. Практическая работа №21 «Настройка и управление коммутатором уровня 2 и 3». 

23. Практическая работа №22 «Конфигурация маршрутизатора для подключения к интернету». 

24. Практическая работа №23 «Внедрение технологии MPLS в корпоративной сети». 

12 

Тема 1.9 Сетевые технологии 

хранения данных 

Содержание  

25. Практическая работа №24 «Создание и настройка NAS (Network Attached Storage)». 

26. Практическая работа №25 «Настройка SAN (Storage Area Network) для виртуализированной среды». 
12 

Тема 1.10 Автоматизация и 

скриптование 

Содержание  

27. Практическая работа №26 «Автоматизация задач администрирования с помощью PowerShell». 

28. Практическая работа №27 «Использование Ansible для управления сетевыми устройствами». 
12 

Тема 1.11 Облачные 

технологии и DevOps 

Содержание  

29. Практическая работа №28 «Разработка и развертывание приложений в облаке». 

30. Практическая работа №29 «Интеграция CI/CD в сетевую инфраструктуру». 
12 

Тема 1.12 Сетевые атаки и 

защита 

Содержание  

31. Практическая работа №30 «Проведение тестирования на проникновение в локальную сеть». 

32. Практическая работа №31 «Анализ и предотвращение DDoS-атак». 
12 

Промежуточная аттестация в форме дифференцированного зачёта 

 
144 

УП 03.02 ПМ.03 Эксплуатация объектов сетевой инфраструктуры (по выбору)   

Раздел 1. Технологии 

автоматизации 

технологических процессов 

 

 

Тема 1.1 Основы безопасности 

компьютерных сетей 

Содержание  

1. Введение в практику. Цели и задачи учебной практики. Техника безопасности. Этапы практики. 

2. Практическая работа №1 «Анализ угроз и уязвимостей в компьютерных сетях». 

3. Практическая работа №2 «Создание политики безопасности для организации» 

4. Практическая работа №3 «Обзор и настройка межсетевых экранов (Firewall)» 

12 

Тема 1.2 Защита сетевой 

инфраструктуры 

инфраструктуры и выбор 

Содержание  

5. Практическая работа №4 «Настройка VPN для безопасного удаленного доступа». 

6. Практическая работа №5 «Имплементация системы обнаружения вторжений (IDS)». 12 



 

 

инструментов 7. Практическая работа №6 «Аудит безопасности беспроводной сети». 

8. Практическая работа №7 «Настройка и управление системой предотвращения вторжений (IPS)». 

9. Практическая работа №8 «Настройка межсетевого экрана (фаервола)». 

10. Практическая работа №9 «Внедрение системы обнаружения и предотвращения вторжений 

(IDS/IPS)». 

Тема 1.3 Обучение и 

реагирование на инциденты 

Содержание  

9. Практическая работа №8 «Разработка плана реагирования на инциденты безопасности». 

10. Практическая работа №9 «Проведение учений по реагированию на инциденты». 

11. Практическая работа №10 «Обучение пользователей основам безопасного поведения в сети». 

12. Практическая работа №11 «Анализ и обработка инцидентов безопасности». 

13. Практическая работа №12 «Мониторинг безопасности сети с использованием SIEM-систем». 

14. Практическая работа №13 «Проведение тестирования на проникновение (Penetration Testing)». 

15. Практическая работа №14 «Обзор современных методов шифрования данных». 

16. Практическая работа №15 «Оценка эффективности мер безопасности в организации». 
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3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

3.1. Материально-техническое обеспечение учебной практики 

Лаборатория «Организации и принципов построения информационных 

систем», оснащенная в соответствии с приложением 3 ОПОП-П. 

Оснащенные базы практики (мастерские/зоны по видам работ), 

оснащенная(ые) в соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 
1. Литвинская, О. С., Администрирование информационных ресурсов : учебное 

пособие / О. С. Литвинская, Л. А. Васин. — Москва : КноРус, 2024. — 227 с. — 

ISBN 978-5-406-12343-0. — URL: https://book.ru/book/951856 

2. Бабаш, А. В., Криптографические методы и средства защиты информации : 

учебник / А. В. Бабаш, Е. К. Баранова. — Москва : КноРус, 2024. — 222 с. — 

ISBN 978-5-406-11653-1. — URL: https://book.ru/book/950118 

3. Мельников, В. П., Информационная безопасность. : учебник / В. П. Мельников, 

А. И. Куприянов, ; под ред. В. П. Мельникова. — Москва : КноРус, 2025. — 267 

с. — ISBN 978-5-406-13756-7. — URL: https://book.ru/book/955528 

 

3.2.2. Дополнительные источники 

1. Не используются. 

 

3.3. Общие требования к организации учебной практики  

  Учебная практика проводится в учебно-производственных мастерских, 

лабораториях и иных структурных подразделениях образовательного 

учреждения, либо в организациях в специально оборудованных помещениях на 

основе договоров между организацией, осуществляющей деятельность по 

образовательной программе соответствующего профиля (далее – Профильная 

организация), и образовательным учреждением. 

Сроки проведения учебной практики устанавливаются образовательной 

организацией в соответствии с ОПОП-П по специальности 09.02.06 Сетевое и 

системное администрирование. 

 Учебная практика реализуются в форме практической подготовки и 

проводятся как непрерывно, так и путем чередования с теоретическими 

занятиями по дням (неделям) при условии обеспечения связи между 

теоретическим обучением и содержанием практики. 

 

3.4 Кадровое обеспечение процесса учебной практики  

Учебная практика проводится мастерами производственного обучения и 

(или) преподавателями дисциплин профессионального цикла.  

 

 

 

https://book.ru/book/951856
https://book.ru/book/950118


 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
Индекс 

УП 
Код ПК, ОК 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

УП 03.01 

УП 03.02 
ПК 3.1 

 

Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

Аттестационный лист, 

отчет и (или) портфолио 

студента, содержащие 

графические, аудио, фото, 

видео материалы, 

наглядные образцы 

изделий, подтверждающие 

практический опыт, 

полученный на практике 

ПК 3.2 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

ПК 3.3 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 



 

 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

ПК 3.4 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

ПК 3.5 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 



 

 

алгоритм разработан и 

соответствует заданию.  

ОК 01 Оценка 2 

(неудовлетворительно): 

- Способы решения 

выбраны неправильно, 

задачи не выполнены. 

- Отсутствие анализа 

ситуации и контекста, 

неправильная 

интерпретация данных. 

- Принятые решения 

приводят к негативным 

результатам или 

неэффективны. 

 

Оценка 3 

(удовлетворительно): 

- Способы решения 

частично корректны, 

задачи выполнены с 

недостатками. 

- Анализ ситуации 

поверхностный, контекст 

учитывается не полностью. 

- Принятые решения 

приводят к 

удовлетворительным, но не 

оптимальным результатам. 

 

Оценка 4 (хорошо): 

- Способы решения 

выбраны корректно, задачи 

выполнены в целом 

успешно. 

- Анализ ситуации и 

контекста выполнен, но 

возможны улучшения в 

глубине анализа. 

- Принятые решения 

приводят к хорошим 

результатам, но не всегда 

оптимальны. 

 

Оценка 5 (отлично): 

- Способы решения 

выбраны оптимально, 

задачи выполнены 

эффективно и без ошибок. 

- Глубокий анализ 

ситуации и контекста, 



 

 

правильная интерпретация 

данных. 

- Принятые решения 

приводят к отличным 

результатам, 

демонстрируют высокий 

уровень профессионализма. 

ОК 02 Оценка 2 

(неудовлетворительно): 

- Современные средства 

поиска и анализа информации 

не используются или 

используются неправильно. 

- Найденная информация не 

соответствует запросам или 

неправильно 

интерпретирована. 

- Информационные 

технологии используются на 

низком уровне или не 

используются вовсе. 

 

Оценка 3 

(удовлетворительно): 

- Современные средства 

поиска и анализа информации 

используются, но с 

ограниченной 

эффективностью. 

- Найденная информация 

частично соответствует 

запросам, но есть ошибки в 

интерпретации. 

- Информационные 

технологии используются, но 

их применение ограничено 

базовыми функциями. 

 

Оценка 4 (хорошо): 

- Современные средства 

поиска и анализа информации 

используются корректно. 

- Найденная информация в 

целом соответствует запросам 

и правильно 

интерпретирована. 

- Информационные 

технологии используются 

эффективно, но возможны 

улучшения в их применении. 

 

Оценка 5 (отлично): 

- Современные средства 

поиска и анализа информации 

используются на высоком 



 

 

уровне, эффективно и 

результативно. 

- Найденная информация 

полностью соответствует 

запросам и правильно 

интерпретирована. 

- Информационные 

технологии используются на 

продвинутом уровне, 

обеспечивая высокую 

эффективность работы. 

ОК 03 Оценка 2 

(неудовлетворительно): 

- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 

активности или её 

неправильное 

осуществление. 

 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не 

всегда эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность 

осуществляется с 

ограниченной 

эффективностью. 

 

Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в 

основном достигаются. 

- Знания в правовой и 

финансовой грамотности 

достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность 



 

 

осуществляется успешно, 

но возможны улучшения. 

 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность 

осуществляется на высоком 

уровне, с максимальной 

эффективностью. 

ОК 04 Оценка 2 

(неудовлетворительно): 

- Взаимодействие в 

коллективе отсутствует или 

вызывает конфликты. 

- Нет сотрудничества и 

координации действий с 

коллегами. 

- Неспособность 

эффективно работать в 

команде. 

 

Оценка 3 

(удовлетворительно): 

- Взаимодействие в 

коллективе минимальное, 

но без конфликтов. 

- Сотрудничество с 

коллегами на базовом 

уровне, возможны 

недоразумения. 

- Работа в команде 

осуществляется, но не 

всегда эффективно. 

 

Оценка 4 (хорошо): 

- Взаимодействие в 

коллективе эффективное, 

работа организована. 

- Сотрудничество с 

коллегами успешное, но 

возможны улучшения в 

координации. 



 

 

- Работа в команде 

осуществляется хорошо, но 

есть незначительные 

недочеты. 

 

Оценка 5 (отлично): 

- Взаимодействие в 

коллективе на высоком 

уровне, работа 

организована и 

скоординирована. 

- Сотрудничество с 

коллегами успешное, все 

задачи выполняются 

слаженно. 

- Работа в команде 

осуществляется на 

отличном уровне, 

результативность 

максимальна. 

ОК 05 Оценка 2 

(неудовлетворительно): 

- Устная и письменная 

коммуникация нарушена, 

ошибки в использовании 

языка. 

- Отсутствие учета 

социального и культурного 

контекста в общении. 

- Документация или 

общение содержат 

существенные ошибки. 

 

Оценка 3 

(удовлетворительно): 

- Устная и письменная 

коммуникация на базовом 

уровне, возможны ошибки. 

- Социальный и 

культурный контекст 

учитывается, но 

поверхностно. 

- Документация составлена 

с ошибками, но в целом 

понятна. 

 

Оценка 4 (хорошо): 

- Устная и письменная 

коммуникация на хорошем 

уровне, незначительные 

ошибки. 



 

 

- Социальный и 

культурный контекст 

учитывается, но есть 

возможность улучшений. 

- Документация составлена 

правильно, но возможны 

незначительные 

неточности. 

 

Оценка 5 (отлично): 

- Устная и письменная 

коммуникация на высоком 

уровне, без ошибок. 

- Социальный и 

культурный контекст 

всегда учитывается, 

общение эффективно. 

- Документация составлена 

грамотно, без ошибок, ясна 

и точна. 

ОК 06 Оценка 2 

(неудовлетворительно): 

- Отсутствие проявления 

гражданско-

патриотической позиции, 

нарушения в поведении. 

- Игнорирование духовно-

нравственных ценностей и 

стандартов 

антикоррупционного 

поведения. 

- Конфликтное поведение в 

межнациональных и 

межрелигиозных 

отношениях. 

 

Оценка 3 

(удовлетворительно): 

- Гражданско-

патриотическая позиция 

проявляется частично, но 

не всегда последовательно. 

- Духовно-нравственные 

ценности и стандарты 

антикоррупционного 

поведения соблюдаются, но 

поверхностно. 

- В межнациональных и 

межрелигиозных 

отношениях поведение в 

основном корректное. 



 

 

 

Оценка 4 (хорошо): 

- Гражданско-

патриотическая позиция 

проявляется, поведение 

осознанное. 

- Духовно-нравственные 

ценности и стандарты 

антикоррупционного 

поведения соблюдаются, но 

возможны улучшения. 

- Поведение в 

межнациональных и 

межрелигиозных 

отношениях корректное и 

уважительное. 

 

Оценка 5 (отлично): 

- Гражданско-

патриотическая позиция 

проявляется постоянно, 

поведение осознанное и 

примерное. 

- Духовно-нравственные 

ценности и стандарты 

антикоррупционного 

поведения соблюдаются 

строго. 

- Поведение в 

межнациональных и 

межрелигиозных 

отношениях всегда 

корректное и 

уважительное, 

способствующее 

гармонизации. 

ОК 07 Оценка 2 

(неудовлетворительно): 

- Отсутствие действий по 

сохранению окружающей 

среды и 

ресурсосбережению. 

- Игнорирование знаний об 

изменении климата и 

принципов бережливого 

производства. 

- Неспособность 

эффективно действовать в 

чрезвычайных ситуациях. 

 



 

 

Оценка 3 

(удовлетворительно): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются, но с 

недостатками. 

- Знания об изменении 

климата применяются 

частично, но не всегда 

корректно. 

- В чрезвычайных 

ситуациях действия 

предпринимаются, но не 

всегда эффективны. 

 

Оценка 4 (хорошо): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются в целом 

корректно. 

- Знания об изменении 

климата и принципы 

бережливого производства 

применяются, но возможны 

улучшения. 

- В чрезвычайных 

ситуациях действия 

предпринимаются 

эффективно, но с 

возможными недочетами. 

 

Оценка 5 (отлично): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются на высоком 

уровне. 

- Знания об изменении 

климата и принципы 

бережливого производства 

применяются постоянно и 

эффективно. 

- В чрезвычайных 

ситуациях действия 

предпринимаются быстро и 

результативно. 

ОК 08 Оценка 2 

(неудовлетворительно): 



 

 

- Отсутствие использования 

средств физической 

культуры для поддержания 

здоровья. 

- Низкий уровень 

физической 

подготовленности, не 

соответствующий 

требованиям. 

 

Оценка 3 

(удовлетворительно): 

- Использование средств 

физической культуры 

минимальное, результаты 

ограниченные. 

- Физическая 

подготовленность на 

базовом уровне, 

достаточном для 

выполнения основных 

задач. 

 

Оценка 4 (хорошо): 

- Средства физической 

культуры используются 

регулярно, состояние 

здоровья поддерживается 

на хорошем уровне. 

- Физическая 

подготовленность 

соответствует требованиям, 

но возможны улучшения. 

 

Оценка 5 (отлично): 

- Средства физической 

культуры используются 

эффективно и постоянно, 

здоровье укрепляется. 

- Физическая 

подготовленность на 

высоком уровне, 

превышающем базовые 

требования. 

ОК 09 Оценка 2 

(неудовлетворительно): 

- Неумение пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 



 

 

- Ошибки в понимании и 

использовании 

терминологии, трудности в 

чтении и написании 

документации. 

 

Оценка 3 

(удовлетворительно): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется с 

ошибками. 

- Понимание терминологии 

поверхностное, возможны 

затруднения в 

использовании 

документации. 

 

Оценка 4 (хорошо): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется корректно. 

- Понимание терминологии 

хорошее, документация 

используется уверенно. 

 

Оценка 5 (отлично): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется на высоком 

уровне. 

- Терминология понятна и 

используется правильно, 

документация используется 

свободно и без ошибок. 

 

 

 

 



 

 

Приложение 1.1.1.1 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ПРАКТИКИ 

1.1. Цель и место учебной практики в структуре образовательной 

программы: 

Рабочая программа учебной практики является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС СПО по 

профессии/специальности  

09.02.06 Сетевое и системное администрирование 
(код и наименование специальности, профессии) 

и реализуется в профессиональном цикле после прохождения 

междисциплинарных курсов (МДК) в рамках профессиональных модулей в 

соответствии с учебным планом (п. 5.1. ОПОП-П): 

 
УП 04.01 Учебная практика 

код и наименование УП 

 

ПМ.04 Оператор связи 
код и наименование ПМ 

 

МДК 04.01 Оператор связи 
код и наименование МДК 

 

 

Учебная практика направлена на развитие общих (ОК) и 

профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 08 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

file:///C:/Users/Admin/Desktop/МО%20ЗамУР/ПЕТРОЗАВОДСК/РП%2004_02_2k20/Application%20Data/Application%20Data/ian/Рабочий%20стол/ФГОССПО-210420_С.doc%23ПК_ПМ3


 

 

ПК 4.1 Приём, передача и ведение учёта принятой информации, оформление 

необходимой документации в рамках выполнения работ 

ПК 4.2 Использование современных информационно-коммуникационных 

технологий для передачи и приёма оперативной информации 

ПК 4.3 Обслуживание телефонной связи в организациях, контроль работы 

каналов связи и информирование об их повреждении специалистов 

соответствующих служб 

ПК 4.4 Определение места для размещения оборудования средств связи 

 

Цель учебной практики: формирование первоначальных практических 

профессиональных умений в рамках профессиональных модулей данной ОПОП-

П по видам деятельности: Освоение видов работ по одной или нескольким 

профессиям рабочих, должностям служащих. 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения учебной практики по видам деятельности, 

предусмотренным ФГОС СПО и запросам работодателей, обучающийся должен 

получить практический опыт (сформировать умения): 

 
Наименование вида 

деятельности 

Практический опыт / умения 

Освоение видов работ 

по одной или 

нескольким 

профессиям рабочих, 

должностям 

служащих 

Распознавать задачу и/или проблему в профессиональном и/или 

социальном контексте, анализировать и выделять её составные 

части. 

Определять этапы решения задачи, составлять план действия, 

реализовывать составленный план, определять необходимые 

ресурсы. 

выявлять и эффективно искать информацию, необходимую для 

решения задачи и/или проблемы. 

Владеть актуальными методами работы в профессиональной и 

смежных сферах. 

Оценивать результат и последствия своих действий 

(самостоятельно или с помощью наставника). определять задачи 

для поиска информации, планировать процесс поиска, выбирать 

необходимые источники информации. 

Выделять наиболее значимое в перечне информации, 

структурировать получаемую информацию, оформлять результаты 

поиска. 

Оценивать практическую значимость результатов поиска. 

Применять средства информационных технологий для решения 

профессиональных задач. 

Использовать современное программное обеспечение в 

профессиональной деятельности. 

Использовать различные цифровые средства для решения 

профессиональных задач. 

Определять актуальность нормативно-правовой документации в 

профессиональной деятельности. 

Применять современную научную профессиональную 

терминологию. 



 

 

Определять и выстраивать траектории профессионального 

развития и самообразования. 

Выявлять достоинства и недостатки коммерческой идеи. 

Определять инвестиционную привлекательность коммерческих 

идей в рамках профессиональной деятельности, выявлять 

источники финансирования. 

Презентовать идеи открытия собственного дела в 

профессиональной деятельности. 

Определять источники достоверной правовой информации. 

Составлять различные правовые документы. 

Находить интересные проектные идеи, грамотно их 

формулировать и документировать. 

Оценивать жизнеспособность проектной идеи, составлять план 

проекта. 

 

 

1.3. Обоснование часов учебной практики в рамках вариативной части 

ОПОП-П 

УП 

Код ПК/ 

дополнительн

ые (ПК*, ПКц) 

Практический опыт 

Наименова

ние темы 

практики 

Объем 

часов 

Обоснование 

увеличения 

объема практики 

УП 04.01    72  

Всего академических часов учебной практики в рамках вариативной части ОПОП-П - 72 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения учебной практики 
Код УП Объем, 

ак.ч.  

Форма проведения учебной 

практики 

(концентрированно/ рассредоточено) 

Курс / 

семестр 

Форма 

промежуточной 

аттестации 

УП 04.01 72 концентрированно 3 дифференцированны

й зачёт 

Всего УП  Х Х Х 

 

2.2.  Структура учебной практики 
 

Код ПК 

 

Наименование разделов 

профессионального модуля 

Виды работ Наименование 

тем учебной 

практики 

Объем 

часов  

УП 04.01 Учебная практика  

ПК 4.1 

ПК 4.2 

ПК 4.3 

ПК 4.4 

Раздел 1.Монтаж, обслуживание 

и настройка программного 

обеспечения для сетевого 

администрирования 

 

1. Введение в практику. 

Цели и задачи учебной 

практики. Техника 

безопасности. Этапы 

практики. 

2. Обзор серверных 

операционных систем. 

3. Практическая работа 

№1 «Установка и 

Тема 1.1 18 

Тема 1.2 18 

Тема 1.3 18 

Тема 1.4 

18 



 

 

настройка виртуальной 

машины». 

4. Практическая работа 

№2 «Установка и 

настройка Windows 

Server» 

5. Сервер автоматической 

конфигурации сетевых 

узлов. 

7. Практическая работа 

№3 «Установка роли 

DHCP. 

8. Практическая работа 

№4 «Настройка сервера 

DHCP. 

9. Практическая работа 

№5 «Установка роли 

DNS. 

11. Практическая работа 

№6 «Настройка сервера 

DNS. 

12. Практическая работа 

№7 «Добавление прямой 

зоны DNS. 

13. Практическая работа 

№8 «Добавление 

обратной зоны DNS. 

14. Рекурсия DNS». 

15. Типы записи DNS. 

16. Практическая работа 

№9 «Служба каталогов 

Active Directory DS». 

17. Практическая работа 

№10 «Служба каталогов 

Active Directory DS. 

18. Иерархия объектов». 

19. Практическая работа 

№11 «Служба каталогов 

Active Directory DS. Леса 

и деревья». 

20. Практическая работа 

№12 «Служба каталогов 

Active Directory DS. 

Сайты и подсети». 

21. Практическая работа 

№13 «Политика 

безопасности». 

22. Практическая работа 

№14 «Настройка 

групповых политик 

GPO». 

23. Практическая работа 

№15 «Установка 

файлового сервера». 



 

 

24. Практическая работа 

№16 «Настройка 

файлового сервера». 

25. Практическая работа 

№17 «Установка Web-

сервера IIS». 

26. Практическая работа 

№18 «Настрока Web-

сервера IIS» . 

27. Практическая работа 

№19 «Создание web-

страниц на сервере IIS». 

28.Практическая работа 

№ 20 «Настройка 

удалённого доступа». 

ВСЕГО ПО РАЗДЕЛУ 1 72 

 



 

 

2.3. Содержание учебной практики 

 

Наименование разделов 

профессионального модуля и 

тем учебной практики 

Содержание работ 
Объем, 

ак.ч. 

УП 04.01 ПМ 04. Оператор связи  36 

Раздел 1. Монтаж, обслуживание и настройка программного обеспечения для сетевого администрирования  

Тема 1.1. Основы связи и 

оборудования  

Содержание  

1. Введение в практику. Цели и задачи учебной практики. Техника безопасности. Этапы 

практики. 

2. Изучение оборудования связи: Обзор и характеристики различных типов оборудования 

связи (рации, маршрутизаторы, коммутаторы). 

3. Практическая работа №1 «Настройка маршрутизатора:». 

4. Практическая работа №2 «Измерение параметров связи» 

5. Знакомство с шаблонами настройки: Изучение конфигураций для корпоративных и 

домашних сетей. 

18 

Тема 1.2. Монтаж и 

обслуживание сетевых 

систем 

 

Содержание  

6. Практическая работа №3 «Выполнение работ по прокладке и подключению различных 

типов кабелей (витая пара, оптика)». 

7. Практическая работа №4 «Проверки и чистка оборудования». 

8. Практическая работа №5 «Диагностика общих неисправностей и их выявление, методы 

устранения». 

9. Работа с инструментами: Ознакомление с инструментами для монтажа и обслуживания 

систем связи. 

18 

Тема 1.3. Программное 

обеспечение для сетевого 

администрирования 

  

Содержание  

10. Практическая работа №6 «Установка и настройка программного обеспечения для 

мониторинга состояния сетевых устройств (например, Nagios, Zabbix)». 

11. Практическая работа №7 «Создание и конфигурация виртуальной сети с использованием 

сетевых симуляторов». 

12. Иерархия объектов». 

13. Практическая работа №8 «Настройки брандмауэров и VPN-соединений». 

18 



 

 

14. Создание отчета: Подготовка отчета о процессе конфигурации сети и ее мониторинга. 

Тема 1.4. Оперативная 

работа и обслуживание 

клиентов 

Содержание  

15. Практическая работа №8 «Практика по переключению и обработке заявок от клиентов 

или пользователей». 

16. Практическая работа №9 «Разработка сценариев по реагированию на распространенные 

технические проблемы в сети». 

17. Практическая работа №10 «Создание инструкций и рекомендаций для пользователей по 

устранению типичных проблем» 

18. Оценка качества обслуживания: Проведение опросов и сбор обратной связи от клиентов о 

предоставленных услугах. 

18 

Промежуточная аттестация в форме дифференцированного зачёта 

 
 



 

 

3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

3.1. Материально-техническое обеспечение учебной практики 

Лаборатории Информационных ресурсов, оснащённая в соответствии с 

приложением 3 ОПОП-П. 

Мастерская «Монтажа и настройки объектов сетевой инфраструктуры», 

оснащенная в соответствии с приложением 3 ОПОП-П. 

Оснащённые базы практики (мастерские/зоны по видам работ), 

оснащённые в соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Авксентьев, А. А. Сети и системы связи : учебное пособие / А. А. 

Авксентьев. - 2-е изд., перераб. и доп. - Москва ; Вологда : Инфра-Инженерия, 

2024. - 336 с. - ISBN 978-5-9729-1588-0. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2171009 (дата обращения: 12.11.2024). 

2. Грибанов, А. С. Помехозащищенность систем связи : учебное пособие / 

А. С. Грибанов. - Москва ; Вологда : Инфра-Инженерия, 2023. - 364 с. - ISBN 978-

5-9729-1243-8. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/2096907 (дата обращения: 12.11.2024). 

 

3.2.2. Дополнительные источники (при необходимости) 

1. Не используются. 

 

3.3. Общие требования к организации учебной практики  

  Учебная практика проводится в учебно-производственных мастерских, 

лабораториях и иных структурных подразделениях образовательного 

учреждения, либо в организациях в специально оборудованных помещениях на 

основе договоров между организацией, осуществляющей деятельность по 

образовательной программе соответствующего профиля (далее – Профильная 

организация), и образовательным учреждением. 

Сроки проведения учебной практики устанавливаются образовательной 

организацией в соответствии с ОПОП-П по специальности 09.02.06 Сетевое и 

системное администрирование. 

 Учебная практика реализуются в форме практической подготовки и 

проводятся как непрерывно, так и путем чередования с теоретическими 

занятиями по дням (неделям) при условии обеспечения связи между 

теоретическим обучением и содержанием практики. 

 

3.4 Кадровое обеспечение процесса учебной практики  

Учебная практика проводится мастерами производственного обучения и 

(или) преподавателями дисциплин профессионального цикла.  

 

 



 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
Индекс 

УП 
Код ПК, ОК 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

УП 04.01 

ПК 4.1 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  Аттестационный лист, 

отчет и (или) портфолио 

студента, содержащие 

графические, аудио, фото, 

видео материалы, 

наглядные образцы 

изделий, подтверждающие 

практический опыт, 

полученный на практике 

ПК 4.2 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии со 

стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  
ПК 4.3 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии со 



 

 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии со 

стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

ПК 4.4 Оценка «отлично» - 

техническое задание 

проанализировано, 

алгоритм разработан, 

соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии со 

стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка 

«удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

ОК 01 Оценка 2 

(неудовлетворительно): 

- Способы решения 

выбраны неправильно, 

задачи не выполнены. 

- Отсутствие анализа 

ситуации и контекста, 

неправильная 

интерпретация данных. 

- Принятые решения 

приводят к негативным 

результатам или 

неэффективны. 

 

Оценка 3 

(удовлетворительно): 



 

 

- Способы решения 

частично корректны, задачи 

выполнены с недостатками. 

- Анализ ситуации 

поверхностный, контекст 

учитывается не полностью. 

- Принятые решения 

приводят к 

удовлетворительным, но не 

оптимальным результатам. 

 

Оценка 4 (хорошо): 

- Способы решения 

выбраны корректно, задачи 

выполнены в целом 

успешно. 

- Анализ ситуации и 

контекста выполнен, но 

возможны улучшения в 

глубине анализа. 

- Принятые решения 

приводят к хорошим 

результатам, но не всегда 

оптимальны. 

 

Оценка 5 (отлично): 

- Способы решения 

выбраны оптимально, 

задачи выполнены 

эффективно и без ошибок. 

- Глубокий анализ ситуации 

и контекста, правильная 

интерпретация данных. 

- Принятые решения 

приводят к отличным 

результатам, 

демонстрируют высокий 

уровень профессионализма. 

ОК 02 Оценка 2 

(неудовлетворительно): 

- Современные средства 

поиска и анализа информации 

не используются или 

используются неправильно. 

- Найденная информация не 

соответствует запросам или 

неправильно 

интерпретирована. 

- Информационные 

технологии используются на 

низком уровне или не 

используются вовсе. 

 



 

 

Оценка 3 

(удовлетворительно): 

- Современные средства 

поиска и анализа информации 

используются, но с 

ограниченной 

эффективностью. 

- Найденная информация 

частично соответствует 

запросам, но есть ошибки в 

интерпретации. 

- Информационные 

технологии используются, но 

их применение ограничено 

базовыми функциями. 

 

Оценка 4 (хорошо): 

- Современные средства 

поиска и анализа информации 

используются корректно. 

- Найденная информация в 

целом соответствует запросам 

и правильно 

интерпретирована. 

- Информационные 

технологии используются 

эффективно, но возможны 

улучшения в их применении. 

 

Оценка 5 (отлично): 

- Современные средства 

поиска и анализа информации 

используются на высоком 

уровне, эффективно и 

результативно. 

- Найденная информация 

полностью соответствует 

запросам и правильно 

интерпретирована. 

- Информационные 

технологии используются на 

продвинутом уровне, 

обеспечивая высокую 

эффективность работы. 

ОК 03 Оценка 2 

(неудовлетворительно): 

- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 



 

 

активности или её 

неправильное 

осуществление. 

 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не 

всегда эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность 

осуществляется с 

ограниченной 

эффективностью. 

 

Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в 

основном достигаются. 

- Знания в правовой и 

финансовой грамотности 

достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность 

осуществляется успешно, 

но возможны улучшения. 

 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность 

осуществляется на высоком 

уровне, с максимальной 

эффективностью. 



 

 

ОК 04 Оценка 2 

(неудовлетворительно): 

- Взаимодействие в 

коллективе отсутствует или 

вызывает конфликты. 

- Нет сотрудничества и 

координации действий с 

коллегами. 

- Неспособность 

эффективно работать в 

команде. 

 

Оценка 3 

(удовлетворительно): 

- Взаимодействие в 

коллективе минимальное, 

но без конфликтов. 

- Сотрудничество с 

коллегами на базовом 

уровне, возможны 

недоразумения. 

- Работа в команде 

осуществляется, но не 

всегда эффективно. 

 

Оценка 4 (хорошо): 

- Взаимодействие в 

коллективе эффективное, 

работа организована. 

- Сотрудничество с 

коллегами успешное, но 

возможны улучшения в 

координации. 

- Работа в команде 

осуществляется хорошо, но 

есть незначительные 

недочеты. 

 

Оценка 5 (отлично): 

- Взаимодействие в 

коллективе на высоком 

уровне, работа 

организована и 

скоординирована. 

- Сотрудничество с 

коллегами успешное, все 

задачи выполняются 

слаженно. 

- Работа в команде 

осуществляется на 

отличном уровне, 



 

 

результативность 

максимальна. 

ОК 05 Оценка 2 

(неудовлетворительно): 

- Устная и письменная 

коммуникация нарушена, 

ошибки в использовании 

языка. 

- Отсутствие учета 

социального и культурного 

контекста в общении. 

- Документация или 

общение содержат 

существенные ошибки. 

 

Оценка 3 

(удовлетворительно): 

- Устная и письменная 

коммуникация на базовом 

уровне, возможны ошибки. 

- Социальный и 

культурный контекст 

учитывается, но 

поверхностно. 

- Документация составлена 

с ошибками, но в целом 

понятна. 

 

Оценка 4 (хорошо): 

- Устная и письменная 

коммуникация на хорошем 

уровне, незначительные 

ошибки. 

- Социальный и 

культурный контекст 

учитывается, но есть 

возможность улучшений. 

- Документация составлена 

правильно, но возможны 

незначительные 

неточности. 

 

Оценка 5 (отлично): 

- Устная и письменная 

коммуникация на высоком 

уровне, без ошибок. 



 

 

- Социальный и 

культурный контекст 

всегда учитывается, 

общение эффективно. 

- Документация составлена 

грамотно, без ошибок, ясна 

и точна. 

ОК 06 Оценка 2 

(неудовлетворительно): 

- Отсутствие проявления 

гражданско-

патриотической позиции, 

нарушения в поведении. 

- Игнорирование духовно-

нравственных ценностей и 

стандартов 

антикоррупционного 

поведения. 

- Конфликтное поведение в 

межнациональных и 

межрелигиозных 

отношениях. 

 

Оценка 3 

(удовлетворительно): 

- Гражданско-

патриотическая позиция 

проявляется частично, но 

не всегда последовательно. 

- Духовно-нравственные 

ценности и стандарты 

антикоррупционного 

поведения соблюдаются, но 

поверхностно. 

- В межнациональных и 

межрелигиозных 

отношениях поведение в 

основном корректное. 

 

Оценка 4 (хорошо): 

- Гражданско-

патриотическая позиция 

проявляется, поведение 

осознанное. 

- Духовно-нравственные 

ценности и стандарты 

антикоррупционного 

поведения соблюдаются, но 

возможны улучшения. 

- Поведение в 

межнациональных и 



 

 

межрелигиозных 

отношениях корректное и 

уважительное. 

 

Оценка 5 (отлично): 

- Гражданско-

патриотическая позиция 

проявляется постоянно, 

поведение осознанное и 

примерное. 

- Духовно-нравственные 

ценности и стандарты 

антикоррупционного 

поведения соблюдаются 

строго. 

- Поведение в 

межнациональных и 

межрелигиозных 

отношениях всегда 

корректное и уважительное, 

способствующее 

гармонизации. 

ОК 07 Оценка 2 

(неудовлетворительно): 

- Отсутствие действий по 

сохранению окружающей 

среды и 

ресурсосбережению. 

- Игнорирование знаний об 

изменении климата и 

принципов бережливого 

производства. 

- Неспособность 

эффективно действовать в 

чрезвычайных ситуациях. 

 

Оценка 3 

(удовлетворительно): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются, но с 

недостатками. 

- Знания об изменении 

климата применяются 

частично, но не всегда 

корректно. 

- В чрезвычайных 

ситуациях действия 

предпринимаются, но не 

всегда эффективны. 



 

 

 

Оценка 4 (хорошо): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются в целом 

корректно. 

- Знания об изменении 

климата и принципы 

бережливого производства 

применяются, но возможны 

улучшения. 

- В чрезвычайных 

ситуациях действия 

предпринимаются 

эффективно, но с 

возможными недочетами. 

 

Оценка 5 (отлично): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются на высоком 

уровне. 

- Знания об изменении 

климата и принципы 

бережливого производства 

применяются постоянно и 

эффективно. 

- В чрезвычайных 

ситуациях действия 

предпринимаются быстро и 

результативно. 

ОК 08 Оценка 2 

(неудовлетворительно): 

- Отсутствие использования 

средств физической 

культуры для поддержания 

здоровья. 

- Низкий уровень 

физической 

подготовленности, не 

соответствующий 

требованиям. 

 

Оценка 3 

(удовлетворительно): 

- Использование средств 

физической культуры 

минимальное, результаты 

ограниченные. 



 

 

- Физическая 

подготовленность на 

базовом уровне, 

достаточном для 

выполнения основных 

задач. 

 

Оценка 4 (хорошо): 

- Средства физической 

культуры используются 

регулярно, состояние 

здоровья поддерживается 

на хорошем уровне. 

- Физическая 

подготовленность 

соответствует требованиям, 

но возможны улучшения. 

 

Оценка 5 (отлично): 

- Средства физической 

культуры используются 

эффективно и постоянно, 

здоровье укрепляется. 

- Физическая 

подготовленность на 

высоком уровне, 

превышающем базовые 

требования. 

ОК 09 Оценка 2 

(неудовлетворительно): 

- Неумение пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

- Ошибки в понимании и 

использовании 

терминологии, трудности в 

чтении и написании 

документации. 

 

Оценка 3 

(удовлетворительно): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется с 

ошибками. 



 

 

- Понимание терминологии 

поверхностное, возможны 

затруднения в 

использовании 

документации. 

 

Оценка 4 (хорошо): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется корректно. 

- Понимание терминологии 

хорошее, документация 

используется уверенно. 

 

Оценка 5 (отлично): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется на высоком 

уровне. 

- Терминология понятна и 

используется правильно, 

документация используется 

свободно и без ошибок. 

 

 

 

 



 

 

Приложение 1.1.1.1 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 

 

 

 

 

 

 

 

 

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ПРАКТИКИ 

 

УП.05.01 Конфигурирование базовых параметров операционных систем 

сетевых устройств и сетевых интерфейсов устройств 

УП.05.02 Проектирование и монтаж сетевой инфраструктуры  

ПМ.05 Администрирование сетевых устройств информационно-

коммуникационных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ПРАКТИКИ 

1.1. Цель и место учебной практики в структуре образовательной 

программы: 

Рабочая программа учебной практики является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС СПО по 

профессии/специальности 

09.02.06 Сетевое и системное администрирование 
(код и наименование специальности, профессии) 

и реализуется в профессиональном цикле после прохождения 

междисциплинарных курсов (МДК) в рамках профессиональных модулей в 

соответствии с учебным планом (п. 5.1. ОПОП-П): 

 
УП 05.01 Конфигурирование 

базовых параметров 

операционных систем 

сетевых устройств и 

сетевых интерфейсов 

устройств 
код и наименование УП 

 

ПМ 03 Администрирование 

сетевых устройств 

информационно-

коммуникационных систем 
код и наименование ПМ 

 

МДК.05.01 Установка 

активных сетевых 

устройств 
код и наименование МДК 

МДК.05.02 Настройка 

программного обеспечения 

сетевых устройств 
код и наименование МДК 

УП 05.02 Проектирование и 

монтаж сетевой 

инфраструктуры  
код и наименование УП 

 

ПМ 03 Администрирование 

сетевых устройств 

информационно-

коммуникационных систем 
код и наименование ПМ 

 

 

Учебная практика направлена на развитие общих (ОК) и 

профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

about:blank


 

 

межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 08 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ПК 5.1 Выполнять работы по монтажу и настройке сетевого оборудования 

ПК 5.2 Участвовать в проверке правильности конфигурации сетевых устройств 

ПК 5.3 Обновлять специальное программное обеспечение и конфигурационные 

файлы сетевого оборудования, а также обеспечивать безопасность и 

защиту от несанкционированного доступа 

 

Цель учебной практики: формирование первоначальных практических 

профессиональных умений в рамках профессиональных модулей данной ОПОП-

П по видам деятельности: «Выполнение вида деятельности по профессии 

рабочего «Администрирование сетевых устройств информационно-

коммуникационной системы». 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения учебной практики по видам деятельности, 

предусмотренным ФГОС СПО и запросам работодателей, обучающийся должен 

получить практический опыт (сформировать умения): 

 
Наименование вида 

деятельности 

Практический опыт / умения 

Администрирование 

сетевых устройств 

информационно-

коммуникационной  

системы 

 

Применять методы управления сетевыми устройствами 

Применять методы задания базовых параметров и параметров 

защиты от несанкционированного доступа к операционным 

системам 

Применять методы статической и динамической 

конфигурации параметров операционных систем 

Пользоваться нормативно-технической документацией в 

области инфокоммуникационных технологий 

Применять специальные процедуры управления сетевыми 

устройствами 

Параметризировать протоколы канального, сетевого и 

транспортного уровня модели взаимодействия открытых 

систем 

Применять средства контроля и оценки конфигураций 

операционных систем 

Пользоваться нормативно-технической документацией в 

области инфокоммуникационных технологий 

Применять специальные процедуры установки средств 

управления сетью 



 

 

Настраивать специальные средства управления сетевыми 

устройствами 

Пользоваться нормативно-технической документацией в 

области инфокоммуникационных технологий 

 

 

1.3. Обоснование часов учебной практики в рамках вариативной части 

ОПОП-П 

УП 

Код ПК/ 

дополнительн

ые (ПК*, ПКц) 

Практический опыт 

Наименова

ние темы 

практики 

Объем 

часов 

Обоснование 

увеличения 

объема практики 

УП.05.0

1 
- - - 72 - 

УП.05.0

2 
- - - 72 - 

Всего академических часов учебной практики в рамках вариативной части ОПОП-П - 144 

 

  



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения учебной практики 
Код УП Объем, 

ак.ч.  

Форма проведения учебной 

практики 

(концентрированно/ рассредоточено) 

Курс / 

семестр 

Форма 

промежуточной 

аттестации 

УП 05.01 72 концентрированно 2 
дифференцированный 

зачёт 

УП 05.02 72 концентрированно 3 
дифференцированный 

зачёт 

Всего УП  Х Х Х 

 

2.2.  Структура учебной практики 
 

Код ПК 

 

Наименование разделов 

профессионального 

модуля 

Виды работ Наименование тем 

учебной практики 

Объем 

часов  

УП 05.01 Учебная практика 72 

ПК 5.1 

ПК 5.2 

ПК 5.3 

 

Раздел 1. Установка 

активных сетевых 

устройств 

1. Установка и настройка 

операционных систем 

(Windows, Linux). 

2. Настройка сетевых 

интерфейсов в Windows. 

3. Настройка сетевых 

интерфейсов в Linux. 

4. Настройка 

пользовательских учетных 

записей и прав доступа. 

5. Обновление 

операционных систем и 

управление патчами. 

6. Конфигурирование и 

управление сервисами 

(например, FTP, SSH). 

7. Основы командной 

строки в Windows. 

8. Основы командной 

строки в Linux. 

9. Настройка параметров 

безопасности 

операционной системы. 

10. Резервное копирование 

и восстановление системы 

11. Обзор сетевых 

устройств 

(маршрутизаторы, 

коммутаторы, точки 

доступа). 

12. Настройка базовых 

параметров 

маршрутизаторов. 

13. Настройка основного 

маршрута на 

маршрутизаторе. 

14. Настройка VLAN на 

Тема 1.1 

Конфигурирование 

базовых 

параметров 

операционных 

систем 

20 

Тема 1.2 

Конфигурирование 

сетевых устройств 20 

Тема 1.3 

Конфигурирование 

сетевых 

интерфейсов 

устройств 

20 

Тема 1.4 

Интеграция и 

анализ сетевых 

решений 

20 



 

 

коммутаторах. 

15. Конфигурирование 

DHCP на маршрутизаторе. 

16. Настройка NAT в 

маршрутизаторе. 

17. Управление таблицей 

маршрутизации. 

18. Конфигурирование 

сетевой безопасности 

(ACL). 

19. Обновление прошивки 

на сетевых устройствах. 

20. Мониторинг состояния 

сетевых устройств. 

Настройка Ethernet 

интерфейсов. 

22. Конфигурирование Wi-

Fi интерфейсов. 

23. Настройка IP-адресации 

на сетевых интерфейсах. 

24. Конфигурирование 

параметров MTU и 

скорости интерфейсов. 

25. Настройка статической 

маршрутизации на 

устройствах. 

26. Управление 

балансировкой нагрузки на 

сетевых интерфейсах. 

27. Настройка сетевого 

мониторинга и анализа 

трафика. 

28. Устранение неполадок 

сетевых интерфейсов. 

29. Конфигурирование IPv6 

на сетевых интерфейсах. 

30. Управление качеством 

обслуживания (QoS) на 

сетевых интерфейсах. 

31. Проектирование малой 

сети с применением 

различных технологий. 

32. Интеграция сетевых 

устройств в 

существующую 

инфраструктуру. 

33. Оценка 

производительности 

сетевых решений. 

34. Кейс-стадии по 

настройке сетевых 

решений. 

35. Тестирование и отладка 

сетевых конфигураций. 

36. Документация и 

создание отчетов по 



 

 

конфигурации и 

изменениям. 

ВСЕГО ПО РАЗДЕЛУ 1 72 

УП 05.02 Учебная практика 72 

ПК 5.1 

ПК 5.2 

ПК 5.3 

Раздел 1. Настройка 

программного 

обеспечения сетевых 

устройств 

1. Введение в сетевые 

технологии: история и 

развитие. 

2. Модели OSI и TCP/IP: 

сравнение и применение. 

3. Типы сетей: LAN, WAN, 

MAN и их характеристики. 

4. Аппаратное обеспечение 

для сетевой 

инфраструктуры: 

маршрутизаторы, 

коммутаторы, точки 

доступа. 

5. Базовые принципы 

работы Ethernet и 

беспроводных сетей. 

6. Устройства для 

обеспечения безопасности 

сети: брандмауэры и 

IDS/IPS. 

7. Анализ требований 

бизнеса для 

проектирования сети. 

8. Составление топологии 

сети: keuzes en implicaties. 

9. Проектирование IP-

адресации и подсетей. 

10. Планирование 

отказоустойчивости и 

резервирования в сети. 

11. Выбор протоколов 

маршрутизации для 

различных сценариев. 

12. Проектирование и 

внедрение VLAN для 

изоляции трафика. 

13. Подключение и 

конфигурация 

маршрутизаторов. 

14. Настройка 

коммутаторов и VLAN в 

реальной среде. 

15. Установка и настройка 

точек доступа Wi-Fi. 

16. Монтаж кабельной 

инфраструктуры: витая 

пара, оптоволокно. 

17. Основы 

оптоволоконных 

технологий: монтаж и 

тестирование. 

Тема 1.1 Основы 

сетевой 

инфраструктуры 
20 

Тема 1.2 

Проектирование 

сетевой 

инфраструктуры 

20 

Тема 1.3 Монтаж и 

настройка сетевого 

оборудования 
20 

Тема 1.4 

Обслуживание и 

управление сетевой 

инфраструктурой 

20 



 

 

18. Использование 

инструментов для 

диагностики и мониторинга 

сети. 

19. Документация сетевой 

инфраструктуры: важность 

и подходы. 

20. Мониторинг 

производительности сети: 

инструменты и 

методологии. 

21. Обновление и 

поддержка сетевого 

оборудования: лучшие 

практики. 

22. Обеспечение 

безопасности сети: методы 

и стратегии. 

23. Управление 

инцидентами в сетевой 

инфраструктуре. 

24. Внедрение политик 

доступа и контроля: 

RADIUS и TACACS+. 

ВСЕГО ПО РАЗДЕЛУ 1 72 



 

 

2.3. Содержание учебной практики 
Наименование разделов 

профессионального модуля и 

тем учебной практики 

Содержание работ 
Объем, 

ак.ч. 

УП 05.01 ПМ.05 Администрирование сетевых устройств информационно-коммуникационных систем   

Раздел 1. Установка активных 

сетевых устройств 

  

Тема 1.1 Конфигурирование 

базовых параметров 

операционных систем 

Содержание  

1. Установка и настройка операционных систем (Windows, Linux). 

2. Настройка сетевых интерфейсов в Windows. 

3. Настройка сетевых интерфейсов в Linux. 

4. Настройка пользовательских учетных записей и прав доступа. 

5. Обновление операционных систем и управление патчами. 

6. Конфигурирование и управление сервисами (например, FTP, SSH). 

7. Основы командной строки в Windows. 

8. Основы командной строки в Linux. 

9. Настройка параметров безопасности операционной системы. 

10. Резервное копирование и восстановление системы 

20 

Тема 1.2 Конфигурирование 

сетевых устройств 

Содержание  

11. Обзор сетевых устройств (маршрутизаторы, коммутаторы, точки доступа). 

12. Настройка базовых параметров маршрутизаторов. 

13. Настройка основного маршрута на маршрутизаторе. 

14. Настройка VLAN на коммутаторах. 

15. Конфигурирование DHCP на маршрутизаторе. 

16. Настройка NAT в маршрутизаторе. 

17. Управление таблицей маршрутизации. 

18. Конфигурирование сетевой безопасности (ACL). 

19. Обновление прошивки на сетевых устройствах. 

20. Мониторинг состояния сетевых устройств. 

20 

Тема 1.3 Конфигурирование 

сетевых интерфейсов устройств 

Содержание  

21. Настройка Ethernet интерфейсов. 

22. Конфигурирование Wi-Fi интерфейсов. 

23. Настройка IP-адресации на сетевых интерфейсах. 

24. Конфигурирование параметров MTU и скорости интерфейсов. 

20 



 

 

25. Настройка статической маршрутизации на устройствах. 

26. Управление балансировкой нагрузки на сетевых интерфейсах. 

27. Настройка сетевого мониторинга и анализа трафика. 

28. Устранение неполадок сетевых интерфейсов. 

29. Конфигурирование IPv6 на сетевых интерфейсах. 

30. Управление качеством обслуживания (QoS) на сетевых интерфейсах. 

Тема 1.4 Интеграция и анализ 

сетевых решений 

Содержание  

31. Проектирование малой сети с применением различных технологий. 

32. Интеграция сетевых устройств в существующую инфраструктуру. 

33. Оценка производительности сетевых решений. 

34. Кейс-стадии по настройке сетевых решений. 

35. Тестирование и отладка сетевых конфигураций. 

36. Документация и создание отчетов по конфигурации и изменениям. 

20 

Промежуточная аттестация в форме дифференцированного зачёта 

 
72 

УП 05.02 ПМ.05 Администрирование сетевых устройств информационно-коммуникационных систем  

Раздел 1. Настройка 

программного обеспечения 

сетевых устройств 

 

 

Тема 1.1 Основы сетевой 

инфраструктуры 

Содержание  

1. Введение в сетевые технологии: история и развитие. 

2. Модели OSI и TCP/IP: сравнение и применение. 

3. Типы сетей: LAN, WAN, MAN и их характеристики. 

4. Аппаратное обеспечение для сетевой инфраструктуры: маршрутизаторы, коммутаторы, точки доступа. 

5. Базовые принципы работы Ethernet и беспроводных сетей. 

6. Устройства для обеспечения безопасности сети: брандмауэры и IDS/IPS. 

20 

Тема 1.2 Проектирование 

сетевой инфраструктуры 

Содержание  

7. Анализ требований бизнеса для проектирования сети. 

8. Составление топологии сети: keuzes en implicaties. 

9. Проектирование IP-адресации и подсетей. 

10. Планирование отказоустойчивости и резервирования в сети. 

11. Выбор протоколов маршрутизации для различных сценариев. 

12. Проектирование и внедрение VLAN для изоляции трафика. 

20 

Содержание  



 

 

Тема 1.3 Монтаж и настройка 

сетевого оборудования 

13. Подключение и конфигурация маршрутизаторов. 

14. Настройка коммутаторов и VLAN в реальной среде. 

15. Установка и настройка точек доступа Wi-Fi. 

16. Монтаж кабельной инфраструктуры: витая пара, оптоволокно. 

17. Основы оптоволоконных технологий: монтаж и тестирование. 

18. Использование инструментов для диагностики и мониторинга сети. 

20 

Тема 1.4 Обслуживание и 

управление сетевой 

инфраструктурой 

Содержание  

19. Документация сетевой инфраструктуры: важность и подходы. 

20. Мониторинг производительности сети: инструменты и методологии. 

21. Обновление и поддержка сетевого оборудования: лучшие практики. 

22. Обеспечение безопасности сети: методы и стратегии. 

23. Управление инцидентами в сетевой инфраструктуре. 

24. Внедрение политик доступа и контроля: RADIUS и TACACS+. 
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3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

3.1. Материально-техническое обеспечение учебной практики 

Лаборатория «Эксплуатации объектов сетевой инфраструктуры», 

оснащенная в соответствии с приложением 3 ОПОП-П. 

Оснащенные базы практики (мастерские/зоны по видам работ), 

оснащенная(ые) в соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 
1. Сети и телекоммуникации: учебник и практикум для среднего 

профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. 

Самуйлова, И. А. Шалимова, Д. С. Кулябова. — 2-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2024. — 464 с. — (Профессиональное 

образование). — ISBN 978-5-534-17310-9. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542157 

2. Рабчевский, А. Н.  Компьютерные сети и системы связи. Вводный курс : учебное 

пособие для вузов / А. Н. Рабчевский. — Москва : Издательство Юрайт, 2024. — 

226 с. — (Высшее образование). — ISBN 978-5-534-19072-4. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/555885  

 

3.2.2. Дополнительные источники 

1. Не используются. 

 

3.3. Общие требования к организации учебной практики  

  Учебная практика проводится в учебно-производственных мастерских, 

лабораториях и иных структурных подразделениях образовательного 

учреждения, либо в организациях в специально оборудованных помещениях на 

основе договоров между организацией, осуществляющей деятельность по 

образовательной программе соответствующего профиля (далее – Профильная 

организация), и образовательным учреждением. 

Сроки проведения учебной практики устанавливаются образовательной 

организацией в соответствии с ОПОП-П по специальности 09.02.06 Сетевое и 

системное администрирование. 

 Учебная практика реализуются в форме практической подготовки и 

проводятся как непрерывно, так и путем чередования с теоретическими 

занятиями по дням (неделям) при условии обеспечения связи между 

теоретическим обучением и содержанием практики. 

 

3.4 Кадровое обеспечение процесса учебной практики  

Учебная практика проводится мастерами производственного обучения и 

(или) преподавателями дисциплин профессионального цикла.  

 

https://urait.ru/bcode/542157
https://urait.ru/bcode/555885


 

 

 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ПРАКТИКИ 
Индекс 

УП 
Код ПК, ОК 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

УП 05.01 

УП 05.02 
ПК 5.1 

 

Оценка «отлично» - 

сформулирована задача по 

обработке информации; 

выполнен анализ 

предметной области; 

выполнены сбор и 

обработка исходной 

информации с помощью 

инструментальных средств. 

Построена и обоснована 

модель информационной 

системы; выбраны и 

обоснованы средства 

реализации 

информационной системы. 

Оценка «хорошо» - 

сформулирована задача по 

обработке информации; 

выполнен анализ 

предметной области; 

собрана исходная 

информация; выполнена 

обработка исходной 

информации с помощью 

инструментальных средств. 

Построена и обоснована 

модель информационной 

системы; выбраны и 

обоснованы средства 

реализации 

информационной системы. 

Оценка 

«удовлетворительно» - 

сформулирована задача по 

обработке информации; 

выполнен анализ 

предметной области; 

собрана исходная 

информация; частично 

выполнена обработка 

исходной информации с 

помощью 

инструментальных средств. 

Построена модель 

информационной системы; 

Аттестационный лист, 

отчет и (или) портфолио 

студента, содержащие 

графические, аудио, фото, 

видео материалы, 

наглядные образцы 

изделий, подтверждающие 

практический опыт, 

полученный на практике 



 

 

выбраны средства 

реализации 

информационной системы. 

ПК 5.2 Оценка «отлично» - 

требования клиента 

проанализированы, 

предложен и обоснован 

математический алгоритм 

решения задачи по 

обработке информации; 

указаны стандарты на 

оформление алгоритм 

стандартов; предложенный 

алгоритм оформлен в 

соответствии с 

требованиями 

Оценка «хорошо» - 

требования клиента 

проанализированы, 

предложен математический 

алгоритм решения задачи 

по обработке информации; 

предложенный алгоритм 

оформлен в соответствии с 

требованиями стандартов. 

Оценка 

«удовлетворительно» - 

требования клиента 

проанализированы, 

предложен математический 

алгоритм решения задачи 

по обработке информации; 

предложенный алгоритм 

оформлен в соответствии с 

требованиями стандартов с 

некоторыми отклонениями. 

ПК 5.3 Оценка «отлично» - 

разработан проект 

подсистемы безопасности 

информационной системы, 

в спецификации отражены 

задачи проекта в полном 

объеме.  

В проекте предусмотрен 

файловый ввод-вывод; 



 

 

разработаны клиентская и 

серверная часть проекта; 

при разработке 

использованы языки 

структурного, объектно-

ориентированного 

программирования и языка 

сценариев; разработан 

графический интерфейс 

приложения в соответствии 

с принципами 

проектирования GUI. 

Оценка «хорошо» - 

разработан проект 

подсистемы безопасности 

информационной системы, 

в спецификации отражены 

основные задачи проекта.  

В проекте предусмотрен 

файловый ввод-вывод; 

разработаны основные 

функции клиентской и 

серверной части проекта; 

при разработке 

использованы языки 

структурного, объектно-

ориентированного 

программирования и языка 

сценариев; разработан 

графический интерфейс 

приложения в соответствии 

с принципами 

проектирования GUI. 

Оценка 

«удовлетворительно» - 

разработан проект 

подсистемы безопасности 

информационной системы, 

в спецификации отражены 

задачи проекта с 

некоторыми недочетами.  

В проекте частично 

реализован файловый ввод-

вывод; разработаны 

основные функции 

клиентской и серверной 

части проекта; при 

разработке использованы 

языки структурного, 

объектно-

ориентированного 

программирования и языка 



 

 

сценариев; частично 

разработан графический 

интерфейс приложения 

ОК 01 Оценка 2 

(неудовлетворительно): 

- Способы решения 

выбраны неправильно, 

задачи не выполнены. 

- Отсутствие анализа 

ситуации и контекста, 

неправильная 

интерпретация данных. 

- Принятые решения 

приводят к негативным 

результатам или 

неэффективны. 

 

Оценка 3 

(удовлетворительно): 

- Способы решения 

частично корректны, 

задачи выполнены с 

недостатками. 

- Анализ ситуации 

поверхностный, контекст 

учитывается не полностью. 

- Принятые решения 

приводят к 

удовлетворительным, но не 

оптимальным результатам. 

 

Оценка 4 (хорошо): 

- Способы решения 

выбраны корректно, задачи 

выполнены в целом 

успешно. 

- Анализ ситуации и 

контекста выполнен, но 

возможны улучшения в 

глубине анализа. 

- Принятые решения 

приводят к хорошим 

результатам, но не всегда 

оптимальны. 

 

Оценка 5 (отлично): 

- Способы решения 

выбраны оптимально, 

задачи выполнены 

эффективно и без ошибок. 



 

 

- Глубокий анализ 

ситуации и контекста, 

правильная интерпретация 

данных. 

- Принятые решения 

приводят к отличным 

результатам, 

демонстрируют высокий 

уровень профессионализма. 

ОК 02 Оценка 2 

(неудовлетворительно): 

- Современные средства 

поиска и анализа информации 

не используются или 

используются неправильно. 

- Найденная информация не 

соответствует запросам или 

неправильно 

интерпретирована. 

- Информационные 

технологии используются на 

низком уровне или не 

используются вовсе. 

 

Оценка 3 

(удовлетворительно): 

- Современные средства 

поиска и анализа информации 

используются, но с 

ограниченной 

эффективностью. 

- Найденная информация 

частично соответствует 

запросам, но есть ошибки в 

интерпретации. 

- Информационные 

технологии используются, но 

их применение ограничено 

базовыми функциями. 

 

Оценка 4 (хорошо): 

- Современные средства 

поиска и анализа информации 

используются корректно. 

- Найденная информация в 

целом соответствует запросам 

и правильно 

интерпретирована. 

- Информационные 

технологии используются 

эффективно, но возможны 

улучшения в их применении. 

 

Оценка 5 (отлично): 



 

 

- Современные средства 

поиска и анализа информации 

используются на высоком 

уровне, эффективно и 

результативно. 

- Найденная информация 

полностью соответствует 

запросам и правильно 

интерпретирована. 

- Информационные 

технологии используются на 

продвинутом уровне, 

обеспечивая высокую 

эффективность работы. 

ОК 03 Оценка 2 

(неудовлетворительно): 

- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 

активности или её 

неправильное 

осуществление. 

 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не 

всегда эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность 

осуществляется с 

ограниченной 

эффективностью. 

 

Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в 

основном достигаются. 

- Знания в правовой и 

финансовой грамотности 

достаточны, решения 

принимаются обоснованно. 



 

 

- Предпринимательская 

деятельность 

осуществляется успешно, 

но возможны улучшения. 

 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность 

осуществляется на высоком 

уровне, с максимальной 

эффективностью. 

ОК 04 Оценка 2 

(неудовлетворительно): 

- Взаимодействие в 

коллективе отсутствует или 

вызывает конфликты. 

- Нет сотрудничества и 

координации действий с 

коллегами. 

- Неспособность 

эффективно работать в 

команде. 

 

Оценка 3 

(удовлетворительно): 

- Взаимодействие в 

коллективе минимальное, 

но без конфликтов. 

- Сотрудничество с 

коллегами на базовом 

уровне, возможны 

недоразумения. 

- Работа в команде 

осуществляется, но не 

всегда эффективно. 

 

Оценка 4 (хорошо): 

- Взаимодействие в 

коллективе эффективное, 

работа организована. 

- Сотрудничество с 

коллегами успешное, но 



 

 

возможны улучшения в 

координации. 

- Работа в команде 

осуществляется хорошо, но 

есть незначительные 

недочеты. 

 

Оценка 5 (отлично): 

- Взаимодействие в 

коллективе на высоком 

уровне, работа 

организована и 

скоординирована. 

- Сотрудничество с 

коллегами успешное, все 

задачи выполняются 

слаженно. 

- Работа в команде 

осуществляется на 

отличном уровне, 

результативность 

максимальна. 

ОК 05 Оценка 2 

(неудовлетворительно): 

- Устная и письменная 

коммуникация нарушена, 

ошибки в использовании 

языка. 

- Отсутствие учета 

социального и культурного 

контекста в общении. 

- Документация или 

общение содержат 

существенные ошибки. 

 

Оценка 3 

(удовлетворительно): 

- Устная и письменная 

коммуникация на базовом 

уровне, возможны ошибки. 

- Социальный и 

культурный контекст 

учитывается, но 

поверхностно. 

- Документация составлена 

с ошибками, но в целом 

понятна. 

 

Оценка 4 (хорошо): 

- Устная и письменная 

коммуникация на хорошем 



 

 

уровне, незначительные 

ошибки. 

- Социальный и 

культурный контекст 

учитывается, но есть 

возможность улучшений. 

- Документация составлена 

правильно, но возможны 

незначительные 

неточности. 

 

Оценка 5 (отлично): 

- Устная и письменная 

коммуникация на высоком 

уровне, без ошибок. 

- Социальный и 

культурный контекст 

всегда учитывается, 

общение эффективно. 

- Документация составлена 

грамотно, без ошибок, ясна 

и точна. 

ОК 06 Оценка 2 

(неудовлетворительно): 

- Отсутствие проявления 

гражданско-

патриотической позиции, 

нарушения в поведении. 

- Игнорирование духовно-

нравственных ценностей и 

стандартов 

антикоррупционного 

поведения. 

- Конфликтное поведение в 

межнациональных и 

межрелигиозных 

отношениях. 

 

Оценка 3 

(удовлетворительно): 

- Гражданско-

патриотическая позиция 

проявляется частично, но 

не всегда последовательно. 

- Духовно-нравственные 

ценности и стандарты 

антикоррупционного 

поведения соблюдаются, но 

поверхностно. 

- В межнациональных и 

межрелигиозных 



 

 

отношениях поведение в 

основном корректное. 

 

Оценка 4 (хорошо): 

- Гражданско-

патриотическая позиция 

проявляется, поведение 

осознанное. 

- Духовно-нравственные 

ценности и стандарты 

антикоррупционного 

поведения соблюдаются, но 

возможны улучшения. 

- Поведение в 

межнациональных и 

межрелигиозных 

отношениях корректное и 

уважительное. 

 

Оценка 5 (отлично): 

- Гражданско-

патриотическая позиция 

проявляется постоянно, 

поведение осознанное и 

примерное. 

- Духовно-нравственные 

ценности и стандарты 

антикоррупционного 

поведения соблюдаются 

строго. 

- Поведение в 

межнациональных и 

межрелигиозных 

отношениях всегда 

корректное и 

уважительное, 

способствующее 

гармонизации. 

ОК 07 Оценка 2 

(неудовлетворительно): 

- Отсутствие действий по 

сохранению окружающей 

среды и 

ресурсосбережению. 

- Игнорирование знаний об 

изменении климата и 

принципов бережливого 

производства. 

- Неспособность 

эффективно действовать в 

чрезвычайных ситуациях. 



 

 

 

Оценка 3 

(удовлетворительно): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются, но с 

недостатками. 

- Знания об изменении 

климата применяются 

частично, но не всегда 

корректно. 

- В чрезвычайных 

ситуациях действия 

предпринимаются, но не 

всегда эффективны. 

 

Оценка 4 (хорошо): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются в целом 

корректно. 

- Знания об изменении 

климата и принципы 

бережливого производства 

применяются, но возможны 

улучшения. 

- В чрезвычайных 

ситуациях действия 

предпринимаются 

эффективно, но с 

возможными недочетами. 

 

Оценка 5 (отлично): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются на высоком 

уровне. 

- Знания об изменении 

климата и принципы 

бережливого производства 

применяются постоянно и 

эффективно. 

- В чрезвычайных 

ситуациях действия 

предпринимаются быстро и 

результативно. 

ОК 08 Оценка 2 

(неудовлетворительно): 



 

 

- Отсутствие использования 

средств физической 

культуры для поддержания 

здоровья. 

- Низкий уровень 

физической 

подготовленности, не 

соответствующий 

требованиям. 

 

Оценка 3 

(удовлетворительно): 

- Использование средств 

физической культуры 

минимальное, результаты 

ограниченные. 

- Физическая 

подготовленность на 

базовом уровне, 

достаточном для 

выполнения основных 

задач. 

 

Оценка 4 (хорошо): 

- Средства физической 

культуры используются 

регулярно, состояние 

здоровья поддерживается 

на хорошем уровне. 

- Физическая 

подготовленность 

соответствует требованиям, 

но возможны улучшения. 

 

Оценка 5 (отлично): 

- Средства физической 

культуры используются 

эффективно и постоянно, 

здоровье укрепляется. 

- Физическая 

подготовленность на 

высоком уровне, 

превышающем базовые 

требования. 

ОК 09 Оценка 2 

(неудовлетворительно): 

- Неумение пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 



 

 

- Ошибки в понимании и 

использовании 

терминологии, трудности в 

чтении и написании 

документации. 

 

Оценка 3 

(удовлетворительно): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется с 

ошибками. 

- Понимание терминологии 

поверхностное, возможны 

затруднения в 

использовании 

документации. 

 

Оценка 4 (хорошо): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется корректно. 

- Понимание терминологии 

хорошее, документация 

используется уверенно. 

 

Оценка 5 (отлично): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется на высоком 

уровне. 

- Терминология понятна и 

используется правильно, 

документация используется 

свободно и без ошибок. 

 

 

 

 



Приложение 1.1.1.2 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Цель и место производственной практики в структуре образовательной 

программы: 

Рабочая программа производственной практики (ПП) является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

СПО по профессии\специальности 

09.02.06 Сетевое и системное администрирование 
(код и наименование специальности, профессии) 

и реализуется в профессиональном цикле после прохождения 

междисциплинарных курсов (МДК) в рамках профессиональных модулей в 

соответствии с учебным планом (п. 5.1. ОПОП-П): 
ПП.01.01 Производственная 

практика 
код и наименование ПП  

 

ПМ.01 Настройка сетевой 

инфраструктуры 
код и наименование ПМ 

 

МДК 01.01 Компьютерные 

сети 
код и наименование МДК 

МДК 01.02 Организация, 

принципы построения и 

функционирования 

компьютерных сетей 
код и наименование МДК 

МДК 01.03 Безопасность 

компьютерных сетей 
код и наименование МДК 

 

Производственная практика направлена на развитие общих (ОК) и 

профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 
Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 

Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 

Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ПК 1.1 
Документирование состояния инфокоммуникационных систем и их 

составляющих в процессе наладки и эксплуатации 

ПК 1.2 
Настройка и обеспечение работоспособности аппаратных средств 

устройств инфокоммуникационных систем 

ПК 1.3 
Выполнение работ по поиску и устранению неисправностей в работе 

инфокоммуникационных систем 

about:blank


ПК 1.4 
Участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого 

оборудования различного уровня и оценке качества сетевой топологии 

ПК 1.5 
Проведение резервного копирования и восстановление конфигурации 

сетевого оборудования информационно-коммуникационных систем 

ПК 1.6 

Проведение работ по инвентаризации технических средств сетевой 

инфраструктуры, выполнение контроля оборудования после проведенного 

ремонта 

ПК 1.7 

Проведение работ по регламентному обслуживанию и замене расходных 

материалов периферийного, сетевого и серверного оборудования 

инфокоммуникационных систем 

 

Цель производственной практики: приобретение практического опыта в 

рамках профессиональных модулей данной ОПОП-П по видам деятельности: 

«Настройка сетевой инфраструктуры». 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения производственной практики по видам 

деятельности, предусмотренным ФГОС СПО и запросам работодателей, 

обучающийся должен получить практический опыт: 

 
Наименование вида 

деятельности 

Практический опыт/ умения 

Настройка сетевой 

инфраструктуры 
Сопровождать техническую документацию по объектам 

инфокоммуникационных систем;  

Контролировать наличие и движение аппаратных, программно-

аппаратных и программных средств;  

Применять инструкции по установке и эксплуатации 

периферийного оборудования;  

Выполнять замену расходных материалов и комплектующих 

периферийного оборудования;  

Использовать контрольно-измерительное оборудование для 

проверки электрических соединений устройств 

инфокоммуникационных систем;  

Выявлять и устранять механические повреждения и дефекты 

устройств инфокоммуникационных систем 

Оценивать степень критичности инцидентов при работе 

прикладного программного обеспечения; 

Устранять возникающие инциденты;  

Производить мониторинг администрируемой информационно-

коммуникационной системы; 

Документировать учетную информацию об использовании 

сетевых ресурсов согласно утвержденному графику. 

Идентифицировать инциденты, возникающие при проведении 

предварительных испытаний 

Использовать процедуры восстановления данных 

Определять точки восстановления данных 

Оценивать риски перерывов в предоставлении сервисов при 



проведении испытаний 

Использовать процедуры восстановления данных; 

Определять точки восстановления данных; 

Работать с серверами архивирования и средствами управления 

операционных систем; 

Выполнять плановое архивирование программного обеспечения 

пользовательских устройств согласно графику 

Вести техническую документацию по объектам информационно-

коммуникационной системы 

Контролировать наличие и движение аппаратных, программно-

аппаратных и программных средств 

Пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий 

Работать с договорной и отчетной документацией на 

обслуживаемую информационно-коммуникационную систему 

Работать с информационной системой управления запасами и 

ремонтом 

Оформлять заявки на материалы и комплектующие 

информационно-коммуникационной системы 

 

1.3. Обоснование часов производственной практики в рамках вариативной 

части ОПОП-П 

Код ПП 

Код 

ПК/дополните

льные (ПК*, 

ПКц) 

Практический опыт 

Наименова

ние темы 

практики 

Объем 

часов 

ПП 

Обоснование 

увеличения 

объема практики 

ПП. 

01.01 
- - - 36 - 

Объем производственной практики в рамках вариативной части ОПОП-П -____ ак.ч. 

 

  



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения производственной практики 

 
Код ПП Объем, 

ак.ч.  

Форма проведения производственной 

практики 

(концентрированно/ рассредоточено) 

Курс / 

семестр 

ПП. 01.01 72 концентрированно 3 

Всего ПП  Х Х 

 

2.2.  Структура производственной практики 

Код ПК 

 

Наименование разделов 

профессионального модуля 

Виды работ Наименование тем 

производственной 

практики 

Объем 

часов  

ПП 01.01 ПМ 01. Настройка сетевой 

инфраструктуры  

  
72 

ПК 1.1 

ПК 1.2 

ПК 1.3 

ПК 1.4 

ПК 1.5 

ПК 1.6 

ПК 1.7 

Раздел 1. Настройка 

сетевой инфраструктуры 

Базовая настройка сетевого 

коммутатора. 

Изучение ARP-таблицы. 

Базовая настройка 

корпоративного 

маршрутизатора. 

Настройка IPv6 на сетевых 

устройствах. 

Расчет подсетей IPv4. 

Разработка и внедрение 

схемы адресации IPv4 и 

IPv6. 

Разработка и реализация 

схемы адресации VLSM. 

Исследование процесса 

трехстороннего 

квитирования протокола 

TCP. 

Настройка беспроводного 

маршрутизатора. 

Настройка протокола SSH. 

Просмотр таблиц 

маршрутизации узлов. 

Сравнение и анализ таблиц 

маршрутизации узлов. 

Определение сетевого 

адреса. Расчет количества 

допустимых узлов (базовый 

уровень). 

Определение допустимых 

адресов узлов. Расчет маски 

подсети (базовый уровень). 

Определение сетевого 

адреса. Расчет количества 

допустимых узлов 

(расширенный уровень). 

Определение допустимых 

адресов узлов 

Тема 1.1 Базовая 

настройка сетевого 

коммутатора, 

корпоративного 

маршрутизатора 

18 

Тема 1.2 

Настройка IPv6 на 

сетевых 

устройствах. 

Разработка и 

реализация схемы 

адресации VLSM 

18 

Тема 1.3 

Настройка 

беспроводного 

маршрутизатора 

18 

Тема 1.4 

Определение 

сетевого 

адреса. Расчет 

количества 

допустимых узлов. 

Определение 

допустимых 

адресов 

узлов. Расчет 

маски 

подсети 
18 



(расширенный уровень). 

ВСЕГО ПО РАЗДЕЛУ 1 72 



2.3. Содержание производственной практики 

Наименование разделов 

профессионального модуля и 

тем производственной 

практики 

Содержание работ Объем, ак.ч. 

ПП 01.01 ПМ 01. Настройка сетевой инфраструктуры 72 

Раздел 1. Настройка сетевой инфраструктуры   

Тема 1.1. Базовая настройка 

сетевого коммутатора, 

корпоративного 

маршрутизатора 

Содержание  

Базовая настройка сетевого коммутатора. 

Изучение ARP-таблицы. 

Базовая настройка корпоративного маршрутизатора. 
18 

Тема 1.2. Настройка IPv6 на 

сетевых устройствах. 

Разработка и реализация 

схемы 

адресации VLSM 

Содержание  
Настройка IPv6 на сетевых устройствах. 

Расчет подсетей IPv4. 

Разработка и внедрение схемы адресации IPv4 и IPv6. 

Разработка и реализация схемы адресации VLSM. 

18 

Тема 1.3. Настройка 

беспроводного маршрутизатора 

Содержание  
Исследование процесса трехстороннего квитирования протокола TCP. 

Настройка беспроводного маршрутизатора. 

Настройка протокола SSH. Просмотр таблиц маршрутизации узлов. 
18 

Тема 1.4. Определение сетевого 

адреса. Расчет количества 

допустимых узлов. 

Определение допустимых 

адресов узлов. Расчет маски 

подсети 

Содержание  
Сравнение и анализ таблиц маршрутизации узлов. 

Определение сетевого адреса. Расчет количества допустимых узлов (базовый уровень). 

Определение допустимых адресов узлов. Расчет маски подсети (базовый уровень). 

Определение сетевого адреса. Расчет количества допустимых узлов (расширенный уровень). 

Определение допустимых адресов узлов (расширенный уровень). 

18 

Промежуточная аттестация в форме дифференцированного зачета  



3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ 

3.1. Материально-техническое обеспечение производственной практики 

Производственная практика проводится в организациях, направление 

деятельности которых соответствует профилю подготовки обучающихся (далее 

– Профильные организации). 

База прохождения производственной практики должна быть 

укомплектована оборудованием, техническими средствами обучения в объеме, 

позволяющем выполнять определенные виды работ, связанные с будущей 

профессиональной деятельностью обучающихся. База практики должна 

обеспечивать безопасные условия труда для обучающихся.   

При определении мест производственной практики (по профилю 

специальности) для лиц с ограниченными возможностями здоровья 

учитываются рекомендации медико-социальной экспертизы, отраженные в 

индивидуальной программе реабилитации, относительно рекомендованных 

условий и видов труда. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Шевченко, В. П., Вычислительные системы, сети и телекоммуникации : 

учебник / В. П. Шевченко. — Москва : КноРус, 2024. — 288 с. — ISBN 978-5-

406-13448-1. — URL: https://book.ru/book/954839  

2. Украинцев, Ю. Д., Основы телекоммуникаций : учебное пособие / Ю. Д. 

Украинцев. — Москва : КноРус, 2024. — 341 с. — ISBN 978-5-406-13498-6. — 

URL: https://book.ru/book/954682  

 

3.2.2. Дополнительные источники (при необходимости) 

1. Не используются. 
 

  

https://book.ru/book/954839
https://book.ru/book/954682


3.3. Общие требования к организации производственной практики  

Производственная практика проводится в профильных организациях на 

основе договоров, заключаемых между образовательной организацией СПО и 

профильными организациями. 

В период прохождения производственной практики обучающиеся могут 

зачисляться на вакантные должности, если работа соответствует требованиям 

программы производственной практики.  

Сроки проведения производственной практики устанавливаются 

образовательной организацией в соответствии с ОПОП-П по специальности 

09.02.07 Информационные системы и программирование, квалификация: 

специалист по информационным системам.  

Производственная практика реализуются в форме практической 

подготовки и проводится как непрерывно, так и путем чередования с 

теоретическими занятиями по дням (неделям) при условии обеспечения связи 

между теоретическим обучением и содержанием практики. 

 

 

3.4 Кадровое обеспечение процесса производственной практики  

Организацию и руководство производственной практикой осуществляют 

руководители практики от образовательной организации и от профильной 

организации. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
Индекс 

ПП 
Код ПК, ОК 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

ПП 01.01 ПК 1.1 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

Оценка выполнения 

производственного 

задания (аттестационные 

листы, дневник) и задания 

по практике (отчет); зачет 

по практике. 



ПК 1.2 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ПК 1.3 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ПК 1.4 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 



ПК 1.5 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ПК 1.6 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ПК 1.7 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 



ОК 01 

Оценка 2 

(неудовлетворительно): 

- Способы решения выбраны 

неправильно, задачи не 

выполнены. 

- Отсутствие анализа ситуации 

и контекста, неправильная 

интерпретация данных. 

- Принятые решения приводят 

к негативным результатам или 

неэффективны. 

Оценка 3 

(удовлетворительно): 

- Способы решения частично 

корректны, задачи выполнены 

с недостатками. 

- Анализ ситуации 

поверхностный, контекст 

учитывается не полностью. 

- Принятые решения приводят 

к удовлетворительным, но не 

оптимальным результатам. 

Оценка 4 (хорошо): 

- Способы решения выбраны 

корректно, задачи выполнены 

в целом успешно. 

- Анализ ситуации и контекста 

выполнен, но возможны 

улучшения в глубине анализа. 

- Принятые решения приводят 

к хорошим результатам, но не 

всегда оптимальны. 

Оценка 5 (отлично): 

- Способы решения выбраны 

оптимально, задачи 

выполнены эффективно и без 

ошибок. 

- Глубокий анализ ситуации и 

контекста, правильная 

интерпретация данных. 

- Принятые решения приводят 

к отличным результатам, 

демонстрируют высокий 

уровень профессионализма. 

ОК 02 

Оценка 2 

(неудовлетворительно): 

- Современные средства 

поиска и анализа информации 

не используются или 

используются неправильно. 

- Найденная информация не 

соответствует запросам или 



неправильно 

интерпретирована. 

- Информационные 

технологии используются на 

низком уровне или не 

используются вовсе. 

Оценка 3 

(удовлетворительно): 

- Современные средства 

поиска и анализа информации 

используются, но с 

ограниченной 

эффективностью. 

- Найденная информация 

частично соответствует 

запросам, но есть ошибки в 

интерпретации. 

- Информационные 

технологии используются, но 

их применение ограничено 

базовыми функциями. 

Оценка 4 (хорошо): 

- Современные средства 

поиска и анализа информации 

используются корректно. 

- Найденная информация в 

целом соответствует запросам 

и правильно 

интерпретирована. 

- Информационные 

технологии используются 

эффективно, но возможны 

улучшения в их применении. 

Оценка 5 (отлично): 

- Современные средства 

поиска и анализа информации 

используются на высоком 

уровне, эффективно и 

результативно. 

- Найденная информация 

полностью соответствует 

запросам и правильно 

интерпретирована. 

- Информационные 

технологии используются на 

продвинутом уровне, 

обеспечивая высокую 

эффективность работы. 

ОК 03 
Оценка 2 

(неудовлетворительно): 



- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 

активности или её 

неправильное осуществление. 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность осуществляется 

с ограниченной 

эффективностью. 

Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в основном 

достигаются. 

- Знания в правовой и 

финансовой грамотности 

достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность осуществляется 

успешно, но возможны 

улучшения. 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность осуществляется 

на высоком уровне, с 

максимальной 

эффективностью. 
 



Приложение 1.1.1.2 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Цель и место производственной практики в структуре образовательной 

программы: 

Рабочая программа производственной практики (ПП) является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

СПО по профессии\специальности 

09.02.06 Сетевое и системное администрирование 
(код и наименование специальности, профессии) 

и реализуется в профессиональном цикле после прохождения 

междисциплинарных курсов (МДК) в рамках профессиональных модулей в 

соответствии с учебным планом (п. 5.1. ОПОП-П): 
ПП.02.01 Производственная 

практика 
код и наименование ПП  

 

ПМ.02 Организация 

сетевого 

администрирования 

операционных систем 
код и наименование ПМ 

 

МДК 02.01 

Администрирование 

сетевых операционных 

систем 
код и наименование МДК 

МДК 02.02 Программное 

обеспечение компьютерных 

сетей 
код и наименование МДК 

МДК 02.03 Организация 

администрирования 

компьютерных систем 
код и наименование МДК 

МДК 02.04 Сетевые языки 
код и наименование МДК 

 

Производственная практика направлена на развитие общих (ОК) и 

профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 
Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 

Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 

Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ПК 2.1 
Администрировать операционные системы и принимать меры по 

устранению сбоев 

ПК 2.2 Администрировать сетевые ресурсы в операционных системах 

about:blank


ПК 2.3 
Обеспечивать сбор данных для анализа использования и 

функционирования программно-технических средств компьютерных сетей 

ПК 2.4 

Выполнение работ по проведению обновления программного обеспечения 

операционных систем и прикладного программного обеспечения 

информационно-коммуникационных 

ПК 2.5 
Осуществлять выявление и устранение инцидентов в процессе 

функционирования операционных систем 

 

Цель производственной практики: приобретение практического опыта в 

рамках профессиональных модулей данной ОПОП-П по видам деятельности: 

«Организация сетевого администрирования операционных систем». 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения производственной практики по видам 

деятельности, предусмотренным ФГОС СПО и запросам работодателей, 

обучающийся должен получить практический опыт: 

 
Наименование вида 

деятельности 

Практический опыт/ умения 

Организация сетевого 

администрирования 

операционных систем 

Идентифицировать и оценивать степень критичности инцидентов, 

возникающих при установке и работе программного обеспечения, 

и принимать решение по изменению процедуры установки; 

Устранять возникающие инциденты;  

Локализовать отказ и инициировать корректирующие действия; 

Пользоваться нормативно-технической документацией в области 

инфокоммуникационных технологий; 

Выполнять мониторинг администрируемой информационно- 

коммуникационной системы; 

Конфигурировать операционные системы сетевых устройств 

Использовать современные методы контроля производительности 

информационно-коммуникационной систем; 

Локализовать отказ и инициировать корректирующие действия; 

Применять программно-аппаратные средства для диагностики 

отказов и ошибок сетевых устройств; 

Применять внешние и штатные программно-аппаратные средства 

для контроля производительности сетевой инфраструктуры 

информационно-коммуникационной системы. 

Использовать процедуры восстановления данных; 

Определять точки восстановления данных; 

Работать с серверами архивирования и средствами управления 

операционных систем; 

Выполнять плановое архивирование программного обеспечения 

пользовательских устройств согласно графику; 

Соблюдать процедуру установки прикладного программного 

обеспечения в соответствии с требованиями организации- 

производителя; 

Идентифицировать инциденты, возникающие при установке 



программного обеспечения, и принимать решение по изменению 

процедуры установки; 

Использовать различные средства и режимы установки и 

обновления программного обеспечения информационно-

коммуникационной системы, в том числе автоматические; 

Идентифицировать инциденты, возникающие при проведении 

предварительных испытаний; 

Оценивать риски перерывов в предоставлении сервисов при 

проведении испытаний 

 

1.3. Обоснование часов производственной практики в рамках вариативной 

части ОПОП-П 

Код ПП 

Код 

ПК/дополните

льные (ПК*, 

ПКц) 

Практический опыт 

Наименова

ние темы 

практики 

Объем 

часов 

ПП 

Обоснование 

увеличения 

объема практики 

ПП. ХХ - - - - - 

Объем производственной практики в рамках вариативной части ОПОП-П -____ ак.ч. 

 

  



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения производственной практики 

 
Код ПП Объем, 

ак.ч.  

Форма проведения производственной 

практики 

(концентрированно/ рассредоточено) 

Курс / 

семестр 

ПП. 02.01 72 концентрированно 4 

Всего ПП  Х Х 

 

2.2.  Структура производственной практики 

Код ПК 

 

Наименование разделов 

профессионального модуля 

Виды работ Наименование тем 

производственной 

практики 

Объем 

часов  

ПП 02.01 ПМ 02. Организация 

сетевого администрирования 

операционных систем  

  

72 

ПК 2.1 

ПК 2.2 

ПК 2.3 

ПК 2.4 

ПК 2.5 

 

Раздел 1. Организация 

сетевого 

администрирования 

операционных систем 

Планирование 

конфигурации 

вычислительной системы 

под поставленную задачу. 

Создание доменных 

учетных записей. 

Создание перемещаемых 

профилей учетных записей. 

Настройка групповых 

политик пользователей. 

Настройка сетевых узлов. 

Настройка сетевого 

оборудования. 

Настройка домена Windows 

Server. 

Настройка политик домена. 

Подключение клиентов к 

домену. 

Предоставление клиентам 

общих ресурсов. 

Расчет стоимости 

внедрения лицензионного 

ПО. 

Настройка служб сетевой 

инфраструктуры. 

Установка и настройка 

антивирусного ПО. 

Установка и настройка 

программ безопасной 

работы в сети. 

Создание плана 

профилактического 

обслуживания. 

Устранение возможных 

сбоев. 

Устранение конфликтов 

сетевых служб. 

Тема 1.1  

Создавать и 

конфигурировать 

учетные записи 

18 

Тема 1.2 

Администрирован

ие сети и 

управление 

доменом 

18 

Тема 1.3 Установка 

и настройка служб 

и программ 

сетевой 

инфраструктуры 

18 

Тема 1.4 

Обеспечение 

безотказной 

работы сетевой 

инфраструктуры и 

резервное 

копирование 

18 



Выполнение плана 

профилактического 

обслуживания на сетевых 

узлах. 

Внедрение планов 

резервного копирования. 

Настройка расписания 

резервного копирования. 

Создание резервных копий 

и восстановление из 

резервных копий. 

Обеспечение безотказной 

работы источников 

бесперебойного питания. 

ВСЕГО ПО РАЗДЕЛУ 1 72 



2.3. Содержание производственной практики 

Наименование разделов 

профессионального модуля и 

тем производственной 

практики 

Содержание работ Объем, ак.ч. 

ПП 02.01 ПМ 02. Организация сетевого администрирования операционных систем 72 

Раздел 1. Организация сетевого администрирования операционных систем   

Тема 1.1. Создавать и 

конфигурировать учетные 

записи 

Содержание  

Планирование конфигурации вычислительной системы под поставленную задачу. 

Создание доменных учетных записей. 

Создание перемещаемых профилей учетных записей. 

Настройка групповых политик пользователей. 

18 

Тема 1.2. Администрирование 

сети и управление доменом 

Содержание  
Настройка сетевых узлов. 

Настройка сетевого оборудования. 

Настройка домена Windows Server. 

Настройка политик домена. 

Подключение клиентов к домену. 

Предоставление клиентам общих ресурсов. 

18 

Тема 1.3. Установка и 

настройка служб и программ 

сетевой инфраструктуры 

Содержание  
Расчет стоимости внедрения лицензионного ПО. 

Настройка служб сетевой инфраструктуры. 

Установка и настройка антивирусного ПО. 

Установка и настройка программ безопасной работы в сети. 

18 

Тема 1.4. Обеспечение 

безотказной работы сетевой 

инфраструктуры и резервное 

копирование 

Содержание  
Создание плана профилактического обслуживания. 

Устранение возможных сбоев. 

Устранение конфликтов сетевых служб. 

Выполнение плана профилактического обслуживания на сетевых узлах. 

Внедрение планов резервного копирования. 

Настройка расписания резервного копирования. 

Создание резервных копий и восстановление из резервных копий. 

Обеспечение безотказной работы источников бесперебойного питания. 

18 



Промежуточная аттестация в форме дифференцированного зачета  



3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ 

3.1. Материально-техническое обеспечение производственной практики 

Производственная практика проводится в организациях, направление 

деятельности которых соответствует профилю подготовки обучающихся (далее 

– Профильные организации). 

База прохождения производственной практики должна быть 

укомплектована оборудованием, техническими средствами обучения в объеме, 

позволяющем выполнять определенные виды работ, связанные с будущей 

профессиональной деятельностью обучающихся. База практики должна 

обеспечивать безопасные условия труда для обучающихся.   

При определении мест производственной практики (по профилю 

специальности) для лиц с ограниченными возможностями здоровья 

учитываются рекомендации медико-социальной экспертизы, отраженные в 

индивидуальной программе реабилитации, относительно рекомендованных 

условий и видов труда. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Литвинская, О. С., Администрирование информационных ресурсов : 

учебное пособие / О. С. Литвинская, Л. А. Васин. — Москва : КноРус, 2024. — 

227 с. — ISBN 978-5-406-12343-0. — URL: https://book.ru/book/951856  

 

3.2.2. Дополнительные источники (при необходимости) 

1. Не используются. 
 

  



3.3. Общие требования к организации производственной практики  

Производственная практика проводится в профильных организациях на 

основе договоров, заключаемых между образовательной организацией СПО и 

профильными организациями. 

В период прохождения производственной практики обучающиеся могут 

зачисляться на вакантные должности, если работа соответствует требованиям 

программы производственной практики.  

Сроки проведения производственной практики устанавливаются 

образовательной организацией в соответствии с ОПОП-П по специальности 

09.02.07 Информационные системы и программирование, квалификация: 

специалист по информационным системам.  

Производственная практика реализуются в форме практической 

подготовки и проводится как непрерывно, так и путем чередования с 

теоретическими занятиями по дням (неделям) при условии обеспечения связи 

между теоретическим обучением и содержанием практики. 

 

 

3.4 Кадровое обеспечение процесса производственной практики  

Организацию и руководство производственной практикой осуществляют 

руководители практики от образовательной организации и от профильной 

организации. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
Индекс 

ПП 
Код ПК, ОК 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

ПП 02.01 ПК 2.1 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» - алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

Оценка выполнения 

производственного 

задания (аттестационные 

листы, дневник) и задания 

по практике (отчет); зачет 

по практике. 



ПК 2.2 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» - алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ПК 2.3 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» - алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ПК 2.4 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» - алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 



ПК 2.5 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» - алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ОК 01 

Оценка 2 

(неудовлетворительно): 

- Способы решения выбраны 

неправильно, задачи не 

выполнены. 

- Отсутствие анализа ситуации 

и контекста, неправильная 

интерпретация данных. 

- Принятые решения приводят 

к негативным результатам или 

неэффективны. 

Оценка 3 

(удовлетворительно): 

- Способы решения частично 

корректны, задачи выполнены 

с недостатками. 

- Анализ ситуации 

поверхностный, контекст 

учитывается не полностью. 

- Принятые решения приводят 

к удовлетворительным, но не 

оптимальным результатам. 

Оценка 4 (хорошо): 

- Способы решения выбраны 

корректно, задачи выполнены 

в целом успешно. 

- Анализ ситуации и контекста 

выполнен, но возможны 

улучшения в глубине анализа. 

- Принятые решения приводят 

к хорошим результатам, но не 

всегда оптимальны. 

Оценка 5 (отлично): 

- Способы решения выбраны 

оптимально, задачи 



выполнены эффективно и без 

ошибок. 

- Глубокий анализ ситуации и 

контекста, правильная 

интерпретация данных. 

- Принятые решения приводят 

к отличным результатам, 

демонстрируют высокий 

уровень профессионализма. 

ОК 02 

Оценка 2 

(неудовлетворительно): 

- Современные средства 

поиска и анализа информации 

не используются или 

используются неправильно. 

- Найденная информация не 

соответствует запросам или 

неправильно 

интерпретирована. 

- Информационные 

технологии используются на 

низком уровне или не 

используются вовсе. 

Оценка 3 

(удовлетворительно): 

- Современные средства 

поиска и анализа информации 

используются, но с 

ограниченной 

эффективностью. 

- Найденная информация 

частично соответствует 

запросам, но есть ошибки в 

интерпретации. 

- Информационные 

технологии используются, но 

их применение ограничено 

базовыми функциями. 

Оценка 4 (хорошо): 

- Современные средства 

поиска и анализа информации 

используются корректно. 

- Найденная информация в 

целом соответствует запросам 

и правильно 

интерпретирована. 

- Информационные 

технологии используются 

эффективно, но возможны 

улучшения в их применении. 

Оценка 5 (отлично): 



- Современные средства 

поиска и анализа информации 

используются на высоком 

уровне, эффективно и 

результативно. 

- Найденная информация 

полностью соответствует 

запросам и правильно 

интерпретирована. 

- Информационные 

технологии используются на 

продвинутом уровне, 

обеспечивая высокую 

эффективность работы. 

ОК 03 

Оценка 2 

(неудовлетворительно): 

- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 

активности или её 

неправильное осуществление. 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность осуществляется 

с ограниченной 

эффективностью. 

Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в основном 

достигаются. 

- Знания в правовой и 

финансовой грамотности 

достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность осуществляется 



успешно, но возможны 

улучшения. 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность осуществляется 

на высоком уровне, с 

максимальной 

эффективностью. 
 



Приложение 1.1.1.2 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Цель и место производственной практики в структуре образовательной 

программы: 

Рабочая программа производственной практики (ПП) является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

СПО по профессии\специальности 

09.02.06 Сетевое и системное администрирование 
(код и наименование специальности, профессии) 

и реализуется в профессиональном цикле после прохождения 

междисциплинарных курсов (МДК) в рамках профессиональных модулей в 

соответствии с учебным планом (п. 5.1. ОПОП-П): 
ПП.03.01 Производственная 

практика 
код и наименование ПП  

 

ПМ.03 Эксплуатация 

объектов сетевой 

инфраструктуры (по 

выбору) 
код и наименование ПМ 

 

МДК 03.01 Эксплуатация 

сетевой инфраструктуры 
код и наименование МДК 

МДК 03.02 Технологии 

автоматизации 

технологических процессов 
код и наименование МДК 

МДК 03.03 Безопасность 

сетевой инфраструктуры 
код и наименование МДК 

ПП.03.02 Производственная 

практика 
код и наименование ПП  

ПМ.03 Эксплуатация 

объектов сетевой 

инфраструктуры (по 

выбору) 
код и наименование ПМ 

 

Производственная практика направлена на развитие общих (ОК) и 

профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 
Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 

Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 

Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 

Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста 

ОК 06 

Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

about:blank


межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

ОК 07 

Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 08 

Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ОК 09 
Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ПК 3.1 Выполнение работ по проектированию сетевой инфраструктуры 

ПК 3.2 
Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 

конфигурации программно-аппаратных средств 

ПК 3.3 
Обеспечивать защиту информации в сети с использованием программно-

аппаратных средств 

ПК 3.4 
Выполнение работ по поиску и устранению нетипичных неисправностей в 

работе сетевой инфраструктуры 

ПК 3.5 
Выполнение работ по модернизации сетевых устройств информационно-

коммуникационных систем 

 

Цель производственной практики: приобретение практического опыта в 

рамках профессиональных модулей данной ОПОП-П по видам деятельности: 

«Эксплуатация объектов сетевой инфраструктуры». 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения производственной практики по видам 

деятельности, предусмотренным ФГОС СПО и запросам работодателей, 

обучающийся должен получить практический опыт: 

 
Наименование вида 

деятельности 

Практический опыт/ умения 

Эксплуатация объектов 

сетевой 

инфраструктуры 

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики 

работоспособности сети. 

Использовать многофункциональные приборы и программные 



средства мониторинга. 

Использовать программно-аппаратные средства технического 

контроля. 

Читать техническую и проектную документацию по организации 

сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования 

 

1.3. Обоснование часов производственной практики в рамках вариативной 

части ОПОП-П 

Код ПП 

Код 

ПК/дополните

льные (ПК*, 

ПКц) 

Практический опыт 

Наименова

ние темы 

практики 

Объем 

часов 

ПП 

Обоснование 

увеличения 

объема практики 

ПП. ХХ - - - - - 

Объем производственной практики в рамках вариативной части ОПОП-П -____ ак.ч. 

 

  



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения производственной практики 

 
Код ПП Объем, 

ак.ч.  

Форма проведения производственной 

практики 

(концентрированно/ рассредоточено) 

Курс / 

семестр 

ПП. 03.01 36 концентрированно 4 

ПП. 03.01 72 концентрированно 4 

Всего ПП  Х Х 

 

2.2.  Структура производственной практики 

Код ПК 

 

Наименование разделов 

профессионального модуля 

Виды работ Наименование тем 

производственной 

практики 

Объем 

часов  

ПП 03.01 ПМ 03. Эксплуатация 

объектов сетевой инфраструктуры 

(по выбору)  

  

36 

ПК 3.1 

ПК 3.2 

ПК 3.3 

ПК 3.4 

ПК 3.5 

 

Раздел 1. Эксплуатация 

сетевой инфраструктуры 

Профилактические работы 

в объектах сетевой 

инфраструктуры. 

Мониторинг и анализ сети с 

помощью программных и 

аппаратных средств 

Структура системы 

управления, архитектура 

системы управления 

Управление областями 

сети: ошибками, 

конфигурацией, доступом, 

производительностью, 

безопасностью.  

Работа с протоколами 

SNMP; CMIP; TMN; LNMP; 

ANMP. 

Отслеживание работы сети 

Работа с сервером, чтение 

голов, работа над 

ошибками 

Работа с сервером. 

Контроль доступа, 

сохранение целостности 

данных и журналирование. 

Удаленное 

администрирование 

рабочих станций с сервера 

Удаленное 

администрирование сервера 

с рабочих станций, 

программы для удаленного 

доступа. 

Анализ трафика сети. 

Работа с кабельными 

сканерами и тестерами. 

Тема 1.1 

Структура системы 

управления, 

архитектура 

системы 

управления. 

12 

Тема 1.2 

Работа с сервером. 

Работа с 

кабельными 

сканерами и 

тестерами. 

12 

Тема 1.3  

Восстановление 

сети после сбоя. 

12 



Работа со встроенными 

сканерами диагностики и 

управления. 

Работа с базами данных, 

создание таблиц, внесение 

данных в таблицы, 

редактирование данных 

таблиц. 

Восстановление сети после 

сбоя. 

Создание плана 

восстановления сети. 

Использование в работе 

контрольно-измерительной 

аппаратуры, сервисных 

плат, комплексов. 

ВСЕГО ПО РАЗДЕЛУ 1 36 

ПП 03.02 ПМ 03. Эксплуатация 

объектов сетевой инфраструктуры 

(по выбору) 

  

72 

ПК 3.1 

ПК 3.2 

ПК 3.3 

ПК 3.4 

ПК 3.5 

Раздел 1. Технологии 

автоматизации 

технологических 

процессов 

Разработка 

функциональных схем 

элементов 

автоматизированной 

системы защиты 

информации. 

Разработка алгоритма и 

интерфейса программы 

анализа информационных 

рисков и её тестирование. 

Анализ входящего и 

исходящего трафика. 

Контроль утечки 

конфиденциальной 

информации. 

Разработка политик 

безопасности и внедрение 

их в операционные 

системы. 

Настройка IPSeс и VPN. 

Настройка межсетевых 

экранов. 

Проверка mail и web 

трафика на наличие 

вредоносного ПО с 

помощью антивирусных 

средств. 

Настройка защиты 

беспроводных сетей с 

помощью систем 

шифрования. 

Архивация и 

восстановление ключей в 

Windows Server (PKI). 

Установка и настройка 

системы обнаружения атак 

Snort. 

Тема 1.1 

Разработка 

функциональных 

схем элементов 

автоматизированно

й системы защиты 

информации 

36 

Тема 1.2 

Настройка IPSeс и 

VPN. Настройка 

межсетевых 

экранов. 

36 



ВСЕГО ПО РАЗДЕЛУ 1 72 



2.3. Содержание производственной практики 

Наименование разделов 

профессионального модуля и 

тем производственной 

практики 

Содержание работ Объем, ак.ч. 

ПП 03.01 ПМ 03. Эксплуатация объектов сетевой инфраструктуры (по выбору) 36 

Раздел 1. Эксплуатация сетевой инфраструктуры   

Тема 1.1. Структура системы 

управления, архитектура 

системы управления 

Содержание  

Профилактические работы в объектах сетевой инфраструктуры. 

Мониторинг и анализ сети с помощью программных и аппаратных средств 

Структура системы управления, архитектура системы управления.  

Управление областями сети: ошибками, конфигурацией, доступом, производительностью, 

безопасностью.  

Работа с протоколами SNMP; CMIP; TMN; LNMP; ANMP. 

Отслеживание работы сети 

12 

Тема 1.2. Работа с сервером. 

Работа с кабельными 

сканерами и тестерами 

Содержание  
Работа с сервером, чтение голов, работа над ошибками 

Работа с сервером. Контроль доступа, сохранение целостности данных и журналирование. 

Удаленное администрирование рабочих станций с сервера 

Удаленное администрирование сервера с рабочих станций, программы для удаленного доступа. 

Анализ трафика сети. 

Работа с кабельными сканерами и тестерами. 

Работа со встроенными сканерами диагностики и управления. 

Работа с базами данных, создание таблиц, внесение данных в таблицы, редактирование данных 

таблиц. 

12 

Тема 1.3. Восстановление сети 

после сбоя 

Содержание  
Восстановление сети после сбоя. 

Создание плана восстановления сети. 

Использование в работе контрольно-измерительной аппаратуры, сервисных плат, комплексов. 
12 

Промежуточная аттестация в форме дифференцированного зачета  

ПП 03.02 ПМ 03. Эксплуатация объектов сетевой инфраструктуры (по выбору) 72 

Раздел 1. Технологии автоматизации технологических процессов   



Тема 1.1. Разработка 

функциональных схем 

элементов 

автоматизированной системы 

защиты информации 

Содержание  

Разработка функциональных схем элементов автоматизированной системы защиты информации. 

Разработка алгоритма и интерфейса программы анализа информационных рисков и её 

тестирование. 

Анализ входящего и исходящего трафика. Контроль утечки конфиденциальной информации. 

Разработка политик безопасности и внедрение их в операционные системы. 

36 

Тема 1.1. Настройка IPSeс и 

VPN. Настройка межсетевых 

экранов 

Содержание  
Настройка IPSeс и VPN. Настройка межсетевых экранов. 

Проверка mail и web трафика на наличие вредоносного ПО с помощью антивирусных средств. 

Настройка защиты беспроводных сетей с помощью систем шифрования. 

Архивация и восстановление ключей в Windows Server (PKI). 

Установка и настройка системы обнаружения атак Snort. 

36 

Промежуточная аттестация в форме дифференцированного зачета  



3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ 

3.1. Материально-техническое обеспечение производственной практики 

Производственная практика проводится в организациях, направление 

деятельности которых соответствует профилю подготовки обучающихся (далее 

– Профильные организации). 

База прохождения производственной практики должна быть 

укомплектована оборудованием, техническими средствами обучения в объеме, 

позволяющем выполнять определенные виды работ, связанные с будущей 

профессиональной деятельностью обучающихся. База практики должна 

обеспечивать безопасные условия труда для обучающихся.   

При определении мест производственной практики (по профилю 

специальности) для лиц с ограниченными возможностями здоровья 

учитываются рекомендации медико-социальной экспертизы, отраженные в 

индивидуальной программе реабилитации, относительно рекомендованных 

условий и видов труда. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: 

учебник / А.В. Назаров, А.Н. Енгалычев, В.П. Мельников. - Москва : КУРС ; 

ИНФРА-М, 2020. — 360 с. — (Среднее профессиональное образование). - ISBN 

978-5-906923-06-6. https://znanium.com/catalog/product/1071722   

 

3.2.2. Дополнительные источники (при необходимости) 

1. Федеральная служба государственной статистики - https://rosstat.gov.ru/ 

2.Наукометрическая и реферативная база данных SCOPUS - 

https://www.scopus.com 

3. Информационно-справочная система "КонсультантПлюс" 
 

  

https://znanium.com/catalog/product/1071722


3.3. Общие требования к организации производственной практики  

Производственная практика проводится в профильных организациях на 

основе договоров, заключаемых между образовательной организацией СПО и 

профильными организациями. 

В период прохождения производственной практики обучающиеся могут 

зачисляться на вакантные должности, если работа соответствует требованиям 

программы производственной практики.  

Сроки проведения производственной практики устанавливаются 

образовательной организацией в соответствии с ОПОП-П по специальности 

09.02.07 Информационные системы и программирование, квалификация: 

специалист по информационным системам.  

Производственная практика реализуются в форме практической 

подготовки и проводится как непрерывно, так и путем чередования с 

теоретическими занятиями по дням (неделям) при условии обеспечения связи 

между теоретическим обучением и содержанием практики. 

 

 

3.4 Кадровое обеспечение процесса производственной практики  

Организацию и руководство производственной практикой осуществляют 

руководители практики от образовательной организации и от профильной 

организации. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
Индекс 

ПП 
Код ПК, ОК 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

ПП 03.01 

ПП 03.02 
ПК 3.1 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию.  

Оценка выполнения 

производственного 

задания (аттестационные 

листы, дневник) и задания 

по практике (отчет); зачет 

по практике. 



ПК 3.2 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию.  

ПК 3.3 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ПК 3.4 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 



ПК 3.5 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ОК 01 

Оценка 2 

(неудовлетворительно): 

- Способы решения выбраны 

неправильно, задачи не 

выполнены. 

- Отсутствие анализа ситуации 

и контекста, неправильная 

интерпретация данных. 

- Принятые решения приводят 

к негативным результатам или 

неэффективны. 

Оценка 3 

(удовлетворительно): 

- Способы решения частично 

корректны, задачи выполнены 

с недостатками. 

- Анализ ситуации 

поверхностный, контекст 

учитывается не полностью. 

- Принятые решения приводят 

к удовлетворительным, но не 

оптимальным результатам. 

Оценка 4 (хорошо): 

- Способы решения выбраны 

корректно, задачи выполнены 

в целом успешно. 

- Анализ ситуации и контекста 

выполнен, но возможны 

улучшения в глубине анализа. 

- Принятые решения приводят 

к хорошим результатам, но не 

всегда оптимальны. 

Оценка 5 (отлично): 

- Способы решения выбраны 

оптимально, задачи 



выполнены эффективно и без 

ошибок. 

- Глубокий анализ ситуации и 

контекста, правильная 

интерпретация данных. 

- Принятые решения приводят 

к отличным результатам, 

демонстрируют высокий 

уровень профессионализма. 

ОК 02 

Оценка 2 

(неудовлетворительно): 

- Современные средства 

поиска и анализа информации 

не используются или 

используются неправильно. 

- Найденная информация не 

соответствует запросам или 

неправильно 

интерпретирована. 

- Информационные 

технологии используются на 

низком уровне или не 

используются вовсе. 

Оценка 3 

(удовлетворительно): 

- Современные средства 

поиска и анализа информации 

используются, но с 

ограниченной 

эффективностью. 

- Найденная информация 

частично соответствует 

запросам, но есть ошибки в 

интерпретации. 

- Информационные 

технологии используются, но 

их применение ограничено 

базовыми функциями. 

Оценка 4 (хорошо): 

- Современные средства 

поиска и анализа информации 

используются корректно. 

- Найденная информация в 

целом соответствует запросам 

и правильно 

интерпретирована. 

- Информационные 

технологии используются 

эффективно, но возможны 

улучшения в их применении. 

Оценка 5 (отлично): 



- Современные средства 

поиска и анализа информации 

используются на высоком 

уровне, эффективно и 

результативно. 

- Найденная информация 

полностью соответствует 

запросам и правильно 

интерпретирована. 

- Информационные 

технологии используются на 

продвинутом уровне, 

обеспечивая высокую 

эффективность работы. 

ОК 03 

Оценка 2 

(неудовлетворительно): 

- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 

активности или её 

неправильное осуществление. 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность осуществляется 

с ограниченной 

эффективностью. 

Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в основном 

достигаются. 

- Знания в правовой и 

финансовой грамотности 

достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность осуществляется 



успешно, но возможны 

улучшения. 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность осуществляется 

на высоком уровне, с 

максимальной 

эффективностью. 

ОК 04 

Оценка 2 

(неудовлетворительно): 

- Взаимодействие в 

коллективе отсутствует или 

вызывает конфликты. 

- Нет сотрудничества и 

координации действий с 

коллегами. 

- Неспособность эффективно 

работать в команде. 

Оценка 3 

(удовлетворительно): 

- Взаимодействие в 

коллективе минимальное, но 

без конфликтов. 

- Сотрудничество с коллегами 

на базовом уровне, возможны 

недоразумения. 

- Работа в команде 

осуществляется, но не всегда 

эффективно. 

Оценка 4 (хорошо): 

- Взаимодействие в 

коллективе эффективное, 

работа организована. 

- Сотрудничество с коллегами 

успешное, но возможны 

улучшения в координации. 

- Работа в команде 

осуществляется хорошо, но 

есть незначительные 

недочеты. 

Оценка 5 (отлично): 

- Взаимодействие в 

коллективе на высоком 



уровне, работа организована и 

скоординирована. 

- Сотрудничество с коллегами 

успешное, все задачи 

выполняются слаженно. 

- Работа в команде 

осуществляется на отличном 

уровне, результативность 

максимальна. 

ОК 05 

Оценка 2 

(неудовлетворительно): 

- Устная и письменная 

коммуникация нарушена, 

ошибки в использовании 

языка. 

- Отсутствие учета 

социального и культурного 

контекста в общении. 

- Документация или общение 

содержат существенные 

ошибки. 

Оценка 3 

(удовлетворительно): 

- Устная и письменная 

коммуникация на базовом 

уровне, возможны ошибки. 

- Социальный и культурный 

контекст учитывается, но 

поверхностно. 

- Документация составлена с 

ошибками, но в целом 

понятна. 

Оценка 4 (хорошо): 

- Устная и письменная 

коммуникация на хорошем 

уровне, незначительные 

ошибки. 

- Социальный и культурный 

контекст учитывается, но есть 

возможность улучшений. 

- Документация составлена 

правильно, но возможны 

незначительные неточности. 

Оценка 5 (отлично): 

- Устная и письменная 

коммуникация на высоком 

уровне, без ошибок. 

- Социальный и культурный 

контекст всегда учитывается, 

общение эффективно. 



- Документация составлена 

грамотно, без ошибок, ясна и 

точна. 

ОК 06 

Оценка 2 

(неудовлетворительно): 

- Отсутствие проявления 

гражданско-патриотической 

позиции, нарушения в 

поведении. 

- Игнорирование духовно-

нравственных ценностей и 

стандартов 

антикоррупционного 

поведения. 

- Конфликтное поведение в 

межнациональных и 

межрелигиозных отношениях. 

Оценка 3 

(удовлетворительно): 

- Гражданско-патриотическая 

позиция проявляется 

частично, но не всегда 

последовательно. 

- Духовно-нравственные 

ценности и стандарты 

антикоррупционного 

поведения соблюдаются, но 

поверхностно. 

- В межнациональных и 

межрелигиозных отношениях 

поведение в основном 

корректное. 

Оценка 4 (хорошо): 

- Гражданско-патриотическая 

позиция проявляется, 

поведение осознанное. 

- Духовно-нравственные 

ценности и стандарты 

антикоррупционного 

поведения соблюдаются, но 

возможны улучшения. 

- Поведение в 

межнациональных и 

межрелигиозных отношениях 

корректное и уважительное. 

Оценка 5 (отлично): 

- Гражданско-патриотическая 

позиция проявляется 

постоянно, поведение 

осознанное и примерное. 

- Духовно-нравственные 

ценности и стандарты 



антикоррупционного 

поведения соблюдаются 

строго. 

- Поведение в 

межнациональных и 

межрелигиозных отношениях 

всегда корректное и 

уважительное, 

способствующее 

гармонизации. 

ОК 07 

Оценка 2 

(неудовлетворительно): 

- Отсутствие действий по 

сохранению окружающей 

среды и ресурсосбережению. 

- Игнорирование знаний об 

изменении климата и 

принципов бережливого 

производства. 

- Неспособность эффективно 

действовать в чрезвычайных 

ситуациях. 

Оценка 3 

(удовлетворительно): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются, но с 

недостатками. 

- Знания об изменении 

климата применяются 

частично, но не всегда 

корректно. 

- В чрезвычайных ситуациях 

действия предпринимаются, 

но не всегда эффективны. 

Оценка 4 (хорошо): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются в целом 

корректно. 

- Знания об изменении 

климата и принципы 

бережливого производства 

применяются, но возможны 

улучшения. 

- В чрезвычайных ситуациях 

действия предпринимаются 

эффективно, но с возможными 

недочетами. 

Оценка 5 (отлично): 



- Действия по сохранению 

окружающей среды и 

ресурсосбережению 

выполняются на высоком 

уровне. 

- Знания об изменении 

климата и принципы 

бережливого производства 

применяются постоянно и 

эффективно. 

- В чрезвычайных ситуациях 

действия предпринимаются 

быстро и результативно. 

ОК 08 

Оценка 2 

(неудовлетворительно): 

- Отсутствие использования 

средств физической культуры 

для поддержания здоровья. 

- Низкий уровень физической 

подготовленности, не 

соответствующий 

требованиям. 

Оценка 3 

(удовлетворительно): 

- Использование средств 

физической культуры 

минимальное, результаты 

ограниченные. 

- Физическая 

подготовленность на базовом 

уровне, достаточном для 

выполнения основных задач. 

Оценка 4 (хорошо): 

- Средства физической 

культуры используются 

регулярно, состояние здоровья 

поддерживается на хорошем 

уровне. 

- Физическая 

подготовленность 

соответствует требованиям, но 

возможны улучшения. 

Оценка 5 (отлично): 

- Средства физической 

культуры используются 

эффективно и постоянно, 

здоровье укрепляется. 

- Физическая 

подготовленность на высоком 

уровне, превышающем 

базовые требования. 



ОК 09 

Оценка 2 

(неудовлетворительно): 

- Неумение пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

- Ошибки в понимании и 

использовании терминологии, 

трудности в чтении и 

написании документации. 

Оценка 3 

(удовлетворительно): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется с ошибками. 

- Понимание терминологии 

поверхностное, возможны 

затруднения в использовании 

документации. 

Оценка 4 (хорошо): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется корректно. 

- Понимание терминологии 

хорошее, документация 

используется уверенно. 

Оценка 5 (отлично): 

- Пользование 

профессиональной 

документацией на 

государственном и 

иностранном языках 

осуществляется на высоком 

уровне. 

- Терминология понятна и 

используется правильно, 

документация используется 

свободно и без ошибок. 
 



Приложение 1.1.1.2 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Цель и место производственной практики в структуре образовательной 

программы: 

Рабочая программа производственной практики (ПП) является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС 

СПО по профессии\специальности 

09.02.06 Сетевое и системное администрирование 
(код и наименование специальности, профессии) 

и реализуется в профессиональном цикле после прохождения 

междисциплинарных курсов (МДК) в рамках профессиональных модулей в 

соответствии с учебным планом (п. 5.1. ОПОП-П): 
ПП.04.01 Производственная 

практика) по профилю 

специальности) 
код и наименование ПП  

 

ПМ.04 Выполнение работ по 

одной или нескольким 

профессиям рабочих, 

должностям служащих 

 
код и наименование ПМ 

 

МДК 04.01 Оператор связи 
код и наименование МДК 

 

 

Производственная практика направлена на развитие общих (ОК) и 

профессиональных компетенций (ПК): 

 
Код ОК / ПК Наименование ОК / ПК 

ОК 01 
Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 

Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 

Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 
Осуществлять устную и письменную коммуникацию на государственном 

языке Российской Федерации с учетом особенностей социального и 

культурного контекста 

ОК 06 

Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения 

about:blank


ОК 07 
Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого 

производства, эффективно действовать в чрезвычайных ситуациях 

ОК 08 
Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ПК 4.1 
Приём, передача и ведение учёта принятой информации, оформление 

необходимой документации в рамках выполнения работ 

ПК 4.2 
Использование современных информационно-коммуникационных 

технологий для передачи и приёма оперативной информации 

ПК 4.3 

Обслуживание телефонной связи в организациях, контроль работы 

каналов связи и информирование об их повреждении специалистов 

соответствующих служб 

ПК 4.4 Определение места для размещения оборудования средств связи 

 

Цель производственной практики: приобретение практического опыта в 

рамках профессиональных модулей данной ОПОП-П по видам деятельности: 

«Настройка сетевой инфраструктуры». 

 

1.2. Планируемые результаты освоения учебной практики 

В результате прохождения производственной практики по видам 

деятельности, предусмотренным ФГОС СПО и запросам работодателей, 

обучающийся должен получить практический опыт: 

 
Наименование вида 

деятельности 

Практический опыт/ умения 

Оператор связи Приём, передача и ведение учёта принятой информации, 

оформление необходимой документации в рамках выполнения 

работ. 

Использование современных информационно-коммуникационных 

технологий для передачи и приёма оперативной информации. 

Обслуживание телефонной связи в организациях, контроль работы 

каналов связи и информирование об их повреждении 

специалистов соответствующих служб. 

Определение места для размещения оборудования средств связи. 

 

 

1.3. Обоснование часов производственной практики в рамках вариативной 

части ОПОП-П 

Код ПП 

Код 

ПК/дополните

льные (ПК*, 

ПКц) 

Практический опыт 

Наименова

ние темы 

практики 

Объем 

часов 

ПП 

Обоснование 

увеличения 

объема практики 



ПП. 

04.01 
- По требованию 

работодателя. 

- 108 - 

Объем производственной практики в рамках вариативной части ОПОП-П - 108 ак.ч. 

 

  



2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

2.1. Трудоемкость освоения производственной практики 

 
Код ПП Объем, 

ак.ч.  

Форма проведения производственной 

практики 

(концентрированно/ рассредоточено) 

Курс / 

семестр 

ПП. 04.01 108 концентрированно 6 

Всего ПП  Х Х 

 

2.2.  Структура производственной практики 

Код ПК 

 

Наименование разделов 

профессионального модуля 

Виды работ Наименование тем 

производственной 

практики 

Объем 

часов  

ПП 01.01 ПМ 01. Настройка сетевой 

инфраструктуры  

  
108 

ПК 4.1 

ПК 4.2 

ПК 4.3  

ПК 4.4 

 

Раздел 1. Оператор связи Прохождение вводного, 

первичного или повторного 

инструктажа по технике 

безопасности. 

Ознакомление с рабочим 

местом. 

Установка и конфигурация 

маршрутизаторов. 

Настройка коммутаторов 

для локальной сети. 

Установка и настройка 

точек доступа Wi-Fi. 

Мониторинг сетевого 

трафика с использованием 

специализированных 

инструментов. 

Проведение диагностики и 

устранение неполадок в 

сети. 

Обслуживание и 

обновление сетевого 

оборудования. 

Настройка межсетевых 

экранов (Firewall). 

Реализация VPN для 

безопасного доступа к сети.  

Проведение аудита 

безопасности сети. 

Разработка документации 

по настройке и 

эксплуатации сети. 

Обучение пользователей 

основам работы с сетевыми 

ресурсами. 

Составление отчетов о 

состоянии сети и 

выполненных работах. 

 

Тема 1. 

Установка и 

настройка сетевого 

оборудования 

 

Тема 2. 

Обслуживание и 

мониторинг 

сетевой 

инфраструктуры 

 

Тема 3. 

Обеспечение 

безопасности сети 

 

Тема 4. 

Обучение и 

документация 



ВСЕГО ПО РАЗДЕЛУ 1 108 



2.3. Содержание производственной практики 

 

Наименование разделов  

и тем профессионального модуля (ПМ), 

междисциплинарных курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, 

самостоятельная учебная работа обучающихся, 

курсовая работа (проект)  

Объем, ак. ч / в том числе в 

форме практической 

подготовки, ак. ч 

1 2 3 

Производственная практика (по профилю специальности) 108 

Введение 

Содержание 108 

1. Прохождение вводного, первичного или повторного 

инструктажа по технике безопасности. 

Ознакомление с рабочим местом. 

108  

Тема 1. 

Установка и настройка сетевого 

оборудования 

2. Установка и конфигурация маршрутизаторов. 

3. Настройка коммутаторов для локальной сети. 

4. Установка и настройка точек доступа Wi-Fi. 

Тема 2. 

Обслуживание и мониторинг сетевой 

инфраструктуры 

5. Мониторинг сетевого трафика с использованием 

специализированных инструментов. 

6. Проведение диагностики и устранение неполадок в 

сети. 

7. Обслуживание и обновление сетевого 

оборудования. 

Тема 3. 

Обеспечение безопасности сети 

8. Настройка межсетевых экранов (Firewall). 

9. Реализация VPN для безопасного доступа к сети.  

10. Проведение аудита безопасности сети. 

 

Тема 4. 

Обучение и документация 

11. Разработка документации по настройке и 

эксплуатации сети. 

12. Обучение пользователей основам работы с 

сетевыми ресурсами. 

 



13. Составление отчетов о состоянии сети и 

выполненных работах. 

Всего 108 



3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ 

3.1. Материально-техническое обеспечение производственной практики 

Производственная практика проводится в организациях, направление 

деятельности которых соответствует профилю подготовки обучающихся (далее 

– Профильные организации). 

База прохождения производственной практики должна быть 

укомплектована оборудованием, техническими средствами обучения в объеме, 

позволяющем выполнять определенные виды работ, связанные с будущей 

профессиональной деятельностью обучающихся. База практики должна 

обеспечивать безопасные условия труда для обучающихся.   

При определении мест производственной практики (по профилю 

специальности) для лиц с ограниченными возможностями здоровья 

учитываются рекомендации медико-социальной экспертизы, отраженные в 

индивидуальной программе реабилитации, относительно рекомендованных 

условий и видов труда. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

Авксентьев, А. А. Сети и системы связи : учебное пособие / А. А. 

Авксентьев. - 2-е изд., перераб. и доп. - Москва ; Вологда : Инфра-Инженерия, 

2024. - 336 с. - ISBN 978-5-9729-1588-0. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2171009 (дата обращения: 12.11.2024). 

Грибанов, А. С. Помехозащищенность систем связи : учебное пособие / А. 

С. Грибанов. - Москва ; Вологда : Инфра-Инженерия, 2023. - 364 с. - ISBN 978-

5-9729-1243-8. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/2096907 (дата обращения: 12.11.2024). 

 

3.2.2. Дополнительные источники (при необходимости) 

1. Не используются. 
 

  



3.3. Общие требования к организации производственной практики  

Производственная практика проводится в профильных организациях на 

основе договоров, заключаемых между образовательной организацией СПО и 

профильными организациями. 

В период прохождения производственной практики обучающиеся могут 

зачисляться на вакантные должности, если работа соответствует требованиям 

программы производственной практики.  

Сроки проведения производственной практики устанавливаются 

образовательной организацией в соответствии с ОПОП-П по специальности 

09.02.07 Информационные системы и программирование, квалификация: 

специалист по информационным системам.  

Производственная практика реализуются в форме практической 

подготовки и проводится как непрерывно, так и путем чередования с 

теоретическими занятиями по дням (неделям) при условии обеспечения связи 

между теоретическим обучением и содержанием практики. 

 

 

3.4 Кадровое обеспечение процесса производственной практики  

Организацию и руководство производственной практикой осуществляют 

руководители практики от образовательной организации и от профильной 

организации. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
Индекс 

ПП 
Код ПК, ОК 

Основные показатели 

оценки результата 

Формы и методы 

контроля и оценки 

ПП 04.01 ПК 4.1 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

Оценка выполнения 

производственного 

задания (аттестационные 

листы, дневник) и задания 

по практике (отчет); зачет 

по практике. 



ПК 4.2 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ПК 4.3 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ПК 4.4 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 



 

Оценка «отлично» - 

техническое задание 

проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии со 

стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами 

и соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» 

- алгоритм разработан и 

соответствует заданию. 

ОК 01 

Оценка 2 

(неудовлетворительно): 

- Способы решения выбраны 

неправильно, задачи не 

выполнены. 

- Отсутствие анализа ситуации 

и контекста, неправильная 

интерпретация данных. 

- Принятые решения приводят 

к негативным результатам или 

неэффективны. 

Оценка 3 

(удовлетворительно): 

- Способы решения частично 

корректны, задачи выполнены 

с недостатками. 

- Анализ ситуации 

поверхностный, контекст 

учитывается не полностью. 

- Принятые решения приводят 

к удовлетворительным, но не 

оптимальным результатам. 

Оценка 4 (хорошо): 

- Способы решения выбраны 

корректно, задачи выполнены 

в целом успешно. 

- Анализ ситуации и контекста 

выполнен, но возможны 

улучшения в глубине анализа. 

- Принятые решения приводят 

к хорошим результатам, но не 

всегда оптимальны. 

Оценка 5 (отлично): 

- Способы решения выбраны 

оптимально, задачи 



выполнены эффективно и без 

ошибок. 

- Глубокий анализ ситуации и 

контекста, правильная 

интерпретация данных. 

- Принятые решения приводят 

к отличным результатам, 

демонстрируют высокий 

уровень профессионализма. 

ОК 02 

Оценка 2 

(неудовлетворительно): 

- Современные средства 

поиска и анализа информации 

не используются или 

используются неправильно. 

- Найденная информация не 

соответствует запросам или 

неправильно 

интерпретирована. 

- Информационные 

технологии используются на 

низком уровне или не 

используются вовсе. 

Оценка 3 

(удовлетворительно): 

- Современные средства 

поиска и анализа информации 

используются, но с 

ограниченной 

эффективностью. 

- Найденная информация 

частично соответствует 

запросам, но есть ошибки в 

интерпретации. 

- Информационные 

технологии используются, но 

их применение ограничено 

базовыми функциями. 

Оценка 4 (хорошо): 

- Современные средства 

поиска и анализа информации 

используются корректно. 

- Найденная информация в 

целом соответствует запросам 

и правильно 

интерпретирована. 

- Информационные 

технологии используются 

эффективно, но возможны 

улучшения в их применении. 

Оценка 5 (отлично): 



- Современные средства 

поиска и анализа информации 

используются на высоком 

уровне, эффективно и 

результативно. 

- Найденная информация 

полностью соответствует 

запросам и правильно 

интерпретирована. 

- Информационные 

технологии используются на 

продвинутом уровне, 

обеспечивая высокую 

эффективность работы. 

ОК 03 

Оценка 2 

(неудовлетворительно): 

- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 

активности или её 

неправильное осуществление. 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность осуществляется 

с ограниченной 

эффективностью. 

Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в основном 

достигаются. 

- Знания в правовой и 

финансовой грамотности 

достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность осуществляется 



успешно, но возможны 

улучшения. 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность осуществляется 

на высоком уровне, с 

максимальной 

эффективностью. 

ОК 04 Оценка 2 

(неудовлетворительно): 

- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 

активности или её 

неправильное осуществление. 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность осуществляется 

с ограниченной 

эффективностью. 

Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в основном 

достигаются. 

- Знания в правовой и 

финансовой грамотности 

достаточны, решения 

принимаются обоснованно. 

 



- Предпринимательская 

деятельность осуществляется 

успешно, но возможны 

улучшения. 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность осуществляется 

на высоком уровне, с 

максимальной 

эффективностью. 

ОК 05 Оценка 2 

(неудовлетворительно): 

- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 

активности или её 

неправильное осуществление. 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность осуществляется 

с ограниченной 

эффективностью. 

Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в основном 

достигаются. 

- Знания в правовой и 

финансовой грамотности 



достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность осуществляется 

успешно, но возможны 

улучшения. 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность осуществляется 

на высоком уровне, с 

максимальной 

эффективностью. 

ОК 06 Оценка 2 

(неудовлетворительно): 

- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 

активности или её 

неправильное осуществление. 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность осуществляется 

с ограниченной 

эффективностью. 

Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в основном 

достигаются. 

 



- Знания в правовой и 

финансовой грамотности 

достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность осуществляется 

успешно, но возможны 

улучшения. 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность осуществляется 

на высоком уровне, с 

максимальной 

эффективностью. 

ОК 07 Оценка 2 

(неудовлетворительно): 

- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 

активности или её 

неправильное осуществление. 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность осуществляется 

с ограниченной 

эффективностью. 

Оценка 4 (хорошо): 

 



- Планирование развития 

выполняется, цели в основном 

достигаются. 

- Знания в правовой и 

финансовой грамотности 

достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность осуществляется 

успешно, но возможны 

улучшения. 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность осуществляется 

на высоком уровне, с 

максимальной 

эффективностью. 

ОК 08 Оценка 2 

(неудовлетворительно): 

- Нет планирования 

профессионального и 

личностного развития. 

- Недостаток знаний в 

правовой и финансовой 

грамотности, ошибки в 

принятии решений. 

- Отсутствие 

предпринимательской 

активности или её 

неправильное осуществление. 

Оценка 3 

(удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и 

последовательно. 

- Знания в правовой и 

финансовой грамотности 

ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность осуществляется 

с ограниченной 

эффективностью. 

 



Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в основном 

достигаются. 

- Знания в правовой и 

финансовой грамотности 

достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность осуществляется 

успешно, но возможны 

улучшения. 

Оценка 5 (отлично): 

- Планирование развития 

выполнено на высоком 

уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и 

финансовой грамотности 

высокие, решения всегда 

обоснованы. 

- Предпринимательская 

деятельность осуществляется 

на высоком уровне, с 

максимальной 

эффективностью. 
 



Приложение 1.1.1.2 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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I. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСВЕННОЙ ПРАКТИКИ 

 

1.1. Область применения программы. 

Программа производственной практики является частью основной профессиональной 

образовательной программы в соответствии с ППССЗ по специальности 09.02.06 «Сетевое и 

системное администрирование» 

(код и наименование профессии специальности СПО) 

в части освоения квалификаций: системный администратор 

 

1.2. Цели производственной практики:  

Производственная практика (по профилю специальности) направлена на формирование у 

обучающихся общих и профессиональных компетенций, приобретение практического опыта и 

реализуется в рамках профессиональных модулей ППССЗ по каждому из видов профессиональной 

деятельности, предусмотренных ФГОС по специальности 09.02.06 Сетевое и системное 

администрирование 

 

1.3. Требования к результатам производственной практики. 

В результате прохождения производственной практики по ВД обучающийся должен освоить: 

 

− ПК 5.1. Выполнять работы по монтажу и настройке сетевого оборудования. 

− ПК 5.2. Участвовать в проверке правильности конфигурации сетевых устройств. 

− ПК 5.3. Обновлять специальное программное обеспечение и конфигурационные файлы 

сетевого оборудования, а также обеспечивать безопасность и защиту от 

несанкционированного доступа. 

 

1.4. Формы контроля: 

дифференцированный зачёт. 

 

1.5. Количество часов на освоение программы производственной практики. 

 

В рамках освоения ПМ.05 «Администрирование сетевых устройств информационно-

коммуникационных систем»                                       

производственная практика 108 часа; 

                                             

Рабочая программа производственной практики разрабатывалась в соответствии с: 

1. ФГОС; 

2. Рабочим учебным планом образовательного учреждения по специальности; 

3. Рабочей программой профессионального модуля; 

При прохождении практики обучающийся должен освоить соответствующие компетенции: 

 

 

Код Наименование компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях 



 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 

контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных 

ценностей, в том числе с учетом гармонизации межнациональных и 

межрелигиозных отношений, применять стандарты антикоррупционного 

поведения 
ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях 
ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 
ОК 09 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ПК 5.1 Приём, передача и ведение учёта принятой информации, оформление 

необходимой документации в рамках выполнения работ 
ПК 5.2 Использование современных информационно-коммуникационных технологий 

для передачи и приёма оперативной информации. 

ПК 5.3  Обслуживание телефонной связи в организациях, контроль работы каналов связи 

и информирование об их повреждении специалистов соответствующих служб 

ПК 5.4 Определение места для размещения оборудования средств связи 

 

        

 



 

 

                  
2. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Тематический план производственной практики профессионального модуля 

 

Коды 

профессиональных 

компетенций 

Наименования разделов 

практики 

Количество часов 

Учебная 

практика 

Производственная 

практика 

(по профилю 

специальности) 

Преддипломная 

практика 

1 2 3 4 5 

 ПП 05.01 

Администрирование 

сетевых устройств 

информационно-

коммуникационной 

(инфокоммуникационной) 

системы 

- 108 - 

 Всего часов:  108  

 

 

 

 

 

 

 

  



 

2.2. Содержание производственной практики 

 

Наименование разделов  

и тем профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект)  

Объем, ак. ч / в том 

числе в форме 

практической 

подготовки, ак. ч 

1 2 3 

Производственная практика (по профилю специальности) 108 

Введение 

Содержание 108 

1. Прохождение вводного, первичного или повторного инструктажа по технике 

безопасности. Ознакомление с рабочим местом. 

108 

 

Тема 1. 

Установка и настройка 

сетевого оборудования 

2. Установка и конфигурация маршрутизаторов. 

3. Настройка коммутаторов для локальной сети. 

4. Установка и настройка точек доступа Wi-Fi. 

Тема 2. 

Мониторинг и 

управление сетевыми 

устройствами 

5. Мониторинг производительности сетевых устройств. 

6. Диагностика и устранение неполадок в сетевых устройствах. 

7. Обновление прошивки и программного обеспечения сетевых устройств. 

Тема 3. 

Обеспечение безопасности 

сетевых устройств 

8. Настройка межсетевых экранов и систем предотвращения вторжений (IPS). 

9. Реализация VPN для безопасного доступа к ресурсам.  

10. Проведение аудита безопасности сетевых устройств. 

 

Тема 4. 

Обучение и документация 

11. Разработка документации по настройке и эксплуатации сетевых устройств. 

12. Обучение пользователей основам работы с сетевыми устройствами. 

13. Составление отчетов о состоянии сети и выполненных работах. 

 

Всего 108 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ   

 

3.1. Требования к минимальному материально-техническому обеспечению 

 

Реализация рабочей программы производственной практики предполагает 

проведение производственной практики на предприятиях, в организациях, которые 

специализируются на проектировании, монтаже и настройке ЛВС. 

Реализация программы производственной практики предполагает наличие на 

предприятии специального оборудования:  

 

Базы практики 

Практическое обучение студентов, в зависимости от поставленных задач, 

отраслевых, региональных особенностей подготовки специалистов может проводиться как 

в образовательных учреждениях, так и в организациях различных организационно-

правовых форм. 

Закрепление баз практики осуществляется администрацией техникума на основе 

прямых связей, договоров с этими учреждениями и организациями. 

Студенты, заключившие с предприятием, организацией индивидуальные договора 

о целевой контрактной подготовке, производственную практику (по профилю 

специальности) проходят на этих предприятиях. 

База практики должна отвечать уровню оснащенности современной 

вычислительной техникой и оборудованием, требованиям культуры производства, отражать 

перспективные направления в развитии программного обеспечения вычислительной 

техники и автоматизированных систем, иметь квалифицированный персонал, на который 

возлагается непосредственное руководство практикой.  

Базы практики должны иметь, по возможности, близкое территориальное 

расположение базовых предприятий. 

 

 

Обязанности руководителя производственной практики от учебного заведения 

1. Распределить обучающихся по базам практики. 

2. Устанавливает связь с руководителем практики от организации и совместно с ним 

составляют рабочую программу практики. 

3. Обеспечить проведение организационного собрания перед началом практики, дать 

задание на практику обучающимся, проверить наличие необходимой документации 

(программа практики, заявление и договор). 

4. Принимает участие в распределении студентов по рабочим местам или перемещении 

их по видам работ. 

5. Оказывать методическую помощь обучающимся при выполнении программы 

практики, при сборе материалов к курсовой работе или портфолио. 

6. Осуществлять контроль за обеспечением принимающей стороной нормальных 

условий труда практикантам. 

7. Принимать отчет обучающегося по практике. 

8. Оценивать результаты выполнения программы практики. 

9. Представлять в техникум отчет о прохождении практики обучающихся. 

 

Обязанности руководителя практики от организации 

Руководитель практики: 

1. Знакомит обучающихся с нормативным материалом, регламентирующим 

деятельность организации. 

2. Распределяет практикантов по рабочим местам в соответствии с графиком 

прохождения практики. 



 

3. Проводит инструктаж по охране труда, противопожарной безопасности и 

производственной санитарии на предприятии и на рабочем месте при выполнении 

конкретных видов работ. 

4. Систематически контролирует прохождение практики обучающимися. 

5. Оценивает качество работы практикантов, составляет производственные 

характеристики с отражением в них выполнения программы практики, 

индивидуальных заданий. 

6. Обеспечивает соответствие практики учебным планам и программе. 

7. Оказывает помощь обучающемуся в выполнении программы практики. 

8. Дает практиканту отзыв, заверенный печатью организации. 

9. Даёт практиканту аттестационный лист. 

10. Обеспечивает практиканта всей необходимой документацией. 

11. Поддерживает связь с руководителем практики от техникума. 

 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, дополнительной литературы 

Основные источники: 

1. Украинцев, Ю. Д., Основы телекоммуникаций : учебное пособие / Ю. Д. 

Украинцев. — Москва : КноРус, 2024. — 341 с. — ISBN 978-5-406-13498-6. — 

URL: https://book.ru/book/954682 

2. Шитов, В. Н., Интеллектуальные системы и технологии : учебник / В. Н. 

Шитов. — Москва : КноРус, 2024. — 152 с. — ISBN 978-5-406-13418-4. — 

URL: https://book.ru/book/955290 

3.3. Общие требования к организации производственной практики 

Организация практики на всех этапах должна обеспечивать: 

− выполнение государственных требований к минимуму содержания и уровню 

подготовки выпускников в соответствии с характером специальности и присваиваемой 

квалификацией; 

− непрерывность, комплексность, последовательность овладения студентами 

профессиональной деятельностью в соответствии с программой практики, 

предусматривающей логическую взаимосвязь и сочетание теоретического и 

практического обучения, преемственность всех этапов практики. 

Производственная практика по усмотрению образовательного учреждения может 

осуществляться как концентрированно, так и рассредоточено, чередуясь с теоретическими 

занятиями, при обязательном сохранении в пределах учебного года количества часов, 

установленного учебным планом на теоретическую подготовку. 

Содержание всех этапов производственной (профессиональной) практики 

определяется рабочей программой практики, обеспечивающей дидактически обоснованную 

последовательность процесса овладения студентами системой профессиональных умений и 

навыков, целостной профессиональной деятельностью и первоначальным 

профессиональным опытом в соответствии с требованиями ФГОС по специальности 

09.02.06 «Сетевое и системное администрирование». 

Организация практики должна обеспечивать участие студентов в производственно-

технологической и организационно-управленческой деятельности и может 

предусматривать участие студентов в опытно-экспериментальной, аналитической и научно-

исследовательской работе. 

 

Рекомендуемые документы для проведения практики: 

1. Положение об учебной и производственной практике в структурных подразделениях 



 

среднего профессионального образования ФГБОУ ВО РЭУ им. Г.В. Плеханова  

2. Рабочая программа производственной практики по специальности 09.02.06 

«Сетевое и системное администрирование». 

3. График учебного процесса. 

4. Договоры с организациями о проведении производственной практики. 

5. Приказ образовательного учреждения о назначении руководителей практики. 

6. Приказ образовательного учреждения о допуске и распределении студентов по 

местам прохождения практики. 

7. Графики консультаций для студентов, проходящих практику. 

8. Отчеты студентов о прохождении практики. 

9. Дневники производственной практики. 

10. Аттестационные листы 

11. Зачетные ведомости по аттестации студентов по итогам практики. 

 

На практике по профилю специальности рекомендуется использовать следующие 

организационные формы обучения: 

− выполнение сквозного задания с итоговым анализом приобретенных практических 

навыков; 

− практические занятия по решению производственных ситуаций по формированию 

практических умений; 

− выполнение индивидуальных заданий; 

− индивидуальные и групповые консультации; 

− экскурсии и др. 

 

3.4. Кадровое обеспечение производственной практики 

 

Руководители учебной практики назначаются и утверждаются администрацией 

техникума. 

Руководство производственной практикой осуществляется одним из опытных 

работников соответствующей организации – базы практики, назначенным руководителем 

указанной организации. Непосредственное руководство практикой студентов в отделах, 

лабораториях, секторах, бригадах и других объектах возлагается на квалифицированных 

специалистов. 

 



Приложение 1.1.1.2 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1.ПАСПОРТ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПРЕДДИПЛОМНОЙ) 

 

1.1. Область применения программы практики 

Производственная практика (преддипломная) проводится в соответствии с 

федеральным государственным образовательным стандартом среднего 

профессионального образования программы подготовки специалистов среднего 

звена специальности 09.02.06 Сетевое и системное администрирование и 

является частью образовательного процесса. 

Преддипломная практика является завершающим этапом обучения и 

проводится после прохождения общего гуманитарного и социально-

экономического, математического и общего естественнонаучного, 

профессионального, и разделов: учебная практика; производственная практика 

(по профилю специальности) и промежуточных аттестаций.  

Преддипломная практика способствует дальнейшему развитию 

практических навыков по следующим видам деятельности: участие в 

проектировании сетевой инфраструктуры, организация сетевого 

администрирования, эксплуатация объектов сетевой инфраструктуры; 

Объектами профессиональной деятельности выпускников являются: 

− комплексы и системы на основе аппаратных, программных и 

коммуникационных компонентов информационных технологий; 

− средства обеспечения информационной безопасности; 

− инструментальные средства для эксплуатации сетевых 

конфигураций; 

− инструментарий поддержки сетевых конфигураций; 

− сетевые ресурсы в информационных системах; 

− мероприятия технического контроля работоспособности 

компьютерных сетей; 

− первичные трудовые коллективы. 

Техник по компьютерным сетям готовится к следующим видам 

деятельности: 

− сопровождение, настройка и администрирование системного и 

сетевого программного обеспечения;  

− эксплуатация и обслуживание серверного и сетевого оборудования; 

диагностика и мониторинг работоспособности программно-технических 

средств;  

− обеспечение целостности резервирования информации и 

информационной безопасности объектов сетевой инфраструктуры. 



4 

 

А также для подготовки студентов к осознанному и углублённому 

дипломному проектированию. 

Началу практики должен предшествовать выбор темы дипломного проекта 

(работы).  По завершении практики тема дипломного проекта (работы) может 

уточняться.  

Темы дипломных проектов рассматриваются и принимаются на заседании 

цикловой методической комиссии и утверждаются зам. директора по учебной 

работе. 

Закрепление темы и назначение руководителя дипломного проекта 

утверждаются приказом директора, согласованным с заместителем по учебной 

работе. Корректировка темы и/или смена руководителя дипломного проекта 

допускается в исключительных случаях на основе письменного заявления 

студента, служебной записки руководителя дипломного проекта или результатов 

предзащиты. Изменения утверждаются приказом.  

Практикант совместно с руководителем оформляет задание на дипломный 

проект, утверждаемое председателем ЦМК Профессиональных модулей. В 

задании определяется график выполнения работ. 

До практики проводится собрание, на котором доводятся цели, 

содержание, объем работ, правила прохождения практики. Срок проведения 

практики устанавливается в соответствии с учебным планом.  

Руководителями практики назначаются, как правило, руководители 

дипломной работы, утвержденные на заседании ЦМК.  

Руководитель оказывает студенту консультационную и методическую 

помощь в организации работы, изучении предметной области, специальной 

литературы по поставленной проблеме, сбору материалов к дипломной работе. 

Продолжительность преддипломной практики — 4 недели. Практику 

проходят студенты очной формы обучения. 

В последний день производственной практики (преддипломной) студент 

обязан предоставить: 

1) отзыв руководителя преддипломной практики; 

2) дневник прохождения практики установленного образца; 

3) письменный отчет студента о прохождении практики; 

4) черновые материалы результата проектирования; 

5) результаты экспериментальных работ. 
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1.2. Цели и задачи практики – требования к результатам освоения 

практики, формы отчетности 

 

Производственная практика (преддипломная) студентов является 

заключительной частью образовательного процесса и направлена на закрепление 

и углубление знаний и умений, полученных студентами в процессе всего 

предыдущего обучения, а также овладение системой профессиональных 

компетенций и опытом профессиональной деятельности по получаемой 

специальности. 

Задачами преддипломной практики являются: 

1) обобщение и совершенствование знаний и практических навыков, 

полученных студентами в процессе обучения по специальности; 

2) проверка возможностей самостоятельной работы будущего 

специалиста в условиях конкретного производства; 

3) сбор материала для выполнения дипломного проекта. 

Реализация цели и задач практики должна осуществляться с учетом сферы 

деятельности организации или предприятия. 

 

По окончании практики студент сдаёт отчет в соответствии с содержанием 

тематического плана практики и по форме, установленной в МПТ ФГБОУ ВО 

«РЭУ им. Г.В. Плеханова». 

Итоговая аттестация проводится в форме - дифференцированного зачёта. 

 

1.3. Количество часов на освоение программы практики 

 

Рабочая программа практики рассчитана на прохождение студентами 

практики в объеме 144 часа. 

Базами практик являются: 

− ФГБОУ ВО «РЭУ им. Г.В. Плеханова». 

− ООО «БУТ ГРУПП». 

− АО «Концерн «Комета». 

− ФГАУ «НМИЦ нейрохирургии им. ак. Н.Н. Бурденко» Минздрава 

России. 

− и другие предприятия, и организации, оснащенные необходимыми 

средствами для проведения практики. 
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2. РЕЗУЛЬТАТЫ ПРАКТИКИ 

 

Преддипломная практика способствует дальнейшему развитию 

практических навыков по следующим профессиональным компетенциям, 

соответствующим видам деятельности: 

 

Вид 

профессиональной 

деятельности 

Код Наименование результата обучения 

Выполнение работ 

по проектированию 

сетевой 

инфраструктуры 

ПК 1.1. Выполнять проектирование кабельной структуры 

компьютерной сети. 

ПК 1.2. Осуществлять выбор технологии, инструментальных средств 

и средств вычислительной техники при организации процесса 

разработки и исследования объектов профессиональной 

деятельности 

ПК 1.3. Обеспечивать защиту информации в сети с использованием 

программно-аппаратных средств. 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях 

компьютерных сетей и сетевого оборудования различного 

уровня и в оценке качества и экономической эффективности 

сетевой топологии. 

ПК 1.5. Выполнять требования нормативно-технической 

документации, иметь опыт оформления проектной 

документации. 

Организация 

сетевого 

администрирования 

ПК 2.1. Администрировать локальные вычислительные сети и 

принимать меры по устранению возможных сбоев 

ПК 2.2. Администрировать сетевые ресурсы в информационных 

системах. 

ПК 2.3. Обеспечивать сбор данных для анализа использования и 

функционирования программно-технических средств 

компьютерных сетей. 

ПК 2.4. Взаимодействовать со специалистами смежного профиля при 

разработке методов, средств и технологий применения 

объектов профессиональной деятельности. 

Эксплуатация 

объектов сетевой 

инфраструктуры 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать 

технические и программно-аппаратные средства 

компьютерных сетей. 

ПК 3.2. Проводить профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях. 

ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать 

сетевые конфигурации. 

ПК 3.4. Участвовать в разработке схемы послеаварийного 

восстановления работоспособности компьютерной сети, 

выполнять восстановление и резервное копирование 

информации. 
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 ПК 3.5. Организовывать инвентаризацию технических средств 

сетевой инфраструктуры, осуществлять контроль 

оборудования после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования, определять устаревшее 

оборудование и программные средства сетевой 

инфраструктуры. 

 

Аттестация по итогам практики проводится в форме зачета с оценкой, на 

основании оформленного в соответствии с установленными требованиями отчета, 

отзыва руководителя практики, представленных материалов, а также устного 

доклада. Принимает зачет руководитель дипломного проекта. По итогам аттестации 

выставляется оценка (отлично, хорошо, удовлетворительно, неудовлетворительно). 

К студенту, не выполнившему программу практики и задание в установленный 

срок, получившему отрицательный отзыв руководителя или неудовлетворительную 

оценку при защите, применяются санкции как к неуспевающему студенту, вплоть 

до отчисления из техникума. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

3.1. Содержание практики 

Содержание производственной практики (преддипломной) 

− консультации со специалистами-практиками по теме дипломного проекта; 

− изучение исходной информации по теме дипломного проекта: 

31. исследование предметной области дипломного проекта; 

32. сбор материалов об объектах сетевой инфраструктуры на предприятии; 

33. изучение топологии компьютерных сетей предприятия или организации; 

34. изучение сетевого оборудования, используемого предприятием или организацией; 

35. изучение средств обеспечения информационной безопасности в компьютерных сетях, используемых на предприятии 

или в организации; 

36. выполнение работ в качестве исполнителя или стажера на рабочем месте; 

37. формулировка требований по предмету дипломного проекта; 

− выполнение предварительного структурирования собранного материала; 

− выполнение экспериментальных работ с выбранными объектами профессиональной деятельности. 

Наименование 

 разделов и тем 

Содержание освоенной учебной информации, виды работ, выносимые на 

практику в соответствии с рабочими программам профессиональных 

модулей 

Объем 

часов 

1 2 3 

Вводное занятие  Содержание выполняемых работ 4 

(Дидактические единицы)  

  Содержание выполняемых работ 22 
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Наименование 

 разделов и тем 

Содержание освоенной учебной информации, виды работ, выносимые на 

практику в соответствии с рабочими программам профессиональных 

модулей 

Объем 

часов 

1 2 3 

Тема 1.1. Формирование требований к 

компьютерной сети 

 

 

1. Обследование объекта и обоснование необходимости создания КС 

2. Формирование требований пользователя к КС 

3. Оформление отчета о выполнении работ и заявки на разработку КС 

 

Тема 1.2. Разработка концепции 

компьютерной сети. 
Содержание выполняемых работ 36 

1. Изучение объекта 

2. Проведение необходимых научно-исследовательских работ 

3. Разработка вариантов концепции КС и выбор варианта концепции КС, 

удовлетворяющего требованиям пользователей 

4. Оформление отчета о проделанной работе 

 

Тема 1.3. Разработка технического 

задания 
Содержание выполняемых работ 16 

1. Разработка и утверждение технического задания на создание КС  

Тема 1.4. Эскизный проект Содержание выполняемых работ 18 

1. Разработка предварительных проектных решений по системе и ее частям 

2. Разработка документации на КС и ее части 

 

Тема 1.5 Технический проект Содержание выполняемых работ 16 

1. Разработка проектных решений по системе и ее частям 

2. Разработка документации на КС и ее части 

3. Разработка и оформление документации на поставку комплектующих 

изделий 

4. Разработка заданий на проектирование в смежных частях проекта 

 

Тема 1.6 Рабочая документация Содержание выполняемых работ 36 

1. Разработка рабочей документации на КС и ее части 
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Наименование 

 разделов и тем 

Содержание освоенной учебной информации, виды работ, выносимые на 

практику в соответствии с рабочими программам профессиональных 

модулей 

Объем 

часов 

1 2 3 

Итоговая аттестация 1. Оформление отчетной документации по преддипломной практике. 

2. Сдача отчета в соответствии с содержанием тематического плана 

практики и по форме, установленной в ФГБОУ ВО «РЭУ им. Г.В. 

Плеханова» МПТ 

6 

Всего  144 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИКИ 

4.1 Требования к документации, необходимой для проведения практики 

Для проведения практики в техникуме разработана следующая 

документация:  

− положение об учебной и производственной практике студентов; 

− рабочая программа практики; 

− календарно-тематический план; 

− приказ о назначении руководителя практики от образовательного 

учреждения 

− приказ о закреплении темы выпускной квалификационной работы в 

форме дипломного проекта (работы) 

− договоры с предприятиями по проведению практики; 

− приказ о распределении студентов по базам практики; 

− план-график консультаций и контроля за выполнением студентами 

программы практики (при проведении практики на предприятии); 

− график защиты отчетов по практике. 

 

4.2 Требования к учебно-методическому обеспечению практики 

В целях реализации требований к учебно-методическому обеспечению 

практики разработаны и утверждены: 

− Задания на практику; 

− Методические рекомендации для студентов по выполнению видов 

работ на практике; 

− Методические рекомендации по формированию отчетов по практике; 

− Методические рекомендации по оформлению дневника по практике; 

− Критерии оценки прохождения практики и защиты отчетов. 

 

Требования к студенту-практиканту: 

 

При прохождении практики студент обязан: 

● руководствоваться программой практики; 

● в полном объеме выполнять задания и рекомендации руководителя 

практики; 

● строго соблюдать действующие на предприятии (в организации) 

правила внутреннего распорядка; 

● строго соблюдать правила охраны труда, техники безопасности и 

производственной санитарии; 

● поддерживать имидж предприятия; 

● сохранять коммерческую тайну предприятия; 
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● ответственно относиться к выполнению производственных 

обязанностей и заданий; 

● быть достойным представителем ФГБОУ ВО «РЭУ им. Г.В. 

Плеханова» на предприятиях различной форм собственности. 

 

Требования к отчетным документам 

 

1. Дневник ведётся ежедневно и заполняется кратким описанием работы. Из 

содержания дневника должны быть видны: проделанная студентом работа, 

техническая характеристика объекта работы. По данным дневника одновременно 

ведётся составление  отчёта о практике в соответствии с планом и программой 

практики. 

2. Отчёт должен оформляться в последние дни пребывания студента-

практиканта на месте практики. Рекомендуемый объект отчёта – от 7 до 10 

стандартных страниц текста (с использованием рисунков, фотографий, схем). 

Основу содержания отчёта должны составлять: самостоятельные личные 

наблюдения, критический анализ, составление и оценка действующих технических 

средств, процессов и организации работ, а также личные рационализаторские 

предложения, выводы и заключения. 

3. Дневник и отчёт должны быть полностью закончены на месте практики и 

представлены для заключения и составления отзыва о прохождении практики 

студентом руководителю производственной практики от организации.  

4. Отзыв о работе студента-практиканта составляется руководителем практики 

от организации на фирменном бланке с указанием оценки (по пятибалльной 

системе), за подписью руководителя  организации или руководителя практики, 

заверенной оттиском печати. 

5. Студент-практикант представляет подписанные документы (отчёт, отзыв и 

дневник по практике) руководителю практики от техникума на следующий день 

после завершения практики.  

 

4.3.  Требования к материально-техническому обеспечению практики 

Преддипломная практика студентов должна проходить в одном из 

подразделений предприятия (организации, учреждения), выполняющего 

экономические, плановые, организационные или управленческие функции, или их 

комплекс с применением информационных технологий. Имея рабочее место в одном из 

таких подразделений, студенты знакомятся с деятельностью других подразделений по 

мере выполнения программы практики. 

Во время прохождения практики студенты соблюдают и выполняют все 

требования, действующие на предприятии, правила внутреннего трудового распорядка. 

На время практики студент может быть принят на вакантную штатную должность с 

выполнением конкретного производственного задания и оплатой труда.  
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Организация и учебно-методическое руководство преддипломной практикой 

студентов осуществляется выпускающей цикловой методической комиссией. 

Ответственность за организацию практики на предприятии возлагается на 

специалистов в области управления производством, назначенных руководством 

предприятия. 

Студенты направляются на места практики в соответствии с договорами, 

заключенными с базовыми предприятиями и организациями, или по запросу 

предприятий. 

За студентами, зачисленными на период практики на штатную оплачиваемую 

должность, сохраняется стипендия. При нарушении студентом трудовой дисциплины 

и правил внутреннего распорядка предприятия по представлению руководителя 

подразделения и руководителя практики от предприятия он может быть отстранен от 

прохождения практики, о чем сообщается заведующему отделением и председателю 

выпускающей цикловой методической комиссии. По их предложению директор 

может рассматривать вопрос об отчислении студента из техникума. 

 

Оборудование рабочих мест  

- нормативно-правовая документация 

- комплект бланков проектной документации; 

- комплект учебно-методической документации; 

- наглядные пособия. 

- методическое обеспечение лабораторных и практических работ, тесты; 

- лицензионное программное обеспечение; 

 

Оборудование 

− компьютер, 

− принтер,  

− сканер,  

− сетевое оборудование, кабельной структура, технические и программно-

аппаратные средства компьютерных сетей, 

− программное обеспечение общего и профессионального назначения,  

базовые: 

- операционные системы (две основные линии развития ОС (открытые и 

закрытые); 

- программные среды (текстовые процессоры, электронные таблицы, 

персональные информационные системы, программы презентационной 

графики, браузеры, редакторы WEB-страниц, почтовые клиенты, редакторы 

растровой графики, редакторы векторной графики, настольные издательские 

системы, средства разработки); 
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Приложение 1 

Министерство науки и высшего образования Российской Федерации 

федеральное государственное бюджетное образовательное учреждение высшего образования 

«Российский экономический университет имени Г.В. Плеханова» 

Московский приборостроительный техникум 

 

Согласовано 

Представитель работодателя 

 

  / ФИО / 

«_    » 20 года 

 

Утверждаю 

Руководитель структурного 

подразделения СПО 

 / ФИО / 

«_    » 20 года 

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ 

на выполнение дипломного проекта / дипломной работы 

Студент (-ка) курса группы    

Специальность  

  

ФИО   

  

1. Тема дипломного проекта (работы):______________________________________ 

Утверждена (распоряжением) от « » 20 г. №    

2. Дата выдачи задания: « » 20 г. 

3. Исходные данные к работе (цель, задачи и объем исследования, 

предполагаемые методы и методики исследования и т.д.) 
3.1. Цель: 
 

 

 

4. Этапы выполнения и срок сдачи обучающимся завершенной работы 
 

5. Наименование предприятия (организации) проведения преддипломной 

практики 
 

 

Руководитель дипломного проекта (работы)  
______________________ 

(подпись) 

 
______________________ 

(ФИО) 

Председатель цикловой 

методической комиссии 

 

 
______________________ 

подпись) 

 
_____________________ 

(ФИО) 

Студент (-ка)  
______________________ 

 

(подпись) 

 
______________________ 

 
(ФИО) 

 

« » 20 г. 


