
о

ели те»

ини

радиоэлектронная
отрасль

РЭУ.РО000 «БУТ ГРУПП»
МОЮМИЧЕСКИЙУНПЕРСИТЕТ

ИМЕНИГД ПЛЕХАНОВА

Министерствонауки и высшего образованияРоссийскойФедерации
федеральноегосударственноебюджетноеобразовательноеучреждениевысшего образования

«Российскийэкономическийуниверситетимени Г.В, Плеханова»
МОСКОВСКИЙПРИБОРОСТРОИТЕЛЬНЫЙТЕХНИКУМ

ОСНОВНАЯ ПРОФЕССИОНАЛЬНАЯ
ОБРАЗОВАТЕЛЬНАЯ ПРОГРАММА «ПРОФЕССИОНАЛИТЕТ»

Среднеепрофессиональноеобразование

Образовательнаяпрограмма
подготовки специалистов среднегозвена

Специальность
09.02.06 Сетевоеи системное администрирование

на базесреднегообщегообразования
формаобученияочная

Квалификациявыпускника
системный администратор

Одобренона заседанииМетодического
совета техникума:

Утвержденона заседании Ученогосовета
ФГБОУ ВО РЭУ им. Г.В. Плеханова

Согласованос предприятием-
работодателем000 «БУТ ГРУПП»

протоколN2 18,01-10-06 от 28.06.2024 г.

протоколN2
4/4

от 2b¯ . б .2024 г.

Проректор/ / А.С.Никулин
Дпись

Генеральныйдиректор
/ / КВ. немых
подпись

2024 год



2 

 

 

Настоящая основная профессиональная образовательная программа 

«ПРОФЕССИОНАЛИТЕТ» (Далее ОПОП-П) по специальности среднего профессионального 

образования (далее – СПО) разработана на основе федерального государственного 

образовательного стандарта среднего профессионального образования по специальности 09.02.06 

Сетевое и системное администрирование, утвержденного Приказом Министерства просвещения 

Российской Федерации от 10.07.2023 № 519 

ОПОП-П определяет объем и содержание среднего профессионального образования по 

специальности 09.02.06 Сетевое и системное администрирование, планируемые результаты 

освоения образовательной программы, условия образовательной деятельности. 

 

 

 

 

 

 

 

 

 

Организация-работодатель: 

 

ООО «БУТ ГРУПП» 

 

Организация-разработчик:  

 

 

 

федеральное государственное бюджетное 

образовательное учреждение высшего 

образования «Российский экономический 

университет имени Г.В. Плеханова» 

Московский приборостроительный 

техникум 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



3 

 

Содержание 

 

Раздел 1. Общие положения 2 

1.1. Назначение основной профессиональной образовательной программы 2 

1.2. Нормативные документы 2 

1.3. Перечень сокращений 3 

Раздел 2. Основные характеристики образовательной программы 4 

Раздел 3. Характеристика профессиональной деятельности выпускника 5 

3.1. Область профессиональной деятельности выпускников: 5 

3.2. Профессиональные стандарты 5 

3.3. Осваиваемые виды деятельности 5 

Раздел 4. Требования к результатам освоения образовательной программы 7 

4.1. Общие компетенции 7 

4.2. Профессиональные компетенции 9 

4.3. Матрица компетенций выпускника 10 

Раздел 5. Структура и содержание образовательной программы 13 

5.1. Учебный план 13 

5.2. Обоснование распределения вариативной части образовательной программы 15 

5.3. План обучения в форме практической подготовки на предприятии (на рабочем месте) 15 

5.4. Календарный учебный график 16 

5.5. Рабочие программы учебных дисциплин и профессиональных модулей 18 

5.6. Рабочая программа воспитания и календарный план воспитательной работы 18 

5.7. Практическая подготовка 18 

5.8. Государственная итоговая аттестация 19 

Раздел 6. Условия реализации образовательной программы 19 

6.1. Материально-техническое и учебно-методическое обеспечение образовательной программы 19 

6.2. Применение электронного обучения и дистанционных образовательных технологий 19 

6.3. Кадровые условия реализации образовательной программы 20 

6.4. Расчеты финансового обеспечения реализации образовательной программы 21 

 

Перечень приложений к ОПОП-П: 

Приложение 1. Рабочие программы профессиональных модулей 

Приложение 2. Рабочие программы учебных дисциплин 

Приложение 3. Материально-техническое оснащение 

Приложение 4. Программа государственной итоговой аттестации 

Приложение 5. Рабочая программа воспитания 

 



4 

 

Раздел 1. Общие положения 

1.1. Назначение основной профессиональной образовательной программы 

Настоящая основная профессиональная образовательная программа «Профессионалитет» 

(далее – ОПОП-П) по специальности 09.02.06 Сетевое и системное администрирование разработана 

в соответствии с федеральным государственным образовательным стандартом среднего 

профессионального образования по специальности 09.02.06 Сетевое и системное 

администрирование, утвержденного приказом Министерства просвещения Российской Федерации 

10.07.2023 № 519 (далее – ФГОС, ФГОС СПО). 

ОПОП-П определяет объем и содержание среднего профессионального образования по 

специальности 09.02.06 Сетевое и системное администрирование, требования к результатам 

освоения образовательной программы, условия реализации образовательной программы. 

ОПОП-П разработана для реализации образовательной программы на базе среднего общего 

образования Основная профессиональная образовательная программа (далее – образовательная 

программа), реализуемая на базе основного общего образования, разработана образовательной 

организацией на основе требований соответствующих федеральных государственных 

образовательных стандартов среднего общего и среднего профессионального образования и 

положений федеральной основной общеобразовательной программы среднего общего образования, 

а также с учетом получаемой специальности среднего профессионального образования. 

1.2. Нормативные документы: 

− Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации»; 

− Федеральный государственный образовательный стандарт среднего 

профессионального образования по специальности 09.02.06 Сетевое и системное 

администрирование, утвержденного приказом Министерства просвещения Российской Федерации 

10.07.2023 № 519; 

− Порядок организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования (Приказ Минпросвещения 

России от 24.08.2022 г. № 762; 

− Порядок проведения государственной итоговой аттестации по образовательным 

программам среднего профессионального образования (Приказ Минпросвещения России от 

08.11.2021 № 800) (далее – Порядок); 

− Положение о практической подготовке обучающихся (Приказ Минобрнауки России 

№ 885, Минпросвещения России № 390 от 05.08.2020); 

− Перечень профессий рабочих, должностей служащих, по которым осуществляется 

профессиональное обучение (Приказ Минпросвещения России от 14.07.2023 № 534); 

− Перечень профессий и специальностей среднего профессионального образования, 

реализация образовательных программ по которым не допускается с применением исключительно 

электронного обучения, дистанционных образовательных технологий (приказ Минпросвещения 

России от 13.12.2023 N 932); 

− Постановление Правительства Российской Федерации от 13 октября 2020 г. № 1681  

«О целевом обучении по образовательным программам среднего профессионального  

и высшего образования»; 
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− Приказ Министерства науки и высшего образования Российской Федерации 

и Министерства просвещения Российской Федерации от 05.08.2020 № 882/391  

«Об организации и осуществлении образовательной деятельности при сетевой форме реализации 

образовательных программ»; 

− Приказ Министерства образования и науки Российской Федерации от 29 сентября 

2020 г. № 680н "Об утверждении профессионального стандарта "Системный администратор 

информационно-коммуникационных систем" (Зарегистрировано в Министерстве юстиции 

Российской Федерации 26 октября 2020 года, регистрационный № 60580); 

− Приказ Минтруда России от 05 октября 2015 года № 686н "Об утверждении 

профессионального стандарта "Специалист по администрированию сетевых устройств 

информационно-коммуникационных систем" (Зарегистрировано в Минюсте России 30.10.2015 № 

39568)  

− Приказ Министерства труда и социальной защиты РФ от 16 ноября 2020 г. № 784н 

"Об утверждении профессионального стандарта "Работник по предоставлению услуг телефонной, 

телеграфной и радиосвязи" (Зарегистрировано в Минюсте России 21.12.2020, регистрационный № 

61653)  

 

1.3. Перечень сокращений 

ГИА – государственная итоговая аттестация; 

ДЭ – демонстрационный экзамен; 

МДК – междисциплинарный курс; 

ОК – общие компетенции; 

ОП – общепрофессиональный цикл; 

ООД – общеобразовательные дисциплины; 

ОТФ – обобщенная трудовая функция; 

СГ – социально-гуманитарный цикл; 

ПА – промежуточная аттестация; 

ПК – профессиональные компетенции; 

ПМ – профессиональный модуль; 

ПМн – профессиональный модуль по направленности; 

ОПОП-П – основная профессиональная образовательная программа «Профессионалитет»; 

П– профессиональный цикл; 

ПП- производственная практика;  

ПДП- Производственная практика по профилю (преддипломная); 

ПС – профессиональный стандарт; 

ТФ – трудовая функция; 

УМК – учебно-методический комплект; 

УП – учебная практика; 

ФГОС СПО – федеральный государственный образовательный стандарт среднего 

профессионального образования. 
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Раздел 2. Основные характеристики образовательной программы  

Параметр Данные 

Отрасль, для которой разработана 

образовательная программа 
Радиоэлектронная 

Перечень профессиональных стандартов, 

соответствующих профессиональной 

деятельности выпускников (при наличии) 

06.026 Системный администратор информационно-

коммуникационных систем, Приказ Министерства 

труда и социальной защиты Российской Федерации от 

29 сентября 2020 года № 680н 

Специализированные допуски для прохождения 

практики, в том числе по охране труда и возраст 

до 18 лет 

Не требуются 

Реквизиты ФГОС СПО  

Приказ Минпросвещения России от 10.07.2023 N 519 

"Об утверждении федерального государственного 

образовательного стандарта среднего 

профессионального образования по специальности 

09.02.06 Сетевое и системное администрирование" 

(Зарегистрировано в Минюсте России 

15.08.2023 № 74796) 

Квалификация (-и) выпускника  Системный администратор 

в т.ч. дополнительные квалификации  

Оператор связи (16019 код в соответствии с 

Общероссийским классификатором профессий 

рабочих, должностей служащих и тарифных разрядов) 

Направленности (при наличии) Эксплуатация объектов сетевой инфраструктуры 

Нормативный срок реализации на базе ООО  2 года 10 месяцев  

Нормативный объем образовательной 

программы на базе ООО  
4464 

Согласованный с работодателем срок реализации 

образовательной программы 
2 года 10 месяцев 

Согласованный с работодателем объем 

образовательной программы 
4464 

Форма обучения очная 

Структура образовательной программы Объем, в ак.ч. 
в т.ч. в форме практической 

подготовки 

Обязательная часть образовательной 

программы 
2874 2132 

социально-гуманитарный цикл 548 412 

общепрофессиональный цикл 760 480 

профессиональный цикл 1422 1096 

в т.ч. практика: 

        - учебная 

        - производственная 

         - преддипломная  

 

216 

216 

 

216 

216 

преддипломная практика 144 144 

Вариативная часть образовательной 

программы 
1374 432 

в т.ч. запрос конкретного работодателя кластера 

и (или) отрасли (не менее 50% объема 
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вариативной части образовательной программы), 

включая цифровой образовательный модуль: 

ПМ.05 Администрирование сетевых устройств 

информационно-коммуникационных систем 
637 394 

ГИА в форме демонстрационного экзамена + 

защита выпускной квалификационной 

работы  

216  

Всего 4464 2564 

 

Раздел 3. Характеристика профессиональной деятельности выпускника 

3.1. Область профессиональной деятельности выпускников: 06 Связь, информационные и 

коммуникационные технологии. 

3.2. Профессиональные стандарты 

№ Код и 

Наименование 

ПС 

Реквизиты 

утверждения 

Код и наименование ОТФ Код и наименование ТФ 

1 06.026 

Системный 

администратор 

информационно-

коммуникационн

ых систем 

Приказ 

Министерства 

труда и 

социальной 

защиты 

Российской 

Федерации от 29 

сентября 2020 

года № 680н 

А - Технические работы по 

обслуживанию 

информационно-

коммуникационной системы 

A/01.4 Выполнение работ по 

выявлению и устранению 

типичных инцидентов 

информационно-

коммуникационных систем 

A/02.4 Выполнение работ по 

управлению стандартными 

изменениями в технических и 

программных средствах 

информационно-

коммуникационных систем по 

инструкции 

A/03.4 Проведение инвентаризации 

и ведение учета технических и 

программных средств 

информационно-

коммуникационных систем с 

использованием 

специализированных программ 

В - Обслуживание 

информационно-

коммуникационной системы 

B/01.5 Выполнение работ по 

выявлению и устранению 

инцидентов в информационно-

коммуникационных системах 

B/02.5 Обеспечение работы 

технических и программных 

средств информационно-

коммуникационных систем 

B/03.5 Реализация схемы 

резервного копирования, 

архивирования и восстановления 

конфигураций технических и 
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программных средств 

информационно-

коммуникационных систем по 

утвержденным планам 

B/04.5 Внесение изменений в 

технические и программные 

средства информационно-

коммуникационных систем по 

утвержденному плану работ 

B/05.5 Проведение обновления 

программного обеспечения 

технических средств 

информационно-

коммуникационных систем по 

инструкциям производителей 

B/06.5 Диагностика исчерпания 

типовых ресурсов информационно-

коммуникационных систем с 

использованием прикладных 

программных средств и средств 

контроля 

B/07.5 Проведение 

предварительных испытаний при 

проведении работ с возможными 

рисками перерывов в 

предоставлении сервисов 

информационно-

коммуникационных систем 

2 06.023 Работник 

по 

предоставлению 

услуг 

телефонной, 

телеграфной и 

радиосвязи 

Приказ 

Министерства 

труда и 

социальной 

защиты 

Российской 

Федерации от 16 

ноября 2020 года 

№ 784н 

С - Обслуживание радиосвязи С/01.3 Прием (передача) 

оперативной информации по 

каналам радиосвязи 

С/02.3 Эксплуатационно-

техническое обслуживание 

оборудования приемо-передающих 

радиостанций 

С/03.3 Эксплуатационно-

техническое обслуживание 

электросилового оборудования 

3 06.027 

Специалист по 

администрирова

нию сетевых 

устройств 

информационно-

коммуникационн

ых систем 

Приказ 

Минтруда 

России от 05 

октября 2015 

года № 686н 

А - Администрирование 

процесса установки сетевых 

устройств 

инфокоммуникационных 

систем 

А/01.4 Установка активных 

сетевых устройств 

А/02.4 Настройка программного 

обеспечения сетевых устройств 

А/03.4 Установка специальных 

средств управления сетевыми 

устройствами 

 

3.3. Осваиваемые виды деятельности 

Наименование направленности Эксплуатация объектов сетевой инфраструктуры 
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Наименование видов деятельности Код и наименование ПМ 

Виды деятельности (общие)  

Настройка сетевой инфраструктуры ПМ.01 Настройка сетевой инфраструктуры 

Организация сетевого 

администрирования операционных 

систем 

ПМ.02 Организация сетевого 

администрирования операционных систем 

Администрирование сетевых устройств 

информационно-коммуникационных 

систем 

ПМ.05 Администрирование сетевых устройств 

информационно-коммуникационных систем 

Виды деятельности по выбору  

Эксплуатация объектов сетевой 

инфраструктуры  

ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры 

Виды деятельности по освоению одной или нескольких профессий рабочих, 

должностей служащих 

Виды деятельности по освоению одной 

или нескольких профессий рабочих, 

должностей служащих  

ПМ.04 Выполнение работ по одной или 

нескольким профессиям рабочих, должностям 

служащих 
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Раздел 4. Требования к результатам освоения образовательной программы 

4.1. Общие компетенции  

Код 

ОК 
Формулировка компетенции Знания, умения  

ОК 01 Выбирать способы решения 

задач профессиональной 

деятельности применительно к 

различным контекстам 

Умения:  

распознавать задачу и/или проблему в профессиональном и/или социальном контексте, анализировать и выделять её составные 

части 

определять этапы решения задачи, составлять план действия, реализовывать составленный план, определять необходимые 

ресурсы 

выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы 

владеть актуальными методами работы в профессиональной и смежных сферах 

оценивать результат и последствия своих действий (самостоятельно или с помощью наставника) 

Знания: 

актуальный профессиональный и социальный контекст, в котором приходится работать и жить  

структура плана для решения задач, алгоритмы выполнения работ в профессиональной и смежных областях 

основные источники информации и ресурсы для решения задач и/или проблем в профессиональном и/или социальном 

контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессиональной деятельности 

ОК 02 Использовать современные 

средства поиска, анализа и 

интерпретации информации, и 

информационные технологии 

для выполнения задач 

профессиональной 

деятельности 

Умения:  

определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые источники информации 

выделять наиболее значимое в перечне информации, структурировать получаемую информацию, оформлять результаты поиска 

оценивать практическую значимость результатов поиска 

применять средства информационных технологий для решения профессиональных задач 

использовать современное программное обеспечение в профессиональной деятельности 

использовать различные цифровые средства для решения профессиональных задач 

Знания: 

номенклатура информационных источников, применяемых в профессиональной деятельности 

приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, порядок их применения и  

программное обеспечение в профессиональной деятельности, в том числе цифровые средства 
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ОК 03 Планировать и реализовывать 

собственное профессиональное 

и личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной сфере, 

использовать знания по 

правовой и финансовой 

грамотности в различных 

жизненных ситуациях 

Умения:  

определять актуальность нормативно-правовой документации в профессиональной деятельности 

применять современную научную профессиональную терминологию 

определять и выстраивать траектории профессионального развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 

определять инвестиционную привлекательность коммерческих идей в рамках профессиональной деятельности, выявлять 

источники финансирования 

презентовать идеи открытия собственного дела в профессиональной деятельности 

определять источники достоверной правовой информации 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их формулировать и документировать 

оценивать жизнеспособность проектной идеи, составлять план проекта 

Знания: 

содержание актуальной нормативно-правовой документации 

современная научная и профессиональная терминология 

возможные траектории профессионального развития и самообразования 

основы предпринимательской деятельности, правовой и финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 

ОК 04 Эффективно взаимодействовать 

и работать в коллективе и 

команде 

Умения:  

организовывать работу коллектива и команды 

взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной деятельности 

Знания: 

психологические основы деятельности коллектива 

психологические особенности личности 

ОК 05 Осуществлять устную и 

письменную коммуникацию на 

государственном языке 

Российской Федерации с учетом 

особенностей социального и 

культурного контекста 

Умения:  

грамотно излагать свои мысли и оформлять документы по профессиональной тематике на государственном языке 

проявлять толерантность в рабочем коллективе 

Знания: 

правила оформления документов  

правила построения устных сообщений 

особенности социального и культурного контекста 

ОК 06 Проявлять гражданско-

патриотическую позицию, 

Умения:  

проявлять гражданско-патриотическую позицию 
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демонстрировать осознанное 

поведение на основе 

традиционных российских 

духовно-нравственных 

ценностей, в том числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных отношений, 

применять стандарты 

антикоррупционного поведения 

демонстрировать осознанное поведение 

описывать значимость своей специальности 

применять стандарты антикоррупционного поведения 

Знания: 

сущность гражданско-патриотической позиции 

традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений 

значимость профессиональной деятельности по специальности 

стандарты антикоррупционного поведения и последствия его нарушения 

ОК 07 Содействовать сохранению 

окружающей среды, 

ресурсосбережению, применять 

знания об изменении климата, 

принципы бережливого 

производства, эффективно 

действовать в чрезвычайных 

ситуациях 

Умения:  

соблюдать нормы экологической безопасности 

определять направления ресурсосбережения в рамках профессиональной деятельности по специальности 

организовывать профессиональную деятельность с соблюдением принципов бережливого производства 

организовывать профессиональную деятельность с учетом знаний об изменении климатических условий региона 

эффективно действовать в чрезвычайных ситуациях 

Знания: 

правила экологической безопасности при ведении профессиональной деятельности  

основные ресурсы, задействованные в профессиональной деятельности 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения климатических условий региона 

правила поведения в чрезвычайных ситуациях 

ОК 08 Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержания 

необходимого уровня 

физической подготовленности 

Умения:  

использовать физкультурно-оздоровительную деятельность для укрепления здоровья, достижения жизненных и 

профессиональных целей 

применять рациональные приемы двигательных функций в профессиональной деятельности 

пользоваться средствами профилактики перенапряжения, характерными для данной специальности 

Знания: 

роль физической культуры в общекультурном, профессиональном и социальном развитии человека 

основы здорового образа жизни 

условия профессиональной деятельности и зоны риска физического здоровья для специальности 

средства профилактики перенапряжения 

ОК 09 Умения:  
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4.2. Профессиональные компетенции  

 

Виды деятельности Код и наименование 

компетенции 

Показатели освоения компетенции 

Настройка сетевой 

инфраструктуры  

ПК 1.1. Документирование 

состояния 

инфокоммуникационных 

систем и их составляющих в 

процессе наладки и 

эксплуатации 

 

Навыки: 

составления регламентных отчетов о замеченных отклонениях от штатного режима 

функционирования инфокоммуникационных систем;  

документирования базовой конфигурации и программного обеспечения устройств 

инфокоммуникационных систем. 

Умения: 

пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; сопровождать техническую документацию по объектам инфокоммуникационных систем;  

контролировать наличие и движение аппаратных, программно-аппаратных и программных средств;  

работать с информационной системой по управлению запасами и ремонтом;  

оформлять заявки на материалы и комплектующие инфокоммуникационных систем. 

Знания: 

правил и процедуры проведения инвентаризации;  

правил маркировки устройств и элементов инфокоммуникационной системы;  

основ делопроизводства;  

Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать 

тексты на базовые профессиональные темы 

участвовать в диалогах на знакомые общие и профессиональные темы 

строить простые высказывания о себе и о своей профессиональной деятельности 

кратко обосновывать и объяснять свои действия (текущие и планируемые) 

писать простые связные сообщения на знакомые или интересующие профессиональные темы 

Знания: 

правила построения простых и сложных предложений на профессиональные темы 

основные общеупотребительные глаголы (бытовая и профессиональная лексика) 

лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной деятельности 

особенности произношения 

правила чтения текстов профессиональной направленности 
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процедуры списания технических средств;  

программных средств инвентаризации;  

принципов классификации и кодирования информации;  

типовых вариантов взаимозаменяемости;  

принципов организации инфокоммуникационных систем по управлению ремонтом и обслуживанием;  

типовых сроков проведения профилактических ремонтов;  

терминологии и правил чтения технической документации;  

правил оформления технической документации по результатам проверки работоспособности 

устройств инфокоммуникационных систем. 

ПК 1.2. Настройка и 

обеспечение 

работоспособности 

аппаратных средств устройств 

инфокоммуникационных 

систем  

Навыки:  

установки инфокоммуникационных систем на рабочих местах согласно трудовому заданию;  

выполнения диагностики аппаратных ошибок устройств инфокоммуникационных систем;  

демонтажа и замены узлов и элементов отдельных устройств инфокоммуникационных систем, в том 

числе периферийного оборудования. 

Умения: 

применять инструкции по установке и эксплуатации периферийного оборудования;  

выполнять замену расходных материалов и комплектующих периферийного оборудования;  

использовать контрольно-измерительное оборудование для проверки электрических соединений 

устройств инфокоммуникационных систем;  

выявлять и устранять механические повреждения и дефекты устройств инфокоммуникационных 

систем 

Знания: 

основ архитектуры аппаратных средств;  

принципов функционирования аппаратных средств вычислительной техники;  

типовых регламентов обслуживания аппаратных средств; 

способов обнаружения механических неполадок в работе устройств инфокоммуникационных систем, 

причин их возникновения и приемов устранения; 

требований охраны труда при работе с программно-аппаратными средствами 

инфокоммуникационных систем. 

ПК 1.3. Выполнение работ по 

поиску и устранению 

неисправностей в работе 

инфокоммуникационных 

систем 

Навыки: 

выявление сбоев и отказов сетевых устройств и операционных систем; 

определение сбоев и отказов сетевых устройств и операционных систем; 

устранение последствий сбоев и отказов сетевых устройств и операционных систем; 

определение причин возникновения критических инцидентов при работе прикладного программного 

обеспечения. 

умения: 
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идентифицировать инциденты, возникающие при установке программного обеспечения, и принимать 

решение об изменении процедуры установки;  

оценивать степень критичности инцидентов при работе прикладного программного обеспечения; 

устранять возникающие инциденты;  

производить мониторинг администрируемой информационно-коммуникационной системы; 

документировать учетную информацию об использовании сетевых ресурсов согласно утвержденному 

графику. 

Знания: 

лицензионные требования по настройке и эксплуатации устанавливаемого программного 

обеспечения;  

основы архитектуры, устройства и функционирования вычислительных систем; 

требования охраны труда при работе с аппаратными, программно-аппаратными и программными 

средствами администрируемой информационно-коммуникационной системы. 

ПК 1.4. Участие в приемо-

сдаточных испытаниях 

компьютерных сетей и 

сетевого оборудования 

различного уровня и оценке 

качества сетевой топологии 

Навыки: 

Подготовка к проведению предварительных испытаний 

Составление графика предварительных испытаний 

Оповещение пользователей о возможных перерывах в предоставлении сервисов 

Выполнение предварительных испытаний 

Умения: 

Идентифицировать инциденты, возникающие при проведении предварительных испытаний 

Использовать процедуры восстановления данных 

Определять точки восстановления данных 

Оценивать риски перерывов в предоставлении сервисов при проведении испытаний 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Общие принципы функционирования аппаратных, программных и программно-аппаратных средств 

администрируемой сети 

Архитектура аппаратных, программных и программно-аппаратных средств администрируемой 

информационно-коммуникационной системы 

Требования к компьютерным сетям.  

Архитектуру протоколов.  

Стандартизацию сетей.  

Этапы проектирования сетевой инфраструктуры. Организацию работ по вводу в эксплуатацию 

объектов и сегментов компьютерных сетей.  

Стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, стандарты и 

типовые элементы структурированной кабельной системы: монтаж, тестирование.  

Средства тестирования и анализа.  
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Программно-аппаратные средства технического контроля. 

ПК 1.5. Проведение 

резервного копирования и 

восстановление конфигурации 

сетевого оборудования 

информационно-

коммуникационных систем 

Навыки: 

Восстановление параметров по умолчанию согласно документации операционных систем; 

Восстановление параметров при помощи серверов архивирования; 

Восстановление параметров при помощи средств управления специализированных операционных 

систем сетевого оборудования; 

Планирование расписания архивирования и архивирование параметров пользовательских устройств; 

Сопровождение серверов архивирования программного обеспечения информационно-

коммуникационной системы; 

Мониторинг проведенного планового архивирования пользовательских устройств. 

Умения: 

Использовать процедуры восстановления данных; 

Определять точки восстановления данных; 

Работать с серверами архивирования и средствами управления операционных систем; 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 

Выполнять плановое архивирование программного обеспечения пользовательских устройств 

согласно графику 

Знания: 

Общие принципы функционирования аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы; 

Архитектура аппаратных, программных и программно-аппаратных средств администрируемой 

информационно-коммуникационной системы; 

Инструкции по установке администрируемых сетевых устройств информационно-коммуникационной 

системы; 

Требования охраны труда при работе с сетевой аппаратурой администрируемой информационно-

коммуникационной системы. 

ПК 1.6. Проведение работ по 

инвентаризации технических 

средств сетевой 

инфраструктуры, выполнение 

контроля оборудования после 

проведенного ремонта 

Навыки: 

Проведение инвентаризации 

Проверка отчетов по результатам инвентаризации и списанию аппаратных, программно-аппаратных 

и программных средств 

Фиксирование в журнале инвентарных номеров технических средств администрируемой сети 

Фиксирование в журнале месторасположения технических средств администрируемой сети 

Маркировка технических средств администрируемой сети 

Умения: 

Вести техническую документацию по объектам информационно-коммуникационной системы 

Контролировать наличие и движение аппаратных, программно-аппаратных и программных средств 
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Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Правила и процедуры проведения инвентаризации 

Правила маркировки устройств и элементов информационно-коммуникационной системы 

Основы делопроизводства 

Процедура списания технических средств 

Отраслевые нормативные правовые акты 

Требования охраны труда при работе с аппаратными, программно-аппаратными и программными 

средствами администрируемой информационно-коммуникационной системы 

Программные средства инвентаризации 

ПК 1.7. Проведение работ по 

регламентному 

обслуживанию и замене 

расходных материалов 

периферийного, сетевого и 

серверного оборудования 

инфокоммуникационных 

систем 

Навыки: 

Контроль остатков запасных частей и оборудования под замену 

Контроль соблюдения графика профилактического обслуживания оборудования 

Внесение данных о проведенных работах в информационную систему управления запасами и 

ремонтом 

Внесение данных об использованных запасных частях в информационную систему управления 

запасами и ремонтом 

Умения: 

Работать с договорной и отчетной документацией на обслуживаемую информационно-

коммуникационную систему 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Работать с информационной системой управления запасами и ремонтом 

Оформлять заявки на материалы и комплектующие информационно-коммуникационной системы 

Знания: 

Типовые сроки заключения и действия договоров на обслуживание информационно-

коммуникационной системы 

Действующие в организации локальные акты на оформление заявок на материалы и комплектующие 

Принципы организации информационных систем управления ремонтом и обслуживанием 

Типовые сроки проведения профилактического ремонта 

Правила и процедуры проведения инвентаризации 

Правила маркировки устройств и элементов информационно-коммуникационной системы 

Основы делопроизводства 

Процедура списания технических средств 

Отраслевые нормативные правовые акты 

ПК.2.1. Администрировать 

операционные системы и 

Навыки: 

выявления и определения сбоев и отказов сетевых устройств, и операционных систем; 
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Организация сетевого 

администрирования 

операционных систем 

принимать меры по 

устранению сбоев. 

устранения последствий сбоев и отказов сетевых устройств и операционных систем; 

регистрации сообщений об ошибках в сетевых устройствах и операционных системах; 

обнаружения критических инцидентов и причин возникновения критических инцидентов при работе 

прикладного программного обеспечения; 

выполнения действий по устранению критических инцидентов при работе прикладного программного 

обеспечения в рамках должностных обязанностей; 

идентификации инцидентов при работе прикладного программного обеспечения. 

Умения: 

Идентифицировать и оценивать степень критичности инцидентов, возникающих при установке и 

работе программного обеспечения, и принимать решение по изменению процедуры установки; 

устранять возникающие инциденты;  

локализовать отказ и инициировать корректирующие действия; 

пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 

выполнять мониторинг администрируемой информационно- коммуникационной системы; 

конфигурировать операционные системы сетевых устройств 

Знания: 

лицензионных требований по настройке и эксплуатации 

устанавливаемого программного обеспечения; 

основ архитектуры, устройства и функционирования 

вычислительных систем; 

принципов организации, состава и схем работы операционных систем; 

требований охраны труда при работе с аппаратными, программно-аппаратными и программными 

средствами администрируемой информационно-коммуникационной системы. 

ПК.2.2. Администрировать 

сетевые ресурсы в 

операционных системах. 

Навыки: 

сопоставления аварийной информации от различных устройств информационно-коммуникационной 

системы; 

локализации отказов в сетевых устройствах и операционных системах; 

контроля ежедневных отчетов от систем мониторинга и системы сбора и передачи учетной 

информации; 

исправления ошибок конфигурации сетевых устройств и операционных систем; 

составления отчетов об использовании сетевых ресурсов и операционных системах. 

Умения: 

использовать современные методы контроля производительности информационно-

коммуникационной систем; 

локализовать отказ и инициировать корректирующие действия; 

применять программно-аппаратные средства для диагностики отказов и ошибок сетевых устройств; 
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применять внешние и штатные программно-аппаратные средства для контроля производительности 

сетевой инфраструктуры информационно-коммуникационной системы. 

Знания: 

принципов функционирования аппаратных, программных и программно-аппаратных средств 

администрируемой сети; 

регламентов проведения профилактических работ на администрируемой информационно-

коммуникационной системе; 

устройства и принципов работы кабельных и сетевых анализаторов; 

средств глубокого анализа информационно-коммуникационной системы; 

метрики производительности администрируемой информационно- коммуникационной системы; 

регламентов проведения профилактических работ на администрируемой информационно-

коммуникационной системе; 

требований охраны труда при работе с сетевой аппаратурой администрируемой информационно-

коммуникационной системе 

ПК.2.3. Обеспечивать сбор 

данных для анализа 

использования и 

функционирования 

программно-технических 

средств компьютерных сетей. 

Навыки: 

восстановления параметров по умолчанию согласно документации операционных систем; 

восстановления параметров при помощи серверов архивирования и средств управления 

специализированных операционных систем сетевого оборудования; 

мониторинга проведенного планового архивирования 

пользовательских устройств. 

Умения: 

использовать процедуры восстановления данных; 

определять точки восстановления данных; 

работать с серверами архивирования и средствами управления операционных систем; 

пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 

выполнять плановое архивирование программного обеспечения пользовательских устройств согласно 

графику 

Знания: 

общих принципов функционирования аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы; 

международных стандартов локальных вычислительных сетей; 

регламентов проведения профилактических работ на администрируемой информационно-

коммуникационной системе; 

требований охраны труда при работе с сетевой аппаратурой администрируемой информационно-

коммуникационной системе 

Навыки: 
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ПК.2.4. Выполнение работ по 

проведению обновления 

программного обеспечения 

операционных систем и 

прикладного программного 

обеспечения информационно-

коммуникационных 

 

запуска, мониторинга и контроля процедуры установки прикладного программного обеспечения на 

конечных устройствах пользователей и/или серверном оборудовании; 

резервного копирования программного обеспечения технических средств; 

работы с системой по контролю за профилактическим обслуживанием; 

выполнения обновления программного обеспечения технических средств согласно инструкции. 

Умения: 

соблюдать процедуру установки прикладного программного обеспечения в соответствии с 

требованиями организации- производителя; 

идентифицировать инциденты, возникающие при установке программного обеспечения, и принимать 

решение по изменению процедуры установки; 

пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 

использовать различные средства и режимы установки и обновления программного обеспечения 

информационно-коммуникационной системы, в том числе автоматические. 

Знания: 

лицензионных требования по настройке устанавливаемого программного обеспечения; 

типовых причин инцидентов, возникающих при установке программного обеспечения; 

требований охраны труда при работе с аппаратными, программно-аппаратными и программными 

средствами администрируемой инфокоммуникационной системы; 

типовых процедур и стандартов обновления программного обеспечения технических средств; 

лицензионных требований по настройке обновляемого программного обеспечения 

ПК.2.5. Выявление и 

устранение инцидентов в 

процессе функционирования 

операционных систем 

 

Навыки: 

подготовки к проведению предварительных испытаний; 

выполнения резервного копирования программного обеспечения технических средств, попадающих 

в область потенциального домена возникновения сбоя; 

возврата информационно-коммуникационной системы к первоначальному состоянию после 

окончания предварительных испытаний. 

Умения: 

идентифицировать инциденты, возникающие при проведении предварительных испытаний; 

использовать процедуры восстановления данных; 

определять точки восстановления данных; 

оценивать риски перерывов в предоставлении сервисов при проведении испытаний; 

применять нормативно-техническую документацию в области инфокоммуникационных технологий. 

Знания: 

принципов функционирования аппаратных, программных и программно-аппаратных средств 

администрируемой сети; 

архитектуры аппаратных, программных и программно-аппаратных средств администрируемой 

информационно-коммуникационной системы; 
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регламентов проведения профилактических работ на администрируемой информационно-

коммуникационной системы; 

требований охраны труда при работе с сетевой аппаратурой администрируемой информационно-

коммуникационной системы. 

Эксплуатация объектов 

сетевой инфраструктуры  

ПК 3.1. Выполнение работ по 

проектированию сетевой 

инфраструктуры. 

Навыки:  

Проектировать архитектуру локальной сети в соответствии с поставленной задачей. 

Использовать специальное программное обеспечение для моделирования, проектирования и 

тестирования компьютерных сетей. 

Настраивать протоколы динамической маршрутизации. 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы потоков трафика в компьютерной сети. 

Умения:  

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные утилиты операционной системы для 

диагностики работоспособности сети. 

Знания:  

Архитектуру и функции систем управления сетями, стандарты систем управления. 

Задачи управления: анализ производительности и надежности, управление безопасностью, учет 

трафика, управление конфигурацией. 

Правила эксплуатации технических средств сетевой инфраструктуры. 

Методы устранения неисправностей в технических средствах, схемы послеаварийного 

восстановления работоспособности сети, техническую и проектную документацию, способы 

резервного копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, проблемы обеспечения 

технологической безопасности информационных систем, требования к архитектуре информационных 

систем и их компонентам для обеспечения безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для определения технологической 

безопасности информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового трафика. 
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ПК 3.2. Устанавливать, 

настраивать, эксплуатировать 

и обслуживать сетевые 

конфигурации программно-

аппаратных средств. 

Навыки: 

Устанавливать и настраивать сетевые протоколы и сетевое оборудование в соответствии с конкретной 

задачей. 

Выбирать технологии, инструментальные средства при организации процесса исследования объектов 

сетевой инфраструктуры. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Использовать многофункциональные приборы и программные средства мониторинга. 

Использовать программно-аппаратные средства технического контроля. 

Знания: 

Общие принципы построения сетей. 

Сетевые топологии. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной сети. 

Архитектуру сканера безопасности. 

Принципы построения высокоскоростных локальных сетей. 

ПК 3.3. Обеспечивать защиту 

информации в сети с 

использованием программно-

аппаратных средств. 

Навыки:  

Обеспечивать целостность резервирования информации. 

Обеспечивать безопасное хранение и передачу информации в глобальных и локальных сетях. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

Фильтровать, контролировать и обеспечивать безопасность сетевого трафика. 
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Определять влияние приложений на проект сети. 

Умения: 

Использовать программно-аппаратные средства технического контроля. 

Знания: 

Требования к компьютерным сетям. 

Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной сети. 

Архитектуру сканера безопасности. 

ПК 3.4. Выполнение работ по 

поиску и устранению 

нетипичных неисправностей в 

работе сетевой 

инфраструктуры 

 

Навыки:  

Мониторинг производительности сервера и протоколирования системных и сетевых событий. 

Использовать специальное программное обеспечение для моделирования, проектирования и 

тестирования компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта нормативно-технической документации. 

Использовать программно-аппаратные средства технического контроля. 

Использовать техническую литературу и информационно-справочные системы для замены (поиска 

аналогов) устаревшего оборудования 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и сегментов компьютерных сетей. 

Стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, стандарты и 

типовые элементы структурированной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического контроля 

Навыки: 
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ПК 3.5. Выполнение работ по 

модернизации сетевых 

устройств информационно-

коммуникационных систем 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта нормативно-технической документации. 

Использовать техническую литературу и информационно-справочные системы для замены (поиска 

аналогов) устаревшего оборудования. 

Знания: 

Принципы и стандарты оформления технической документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поиска) технического оборудования. 

Освоение видов работ по 

одной или нескольким 

профессиям рабочих, 

должностям служащих 

ПК 4.1 Приём, передача и 

ведение учёта принятой 

информации, оформление 

необходимой документации в 

рамках выполнения работ 

Навыки: 

Формализация инцидента клиента в случае невозможности типового решения технической проблемы 

Предложение клиенту типового решения технической проблемы 

Умения: 

Взаимодействовать с клиентом по телефону, электронной почте, мессенджерам и иным каналам 

обращений клиентов 

Анализировать обращение клиента на возможность применения типового решения или 

необходимости передачи инцидента клиента на 2 и (или) 3 линии технической поддержки 

Знания: 

Основные права и обязанности работника и работодателя в соответствии с трудовым 

законодательством 

Основные возможности текстовых, табличных и графических редакторов и иного программного 

обеспечения, применяемого при разработке, редактировании, экспертизе, согласовании и 

утверждении документов 

Требования нормативных правовых актов по защите государственной и иной охраняемой законом 

тайны 

ПК 4.2 Использование 

современных 

информационно-

коммуникационных 

технологий для передачи и 

Навыки: 

Регистрация в специализированных информационных системах обращения клиента о наличии 

технической проблемы 

Консультация клиента по вопросам оказания услуг связи 

Поиск типового решения обращения клиента о наличии технической проблемы 

Умения: 
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приёма оперативной 

информации 

Регистрировать в специализированных информационных системах обращение клиента, 

предложенное решение и инцидент, сформированный на основе обращения клиента 

Основы построения взаимосвязанных телекоммуникационных сетей, сигнализация и синхронизация 

в телекоммуникационных сетях 

Знания: 

Правила ведения переговоров по телефону и иным средствам коммуникации 

Основные возможности специализированных информационных систем и программного обеспечения, 

применяемого для документирования поддержки клиентов 

ПК 4.3 Обслуживание 

телефонной связи в 

организациях, контроль 

работы каналов связи и 

информирование об их 

повреждении специалистов 

соответствующих служб 

Навыки: 

Управление инцидентами и проблемами 

Дистанционное устранение инцидентов 

Контроль решения технической проблемы клиента  

Умения: 

Определять признаки неисправностей, требующих проведения аварийно-восстановительных работ 

Определять состав необходимых для устранения инцидента инструментов, оборудования и 

расходных средств 

Устранять технические проблемы на участке сети доступа, не требующие проведения аварийно-

восстановительных работ 

Структура базовой эталонной модели взаимодействия открытых систем (Open Systems Interconnection 

Basic Reference Model) (далее - OSI) 

Состав и эксплуатационные характеристики оборудования, установленного у клиентов 

Проводить анализ конфигурации и параметров сети доступа и оборудования клиента 

Знания: 

Теоретические основы электросвязи 

Возможности служб технической поддержки по решению технических проблем 

ПК 4.4 Определение места для 

размещения оборудования 

средств связи 

Навыки: 

Управление релизами, конфигурацией, параметрами оборудования и сети 

Устранение инцидентов в местах установки телекоммуникационного оборудования 

Умения: 

Рассчитывать стоимость оказанных клиенту услуг, установленного оборудования и расходных 

материалов 



26 

 

Стандарты и правила прокладки и монтажа абонентской разводки и волоконно-оптических линий 

связи. 

Демонстрировать клиенту услуги на соответствие заявленных качественных показателей и 

характеристик 

Настраивать оборудование клиента непосредственно на месте его установки 

Знания: 

Правила информационной безопасности при работе с телекоммуникационным оборудованием 

Общие правила и нормы охраны труда, противопожарной защиты и экологической безопасности 

Администрирование сетевых 

устройств информационно-

коммуникационной  

системы 

ПК 5.1 Выполнять работы по 

монтажу и настройке сетевого 

оборудования 

Навыки: 

Установка сетевых устройств (концентраторов, мостов, маршрутизаторов, шлюзов, модемов, 

мультиплексоров, конвертеров, коммутаторов) 

Подключение сетевых устройств (концентраторов, мостов, маршрутизаторов, шлюзов, модемов, 

мультиплексоров, конвертеров, коммутаторов) 

Проверка работоспособности администрируемых сетевых устройств 

Протоколирование событий, возникающих в процессе установки администрируемых сетевых 

устройств 

Документирование первоначальных и измененных параметров установки администрируемых сетевых 

устройств 

Умения: 

Применять методы управления сетевыми устройствами 

Применять методы задания базовых параметров и параметров защиты от несанкционированного 

доступа к операционным системам 

Применять методы статической и динамической конфигурации параметров операционных систем 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Принципы функционирования сетевых аппаратных средств 

Архитектура сетевых аппаратных средств 

Принципы работы операционных систем 

Архитектура операционных систем 

Протоколы канального, сетевого, транспортного и прикладного уровней модели взаимодействия 

открытых систем 

Протоколы управления сетевых систем 

Техническая документация по операционной системе конфигурируемого сетевого устройства 

Инструкции по установке администрируемых сетевых устройств 

Инструкции по эксплуатации администрируемых сетевых устройств 
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Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации администрируемого программного обеспечения 

Регламенты проведения профилактических работ на администрируемой инфокоммуникационной 

системе 

Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

ПК 5.2 Участвовать в проверке 

правильности конфигурации 

сетевых устройств 

Навыки: 

Подключение средств управления сетевыми устройствами инсталляция сетевого программного 

обеспечения 

Конфигурирование базовых параметров операционных систем сетевых устройств и сетевых 

интерфейсов 

Проверка правильности установки базовой конфигурации сетевых устройств и программного 

обеспечения в соответствии с руководством инженера 

Конфигурирование протоколов сетевого, канального и транспортного уровня 

Проверка функционирования сетевых устройств после установки и настройки программного 

обеспечения 

Документирование базовой конфигурации сетевых устройств и программного обеспечения для 

последующего контроля непротиворечивости, целостности, проверяемости и повторяемости 

конфигурации сетевых устройств и программного обеспечения в ходе эксплуатации 

Умения: 

Применять специальные процедуры управления сетевыми устройствами 

Параметризировать протоколы канального, сетевого и транспортного уровня модели взаимодействия 

открытых систем 

Применять средства контроля и оценки конфигураций операционных систем 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Принципы функционирования вычислительной техники 

Принципы работы операционных систем 

Инструкции по установке администрируемых аппаратных сетевых устройств 

Инструкции по эксплуатации администрируемых аппаратных сетевых устройств 

Модель взаимодействия открытых систем (OSI) Международной организации по стандартизации 

(ISO) 

Протоколы канального, сетевого, транспортного и прикладного уровней модели взаимодействия 

открытых систем 

Модель ISO для управления сетевым трафиком 

Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации администрируемого программного обеспечения 
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Регламенты проведения профилактических работ на администрируемой инфокоммуникационной 

системе 

Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

ПК 5.3 Обновлять 

специальное программное 

обеспечение и 

конфигурационные файлы 

сетевого оборудования, а 

также обеспечивать 

безопасность и защиту от 

несанкционированного 

доступа 

Навыки: 

Инсталляция специального программного обеспечения для учета конфигураций, слежения за 

производительностью сетевых устройств и защиты их от несанкционированного доступа 

Настройка базовых параметров специального программного обеспечения для учета конфигураций, 

слежения за производительностью сетевых устройств и защиты их от несанкционированного доступа 

Документирование базовых параметров специального программного обеспечения для учета 

конфигураций, слежения за производительностью сетевых устройств и защиты их от 

несанкционированного доступа 

Обновление специального программного обеспечения для учета конфигураций, слежения за 

производительностью сетевых устройств и защиты их от несанкционированного доступа 

Умения: 

Применять специальные процедуры установки средств управления сетью 

Настраивать специальные средства управления сетевыми устройствами 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Принципы функционирования аппаратных средств 

Архитектура аппаратных средств 

Принципы работы операционных систем 

Протоколы управления и типы протоколов маршрутизации 

Модель OSI/ISO 

Модель ISO для управления сетевым трафиком 

Инструкции по установке операционных систем 

Инструкции по установке администрируемых сетевых устройств 

Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации операционных систем 

Инструкции по эксплуатации администрируемых сетевых устройств 

Инструкции по эксплуатации администрируемого программного обеспечения 

Регламенты проведения профилактических работ на администрируемой инфокоммуникационной 

системе 

Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

 

4.3. Матрица компетенций выпускника 
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4.3.1. Матрица соответствия видов деятельности по ФГОС СПО, видам деятельности по запросу работодателя видам профессиональной 

деятельности по профессиональным стандартам, квалификационным справочникам с учетом отраслевой специфики 

Часть ОПОП-П 

обязательная 

/вариативная  

Наименование вида 

деятельности 

Код и наименование 

профессиональной 

компетенции 

Код профессионального 

стандарта 

Код и наименование 

обобщенной трудовой 

функции  

Код и наименование 

трудовой функции 

ВД по ФГОС СПО Настройка сетевой 

инфраструктуры 

ПК 1.1. Документирование 

состояния 

инфокоммуникационных 

систем и их составляющих в 

процессе наладки и 

эксплуатации 

06.026 Системный 

администратор 

информационно-

коммуникационных 

систем 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

системы 

А/01.4 Выполнение работ 

по выявлению и 

устранению типичных 

инцидентов 

информационно-

коммуникационных 

систем 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 

системах 

ПК 1.2. Настройка и 

обеспечение 

работоспособности 

аппаратных средств 

устройств 

инфокоммуникационных 

систем 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

системы 

А/02.4 Выполнение работ 

по управлению 

стандартными 

изменениями в 

технических и 

программных средствах 

информационно-

коммуникационных 

систем по инструкции 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 
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системах 

ПК 1.3. Выполнение работ 

по поиску и устранению 

неисправностей в работе 

инфокоммуникационных 

систем 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

В/03.5 Реализация схемы 

резервного копирования, 

архивирования и 

восстановления 

конфигураций 

технических и 

программных средств 

информационно-

коммуникационных 

систем по утвержденным 

планам 

ПК 1.4. Участие в приемо-

сдаточных испытаниях 

компьютерных сетей и 

сетевого оборудования 

различного уровня и оценке 

качества сетевой топологии 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

ПК 1.5. Проведение 

резервного копирования и 

восстановление 

конфигурации сетевого 

оборудования 

информационно-

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 
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коммуникационных систем системах 

В/03.5 Реализация схемы 

резервного копирования, 

архивирования и 

восстановления 

конфигураций 

технических и 

программных средств 

информационно-

коммуникационных 

систем по утвержденным 

планам 

В/05.5 Проведение 

обновления программного 

обеспечения технических 

средств информационно-

коммуникационных 

систем по инструкциям 

производителей 

В/06.5 Диагностика 

исчерпания типовых 

ресурсов информационно-

коммуникационных 

систем с использованием 

прикладных программных 

средств и средств 

контроля 

ПК 1.6. Проведение работ по 

инвентаризации 

технических средств сетевой 

инфраструктуры, 

выполнение контроля 

оборудования после 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

системы 

А/03.4 Проведение 

инвентаризации и ведение 

учета технических и 

программных средств 

информационно-

коммуникационных 
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проведенного ремонта систем с использованием 

специализированных 

программ 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/04.5 Внесение 

изменений в технические 

и программные средства 

информационно-

коммуникационных 

систем по утвержденному 

плану работ 

ПК 1.7. Проведение работ по 

регламентному 

обслуживанию и замене 

расходных материалов 

периферийного, сетевого и 

серверного оборудования 

инфокоммуникационных 

систем 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

системы 

А/01.4 Выполнение работ 

по выявлению и 

устранению типичных 

инцидентов 

информационно-

коммуникационных 

систем 

 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/05.5 Проведение 

обновления программного 

обеспечения технических 

средств информационно-

коммуникационных 

систем по инструкциям 

производителей 

Организация сетевого 

администрирования 

операционных систем 

ПК 2.1. Администрировать 

операционные системы и 

принимать меры по 

устранению сбоев. 

06.026 Системный 

администратор 

информационно-

коммуникационных 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

А/01.4 Выполнение работ 

по выявлению и 

устранению типичных 

инцидентов 

информационно-
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систем системы коммуникационных 

систем 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 

системах 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

ПК 2.2. Администрировать 

сетевые ресурсы в 

операционных системах. 

А - Технические работы 

по обслуживанию 

информационно-

коммуникационной 

системы 

А/02.4 Выполнение работ 

по управлению 

стандартными 

изменениями в 

технических и 

программных средствах 

информационно-

коммуникационных 

систем по инструкции 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

ПК 2.3. Обеспечивать сбор 

данных для анализа 

В - Обслуживание 

информационно-

В/01.5 Выполнение работ 

по выявлению и 
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использования и 

функционирования 

программно-технических 

средств компьютерных 

сетей. 

коммуникационной 

системы 

устранению инцидентов в 

информационно-

коммуникационных 

системах 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

В/03.5 Реализация схемы 

резервного копирования, 

архивирования и 

восстановления 

конфигураций 

технических и 

программных средств 

информационно-

коммуникационных 

систем по утвержденным 

планам 

В/07.5 Проведение 

предварительных 

испытаний при 

проведении работ с 

возможными рисками 

перерывов в 

предоставлении сервисов 

информационно-

коммуникационных 

систем 

ПК 2.4. Выполнение работ 

по проведению обновления 

В - Обслуживание 

информационно-

В/04.5 Внесение 

изменений в технические 



35 

 

программного обеспечения 

операционных систем и 

прикладного программного 

обеспечения 

информационно-

коммуникационных 

коммуникационной 

системы 

и программные средства 

информационно-

коммуникационных 

систем по утвержденному 

плану работ 

В/05.5 Проведение 

обновления программного 

обеспечения технических 

средств информационно-

коммуникационных 

систем по инструкциям 

производителей 

ПК 2.5. Осуществлять 

выявление и устранение 

инцидентов в процессе 

функционирования 

операционных систем. 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/01.5 Выполнение работ 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 

системах 

В/04.5 Внесение 

изменений в технические 

и программные средства 

информационно-

коммуникационных 

систем по утвержденному 

плану работ 

Эксплуатация объектов 

сетевой инфраструктуры  

ПК 3.1. Выполнение работ 

по проектированию сетевой 

инфраструктуры. 

06.026 Системный 

администратор 

информационно-

коммуникационных 

систем 

В - Обслуживание 

информационно-

коммуникационной 

системы 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

ПК 3.2. Устанавливать, В/01.5 Выполнение работ 
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настраивать, 

эксплуатировать и 

обслуживать сетевые 

конфигурации программно-

аппаратных средств. 

по выявлению и 

устранению инцидентов в 

информационно-

коммуникационных 

системах 

В/02.5 Обеспечение 

работы технических и 

программных средств 

информационно-

коммуникационных 

систем 

В/07.5 Проведение 

предварительных 

испытаний при 

проведении работ с 

возможными рисками 

перерывов в 

предоставлении сервисов 

информационно-

коммуникационных 

систем 

ПК 3.3. Обеспечивать 

защиту информации в сети с 

использованием 

программно-аппаратных 

средств. 

В/04.5 Внесение 

изменений в технические 

и программные средства 

информационно-

коммуникационных 

систем по утвержденному 

плану работ 

ПК 3.4. Выполнение работ 

по поиску и устранению 

нетипичных неисправностей 

в работе сетевой 

В/03.5 Реализация схемы 

резервного копирования, 

архивирования и 

восстановления 

конфигураций 
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инфраструктуры технических и 

программных средств 

информационно-

коммуникационных 

систем по утвержденным 

планам 

В/07.5 Проведение 

предварительных 

испытаний при 

проведении работ с 

возможными рисками 

перерывов в 

предоставлении сервисов 

информационно-

коммуникационных 

систем 

ПК 3.5. Выполнение работ 

по модернизации сетевых 

устройств информационно-

коммуникационных систем 

В/06.5 Диагностика 

исчерпания типовых 

ресурсов информационно-

коммуникационных 

систем с использованием 

прикладных программных 

средств и средств 

контроля 

Освоение видов работ по одной 

или нескольким профессиям 

рабочих, должностям 

служащих 

ПК 4.1 Приём, передача и 

ведение учёта принятой 

информации, оформление 

необходимой документации 

в рамках выполнения работ 

06.023 Работник по 

предоставлению услуг 

телефонной, телеграфной и 

радиосвязи 

С - Обслуживание 

радиосвязи 

С/01.3 Прием (передача) 

оперативной информации 

по каналам радиосвязи 

ПК 4.2 Использование 

современных 

информационно-

коммуникационных 

С/01.3 Прием (передача) 

оперативной информации 

по каналам радиосвязи   
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технологий для передачи и 

приёма оперативной 

информации 

С/02.3 Эксплуатационно-

техническое 

обслуживание 

оборудования приемо-

передающих 

радиостанций 

ПК 4.3 Обслуживание 

телефонной связи в 

организациях, контроль 

работы каналов связи и 

информирование об их 

повреждении специалистов 

соответствующих служб 

С/02.3 Эксплуатационно-

техническое 

обслуживание 

оборудования приемо-

передающих 

радиостанций 

С/03.3 Эксплуатационно-

техническое 

обслуживание 

электросилового 

оборудования 

ПК 4.4 Определение места 

для размещения 

оборудования средств связи 

С/02.3 Эксплуатационно-

техническое 

обслуживание 

оборудования приемо-

передающих 

радиостанций 

ВД по запросу 

работодателя 

Администрирование сетевых 

устройств информационно-

коммуникационной системы 

ПК 5.1 Выполнять работы по 

монтажу и настройке 

сетевого оборудования 

06.027 Специалист по 

администрированию 

сетевых устройств 

информационно-

коммуникационных 

систем 

А - Администрирование 

процесса установки 

сетевых устройств 

инфокоммуникационн

ых систем 

А/01.4 Установка 

активных сетевых 

устройств 

ПК 5.2 Участвовать в 

проверке правильности 

конфигурации сетевых 

устройств 

А/02.4 Настройка 

программного 

обеспечения сетевых 

устройств 
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ПК 5.3 Обновлять 

специальное программное 

обеспечение и 

конфигурационные файлы 

сетевого оборудования, а 

также обеспечивать 

безопасность и защиту от 

несанкционированного 

доступа 

А/03.4 Установка 

специальных средств 

управления сетевыми 

устройствами 

 

4.3.2. Матрица соответствия компетенций и составных частей ОПОП-П по специальности 09.02.06 Сетевое и системное администрирование 

Индекс Наименование 

Код общих и профессиональных компетенций, осваиваемых в рамках дисциплин (профессиональных модулей) 

Общие компетенции (ОК) Профессиональные компетенции (ПК) 

01 02 03 04 05 06 07 08 09 1.1 1.2 1.3 1.4 1.5 1.6 1.7 2.1 2.2 2.3 2.4 2.5 3.1 3.2   3.3    3.4       3.5   4.1 4.2   4.3 4.4 5.1 5.2 5.3 

Обязательная часть 

образовательной программы 
                                 

СГ.00  
Социально-

гуманитарный цикл  
О О О О О О О                           

СГ.01 История    О О О                            

СГ.02 Иностранный язык в 

профессиональной 

деятельности 

 О  О  О                            

СГ.03 Безопасность 

жизнедеятельности 
О     О О                           

СГ.04 Физическая культура      О О                           

СГ.05 Основы бережливого 

производства 
О  О О                              

СГ.06 Основы финансовой 

грамотности 
О  О О                              
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ОП.00 Общепрофессиональ

ный цикл 
О О О О О О О  О О О О О  О   О О О  О  О О         

ОП.01 Элементы высшей 

математики 
О О   О                             

ОП.02 

Дискретная 

математика с 

элементами 

математической 

логики 

О О   О                             

ОП.03 

Теория вероятностей и 

математическая 

статистика 

О О О                               

ОП.04 

Основы 

алгоритмизации и 

программирования 

О О О               О О               

ОП.05 

Основы 

проектирования баз 

данных 

О О О               О О               

ОП.06 
Архитектура 

аппаратных средств 
О О                      О О         

ОП.07 
Операционные 

системы и среды 
О      О           О О О              

ОП.08 
Информационные 

технологии 
 О   О    О О     О                   

ОП.09 

Правовое обеспечение 

профессиональной 

деятельности 

   О О О                            

ОП.10 

Стандартизация, 

сертификация и 

техническое 

документоведение 

О      О   О   О                     

ОП.11 
Основы 

электротехники 
О      О    О  О                     

ОП.12 

Инженерная 

компьютерная 

графика 

О О        О            О            
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ОП.13 

Технологии 

физического уровня 

передачи данных 

О О         О О                      

П.00 
Профессиональный 

цикл 
О О О О О О О О О О О О О О О О О О О О О О О О О О О О О О О О О 

ПМ.01 
Настройка сетевой 

инфраструктуры 
О О О       О О О О О О О                  

МДК.01.01 Компьютерные сети О О О       О О О О О О О                  

МДК.01.02 

Организация, 

принципы построения 

и функционирования 

компьютерных сетей 

О О О       О О О О О О О                  

МДК.01.03 
Безопасность 

компьютерных сетей 
О О О       О О О О О О О                  

УП.01.01 Учебная практика О О О       О О О О О О О                  

ПП.01.01 
Производственная 

практика 
О О О       О О О О О О О                  

ПМ.01 Э Экзамен по модулю                                  

ПМ.02 

Организация 

сетевого 

администрирования 

операционных 

систем 

О О О              О О О О О             

МДК.02.01 

Администрирование 

сетевых 

операционных систем 

О О О              О О О О О             

МДК.02.02 

Программное 

обеспечение 

компьютерных сетей 

О О О              О О О О О             

МДК.02.03 

Организация 

администрирования 

компьютерных систем 

О О О              О О О О О             

МДК 02.04 Сетевые языки О О О              О О О О О             

УП.02.01 Учебная практика О О О              О О О О О             

ПП.02.01 
Производственная 

практика 
О О О              О О О О О             
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ПМ.02 Э Экзамен по модулю                                  

ПМ.03 

Эксплуатация 

объектов сетевой 

инфраструктуры (по 

выбору) 

   О О О                О О О О О        

МДК 03.01 Эксплуатация сетевой 

инфраструктуры 
   О О О                О О О О О        

МДК 03.02 Технологии 

автоматизации 

технологических 

процессов 

   О О О                О О О О О        

МДК.03.03 
Безопасность сетевой 

инфраструктуры 
   О О О                О О О О О        

УП.03.01 Учебная практика О О О О О О О О О             О О О О О        

УП.03.02 Учебная практика О О О О О О О О О             О О О О О        

ПП.03.01 
Производственная 

практика 
О О О О О О О О О             О О О О О        

ПП.03.02 
Производственная 

практика 
О О О О О О О О О             О О О О О        

ПМ.03 Э  Экзамен по модулю                                  

ПМ.04 Выполнение работ по 

одной или 

нескольким 

профессиям рабочих, 

должностям 

служащих 

О О О О О О О О О                  О О О О    

МДК.04.01 Оператор связи О О О О О О О О О                  О О О О    

УП.04.01 Учебная практика О О О О О О О О О                  О О О О    

ПП.04.01 
Производственная 

практика 
О О О О О О О О О                  О О О О    

ПМ.04 Эк 
Квалификационный 

экзамен 
                                 

ПМ.05 
Администрирование 

сетевых устройств 

информационно-

О О О О О О О О О                      О О О 
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коммуникационных 

систем 

МДК.05.01 
Установка активных 

сетевых устройств 
О О О О О О О О О                      О О О 

МДК.05.02 

Настройка 

программного 

обеспечения сетевых 

устройств 

О О О О О О О О О                      О О О 

МДК.05.03 

Установка 

специальных средств 

управления сетевыми 

устройствами 

О О О О О О О О О                      О О О 

УП.05.01 Учебная практика О О О О О О О О О                      О О О 

УП.05.02 Учебная практика О О О О О О О О О                      О О О 

ПП.05.01 
Производственная 

практика 
О О О О О О О О О                      О О О 

ПМ.05 Э Экзамен по модулю                                  

ПДП  

Производственная 

(преддипломная) 

практика 

                                 

ГИА.00 
Государственная 

итоговая аттестация 
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Раздел 5. Структура и содержание образовательной программы 

5.1. Учебный план 

 

Индекс Наименование 
Все

го 

В 

т.ч. 

в 

фор

ме 

пра

кти

ческ

ой 

под

гото

вки 

Объём образовательной программы в 

академических часах 

Ку

рс 

Объём образовательной программы, 

ак.ч. 

Учебн

ые 

заняти

я 

Практи

ки 

Кур

сово

й 

прое

кт 

(раб

ота) 

Сам

осто

ятел

ьная 

рабо

та 

Пром

ежут

очная 

аттес

тация 

Обязательная 

часть, ак.ч. 

Вариативная 

часть, ак.ч. 

1 2 3 4 5 6 7 8 9 10 11 12 

ПП ПРОФЕССИОНАЛЬНАЯ ПОДГОТОВКА 
446

4 

256

4 
2922 1080 20 10 216   

68% 32% 

2874 1374 

СГ.00 Социально-гуманитарный цикл 630 454 628 0 0 2 0   548 82 

СГ.01 История России 48 10 48         1 36 12 

СГ.02 
Иностранный язык в 

профессиональной деятельности 
190 188 188     2   

1-

3 
168 22 

СГ.03 Безопасность жизнедеятельности 70 20 70         2 68 2 

СГ.05 Основы бережливого производства  84 36 84         1 72 12 

СГ.06 Основы финансовой грамотности  48 10 48         1 36 12 

СГ.ДВ Дисциплины по выбору                     

СГ.04 Физическая культура 190 190 190         
1-

3 
168 22 

СГ.04 Адаптационная физическая культура 190 190 190         
1-

3 
0 0 
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ОП.00 Общепрофессиональный цикл 847 488 809 0 0 2 36   760 87 

ОП.01 Элементы высшей математики 95 40 93     2   1 80 15 

ОП.02 
Дискретная математика с элементами математической 

логики 
42 20 42         1 36 6 

ОП.03 Теория вероятностей и математическая статистика 42 18 42         1 36 6 

ОП.04 Основы алгоритмизации и программирования 84 56 84         1 72 12 

ОП.05 Основы проектирования баз данных 64 40 64         1 64 0 

ОП.06 Архитектура аппаратных средств 64 40 64         1 64 0 

ОП.07 Операционные системы и среды 82 40 64       18 1 64 18 

ОП.08 Информационные технологии 84 56 84         1 72 12 

ОП.09 
Правовое обеспечение профессиональной 

деятельности 
56 32 56         2 48 8 

ОП.10 
Стандартизация, сертификация и техническое 

документоведение 
56 32 56         2 48 8 

ОП.11 Основы электротехники 48 32 48         1 48 0 

ОП.12 Инженерная компьютерная графика 64 40 64         1 64 0 

ОП.13 Технологии физического уровня передачи данных 66 42 48       18 1 64 2 

П.00 Профессиональный цикл 
277

1 

162

2 
1485 1080 20 6 180   1422 1205 

ПМ.01 Настройка сетевой инфраструктуры 508 292 324 108 20 2 54   396 112 

МДК.01.0

1 
Компьютерные сети 134 52 114     2 18 1 108 26 

МДК.01.0

2 

Организация, принципы построения и 

функционирования компьютерных сетей 
140 76 102   20   18 2 108 32 

МДК.01.0

3 
Безопасность компьютерных сетей 108 56 108         2 108 0 

УП.01.01 Учебная практика 36 36   36       1 36 0 

ПП.01.01 Производственная практика 72 72   72       2 36 36 

ПМ.01 Э Экзамен по модулю 18           18 2 0 18 

ПМ.02 
Организация сетевого администрирования 

операционных систем 
478 294 350 108 0 2 18   366 112 
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МДК.02.0

1 
Администрирование сетевых операционных систем 112 48 110     2   

2-

3 
80 32 

МДК.02.0

2 
Программное обеспечение компьютерных сетей 84 48 84         3 80 4 

МДК.02.0

3 

Организация администрирования компьютерных 

систем 
84 52 84         3 80 4 

МДК.02.0

4 
Сетевые языки 72 38 72         3 0 72 

УП.02.01 Учебная практика 36 36   36       2 36 0 

ПП.02.01 Производственная практика 72 72   72       3 72 0 

ПМ.02 Э Экзамен по модулю 18           18   18 0 

ПМ.03 
Эксплуатация объектов сетевой инфраструктуры 

(по выбору) 
730 474 386 288 0 2 54   606 124 

МДК.03.0

1 
Эксплуатация сетевой инфраструктуры 164 70 162     2   

2-

3 
112 52 

МДК.03.0

2 
Технологии автоматизации технологических процессов 130 58 112       18 

1-

2 
112 18 

МДК.03.0

3 
Безопасность сетевой инфраструктуры 130 58 112       18 2 112 18 

УП.03.01 Учебная практика 144 144   144       3 144 0 

УП.03.02 Учебная практика 36 36   36       3 0 36 

ПП.03.01 Производственная практика 36 36   36       3 36 0 

ПП.03.02 Производственная практика 72 72   72       3 72 0 

ПМ.03 Э Экзамен по модулю 18           18 3 18 0 

ПМ.04 
Выполнение работ по одной или нескольким 

профессиям рабочих, должностям служащих 
238 24 40 180 0 0 18   18 220 

МДК.04.0

1 
Оператор связи 40 24 40         2 0 40 

УП.04.01 Учебная практика 72     72       2 0 72 

ПП.04.01 Производственная практика 108     108       2 0 108 

ПМ.04 Эк Квалификационный экзамен 18           18 2 18 0 
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ПМ.05 
Администрирование сетевых устройств 

информационно-коммуникационных систем 
673 394 385 252 0 0 36   36 637 

МДК.05.0

1 
Установка активных сетевых устройств 161 68 161         

1-

2 
0 161 

МДК.05.0

2 

Настройка программного обеспечения сетевых 

устройств 
194 54 176       18 

2-

3 
18 176 

МДК.05.0

3 

Установка специальных средств управления сетевыми 

устройствами 
48 20 48         3 0 48 

УП.05.01 Учебная практика 72 72   72       1 0 72 

УП.05.02 Учебная практика 72 72   72       2 0 72 

ПП.05.01 Производственная практика 108 108   108       3 0 108 

ПМ.05 Э Экзамен по модулю 18           18 3 18 0 

ПДП Производственная (преддипломная) практика 144 144   144       3  144   

ГИА.00 Государственная итоговая аттестация 216              3 216   

Итого: 
446

4 

256

4 
2922 1080 20 10 216   3090 1374 

 

 

Индек

с 
Наименование 

Вс

ег
о 

В 

т.
ч. 

в 

фо
рм

е 

пр
ак

ти

че
ск

Объём образовательной 

программы в 
академических часах 

К
у

р

с 

Объём 

образовательной 
программы, ак.ч. 

Распределение обязательной нагрузки по курсам и семестрам (час. в семестр) 

У

че

бн
ые 

за
ня

ти

я 

П

ра

кт
ик

и 

К

у

р
с

о
в

о

й 

С

а

м
о

с
т

о

я

П

р

о
м

е
ж

у

т

Обязате
льная 

часть, 
ак.ч. 

Вариат
ивная 

часть, 
ак.ч. 

1 курс 2 курс 3 курс 

1 сем. 2 сем. 3 сем. 4 сем. 5 сем. 6 сем. 

16 нед. 21 нед. 14 нед. 20 нед. 12 нед. 12 нед. 

612 900 612 864 612 864 
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ой 

по

дг
от

ов

ки 

п

р

о
е

к

т 
(

р

а
б

о
т

а
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т
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ь

н

а
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о
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т
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. 

а

у

д
. 

п

р
а

к
т

и

к
а 

П
А 

с

а

м
. 

а

у

д
. 

п

р
а

к
т

и

к
а 

П
А 

с

а

м
. 

а

у

д
. 

п

р
а

к
т

и

к
а 

П
А 

с

а

м
. 

а

у

д
. 

п

р
а

к
т

и

к
а 

П
А 

с

а

м
. 

а

у

д
. 

п

р
а

к
т

и

к
а 

П
А 

с

а

м
. 

а

у

д
. 

п

р
а

к
т

и

к
а 

П
А 

1 2 3 4 5 6 7 8 9 
1

0 
11 12 

1

3 

1

4 

1

5 

1

6 

1

7 

1

8 

1

9 

2

0 

2

1 

2

2 

2

3 

2

4 

2

5 

2

6 

2

7 

2

8 

2

9 

3

0 

3

1 

3

2 

3

3 

3

4 

3

5 

3

6 

ПП 

ПРОФЕССИО

НАЛЬНАЯ 

ПОДГОТОВКА 

44

64 

25

64 

29

22 

10

80 

2

0 

1

0 

2

1

6 

  
68% 32% 

2 

5

7

4 

0 
3

6 
4 

7

5

2 

1

0

8 

3

6 
0 

5

0

4 

7

2 

3

6 
0 

5

4

0 

2

8

8 

3

6 
0 

2

8

8 

2

8

8 

3

6 
4 

2

8

4 

3

2

4 

2

5

2 
2874 1374 

СГ.00 

Социально-

гуманитарный 

цикл 

63

0 

45

4 

62

8 
0 0 2 0   548 82 2 

1

5

8 

0 0 0 

1

6

8 

0 0 0 

1

2

6 

0 0 0 
8

0 
0 0 0 

4

8 
0 0 0 

4

8 
0 0 

СГ.01 История России 48 10 48         1 36 12   
4

8 
                                            

СГ.02 

Иностранный 

язык в 

профессиональн
ой деятельности 

19

0 

18

8 

18

8 
    2   

1
-

3 

168 22 2 
3

0 
      

4

2 
      

2

8 
      

4

0 
      

2

4 
      

2

4 
    

СГ.03 

Безопасность 

жизнедеятельно

сти 

70 20 70         2 68 2                   
7
0 

                            

СГ.05 

Основы 

бережливого 

производства  

84 36 84         1 72 12           
8
4 

                                    

СГ.06 
Основы 
финансовой 

грамотности  

48 10 48         1 36 12   
4

8 
                                            

СГ.Д

В 

Дисциплины по 

выбору 
                                                                    

СГ.04 
Физическая 
культура 

19

0 

19
0 

19
0 

        

1

-

3 

168 22   
3
2 

      
4
2 

      
2
8 

      
4
0 

      
2
4 

      
2
4 

    

СГ.04 

Адаптационная 

физическая 

культура 

19

0 

19
0 

19
0 

        

1

-

3 

0 0                                                 
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ОП.00 
Общепрофессио

нальный цикл 

84

7 

48

8 

80

9 
0 0 2 

3

6 
  760 87 0 

3

8

4 

0 
3

6 
2 

3

1

3 

0 0 0 

1

1

2 

0 0 0 0 0 0 0 0 0 0 0 0 0 0 

ОП.01 

Элементы 

высшей 

математики 

95 40 93     2   1 80 15   
3
2 

    2 
6
1 

                                    

ОП.02 

Дискретная 
математика с 

элементами 
математической 

логики 

42 20 42         1 36 6           
4
2 

                                    

ОП.03 

Теория 

вероятностей и 

математическая 

статистика 

42 18 42         1 36 6           
4

2 
                                    

ОП.04 

Основы 
алгоритмизации 

и 

программирован
ия 

84 56 84         1 72 12           
8
4 

                                    

ОП.05 

Основы 

проектирования 

баз данных 

64 40 64         1 64 0   
6
4 

                                            

ОП.06 

Архитектура 

аппаратных 

средств 

64 40 64         1 64 0   
6
4 

                                            

ОП.07 
Операционные 

системы и среды 
82 40 64       

1

8 
1 64 18   

6

4 
  

1

8 
                                        

ОП.08 
Информационны

е технологии 
84 56 84         1 72 12           

8

4 
                                    

ОП.09 

Правовое 
обеспечение 

профессиональн

ой деятельности 

56 32 56         2 48 8                   
5

6 
                            

ОП.10 

Стандартизация, 

сертификация и 

техническое 
документоведен

ие 

56 32 56         2 48 8                   
5

6 
                            

ОП.11 
Основы 
электротехники 

48 32 48         1 48 0   
4
8 

                                            

ОП.12 

Инженерная 

компьютерная 

графика 

64 40 64         1 64 0   
6
4 

                                            

ОП.13 

Технологии 

физического 

уровня передачи 
данных 

66 42 48       
1

8 
1 64 2   

4

8 
  

1

8 
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50 

 

П.00 
Профессиональ

ный цикл 

27

71 

16

22 

14

85 

10

80 

2

0 
6 

1

8

0 

  1422 1205 0 
3

2 
0 0 2 

2

7

1 

1

0

8 

3

6 
0 

2

6

6 

7

2 

3

6 
0 

4

6

0 

2

8

8 

3

6 
0 

2

4

0 

2

8

8 

3

6 
4 

2

3

6 

3

2

4 

2

5

2 

ПМ.0

1 

Настройка 

сетевой 

инфраструктур

ы 

50

8 

29

2 

32

4 

10

8 

2

0 
2 

5

4 
  396 112 0 

3

2 
0 0 2 

8

2 

3

6 

1

8 
0 

7

0 
0 

1

8 
0 

1

6

0 

7

2 

1

8 
0 0 0 0 0 0 0 0 

МДК.

01.01 

Компьютерные 

сети 

13

4 
52 

11

4 
    2 

1

8 
1 108 26   

3

2 
    2 

8

2 
  

1

8 
                                

МДК.

01.02 

Организация, 
принципы 

построения и 

функционирован

ия 

компьютерных 

сетей 

14

0 
76 

10

2 
  

2

0 
  

1

8 
2 108 32                   

4

2 
  

1

8 
  

8

0 
                    

МДК.
01.03 

Безопасность 

компьютерных 

сетей 

10

8 
56 

10
8 

        2 108 0                   
2
8 

      
8
0 

                    

УП.01
.01 

Учебная 
практика 

36 36   36       1 36 0             
3
6 

                                  

ПП.01

.01 

Производственн

ая практика 
72 72   72       2 36 36                             

7

2 
                  

ПМ.01 
Э 

Экзамен по 
модулю 

18           
1
8 

2 0 18                               
1
8 

                

ПМ.0

2 

Организация 

сетевого 

администриров

ания 

операционных 

систем 

47

8 

29

4 

35

0 

10

8 
0 2 

1

8 
  366 112 0 0 0 0 0 0 0 0 0 0 0 0 0 

4

0 

3

6 
0 0 

1

2

0 

0 0 2 

1

9

0 

7

2 

1

8 

МДК.

02.01 

Администрирова

ние сетевых 

операционных 
систем 

11

2 
48 

11

0 
    2   

2
-

3 

80 32 

                

          
4

0 
      

2

4 
    2 

4

6 
    

МДК.
02.02 

Программное 

обеспечение 
компьютерных 

сетей 

84 48 84         3 80 4 

                

                  
3
6 

      
4
8 

    

МДК.
02.03 

Организация 
администрирова

ния 

компьютерных 
систем 

84 52 84         3 80 4 

                

                  
3
6 

      
4
8 

    

МДК.

02.04 
Сетевые языки 72 38 72         3 0 72 

                
                  

2

4 
      

4

8 
    

УП.02
.01 

Учебная 
практика 

36 36   36       2 36 0 
                

            
3
6 
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ПП.02

.01 

Производственн

ая практика 
72 72   72       3 72 0 

                
                            

7

2 
  

ПМ.02 
Э 

Экзамен по 
модулю 

18           
1
8 

  18 0 
                

                              
1
8 

ПМ.0

3 

Эксплуатация 

объектов 

сетевой 

инфраструктур

ы (по выбору) 

73

0 

47

4 

38

6 

28

8 
0 2 

5

4 
  606 124 0 0 0 0 0 

8

4 
0 

1

8 
0 

1

4

0 

0 
1

8 
0 

8

0 
0 0 0 

3

6 

1

8

0 

0 2 
4

6 

1

0

8 

1

8 

МДК.

03.01 

Эксплуатация 
сетевой 

инфраструктуры 

16

4 
70 

16

2 
    2   

2
-

3 

112 52                           
8

0 
      

3

6 
    2 

4

6 
    

МДК.

03.02 

Технологии 

автоматизации 

технологических 

процессов 

13

0 
58 

11

2 
      

1

8 

1

-
2 

112 18           
8

4 
  

1

8 
  

2

8 
                            

МДК.

03.03 

Безопасность 
сетевой 

инфраструктуры 

13

0 
58 

11

2 
      

1

8 
2 112 18                   

1
1

2 

  
1

8 
                        

УП.03

.01 

Учебная 

практика 

14

4 

14

4 
  

14

4 
      3 144 0                                     

1
4

4 

          

УП.03

.02 

Учебная 

практика 
36 36   36       3 0 36                                             

3

6 
  

ПП.03

.01 

Производственн

ая практика 
36 36   36       3 36 0                                     

3

6 
          

ПП.03

.02 

Производственн

ая практика 
72 72   72       3 72 0                                             

7

2 
  

ПМ.03 

Э 

Экзамен по 

модулю 
18           

1

8 
3 18 0                                               

1

8 

ПМ.0

4 

Выполнение 

работ по одной 

или 

нескольким 

профессиям 

рабочих, 

должностям 

служащих 

23

8 
24 40 

18

0 
0 0 

1

8 
  18 220 0 0 0 0 0 0 0 0 0 0 0 0 0 

4

0 

1
8

0 

1

8 
0 0 0 0 0 0 0 0 

МДК.

04.01 
Оператор связи 40 24 40         2 0 40                           

4

0 
                    

УП.04

.01 

Учебная 

практика 
72     72       2 0 72                             

7

2 
                  

ПП.04
.01 

Производственн
ая практика 

10

8 
    

10
8 

      2 0 108                             

1

0

8 

                  

ПМ.04 

Эк 

Квалификацион

ный экзамен 
18           

1

8 
2 18 0                               

1

8 
                



52 

 

52 

 

ПМ.0

5 

Администриров

ание сетевых 

устройств 

информационн

о-

коммуникацио

нных систем 

67

3 

39

4 

38

5 

25

2 
0 0 

3

6 
  36 637 0 0 0 0 0 

1

0

5 

7

2 
0 0 

5

6 

7

2 
0 0 

1

4

0 

0 0 0 
8

4 

1

0

8 

3

6 
0 0 0 0 

МДК.
05.01 

Установка 

активных 
сетевых 

устройств 

16

1 
68 

16
1 

        

1

-

2 

0 161           

1

0

5 

      
5
6 

                            

МДК.

05.02 

Настройка 
программного 

обеспечения 

сетевых 
устройств 

19

4 
54 

17

6 
      

1

8 

2

-

3 

18 176                           

1

4

0 

      
3

6 
  

1

8 
        

МДК.
05.03 

Установка 

специальных 

средств 
управления 

сетевыми 

устройствами 

48 20 48         3 0 48                                   
4
8 

            

УП.05

.01 

Учебная 

практика 
72 72   72       1 0 72             

7

2 
                                  

УП.05

.02 

Учебная 

практика 
72 72   72       2 0 72                     

7

2 
                          

ПП.05

.01 

Производственн

ая практика 

10

8 

10

8 
  

10

8 
      3 0 108                                     

1

0

8 

          

ПМ.05 
Э 

Экзамен по 
модулю 

18           
1
8 

3 18 0                                       
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5.2. Обоснование распределения вариативной части образовательной программы 

№ 

п/п 

Код и наименование учебной 

дисциплины/профессионального модуля 

Количество 

часов 

Категория 

1. ПОП-

П/работодатель 

2. ЦОМ/проект 

Обоснование 

1 СГ.01 История России 12 1 Для углубления теоретической и практической подготовки 

2 

СГ.02 Иностранный язык в 

профессиональной деятельности 
22 

1 Данные темы актуальны для компетентного владения иностранным 

(английский) языком как неотъемлемого компонента 

профессиональной подготовки будущих специалистов в области 

сетевого и системного администрирования. Для формирования 

поэтапного целенаправленного развития лингвистических навыков в 

профессиональной деятельности. 

3 
СГ.03 Безопасность жизнедеятельности 2 

1 Для углубленного изучения Федерального закона РФ «Об 

альтернативной гражданской службе» 

4 СГ.04 Физическая культура 22 1 Для углубления практической подготовки согласно Приказа 

Минспорта России от 17.11.2021 № 901 (ред. от 26.04.2023) "Об 

утверждении правил вида спорта "футбол" 

5 СГ.05 Основы бережливого производства  12 1 Для углубления теоретической и практической подготовки 

6 
СГ.06 Основы финансовой грамотности  12 

1 Для совершенствования знаний в сфере финансового планирования и 

кредитных банковских продуктов 

7 ОП.01 Элементы высшей математики 15 1 Для углубления теоретической подготовки 

8 ОП.02 Дискретная математика с элементами 

математической логики 
6 

1 
Для углубления теоретической и практической подготовки 

9 ОП.03 Теория вероятностей и математическая 

статистика 
6 

1 
Для углубления теоретической и практической подготовки 

10 ОП.04 Основы алгоритмизации и программирования 12 1 Для углубления теоретической и практической подготовки 

11 ОП.07 Операционные системы и среды 18 1 Для углубления теоретической и практической подготовки 

12 ОП.08 Информационные технологии 12 1 Для углубления теоретической и практической подготовки 

13 ОП.09 Правовое обеспечение профессиональной 

деятельности 

8 1 Для углубления теоретической и практической подготовки 

14 ОП.10 Стандартизация, сертификация и техническое 

документоведение 

8 1 Для углубления теоретической и практической подготовки 
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15 ОП.13 Технологии физического уровня передачи 

данных 

2 1 
Для углубления теоретической и практической подготовки 

16 

ПМ.01 Настройка сетевой инфраструктуры 

112 1 С целью углубления теоретической и практической подготовки, 

проверки уровня сформированности общих и профессиональных 

компетенций, установленных ФГОС СПО, самостоятельной 

отработки практических навыков 

17 

ПМ.02 Организация сетевого администрирования 

операционных систем 

112 1 С целью углубления теоретической и практической подготовки, 

проверки уровня сформированности общих и профессиональных 

компетенций, установленных ФГОС СПО, самостоятельной 

отработки практических навыков 

18 ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры (по выбору) 

124 1 С целью углубления теоретической и практической подготовки, 

проверки уровня сформированности общих и профессиональных 

компетенций, установленных ФГОС СПО, самостоятельной 

отработки практических навыков 

19 

ПМ.04 Выполнение работ по одной или нескольким 

профессиям рабочих, должностям служащих 
220 

1 С целью углубления теоретической и практической подготовки, 

проверки уровня сформированности общих и профессиональных 

компетенций, установленных ФГОС СПО, самостоятельной 

отработки практических навыков 

20 ПМ.05 Администрирование сетевых устройств 

информационно-коммуникационных систем 

637 2 Для получения дополнительных компетенций, умений и знаний, 

необходимых для обеспечения конкурентоспособности выпускника, 

в соответствии с запросами работодателя 

Итого 1374   

 

5.3. План обучения в форме практической подготовки на предприятии (на рабочем месте) 

План обучения на предприятии заполняется образовательной организацией при формировании основной профессиональной образовательной программы исходя 

из наличия помещений для организации образовательного процесса на базе предприятия-партнера. Работодатель снабжает необходимым оборудованием, 

инструментами, расходными материалами, обеспечивающими выполнение всех видов работ, определенных содержанием программ профессиональных модулей. 

№ 

п/п 

Вид учебного занятия.  

Тема / Виды работ практик 

Код и наименование МДК, 

практики 

Длительность 

обучения 

(в ак. часах) 

Семестр 

обучения 

Наименование рабочего 

места, 

участка/структурного 

подразделения 

Ответственный  

от 

предприятия 
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1. 

Документирование состояния 

инфокоммуникационных систем и их 

составляющих в процессе наладки и 

эксплуатации 

МДК.01.01 Компьютерные сети, 

ПП.01.01 Производственная 

практика 

6 6 
Отдел информационных 

технологий 
 

2. 
Настройка и обеспечение работоспособности 

аппаратных средств устройств 

инфокоммуникационных систем  

МДК.01.02 Организация, 

принципы построения и 

функционирования компьютерных 

сетей, ПП.01.01 Производственная 

практика 

20 6 
Отдел информационных 

технологий 
 

3. 
Выполнение работ по поиску и устранению 

неисправностей в работе 

инфокоммуникационных систем 

МДК.01.02 Организация, 

принципы построения и 

функционирования компьютерных 

сетей, ПП.01.01 Производственная 

практика 

18 6 
Отдел информационных 

технологий 
 

4. 

Участие в приемо-сдаточных испытаниях 

компьютерных сетей и сетевого оборудования 

различного уровня и оценке качества сетевой 

топологии 

МДК.01.02 Организация, 

принципы построения и 

функционирования компьютерных 

сетей, ПП.01.01 Производственная 

практика 

6 6 
Отдел информационных 

технологий 
 

5. 

Проведение резервного копирования и 

восстановление конфигурации сетевого 

оборудования информационно-

коммуникационных систем 

МДК.01.03 Безопасность 

компьютерных сетей, ПП.01.01 

Производственная практика 

4 6 
Отдел информационных 

технологий 
 

6. 

Проведение работ по инвентаризации 

технических средств сетевой инфраструктуры, 

выполнение контроля оборудования после 

проведенного ремонта 

МДК.01.03 Безопасность 

компьютерных сетей, ПП.01.01 

Производственная практика 

18 6 
Отдел информационных 

технологий 
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7. 
Администрировать операционные системы и 

принимать меры по устранению сбоев. 

МДК.02.01 Администрирование 

сетевых операционных систем. 

ПП.02.01 Производственная 

практика 

18 6 
Отдел информационных 

технологий 
 

8. 
Администрировать сетевые ресурсы в 

операционных системах 

МДК.02.01 Администрирование 

сетевых операционных систем. 

ПП.02.01 Производственная 

практика 

12 6 
Отдел информационных 

технологий 
 

9. 

Обеспечивать сбор данных для анализа 

использования и функционирования 

программно-технических средств 

компьютерных сетей. 

МДК.02.02 Программное 

обеспечение компьютерных сетей, 

ПП.02.01 Производственная 

практика 

18 6 
Отдел информационных 

технологий 
 

10. 

Выполнение работ по проведению обновления 

программного обеспечения операционных 

систем и прикладного программного 

обеспечения информационно-

коммуникационных 

МДК.02.03 Организация 

администрирования 

компьютерных систем, ПП.02.01 

Производственная практика 

12 6 
Отдел информационных 

технологий 
 

11. 

Осуществлять выявление и устранение 

инцидентов в процессе функционирования 

операционных систем. 

МДК.02.04 Сетевые языки, 

ПП.02.01 Производственная 

практика 

12 6 
Отдел информационных 

технологий 
 

12. 
Выполнение работ по проектированию 

сетевой инфраструктуры. 

МДК.03.01 Эксплуатация сетевой 

инфраструктуры, ПП.03.01 

Производственная практика 

18 5 
Отдел информационных 

технологий 
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13. 

Устанавливать, настраивать, эксплуатировать 

и обслуживать технические и программно-

аппаратные средства компьютерных сетей. 

МДК.03.01 Эксплуатация сетевой 

инфраструктуры, ПП.03.01 

Производственная практика 

18 5 
Отдел информационных 

технологий 
 

14. 
Обеспечивать защиту информации в сети с 

использованием 

МДК.03.03 Безопасность сетевой 

инфраструктуры, ПП.03.02 

Производственная практика 

30 6 
Отдел информационных 

технологий 
 

15. 

Выполнение работ по поиску и устранению 

нетипичных неисправностей в работе сетевой 

инфраструктуры 

МДК.03.01 Эксплуатация сетевой 

инфраструктуры, ПП.03.02 

Производственная практика 

30 6 
Отдел информационных 

технологий 
 

16. 

Выполнение работ по модернизации сетевых 

устройств информационно-

коммуникационных систем 

МДК.03.01 Эксплуатация сетевой 

инфраструктуры, ПП.03.02 

Производственная практика 

12 6 
Отдел информационных 

технологий 
 

17. 

Приём, передача и ведение учёта принятой 

информации, оформление необходимой 

документации в рамках выполнения работ 

МДК.04.01 Оператор связи, 

ПП.04.01 Производственная 

практика 

24 4 Отдел информационных 

технологий 

 

18. 

Использование современных информационно-

коммуникационных технологий для передачи 

и приёма оперативной информации 

МДК.04.01 Оператор связи, 

ПП.04.01 Производственная 

практика 

36 4 Отдел информационных 

технологий 

 

19. 

Обслуживание телефонной связи в 

организациях, контроль работы каналов связи 

и информирование об их повреждении 

специалистов соответствующих служб 

МДК.04.01 Оператор связи, 

ПП.04.01 Производственная 

практика 

36 4 Отдел информационных 

технологий 
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20. 
Определение места для размещения 

оборудования средств связи 

МДК.04.01 Оператор связи, 

ПП.04.01 Производственная 

практика 

12 4 Отдел информационных 

технологий 

 

21. 
Выполнять работы по монтажу и настройке 

сетевого оборудования 

МДК.05.01 Установка активных 

сетевых устройств, ПП.05.01 

Производственная практика 

60 5 Отдел информационных 

технологий 

 

22. 
Участвовать в проверке правильности 

конфигурации сетевых устройств 

МДК.05.02 Настройка 

программного обеспечения 

сетевых устройств, ПП.05.01 

Производственная практика 

24 5 Отдел информационных 

технологий 

 

23. 

Обновлять специальное программное 

обеспечение и конфигурационные файлы 

сетевого оборудования, а также обеспечивать 

безопасность и защиту от 

несанкционированного доступа 

МДК.05.03 Установка 

специальных средств управления 

сетевыми устройствами, ПП.05.01 

Производственная практика 

24 5 Отдел информационных 

технологий 
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5.4. Календарный учебный график 
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Сводные данные по бюджету времени 

Курс 

Обучение по модулям и дисциплинам Промежуточная аттестация Практики ГИА 
Каникулы 

Всего, 

ак.ч 
Всего 1 семестр 2 семестр Всего 1 семестр 2 семестр Всего 1 семестр 2 семестр Всего 

нед. 
нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. нед. ак.ч. 

1 курс 37 1332 16 576 21 756 2 72 1 36 1 36 3 108   3 108   10 1512 

2 курс 34 

1224 

(вкл. 

расс

ред. 

ПП) 

14 504 20 720 2 72 1 36 1 36 5 180 2 72 3 108   11 1476 

3 курс 24 

864 

(вкл. 

расс

ред. 

ПП) 

12 432 12 432 2 72 1 36 1 36 9 324 4 144 5 180 6 216 2 1476 

Всего 95 3420 42 1512 53 1908 6 216 3 108 3 108 17 612 6 216 11 396 6 216 23 4464 
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Обозначения и сокращения:  

 – обучение по модулям и дисциплинам; – промежуточная аттестация (ПА) (36 ак.ч. в неделю); – практики (36 ак.ч. в 

неделю);  

– каникулы;  – государственная итоговая аттестация (ГИА) (36 ак.ч. в неделю).
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5.5. Рабочие программы учебных дисциплин и профессиональных модулей 

Рабочая программа учебной дисциплины (модуля) является составной частью 

образовательной программы и определяет содержание дисциплины (модуля), запланированные 

результаты обучения, составные части учебного процесса, формы и методы организации учебного 

процесса и контроля знаний обучающихся, учебно-методическое и материально-техническое 

обеспечение учебного процесса по соответствующей дисциплине (модулю).  

Совокупность запланированных результатов обучения по дисциплинам (модулям) должна 

обеспечивать формирование у выпускника всех компетенций, установленных ФГОС СПО. 

Рабочие программы профессиональных модулей и дисциплин, включая профессиональный 

модуль по запросу работодателя, приведены в Приложениях 1, 2 к ОПОП-П. 

 

5.6. Рабочая программа воспитания и календарный план воспитательной работы 

Цель рабочей программы воспитания – развитие личности, создание условий для 

самоопределения и социализации на основе социокультурных, духовно-нравственных ценностей и 

принятых в российском обществе правил и норм поведения в интересах человека, семьи, общества 

и государства, формирование у обучающихся чувства патриотизма, гражданственности, уважения 

к памяти защитников Отечества и подвигам Героев Отечества, закону и правопорядку, человеку 

труда и старшему поколению, взаимного уважения, бережного отношения к культурному наследию 

и традициям многонационального народа Российской Федерации, природе и окружающей среде. 

Рабочая программа воспитания и календарный план воспитательной работы по 

специальности 09.02.06 Сетевое и системное администрирование являются частью программы 

воспитания образовательной организации и представлены в Приложении 5. 

 

5.7. Практическая подготовка 

Практическая подготовка при реализации образовательных программ СПО направлена на 

формирование, закрепление, развитие практических навыков и компетенции по профилю 

образовательной программы путем расширения компонентов (частей) образовательной программы, 

предусматривающих моделирование реальных условий или смоделированных производственных 

процессов, непосредственно связанных с будущей профессиональной деятельностью.  

Образовательная деятельность в форме практической подготовки: реализуется, в том числе 

на рабочих местах работодателя, при проведении практических и лабораторных занятий, 

выполнении курсового проектирования, всех видов практики; 

Образовательная деятельность в форме практической подготовки осуществляется на 1-3 

курсах обучения, охватывая дисциплины, профессиональные модули, все виды практики, 

предусмотренные учебным планом образовательной программы. 

Практическая подготовка организуется в специальных помещениях и структурных 

подразделениях образовательной организации, а также в специально оборудованных помещениях 

(на рабочих местах) работодателя на основании договора о практической подготовке обучающихся.  

 

5.8. Государственная итоговая аттестация 

Государственная итоговая аттестация осуществляется в соответствии с Порядком 

проведения ГИА.  

Государственная итоговая аттестация обучающихся проводится в следующей форме: 

демонстрационный экзамен и защита дипломного проекта (работы)  
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Программа ГИА включает общие сведения; требования к проведению демонстрационного 

экзамена; описание организации и проведения защиты дипломного проекта (работы). Программа 

ГИА представлена в Приложении 4. 

   

Раздел 6. Условия реализации образовательной программы 

6.1. Материально-техническое и учебно-методическое обеспечение образовательной 

программы 

6.1.1. Требования к материально-техническому и учебно-методическому обеспечению 

реализации образовательной программы установлены в соответствующем ФГОС СПО. 

Состав материально-технического и учебно-методического обеспечения, используемого в 

образовательном процессе, определяется в Приложении 3 и рабочих программах дисциплин 

(модулей). 

6.1.2. Перечень специальных помещений для проведения занятий всех видов, 

предусмотренных образовательной программой 

Кабинеты: 

− Социально-экономических дисциплин; 

− Иностранного языка; 

− Математических дисциплин; 

− Безопасности жизнедеятельности 

− Самостоятельной и воспитательной работы. 

Лаборатории: 

− Вычислительной техники, архитектуры персонального компьютера и периферийных 

устройств; 

− Эксплуатации объектов сетевой инфраструктуры; 

− Программно-аппаратной защиты объектов сетевой инфраструктуры; 

− Программного обеспечения компьютерных сетей, программирования и баз данных; 

− Организации и принципов построения компьютерных систем; 

− Информационных ресурсов. 

 

Мастерские:  

− Мастерская монтажа и настройки объектов сетевой инфраструктуры 

 

Полигоны: 

− Технического контроля и диагностики сетевой инфраструктуры. 

Студии: 

− Проектирования и дизайна сетевых архитектур и инженерной графики. 
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Спортивный комплекс  

 

6.1.3. Перечень материально-технического обеспечения и перечень необходимого комплекта 

лицензионного и свободно распространяемого программного обеспечения представлен в 

Приложении 3. 

 

6.2. Применение электронного обучения и дистанционных образовательных технологий  

Программа сочетает обучение в образовательной организации и на рабочем месте на базе 

работодателя с широким использованием в обучении цифровых технологий. 

При реализации образовательной программы применяются электронное обучение и 

дистанционные образовательные технологии. 

 

6.3. Кадровые условия реализации образовательной программы  

Требования к кадровым условиям реализации образовательной программы установлены в 

соответствующем ФГОС СПО. 

Реализация образовательной программы обеспечивается педагогическими работниками 

образовательной организации, а также лицами, привлекаемыми к реализации образовательной 

программы на иных условиях, в том числе из числа руководителей и работников организаций, 

направление деятельности которых соответствует области профессиональной деятельности: 06 

Связь, информационные и коммуникационные технологии, и имеющими стаж работы в данной 

профессиональной области не менее трех лет. 

Работники, привлекаемые к реализации образовательной программы осваивают  

дополнительное профессиональное образование по программам повышения квалификации не реже 

одного раза в три года с учетом расширения спектра профессиональных компетенций, в том числе 

в форме стажировки ООО "БУТ ГРУПП", а также в других областях профессиональной 

деятельности и (или) сферах профессиональной деятельности при условии соответствия 

полученных компетенций требованиям к квалификации педагогического работника. 

Доля педагогических работников (в приведенных к целочисленным значениям ставок), 

имеющих опыт деятельности не менее трех лет в организациях, направление деятельности которых 

соответствует области профессиональной деятельности, в общем числе педагогических работников, 

обеспечивающих освоение обучающимися профессиональных модулей образовательной 

программы, должна быть не менее 25 %. 

Сведения о педагогических (научно-педагогических) работниках, участвующих в 

реализации образовательной программы, и лицах, привлекаемых к реализации образовательной 

программы на иных условиях 

 
№ 

п/

п 

ФИО  

(при наличии) 

специалиста-

практика 

Наименование организации, 

осуществляющей деятельность 

в профессиональной сфере, в 

которой работает специалист-

практик по основному месту 

работы или на условиях 

внешнего совместительства 

Занимаемая 

специалистом

-практиком 

должность 

Общий трудовой стаж 

работы специалиста-

практика в организациях, 

осуществляющих 

деятельность в 

профессиональной сфере, 

соответствующей 

профессиональной 

деятельности, к которой 

готовятся обучающиеся 

1 Бибикова 

Надежда 

Владимировна 

ФГБОУ ВО РЭУ им. Г.В. 

Плеханова  

Заместитель 

директора по 

УВР 

9 лет 
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2 Дробышева 

Любовь 

Викторовна 

ФГБОУ ВО РЭУ им. Г.В. 

Плеханова  

Преподаватель 7 лет 

3 Козик Илья 

Дмитриевич 

ФГБОУ ВО РЭУ им. Г.В. 

Плеханова  

Преподаватель 5 лет 

4 Синдикаев 

Максим 

Витальевич 

ФГБОУ ВО РЭУ им. Г.В. 

Плеханова  

Преподаватель 7 лет 

5 Жуков 

Александр 

Андреевич 

ООО "Эдвансед Трансформейшен 

Консалтинг"  

Руководитель 

группы 

8 лет 

6 Немых Кирилл 

Владимирович 

ООО "БУТ ГРУПП Генеральный 

директор 

15 лет 

 

 

6.4. Расчеты финансового обеспечения реализации образовательной программы 

Расчеты нормативных затрат оказания государственных услуг по реализации 

образовательной программы в соответствии с направленностью и квалификацией осуществляются 

в соответствии с Перечнем и составом стоимостных групп профессий и специальностей по 

государственным услугам по реализации основных профессиональных образовательных программ 

среднего профессионального образования – программ подготовки специалистов среднего звена, 

итоговые значения и величина составляющих базовых нормативов затрат по государственным 

услугам по стоимостным группам профессий и специальностей, отраслевые корректирующие 

коэффициенты и порядок их применения, утверждаемые Минпросвещения России ежегодно. 

Финансовое обеспечение реализации образовательной программы, определенное в 

соответствии с бюджетным законодательством Российской Федерации и Федеральным законом от 

29 декабря 2012 № 273-ФЗ «Об образовании в Российской Федерации», включает в себя затраты на 

оплату труда преподавателей и мастеров производственного обучения с учетом обеспечения уровня 

средней заработной платы педагогических работников за выполняемую ими учебную 

(преподавательскую) работу и другую работу в соответствии с Указом Президента Российской 

Федерации от 7 мая 2012 г. № 597 «О мероприятиях по реализации государственной социальной 

политики». 

 



ПРИЛОЖЕНИЕ 1 

к ОПОП-П по специальности 

09.02.06 Сетевое и системное администрирование 

 

РАБОЧИЕ ПРОГРАММЫ ПРОФЕССИОНАЛЬНЫХ МОДУЛЕЙ 

 

ОГЛАВЛЕНИЕ 

 

ПМ.01 Настройка сетевой инфраструктуры  

ПМ.02 Организация сетевого администрирования операционных систем 

ПМ.03 Эксплуатация объектов сетевой инфраструктуры  

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих 

ПМ.05 Администрирование сетевых устройств информационно-коммуникационных систем 

 



 

 

Приложение 1.1 

к ОПОП-П по специальности 

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.01 НАСТРОЙКА СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

 

1.1 Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности «Настройка сетевой инфраструктуры». 

Профессиональный модуль включен в обязательную часть образовательной программы 

1.2 Планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен  

 

Код ОК Знания, умения  

ОК 01 Выбирать 

способы решения 

задач 

профессиональной 

деятельности 

применительно к 

различным 

контекстам 

Умения:  
распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части 
определять этапы решения задачи, составлять план действия, реализовывать составленный 

план, определять необходимые ресурсы 
выявлять и эффективно искать информацию, необходимую для решения задачи и/или 

проблемы 
владеть актуальными методами работы в профессиональной и смежных сферах 
оценивать результат и последствия своих действий (самостоятельно или с помощью 

наставника) 
Знания: 
актуальный профессиональный и социальный контекст, в котором приходится работать и 

жить  
структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях 
основные источники информации и ресурсы для решения задач и/или проблем в 

профессиональном и/или социальном контексте 
методы работы в профессиональной и смежных сферах 
порядок оценки результатов решения задач профессиональной деятельности 

ОК 02 Использовать 

современные 

средства поиска, 

анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Умения:  
определять задачи для поиска информации, планировать процесс поиска, выбирать 

необходимые источники информации 
выделять наиболее значимое в перечне информации, структурировать получаемую 

информацию, оформлять результаты поиска 
оценивать практическую значимость результатов поиска 
применять средства информационных технологий для решения профессиональных задач 
использовать современное программное обеспечение в профессиональной деятельности 
использовать различные цифровые средства для решения профессиональных задач 
Знания: 
номенклатура информационных источников, применяемых в профессиональной 

деятельности 
приемы структурирования информации 
формат оформления результатов поиска информации 
современные средства и устройства информатизации, порядок их применения и  
программное обеспечение в профессиональной деятельности, в том числе цифровые 

средства 
ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательску

ю деятельность в 

профессиональной 

Умения:  
определять актуальность нормативно-правовой документации в профессиональной 

деятельности 
применять современную научную профессиональную терминологию 
определять и выстраивать траектории профессионального развития и самообразования 
выявлять достоинства и недостатки коммерческой идеи 
определять инвестиционную привлекательность коммерческих идей в рамках 

профессиональной деятельности, выявлять источники финансирования 



 

 

сфере, использовать 

знания по правовой и 

финансовой 

грамотности в 

различных 

жизненных ситуациях 

презентовать идеи открытия собственного дела в профессиональной деятельности 
определять источники достоверной правовой информации 
составлять различные правовые документы 
находить интересные проектные идеи, грамотно их формулировать и документировать 
оценивать жизнеспособность проектной идеи, составлять план проекта 
Знания: 
содержание актуальной нормативно-правовой документации 
современная научная и профессиональная терминология 
возможные траектории профессионального развития и самообразования 
основы предпринимательской деятельности, правовой и финансовой грамотности 
правила разработки презентации 
основные этапы разработки и реализации проекта 

 
Код и 

наименование 
компетенции 

Показатели освоения компетенции 

ПК 1.1. 

Документирование 

состояния 

инфокоммуникацио

нных систем и их 

составляющих в 

процессе наладки и 

эксплуатации 
 

Навыки: 
составления регламентных отчетов о замеченных отклонениях от штатного режима 

функционирования инфокоммуникационных систем;  
документирования базовой конфигурации и программного обеспечения устройств 

инфокоммуникационных систем. 
Умения: 
пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; сопровождать техническую документацию по объектам 

инфокоммуникационных систем;  
контролировать наличие и движение аппаратных, программно-аппаратных и программных 

средств;  
работать с информационной системой по управлению запасами и ремонтом;  
оформлять заявки на материалы и комплектующие инфокоммуникационных систем. 
Знания: 

правил и процедуры проведения инвентаризации;  
правил маркировки устройств и элементов инфокоммуникационной системы;  
основ делопроизводства;  
процедуры списания технических средств;  
программных средств инвентаризации;  
принципов классификации и кодирования информации;  
типовых вариантов взаимозаменяемости;  
принципов организации инфокоммуникационных систем по управлению ремонтом и 

обслуживанием;  
типовых сроков проведения профилактических ремонтов;  
терминологии и правил чтения технической документации;  
правил оформления технической документации по результатам проверки 

работоспособности устройств инфокоммуникационных систем. 
ПК 1.2. Настройка и 

обеспечение 

работоспособности 

аппаратных средств 

устройств 

инфокоммуникацио

нных систем  

Навыки:  

установки инфокоммуникационных систем на рабочих местах согласно трудовому 

заданию;  
выполнения диагностики аппаратных ошибок устройств инфокоммуникационных систем;  
демонтажа и замены узлов и элементов отдельных устройств инфокоммуникационных 

систем, в том числе периферийного оборудования. 
Умения: 

применять инструкции по установке и эксплуатации периферийного оборудования;  
выполнять замену расходных материалов и комплектующих периферийного оборудования;  
использовать контрольно-измерительное оборудование для проверки электрических 

соединений устройств инфокоммуникационных систем;  
выявлять и устранять механические повреждения и дефекты устройств 

инфокоммуникационных систем 
Знания: 
основ архитектуры аппаратных средств;  



 

 

принципов функционирования аппаратных средств вычислительной техники;  

типовых регламентов обслуживания аппаратных средств; 

способов обнаружения механических неполадок в работе устройств 

инфокоммуникационных систем, причин их возникновения и приемов устранения; 
требований охраны труда при работе с программно-аппаратными средствами 

инфокоммуникационных систем. 
ПК 1.3. Выполнение 

работ по поиску и 

устранению 

неисправностей в 

работе 

инфокоммуникацио

нных систем 

Навыки: 
выявление сбоев и отказов сетевых устройств и операционных систем; 
определение сбоев и отказов сетевых устройств и операционных систем; 
устранение последствий сбоев и отказов сетевых устройств и операционных систем; 
определение причин возникновения критических инцидентов при работе прикладного 

программного обеспечения. 
умения: 
идентифицировать инциденты, возникающие при установке программного обеспечения, и 

принимать решение об изменении процедуры установки;  
оценивать степень критичности инцидентов при работе прикладного программного 

обеспечения; 
устранять возникающие инциденты;  
производить мониторинг администрируемой информационно-коммуникационной системы; 
документировать учетную информацию об использовании сетевых ресурсов согласно 

утвержденному графику. 
Знания: 
лицензионные требования по настройке и эксплуатации устанавливаемого программного 

обеспечения;  
основы архитектуры, устройства и функционирования вычислительных систем; 
требования охраны труда при работе с аппаратными, программно-аппаратными и 

программными средствами администрируемой информационно-коммуникационной 

системы. 
ПК 1.4. Участие в 

приемо-сдаточных 

испытаниях 

компьютерных сетей 

и сетевого 

оборудования 

различного уровня и 

оценке качества 

сетевой топологии 

Навыки: 
Подготовка к проведению предварительных испытаний 
Составление графика предварительных испытаний 
Оповещение пользователей о возможных перерывах в предоставлении сервисов 
Выполнение предварительных испытаний 
Умения: 
Идентифицировать инциденты, возникающие при проведении предварительных испытаний 
Использовать процедуры восстановления данных 
Определять точки восстановления данных 
Оценивать риски перерывов в предоставлении сервисов при проведении испытаний 
Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 
Знания: 
Общие принципы функционирования аппаратных, программных и программно-аппаратных 

средств администрируемой сети 
Архитектура аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы 
Требования к компьютерным сетям.  
Архитектуру протоколов.  
Стандартизацию сетей.  
Этапы проектирования сетевой инфраструктуры. Организацию работ по вводу в 

эксплуатацию объектов и сегментов компьютерных сетей.  
Стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, 

стандарты и типовые элементы структурированной кабельной системы: монтаж, 

тестирование.  
Средства тестирования и анализа.  
Программно-аппаратные средства технического контроля. 

ПК 1.5. Проведение 

резервного 

копирования и 

Навыки: 
Восстановление параметров по умолчанию согласно документации операционных систем; 
Восстановление параметров при помощи серверов архивирования; 



 

 

восстановление 

конфигурации 

сетевого 

оборудования 

информационно-

коммуникационных 

систем 

Восстановление параметров при помощи средств управления специализированных 

операционных систем сетевого оборудования; 
Планирование расписания архивирования и архивирование параметров пользовательских 

устройств; 
Сопровождение серверов архивирования программного обеспечения информационно-

коммуникационной системы; 
Мониторинг проведенного планового архивирования пользовательских устройств. 
Умения: 
Использовать процедуры восстановления данных; 
Определять точки восстановления данных; 
Работать с серверами архивирования и средствами управления операционных систем; 
Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 
Выполнять плановое архивирование программного обеспечения пользовательских 

устройств согласно графику 
Знания: 
Общие принципы функционирования аппаратных, программных и программно-аппаратных 

средств администрируемой информационно-коммуникационной системы; 
Архитектура аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы; 
Инструкции по установке администрируемых сетевых устройств информационно-

коммуникационной системы; 
Требования охраны труда при работе с сетевой аппаратурой администрируемой 

информационно-коммуникационной системы. 
ПК 1.6. Проведение 

работ по 

инвентаризации 

технических средств 

сетевой 

инфраструктуры, 

выполнение 

контроля 

оборудования после 

проведенного 

ремонта 

Навыки: 
Проведение инвентаризации 
Проверка отчетов по результатам инвентаризации и списанию аппаратных, программно-

аппаратных и программных средств 
Фиксирование в журнале инвентарных номеров технических средств администрируемой 

сети 
Фиксирование в журнале месторасположения технических средств администрируемой сети 
Маркировка технических средств администрируемой сети 
Умения: 
Вести техническую документацию по объектам информационно-коммуникационной 

системы 
Контролировать наличие и движение аппаратных, программно-аппаратных и программных 

средств 
Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 
Знания: 
Правила и процедуры проведения инвентаризации 
Правила маркировки устройств и элементов информационно-коммуникационной системы 
Основы делопроизводства 
Процедура списания технических средств 
Отраслевые нормативные правовые акты 
Требования охраны труда при работе с аппаратными, программно-аппаратными и 

программными средствами администрируемой информационно-коммуникационной 

системы 
Программные средства инвентаризации 

ПК 1.7. Проведение 

работ по 

регламентному 

обслуживанию и 

замене расходных 

материалов 

периферийного, 

сетевого и 

серверного 

оборудования 

Навыки: 
Контроль остатков запасных частей и оборудования под замену 
Контроль соблюдения графика профилактического обслуживания оборудования 
Внесение данных о проведенных работах в информационную систему управления запасами 

и ремонтом 
Внесение данных об использованных запасных частях в информационную систему 

управления запасами и ремонтом 
Умения: 
Работать с договорной и отчетной документацией на обслуживаемую информационно-

коммуникационную систему 



 

 

инфокоммуникацио

нных систем 
Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 
Работать с информационной системой управления запасами и ремонтом 
Оформлять заявки на материалы и комплектующие информационно-коммуникационной 

системы 
Знания: 
Типовые сроки заключения и действия договоров на обслуживание информационно-

коммуникационной системы 
Действующие в организации локальные акты на оформление заявок на материалы и 

комплектующие 
Принципы организации информационных систем управления ремонтом и обслуживанием 
Типовые сроки проведения профилактического ремонта 
Правила и процедуры проведения инвентаризации 
Правила маркировки устройств и элементов информационно-коммуникационной системы 
Основы делопроизводства 
Процедура списания технических средств 
Отраслевые нормативные правовые акты 

 

1.3. Обоснование часов вариативной части ОПОП-П 

 
№ 

п/п 
Дополнительные 

профессиональны

е компетенции 

Дополнительны 
е знания, 

умения, навыки 

№, наименование 
темы 

Объем 
часов 

Обоснование 
включения в 

рабочую 
программу 

1 нет нет Раздел 1. 

Компьютерные 

сети 

Раздел 2. 

Организация, 

принципы 

построения и 

функционирования 

компьютерных 

сетей 

Раздел 3. 

Безопасность 

компьютерных 

сетей 

112 С целью углубления 

теоретической и 

практической 

подготовки, проверки 

уровня 

сформированности 

общих и 

профессиональных 

компетенций, 

установленных ФГОС 

СПО, самостоятельной 

отработки 

практических навыков 

    112  

  



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей 

модуля 

Объем в 

часах 

В т.ч. в форме практической 

подготовки 

Учебные занятия 344 164 

Теоретические занятия  160  

Практические занятия 164 164 

Курсовая работа (проект) 20  

Самостоятельная работа 2  

Практика, в т.ч.: 108 108 

учебная 36 36 

производственная 72 72 

Промежуточная аттестация, в том 

числе: 

МДК 01.01 в форме экзамена 

МДК 01.02 в форме экзамена 

МДК 01.03 в форме 

дифференцированного зачета 

УП 01.01 в форме 

дифференцированного зачета 

ПП 01.01 в форме 

дифференцированного зачета 

ПМ 01 в форме экзамена 

 

 

18 

18 

 

 

 

 

 

 

18 

 

Всего 508 272 

 

 



 

 

2.2. Структура профессионального модуля  

 
Код 

ОК, 

ПК 

Наименования 

разделов 

профессиональн

ого модуля 

Всег

о, 

час. 

В т.ч. в 

форме 

практическ

ой 

подготовки 

Обучен

ие по 

МДК, в 

т.ч.: 

Учебн

ые 

заняти

я 

Теоретическ

ие занятия 
Практическ

ие занятия 

Курсов

ая 

работа 

(проект

) 

Самостоятель

ная работа 

Учебна

я 

практи

ка 

Производствен

ная практика 

1 2 3 4 5 6   7 8 9 10 

ПК 

1.1-

ПК 

1.7 

ОК 

01-03 

Раздел 1. 

Компьютерные 

сети 
134 52 116 114 62 52  2   

ПК 

1.1-

ПК 

1.7 

ОК 

01-03 

Раздел 2. 

Организация, 

принципы 

построения и 

функционирова

ния 

компьютерных 

сетей 

140 56 122 122 46 56 20    

ПК 

1.1-

ПК 

1.7 

ОК 

Раздел 3. 

Безопасность 

компьютерных 

сетей 
108 56 108 108 52 56     



 

 

01-03 

 Учебная 

практика 
36 36   36  

 Производственн

ая практика 
72 72    72 

 Промежуточная 

аттестация 
18      

 Всего:  508 272 346 344 160 164 20 2 36 72 
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2.2. Содержание профессионального модуля  

Наименование 

разделов и тем 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 
лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект)  

Объем, акад. 

ч / в том 

числе в 

форме 

практической 

подготовки, 

акад. ч 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 
Раздел 1. Компьютерные сети 134  
МДК.01.01. Компьютерные сети  134  
Тема 1.1 Введение в 

сетевые технологии 
 

Содержание  134/52  
1. Компьютерные сети 
Виды компьютерных сетей. Глобальные и локальные сети. Виды сетевых архитектур. 

Основные компоненты сетей, сетевая среда и сетевые устройства. Технологии подключения 

к Интернет. Качество и надежность сетей. Основные понятия сетевой безопасности. 

Тенденции развития сетей. 

4 

ПК 1.1-ПК 1.7 

ОК 01-03 

2. Сетевые протоколы и коммуникации 
Кодирование и параметры сообщения. Сетевые протоколы. Взаимодействие протоколов. 

Набор протоколов TCP/IP и процесс обмена данными. Организации по стандартизации: 

ISOC, IAB, IETF, IEEE, ISO. Многоуровневые модели OSI и TCP/IP. Инкапсуляция данных. 

Протокольные блоки данных (PDU). Доступ к локальным ресурсам. Сетевая адресация. 

MAC- и IP- адреса. Доступ к удалённым ресурсам. Шлюз по умолчанию. 

6 

3. Сетевые технологии Ethernet 
Семейство сетевых технологий Ethernet. Принцип работы Ethernet. Взаимодействие на 

подуровнях LLC и MAC. Управление доступом к среде передачи данных (CSMA). MAC-

адрес: идентификация Ethernet. Атрибуты кадра Ethernet. Представления MAC-адресов. 

Одно- и многоадресной, широковещательной рассылок. Сквозное подключение, MAC- и IP-

адреса.  
Протокол разрешения адресов (ARP): принципы работы, роль в процессе удаленного 

обмена данными. Таблицы ARP на сетевых устройствах. Основные недостатки протокола 

ARP - Нагрузка на среду передачи данных и безопасность.  
Основная информация о портах коммутатора. Таблица MAC-адресов коммутатора. Функция 

6 
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Auto-MDIX. Фиксированная и модульная конфигурации коммутаторов. Сравнение 

коммутации уровня 2 и уровня. Виртуальный интерфейс коммутатора (SVI), 

Маршрутизируемый порт, EtherChannel уровня 3. Конфигурация маршрутизируемого порта. 

4. Сетевой уровень 
Сетевой уровень в процессе передачи данных. Протоколы сетевого уровня. Основные 

характеристики IP-протокола. Структура пакетов IPv4 и IPv6. Особенности и преимущества 

протокола Pv6. Методы маршрутизации узлов. Таблица маршрутизации узлов и 

маршрутизатора для протоколов IPv4 и IPv6. Устройство маршрутизатора – Процессор, 

память, операционная система. Подключение к маршрутизатору через различные порты. 

Настройка исходных параметров, интерфейсов, шлюза по умолчанию и других 

характеристик маршрутизатора. 

6 

5. Транспортный уровень 
Назначение и  задачи транспортного уровня.  
Мультиплексирование сеансов связи. Описание и сравнение протоколов TCP и UDP – 

надежность и производительность, область применения. Адресация портов и сегментация 

TCP и UDP. Обмен данными по TCP. Процессы TCP сервера. Установление TCP-соединения 

и его завершение. Принципы «трёхстороннего рукопожатия» TCP. Надёжность и управление 

потоком TCP - Подтверждение получения сегментов, потеря данных и повторная передача, 

управление потоком. Обмен данными с использованием UDP. Процессы и запросы UDP-

сервера, UDP-датаграммы, процессы UDP-клиента. Приложения, использующие UDP и TCP 

6 

6. Уровень приложений 
Уровень приложений, уровень представления и сеансовый уровень. Примеры 

распространенных приложений. Протоколы уровня приложений. Одноранговые сети (P2P). 

Модель типа «клиент-сервер». Обзор протоколов HTTP, HTTPS, SMTP, POP и IMAP. 

Служба доменных имён (DNS). Формат сообщений и иерархия DNS. Утилита «nslookup». 

Служба DHCP. Протокол передачи файлов (FTP). Протокол обмена блоками серверных 

сообщений (SMB). Концепции «Всеобъемлющий Интернет» BYOD. Доставка данных по 

конвергентным сетям. 

6 

7. IP-адресация 
Структура IPv4-адресов. Сетевая и узловая часть IP-адреса. Преобразование адресов между 

двоичным и десятеричным представлением. Маска подсети IPv4. Сетевой адрес, адрес узла 

и широковещательный адрес сети IPv4. Присвоение узлу статического и динамического 

IPv4-адреса. Многоадресная передача. Публичные и частные IPv4- 
адреса. IPv4-адреса специального назначения. Присвоение IP-адресов. 
ICMP-сервисы. Отличия для протоколов IPv4. Сообщения ICMPv4 «Запрос к 

маршрутизатору», «Объявление от маршрутизатора», «Запрос соседнего узла» и 

6 
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«Объявление соседнего узла». Тестирование сети с помощью эхо-запросов. Трассировка 

маршрута. Время прохождения сигнала в прямом и обратном направлениях (RTT). Время 

жизни (TTL) IPv4 и предел переходов IPv4. 

8. Разделение IP-сетей на подсети 
Сегментация IP-сетей. Обмен данными между подсетями. Планирование адресации в 

подсетях. Расчетные формулы для сегментации сети. Разбиение на подсети на основе 

требований узлов и сетей, в соответствии с требованиями сетей. Определение маски подсети. 

Разбиение на подсети с использованием маски переменной длины (VLSM). Базовая модель 

и назначение блоков адресов VLSM. Планирование адресации сети. Особенности 

проектирования IPv6-сети. Разбиение на подсети с использованием идентификатора 

интерфейса. 

6 

9. Создание и настройка небольшой компьютерной сети 
Планирование и создание небольшой компьютерной сети: определение ключевых 

факторов, выбор топологии и сетевых устройств, выбор и настройка протоколов, системы 

адресации. Меры по обеспечению безопасности сети. Уязвимости и сетевые атаки. 

Разведывательные атаки, Атаки доступа, Отказ в обслуживании (DoS-атаки). Резервное 

копирование, обновление и установка исправлений. Межсетевые экраны. Аутентификация, 

авторизация и учёт. Включение протокола SSH.  
Файловые системы маршрутизаторов и коммутаторов. Резервное копирование и 

восстановление с помощью текстовых файлов, протокола TFTP, USB-накопителя. 

Встроенные службы маршрутизации. Поддержка беспроводных подключений. Настройка 

встроенного маршрутизатора. 

6 

В том числе практических занятий и лабораторных работ 52 

Практическая работа №1 Составление карты сети Интернет с помощью утилит 

«ping» и «traceroute» 
4 

Практическая работа №2 

Создание простой сети:  

• Установка сеанса консоли с сетевым оборудованием при помощи программы 

Tera Term;  

• Создание сети;  

● Настройка основных параметров коммутатора. 

4 

Практическая работа №3 

Просмотр сетевого трафика с помощью программы Wireshark.  
4 

Практическая работа №4  4 
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Подключение компьютеров к сети с помощью кабелей и беспроводных 

адаптеров:  

• Определение сетевых устройств и каналов связи;  

• Обжим сетевого кабеля;    

Просмотр данных о беспроводных и проводных сетевых адаптерах.    

Практическая работа №5  

Изучение Ethernet-технологий:  

• Просмотр МАС-адресов сетевых устройств;  

• Изучение кадров Ethernet с помощью программы Wireshark;  

• Просмотр ARP с помощью программы Wireshark, интерфейсов командной 

строки Windows и IOS;  

Использование интерфейса командной строки IOS с таблицами МАС-адресов 

коммутатора.  

4 

Практическая работа №6  

Построение сети на базе маршрутизатора:  

• Просмотр таблиц маршрутизации узлов;  

• Изучение физических характеристик маршрутизатора;  

Создание сети, состоящей из коммутатора и маршрутизатора.  

4 

 Практическая работа №7 

Изучение транспортного уровня:  

• Наблюдение за процессом трёхстороннего «рукопожатия» TCP с помощью 

программы Wireshark;  

• Изучение захваченных данных DNS UDP с помощью программы  

Wireshark;  

Изучение захваченных пакетов FTP и TFTP с помощью программы Wireshark.  

4  

 Практическая работа №8 

Настройка IP-адресации:  

• Использование калькулятора Windows в работе с сетевыми адресами;  

• Конвертация IPv4-адресов в двоичную систему счисления;  

• Определение IPv4/IPv6-адресов;  

• Настройка IPv6-адресов на сетевых устройствах;  

• Тестирование сетевого подключения с помощью команд «ping» и  

«traceroute».  

4  
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 Практическая работа №9  

Сегментация IP-сетей:  

• Изучение калькуляторов подсетей;  

• Расчёт подсетей IPv4; 

• Разделение сетей с различными топологиями на подсети;  

• Разработка и внедрение схемы адресации, разделённой на подсети IPv4-сети;  

Разработка и внедрение схемы адресации VLSM. 

4  

 Практическая работа №10 

IP-адресация:  

• анализ трафика одноадресной передачи, широковещательной и многоадресной 

рассылки;  

• настройка адресации IPv6;  

• проверка адресации IPv4 и IPv6;  

отработка комплексных практических навыков.    

4  

 Практическая работа №11  

Изучение основных сетевых служб:  

• Изучение функции обмена файлами между одноранговыми устройствами; 

•  Изучение правил работы DNS;  

Изучение протокола FTP.  

4  

 Практическая работа №12  

Обеспечение безопасности сети:  

• Изучение угроз сетевой безопасности;  

• Доступ к сетевым устройствам по протоколу SSH;  

Обеспечение безопасности сетевых устройств;  

4  

 Практическая работа №13 

 Анализ компьютерной сети и настройка маршрутизатора:  

• Проверка задержек в передачи сетевых пакетов с помощью утилит «ping» и 

«traceroute»;  

• Использование интерфейса командной строки (CLI) для сбора сведений о 

сетевых устройствах;  

• Управление файлами конфигурации маршрутизатора с помощью программы 

эмуляции терминала  

4  
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• Управление файлами конфигурации устройств с использованием TFTP, флеш-

памяти и USB-накопителей  

Изучение процедур восстановления паролей.    

 
Самостоятельная работа: Проектирование и создание сети для малого предприятия — 

итоговый проект 
2  

Консультация 8  

Промежуточная аттестация в форме экзамена 10  

Раздел 2. Организация, принципы построения и функционирования компьютерных сетей 140  
МДК.01.02. Организация, принципы построения и функционирования компьютерных сетей 140/56  
Тема 2.1. 

Структурирование 

сети 

Содержание  66/40  

Проектирование локальной сети.  

Обзор технологий локальных вычислительных сетей. Проекты проводных 

локальных вычислительных сетей. Выбор сетевых устройств. Коммуникационное 

оборудование VTP-сетей. Увеличение пропускной способности эфирного канала. 

Расширенные сети. Агрегирование каналов связи EtherChannel. 

4 

ПК 1.1-ПК 1.7 

ОК 01-03 

Избыточность LAN 

Понятия протокола spanning-tree. Предназначение протокола spanning-tree. Принцип 

работы STP. Типы протоколов STP. Настройка протокола STP. Настройка PVST+. 

Настройка Rapid PVST+. Проблемы настройки STP.  

4 

Агрегирование каналов 

Основные понятия агрегирования каналов. Агрегирование каналов. Принцип работы 

EtherChannel. Настройка агрегирования каналов. Настройка EtherChannel. Проверка, поиск 

и устранение неполадок в работе EtherChannel 

4 

Беспроводные локальные сети 

Концепции беспроводной связи. Введение в беспроводную связь. Компоненты сетей 

WLAN. Топологии сетей WLAN 802.11. Принципы работы беспроводной локальной сети. 

Структура кадра 802.11. Функционирование беспроводной связи. Управление каналами. 

Безопасность беспроводных локальных сетей. Угрозы для сетей WLAN. Обеспечение 

безопасности WLAN. Настройка беспроводных локальных сетей. Настройка беспроводного 

маршрутизатора. Настройка беспроводных клиентов. Поиск и устранение неполадок в 

работе сетей WLAN.  

4 

Настройка и устранение неполадок в работе OSPF для одной области 

Расширенные параметры протокола OSPF для одной области. Маршрутизация на уровнях 

распределения и ядра. OSPF в сетях с множественным доступом. Распространение 

4 
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маршрута по умолчанию. Точная настройка интерфейсов OSPF. Защита OSPF. Устранение 

неполадок реализации протокола OSPF для одной области. Составляющие процедуры 

поиска и устранения неполадок в работе OSPF для одной области. Поиск и устранение 

неполадок в маршрутизации OSPFv2 для одной области. Поиск и устранение неполадок в 

OSPFv3 для одной области. 

OSPF для нескольких областей 

Принцип работы OSPF для нескольких областей. Назначение OSPF для нескольких 

областей. Принцип работы пакетов LSA в OSPF для нескольких областей. Таблица 

маршрутизации и типы маршрутов OSPF. Настройка OSPF для нескольких областей. 

Настройка OSPF для нескольких областей. Объединение маршрутов OSPF. Проверка OSPF 

для нескольких областей. 

6 

В том числе практических занятий и лабораторных работ 40 
Практическое занятие 1. Развертывание коммутируемой сети с резервными каналами. 4 
Практическое занятие 2. Настройка  PVST, PortFast и BPDU Guard 4 

Практическое занятие 3. Определение типовых ошибок конфигурации STP 4 

Практическое занятие 4. Настройка EtherChannel 4 

Практическое занятие 5. Агрегирование каналов 4 

Практическое занятие 6. Настройка беспроводного маршрутизатора и клиента 4 

Практическое занятие 7. Настройка OSPFv2 для одной области 4 

Практическое занятие 8. Настройка OSPFv2 в сети множественного доступа 4 

Практическое занятие 9. Настройка OSPFv2 для нескольких областей 4 

Практическое занятие 10. Настройка OSPFv3 для нескольких областей 

 
4 

Тема 2.2. Соединение 

сетей 
Содержание 36/16  
Подключение к глобальной сети 

Обзор технологий глобальной сети. Цель создания глобальных сетей. Принцип работы  
глобальной сети. Выбор технологии глобальной сети. Сервисы глобальной сети. 

Инфраструктуры частных глобальных сетей. Инфраструктура общедоступной глобальной 

сети. Выбор сервисов глобальной сети.  

4 

ПК 1.1-ПК 1.7 

ОК 01-03 

Соединение «точка-точка» 

Обзор последовательного соединения «точка-точка». Связь по последовательному каналу. 

Инкапсуляция HDLC. Принцип работы протокола PPP. Преимущества протокола PPP. LCP 

и NCP. Сеансы PPP. Настройка протокола PPP. Настройка протокола PPP. Аутентификация 

PPP. Отладка соединений WAN. Отладка PPP. 

4 

https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#2.2.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.4.1
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Решения широкополосного доступа 

Удалённая работа. Преимущества удалённой работы. Бизнес-требования для удалённых 

работников. Сравнение решений широкополосного доступа. Кабель. DSL. Беспроводные 

широкополосные сети. Выбор решений широкополосного доступа. Настройка 

подключений xDSL. Обзор PPPoE. Настройка PPPoE. 

6 

Защита межфилиальной связи 

Сети VPN. Основы сетей VPN. Типы сетей VPN. Туннели GRE между объектами. Основы 

GRE. Настройка туннелей GRE. Общие сведения об IPsec. Защита протокола IP. Структура 

протокола IPsec. Удалённый доступ. Решения VPN для удалённого доступа. Сети VPN 

удалённого доступа с использованием IPsec.. 

6 

В том числе практических занятий и лабораторных работ 16 

Практическое занятие 11. Настройка базового PPP с аутентификацией 2 
Практическое занятие 12. Настройка маршрутизатора в качестве клиента PPPoE для 

подключения DSL 
2 

Практическое занятие 13. Настройка туннеля VPN GRE по схеме «точка-точка» 4 

Практическое занятие 14. Настройка Syslog и NTP 4 

Практическое занятие 15. Разработка документации 4 

Курсовой проект 20  

Консультация 8  

Промежуточная аттестация в форме экзамена 10  

Раздел 3. Безопасность компьютерных сетей 108  
МДК.01.03. Безопасность компьютерных сетей 108  
Тема 3.2. 

Безопасность 

компьютерных сетей 

Содержание 108/56  
Фундаментальные принципы безопасной сети  

Современные угрозы сетевой безопасности. Вирусы, черви и троянские кони. Методы атак. 
8 

ПК 1.1-ПК 1.7 

ОК 01-03 

Безопасность Сетевых устройств 

Безопасный доступ к устройствам. Назначение административных ролей. Мониторинг и 

управление устройствами. Использование функция автоматизированной настройки 

безопасности. 

8 

Авторизация, аутентификация и учет доступа (ААА)  

Свойства ААА. Локальная ААА аутентификация. Server-based ААА 
8 

Реализация технологий брандмауэра  

ACL. Технология брандмауэра. Контекстный контроль доступа (CBAC). Политики 

брандмауэра, основанные на зонах. 
8 

https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.2
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Реализация технологий предотвращения вторжения  

IPS технологии. IPS сигнатуры. Реализация IPS. Проверка и мониторинг IPS 
10 

Безопасность локальной сети 

Обеспечение безопасности пользовательских компьютеров. Соображения по безопасности 

второго уровня (Layer-2). Конфигурация безопасности второго уровня. Безопасность 

беспроводных сетей, VoIP. 

10 

Криптографические системы  

Криптографические сервисы. Базовая целостность и аутентичность. Конфиденциальность. 

Криптография открытых ключей. 
10 

Управление безопасной сетью  

Принципы безопасности сетевого дизайна. Безопасная архитектура. Управление 

процессами и безопасность. Тестирование сети на уязвимости. Непрерывность бизнеса, 

планирование восстановления аварийных ситуаций. Жизненный цикл сети и планирование. 

Разработка регламентов компании и политик безопасности. 

10 

В том числе практических занятий и лабораторных работ 56 
Практическое занятие 1. Исследование сетевых атак и инструментов проверки защиты сети 6 

Практическое занятие 2. Настройка безопасного доступа к маршрутизатору 6 

Практическое занятие 3. Обеспечение административного доступа AAA и сервера Radius 6 

Практическое занятие 4. Настройка политики безопасности брандмауэров 6 

Практическое занятие 5. Настройка безопасности на втором уровне на коммутаторах 8 

Практическое занятие 6. Исследование методов шифрования 8 

Практическое занятие 7. Настройка Site-to-SiteVPN 8 

Практическое занятие 8. Финальная комплексная лабораторная работа по безопасности 8 

Учебная практика  

УП. 01.01 Учебная практика 
Виды работ  
Виды работ определяются образовательной организацией 

36 

 

Производственная практика  
Виды работ 
1. Базовая настройка сетевого коммутатора. 

2. Изучение ARP-таблицы. 

3. Базовая настройка корпоративного маршрутизатора. 

4. Настройка IPv6 на сетевых устройствах. 

5. Расчёт подсетей IPv4. 

72 
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6. Разработка и внедрение схемы адресации IPv4 и IPv6. 

7. Разработка и реализация схемы адресации VLSM. 

8. Исследование процесса трёхстороннего квитирования протокола TCP. 

9. Настройка беспроводного маршрутизатора. 

10. Настройка протокола SSH. Просмотр таблиц маршрутизации узлов. 

11. Сравнение и анализ таблиц маршрутизации узлов. 

12. Определение сетевого адреса. Расчет количества допустимых узлов (базовый уровень). 

13. Определение допустимых адресов узлов. Расчет маски подсети (базовый уровень) 

14. Определение сетевого адреса. Расчет количества допустимых узлов (расширенный уровень). 

15. Определение допустимых адресов узлов (расширенный уровень). 
Курсовой проект (работа)  20  
Обязательные аудиторные учебные занятия по курсовому проекту (работе) (если предусмотрено, указать 

тематику и(или) назначение, вид (форму) организации учебной деятельности) 
1. Оформление и структура КП. 

2. Выбор темы, согласование с руководителем стажировки. 

3. Выдача тем индивидуальных заданий, оформление листа задание. 

4. Консультация по ПЗ, оформление КП. 

5. Консультация по практической. 

Защита курсовых проектов. 

20 

 

Экзамен по модулю 18  
Всего 508  

 

 

2.4. Курсовой проект (работа)  

Тематика курсовых проектов (работ) 

1. Сравнение дистанционно-векторных протоколов маршрутизации 

2. Организация сетевой безопасности при помощи ACL-списков 

3. Внедрение почтового протокола в локальную сеть  

4. Исследование протоколов удаленного подключения в сетях 

5. Использование VPN для взаимодействия двух филиалов  

6. Создание виртуальных локальных сетей 

7. Построение локальной сети 

8. Использование протокола EIGRP в локальной сети 
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9. Обеспечение безопасности DHCP-сервера 

10. Внедрение FTP сервера в локальную сеть 

11. Внедрение безопасности сети на уровне доступа  

12. Подбор сетевого оборудования для проектирования локальной сети организации 

13. Использование протоколов маршрутизации по состоянию канала   

14. Исследования применения технологии NAT 

15. Внедрение протокола ААА в сегмент организации сети  

16. Семейство протоколов FHRP 

17. Использование беспроводной сети с использованием новейших стандартов связи 

18. Обеспечение безопасности сети на сетевом уровне  

19. Внедрение IP-телефонии в локальную сеть  

20. Сравнение систем мониторинга сети  

21. Управления устройствами в IP-сетях с использованием протокола SNMP 

22. Сравнение статической и динамической маршрутизации 

23. Исследование протокола OSPF 

24. Увеличение пропускной способности в локальной сети 

25. Использование Ipv6 адресации в локальных сетях 

26. Использование и описание различных типов связи в сети 

27. Проектирование и монтаж сегмента организации 

28. Внедрение беспроводной сети в филиалы организации  

29. Сравнение протоколов мониторинга сети  

30. Внедрение протоколов безопасности сети на сетевом уровне 

31. Сетевая безопасность под управлением ACL 

32. Настройка протокола SNMP 

33. Построение локальной сети с использованием IP-телефонии 

34. Развертывание локальной сети внутри предприятия с GIT-репозиториями 

35. Создание локальной сети по ГОСТам. 

36. Внедрение почтового протокола в локальную сеть 
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37. Настройка протокола OSPF  

38. Использование протоколов безопасности на уровне доступа 

39. Сравнение статической и динамической маршрутизации  

40. Внедрение протоколов удаленного подключения в сети  

41. Настройка отказоустойчивости сети первого перехода (HSRP)  

42. Внедрение протокола EtherChannel в сеть предприятия 

43. Методы использования технологии VPN в сети предприятия 

44. Создание виртуальных локальных сетей 

45. Обеспечение безопасности сети на сетевом уровне  

46. Исследование динамических протоколов по состоянию канала 

47. Обеспечение безопасности DHCP-севера 

48. Стандартизация локальной сети 

49. Настройка FTP сервера в коррективной сети 

50. Настройка протокола EIGRP в локальной сети  

51. Использование механизма преобразования IP-адресов в сетях (NAT) 

52. Построение локальной сети 

53. Настройка протокола STP в корпоративной сети 

54. Обеспечение безопасности сети на сетевом уровне 

55. Развертывание локальной сети внутри предприятия с GIT-репозиториями 

56. Внедрение почтового протокола в локальную сеть 

57. Организация сетевой безопасности при помощи ACL-списков 

58. Настройка безопасности сети на уровне доступа 

59. Внедрение Ipv6 адресации в локальную сеть  

60. Взаимодействие локальных и глобальных IP-адресов в сети 

61. Сравнение статической и динамической маршрутизации 

62. Внедрение отказоустойчивости первого перехода семейства FHRP 

63. Обеспечение безопасности DHCP-сервера локальной сети  

64. Внедрение виртуальных локальных сетей в сеть организации.  
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65. Внедрение IP-телефонии в существующую локальную сеть  

66. Увеличение пропускной способности в локальной сети 

67. Исследование протокола OSPF 

68. Настройка протокола EIGRP 

69. Методы использования технологии VPN 

70. Сравнение протоколов мониторинга сети 

71. Стандартизация локальной сети 

72. Настройка ftp сервера 

73. Построение сети с использованием протокола OSPF 

74. Развертывание беспроводной сети с использованием новейших стандартов связи 

75. Исследование протоколов удаленного подключения в сетях 

76. Управление устройствами в IP-сетях с использованием протокола SNMP 

77. Преобразование IP-адресов в сетях  

78. Обеспечение безопасности DHCP-сервера 

79. Развёртывание ACL-списков в локальных сетях 

80. Настройка FTP-сервера в корпоративной сети 

81. Внедрение беспроводной сети в филиал организации 

82. Внедрение беспроводной сети с использованием новейших стандартов  

83. Семейство протоколов FHRP 

84. Внедрение почтового протокола в локальную сеть 

85. Сравнение статической и динамической маршрутизации 

86. Настройка протокола STP в корпоративной сети 

87. Увеличение пропускной способности с использованием агрегирования каналов 

88. Построение СКС в сегментах локальной сети 
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3. Условия реализации профессионального модуля  

3.1. Материально-техническое обеспечение 

 

Лаборатория «Организации и принципов построения компьютерных систем», 

оснащенная в соответствии с приложением 3 ПОП-П. 

Мастерская «Монтажа и настройки объектов сетевой инфраструктуры», оснащенная в 

соответствии с приложением 3 ПОП-П. 

Полигон «Технического контроля и диагностики сетевой инфраструктуры», 

оснащенный в соответствии с приложением 3 ПОП-П. 

Оснащенные базы практики, оснащенная в соответствии с приложением 3 ПОП-П. 

 

 

3.2. Учебно-методическое обеспечение  

Печатные издания не используются. ПМ полностью обеспечен электронными 

изданиями. 

Электронные издания 

1. Трофимов, В. В.  Глобальные и локальные сети : учебник для вузов / В. В. Трофимов, 

М. И. Барабанова, В. И. Кияев. — 4-е изд., перераб. и доп. — Москва : Издательство 

Юрайт, 2024. — 151 с. — (Высшее образование). — ISBN 978-5-534-20428-5. — Текст 

: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/558136  

2. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; 

под редакцией К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — 2-е изд., перераб. 

и доп. — Москва : Издательство Юрайт, 2024. — 464 с. — (Высшее образование). — 

ISBN 978-5-534-17315-4. — Текст : электронный // Образовательная платформа 

Юрайт [сайт]. — URL: https://urait.ru/bcode/536089 

 

 

Профессиональные базы данных и справочные системы 

● Федеральная служба государственной статистики - https://rosstat.gov.ru/ 

● Наукометрическая и реферативная база данных SCOPUS - https://www.scopus.com 

● Информационно-справочная система "КонсультантПлюс". 

  

https://urait.ru/bcode/558136
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ «ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ 

ИНФРАСТРУКТУРЫ» 

 
Код и наименование 

профессиональных и общих 

компетенций, формируемых в 

рамках модуля 

 

Критерии оценки 

 

Методы оценки 

ПК 1.1. Документирование 

состояния 

инфокоммуникационных систем и 

их составляющих в процессе 

наладки и эксплуатации 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 

ПК 1. 2 Настройка и обеспечение 

работоспособности аппаратных 

средств устройств 

инфокоммуникационных систем 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 

ПК 1. 3 Выполнение работ по 

поиску и устранению 

неисправностей в работе 

инфокоммуникационных систем 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 
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ПК 1. 4 Участие в приемо-

сдаточных испытаниях 

компьютерных сетей и сетевого 

оборудования различного уровня и 

оценке качества сетевой топологии 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 

ПК 1. 5 Проведение резервного 

копирования и восстановление 

конфигурации сетевого 

оборудования информационно-

коммуникационных систем 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 

ПК 1.6. Проведение работ по 

инвентаризации технических 

средств сетевой инфраструктуры, 

выполнение контроля 

оборудования после проведенного 

ремонта 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

 

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 

ПК 1.7. Проведение работ по 

регламентному обслуживанию и 

замене расходных материалов 

периферийного, сетевого и 

серверного оборудования 

инфокоммуникационных систем 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

 

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

 

Экзамен / 

дифференцированный зачет в 

форме собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием 

Защита отчетов по 

практическим и лабораторным 

работам 
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Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию. 

ОК 01. Выбирать способы 

решения задач профессиональной 

деятельности, применительно к 

различным контекстам. 

− обоснованность постановки 

цели, выбора и применения 

методов и способов решения 

профессиональных задач; 

- адекватная оценка и самооценка 

эффективности и качества 

выполнения профессиональных 

задач 

 

 

 

 

 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, при 

выполнении работ по учебной 

и производственной практикам 

 

Экзамен квалификационный 

ОК 02. Осуществлять поиск, 

анализ и интерпретацию 

информации, необходимой для 

выполнения задач 

профессиональной деятельности. 

- использование различных 

источников, включая электронные 

ресурсы, медиаресурсы, Интернет-

ресурсы, периодические издания 

по специальности для решения 

профессиональных задач 

 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и личностное 

развитие. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и 

коррекция результатов 

собственной работы;  

 

ОК 04. Работать в коллективе и 

команде, эффективно 

взаимодействовать с коллегами, 

руководством, клиентами. 

- взаимодействие с 

обучающимися, преподавателями 

и мастерами в ходе обучения, с 

руководителями учебной и 

производственной практик; 

- обоснованность анализа работы 

членов команды (подчиненных) 

 

ОК 05. Осуществлять устную и 

письменную коммуникацию на 

государственном языке с учетом 

особенностей социального и 

культурного контекста. 

-грамотность устной и письменной 

речи, 

- ясность формулирования и 

изложения мыслей 

 

ОК 06.  Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных общечеловеческих 

ценностей, применять стандарты 

антикоррупционного поведения. 

- соблюдение норм поведения во 

время учебных занятий и 

прохождения учебной и 

производственной практик,  

 

 

ОК 07. Содействовать сохранению 

окружающей среды, 

ресурсосбережению, эффективно 

действовать в чрезвычайных 

ситуациях. 

- эффективность выполнения 

правил ТБ во время учебных 

занятий, при прохождении 

учебной и производственной 

практик; 
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- знание и использование 

ресурсосберегающих технологий в 

области телекоммуникаций 

ОК 08. Использовать средства 

физической культуры для 

сохранения и укрепления здоровья 

в процессе профессиональной 

деятельности и поддержание 

необходимого уровня физической 

подготовленности. 

-  эффективно использовать 

средства физической культуры для 

сохранения и укрепления здоровья 

в процессе профессиональной 

деятельности и поддержание 

необходимого уровня физической 

подготовленности.; 

 

 

ОК 09. Использовать 

информационные технологии в 

профессиональной деятельности. 

- эффективность использования 

информационно-

коммуникационных технологий в 

профессиональной деятельности 

согласно формируемым умениям и 

получаемому практическому 

опыту; 

 

ОК 10. Пользоваться 

профессиональной документацией 

на государственном и 

иностранном языках. 

- эффективность использования в 

профессиональной деятельности 

необходимой технической 

документации, в том числе на 

английском языке. 

 

ОК.11 Использовать знания по 

финансовой грамотности, 

планировать 

предпринимательскую 

деятельность в профессиональной 

сфере 

 

- эффективно планировать 

предпринимательскую 

деятельность в профессиональной 

сфере при проведении работ по 

конструированию сетевой 

инфраструктуры 

 

 

 

 

 



 Приложение 1.2 

к ОПОП-П по специальности 

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ 

ОПЕРАЦИОННЫХ СИСТЕМ» 

1.1 Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности «настройка сетевой 

инфраструктуры». 

Профессиональный модуль включен в обязательную часть образовательной 

программы 

1.2 Планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен  

Код ОК Знания, умения  

ОК 01 Выбирать 

способы решения 

задач 

профессиональной 

деятельности 

применительно к 

различным 

контекстам 

Умения:  

распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части 

определять этапы решения задачи, составлять план действия, реализовывать составленный 

план, определять необходимые ресурсы 

выявлять и эффективно искать информацию, необходимую для решения задачи и/или 

проблемы 

владеть актуальными методами работы в профессиональной и смежных сферах 

оценивать результат и последствия своих действий (самостоятельно или с помощью 

наставника) 

Знания: 

актуальный профессиональный и социальный контекст, в котором приходится работать и 

жить  

структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях 

основные источники информации и ресурсы для решения задач и/или проблем в 

профессиональном и/или социальном контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессиональной деятельности 

ОК 02 

Использовать 

современные 

средства поиска, 

анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Умения:  

определять задачи для поиска информации, планировать процесс поиска, выбирать 

необходимые источники информации 

выделять наиболее значимое в перечне информации, структурировать получаемую 

информацию, оформлять результаты поиска 

оценивать практическую значимость результатов поиска 

применять средства информационных технологий для решения профессиональных задач 

использовать современное программное обеспечение в профессиональной деятельности 

использовать различные цифровые средства для решения профессиональных задач 

Знания: 

номенклатура информационных источников, применяемых в профессиональной 

деятельности 

приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, порядок их применения и  

программное обеспечение в профессиональной деятельности, в том числе цифровые 

средства 

ОК 03 Планировать 

и реализовывать 

собственное 

профессиональное 

и личностное 

развитие, 

Умения:  

определять актуальность нормативно-правовой документации в профессиональной 

деятельности 

применять современную научную профессиональную терминологию 

определять и выстраивать траектории профессионального развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 



 

ПК.2.1. 

Администрировать 

операционные 

системы и 

принимать меры 

по устранению 

сбоев. 

Навыки: 

выявления и определения сбоев и отказов сетевых устройств, и операционных систем; 

устранения последствий сбоев и отказов сетевых устройств и операционных систем; 

регистрации сообщений об ошибках в сетевых устройствах и операционных системах; 

обнаружения критических инцидентов и причин возникновения критических инцидентов при 

работе прикладного программного обеспечения; 

выполнения действий по устранению критических инцидентов при работе прикладного 

программного обеспечения в рамках должностных обязанностей; 

идентификации инцидентов при работе прикладного программного обеспечения. 

Умения: 

Идентифицировать и оценивать степень критичности инцидентов, возникающих при 

установке и работе программного обеспечения, и принимать решение по изменению 

процедуры установки; 

устранять возникающие инциденты;  

локализовать отказ и инициировать корректирующие действия; 

пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 

выполнять мониторинг администрируемой информационно- коммуникационной системы; 

конфигурировать операционные системы сетевых устройств 

Знания: 

лицензионных требований по настройке и эксплуатации 

устанавливаемого программного обеспечения; 

основ архитектуры, устройства и функционирования 

вычислительных систем; 

принципов организации, состава и схем работы операционных систем; 

требований охраны труда при работе с аппаратными, программно-аппаратными и 

программными средствами администрируемой информационно-коммуникационной системы. 

ПК.2.2. 

Администрировать 

сетевые ресурсы в 

операционных 

системах. 

Навыки: 

сопоставления аварийной информации от различных устройств информационно-

коммуникационной системы; 

локализации отказов в сетевых устройствах и операционных системах; 

контроля ежедневных отчетов от систем мониторинга и системы сбора и передачи учетной 

информации; 

исправления ошибок конфигурации сетевых устройств и операционных систем; 

составления отчетов об использовании сетевых ресурсов и операционных системах. 

Умения: 

использовать современные методы контроля производительности информационно-

коммуникационной систем; 

локализовать отказ и инициировать корректирующие действия; 

применять программно-аппаратные средства для диагностики отказов и ошибок сетевых 

устройств; 

применять внешние и штатные программно-аппаратные средства для контроля 

производительности сетевой инфраструктуры информационно-коммуникационной системы. 

Знания: 

предпринимательск

ую деятельность в 

профессиональной 

сфере, 

использовать 

знания по правовой 

и финансовой 

грамотности в 

различных 

жизненных 

ситуациях 

определять инвестиционную привлекательность коммерческих идей в рамках 

профессиональной деятельности, выявлять источники финансирования 

презентовать идеи открытия собственного дела в профессиональной деятельности 

определять источники достоверной правовой информации 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их формулировать и документировать 

оценивать жизнеспособность проектной идеи, составлять план проекта 

Знания: 

содержание актуальной нормативно-правовой документации 

современная научная и профессиональная терминология 

возможные траектории профессионального развития и самообразования 

основы предпринимательской деятельности, правовой и финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 



принципов функционирования аппаратных, программных и 

программно-аппаратных средств администрируемой сети; 

регламентов проведения профилактических работ на 

администрируемой информационно-коммуникационной системе; 

устройства и принципов работы кабельных и сетевых анализаторов; 

средств глубокого анализа информационно-коммуникационной системы; 

метрики производительности администрируемой информационно- коммуникационной 

системы; 

регламентов проведения профилактических работ на 

администрируемой информационно-коммуникационной системе; 

требований охраны труда при работе с сетевой аппаратурой администрируемой 

информационно-коммуникационной системе 

ПК.2.3. 

Обеспечивать сбор 

данных для 

анализа 

использования и 

функционирования 

программно-

технических 

средств 

компьютерных 

сетей. 

Навыки: 

восстановления параметров по умолчанию согласно документации операционных систем; 

восстановления параметров при помощи серверов архивирования и средств управления 

специализированных операционных систем сетевого оборудования; 

мониторинга проведенного планового архивирования 

пользовательских устройств. 

Умения: 

использовать процедуры восстановления данных; 

определять точки восстановления данных; 

работать с серверами архивирования и средствами управления операционных систем; 

пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 

выполнять плановое архивирование программного обеспечения пользовательских устройств 

согласно графику 

Знания: 

общих принципов функционирования аппаратных, программных и программно-аппаратных 

средств администрируемой информационно-коммуникационной системы; 

международных стандартов локальных вычислительных сетей; 

регламентов проведения профилактических работ на администрируемой информационно-

коммуникационной системе; 

требований охраны труда при работе с сетевой аппаратурой администрируемой 

информационно-коммуникационной системе 

ПК.2.4. 

Выполнение работ 

по проведению 

обновления 

программного 

обеспечения 

операционных 

систем и 

прикладного 

программного 

обеспечения 

информационно-

коммуникационны

х 

 

Навыки: 

запуска, мониторинга и контроля процедуры установки прикладного программного 

обеспечения на конечных устройствах пользователей и/или серверном оборудовании; 

резервного копирования программного обеспечения технических средств; 

работы с системой по контролю за профилактическим обслуживанием; 

выполнения обновления программного обеспечения технических средств согласно 

инструкции. 

Умения: 

соблюдать процедуру установки прикладного программного обеспечения в соответствии с 

требованиями организации- производителя; 

идентифицировать инциденты, возникающие при установке программного обеспечения, и 

принимать решение по изменению процедуры установки; 

пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий; 

использовать различные средства и режимы установки и обновления программного 

обеспечения информационно-коммуникационной системы, в том числе автоматические. 

Знания: 

лицензионных требования по настройке устанавливаемого программного обеспечения; 

типовых причин инцидентов, возникающих при установке программного обеспечения; 

требований охраны труда при работе с аппаратными, программно-аппаратными и 

программными средствами администрируемой инфокоммуникационной системы; 

типовых процедур и стандартов обновления программного обеспечения технических средств; 

лицензионных требований по настройке обновляемого программного обеспечения 

ПК.2.5. Выявление 

и устранение 

Навыки: 

подготовки к проведению предварительных испытаний; 



инцидентов в 

процессе 

функционирования 

операционных 

систем 

 

выполнения резервного копирования программного обеспечения технических средств, 

попадающих в область потенциального домена возникновения сбоя; 

возврата информационно-коммуникационной системы к первоначальному состоянию после 

окончания предварительных испытаний. 

Умения: 

идентифицировать инциденты, возникающие при проведении предварительных испытаний; 

использовать процедуры восстановления данных; 

определять точки восстановления данных; 

оценивать риски перерывов в предоставлении сервисов при проведении испытаний; 

применять нормативно-техническую документацию в области инфокоммуникационных 

технологий. 

Знания: 

принципов функционирования аппаратных, программных и программно-аппаратных средств 

администрируемой сети; 

архитектуры аппаратных, программных и программно-аппаратных средств 

администрируемой информационно-коммуникационной системы; 

регламентов проведения профилактических работ на 

администрируемой информационно-коммуникационной системы; 

требований охраны труда при работе с сетевой аппаратурой администрируемой 

информационно-коммуникационной системы. 

  



1.3. Обоснование часов вариативной части ОПОП-П 

 
№ п/п Дополнительн

ые 

профессионал

ьные 

компетенции 

Дополнитель

ны 

е знания, 

умения, 

навыки 

№, наименование 

темы 

Объем 

часов 

Обоснование 

включения в 

рабочую 

программу 

1 нет нет Раздел 1. 

Администрировани

е сетевых 

операционных 

систем 

Раздел 2. 

Программное 

обеспечение 

компьютерных 

сетей 

Раздел 3. 

Организация 

администрировани

я компьютерных 

систем 

112 С целью углубления 

теоретической и 

практической 

подготовки, проверки 

уровня 

сформированности 

общих и 

профессиональных 

компетенций, 

установленных ФГОС 

СПО, 

самостоятельной 

отработки 

практических навыков 

    112  

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей 

модуля 
Объем в часах 

В т.ч. в форме 

практической 

подготовки 

Учебные занятия 350 186 

Теоретические занятия  164  

Практические занятия 186 186 

Курсовая работа (проект)   

Самостоятельная работа 2  

Практика, в т.ч.: 108 108 

учебная 36 36 

производственная 72 72 

Промежуточная аттестация, в том числе: 

МДК 02.01 в форме 

дифференцированного зачета 

МДК 02.02 в форме 

дифференцированного зачета 

МДК 02.03 в форме 

дифференцированного зачета 

МДК 02.04 в форме 

дифференцированного зачета 

УП 02.01 

ПП 02.01 

ПМ 02.01 в форме экзамена 

 

 

 

 

 

 

 

 

 

 

 

18 

 

Всего 478 294 

 



2.2. Структура профессионального модуля  

Код ОК, 

ПК 

Наименования разделов 

профессионального 

модуля 

В
се

го
, 

ч
ас

. 

В
 т

.ч
. 

в
 ф

о
р
м

е 
п

р
ак

ти
ч

ес
к
о
й

 

п
о
д

го
то

в
к
и

 

О
б

у
ч

ен
и

е 
п

о
 М

Д
К

, 
в
 т

.ч
.:

 

У
ч

еб
н

ы
е 

за
н

я
ти

я
 

Т
ео

р
ет

и
ч

ес
к
и

е 
за

н
я
ти

я 

П
р
ак

ти
ч

ес
к
и

е 
за

н
я
ти

я 

К
у
р
со

в
ая

 р
аб

о
та

 (
п

р
о
ек

т)
 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о
та

 

У
ч
еб

н
ая

 п
р
ак

ти
к
а 

П
р
о
и

зв
о
д

ст
в
ен

н
ая

 п
р
ак

ти
к
а 

1 2 3 4 5 6   7 8 9 10 

ПК 2.1-2.5 

ОК 01-03 

Раздел 1. 

Администрирование 

сетевых операционных 

систем 

112 48 112 110 62 48  2   

ПК 2.1-2.5 

ОК 01-03 

Раздел 2. Программное 

обеспечение 

компьютерных сетей 

84 48 84 84 36 48     

ПК 2.1-2.5 

ОК 01-03 

Раздел 3. Организация 

администрирования 

компьютерных систем 

84 52 84 84 32 52     

 

ПК 2.1-2.5 

ОК 01-03 

Раздел 4. Сетевые языки 72 38 72 72 34 38     

ПК 2.1-2.5 

ОК 01-03 

Учебная практика 36 36   36  

ПК 2.1-2.5 

ОК 01-03 

Производственная 

практика 

72 72    72 

 Промежуточная 

аттестация 

18      

 Всего:  478 294 352 350 164 186  2 36 72 



2.2 Содержание профессионального модуля  

Наименование разделов и 

тем профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект)  

Объем, акад. ч 

/ в том числе в 

форме 

практической 

подготовки, 

акад. ч 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

Раздел 1. Администрирование сетевых операционных систем 112  

МДК.02.01. Администрирование сетевых операционных систем 112/48  

Тема 1.1. 

Администрирование Linux 

Содержание  112/48  

1. Введение 

Введение в дисциплину. Знакомство с системой виртуализации. 
6 

ПК 2.1-2.5 

ОК 01-03 

 

 

2. Файловые системы ОС Linux  

Файловые системы ОС Linux. Создание и разметка жесткого диска 
6 

3. Подготовка сервера ОС Linux 

Варианты установки. Резервное копирование. Создание снимков. Разметка жесткого 

диска. 

6 

4. Настройка сервера DHCP в ОС Linux 

Протокол DHCP 
6 

5. Настройка сервера DNS в ОС Linux 

Протокол DNS 
6 

6. Настройка web-серверов в ОС Linux 

Протокол HTTP. Веб-сервер Nginx. Обратное проксирование в Nginx. 
8 

7. Настройка файловых серверов в ОС Linux 

Протокол FTP. Файловая система NFS. Файловый сервер Samba.  
8 

8. Настройка серверов БД в ОС Linux 

СУБД MariaDB. СУБД Postgres 
8 

9. Контейнеры Docker 

Контейнеры Docker. Способы связи контейнеров Docker.  
8 

В том числе практических занятий и лабораторных работ   48    

Практическое занятие 1.  Установка и базовая настройка ОС Linux.    8  



Практическое занятие 2. Знакомство с основными командами, правами доступа и 

файловой системой 
10 

Практическое занятие 3. Установка DHCP сервера. Настройка DHCP сервера. Поиск и 

устранение неисправностей конфигурации. 
10 

Практическое занятие 4. Установка DNS сервера. Настройка DHCP сервера. Поиск и 

устранение неисправностей конфигурации. 
10 

Практическое занятие 5. Создание Docker контейнеров с различными сервисами. 

Отладка сервисов. Обеспечение сетевой связности группы контейнеров. 
10 

Самостоятельная работа 2 

Раздел 2. Программное обеспечение компьютерных сетей 84  

МДК.02.02. Программное обеспечение компьютерных сетей 84/48  

Тема 2.1. Программные 

средства мониторинга 

компьютерных сетей 

Содержание 84/48  

1. Введение в системы мониторинга 

Виды мониторинга (агентный, безангентный, аналитический). Программные средства 

для сбора анализа и обработки данных 

8 

ПК 2.1-2.5 

ОК 01-03 

2. Wireshark как система мониторинга 

Особенности, установка, настройка. Захват, анализ и интерпретация сетевого трафика. 
8 

3. Система мониторинга Zabbix 

Особенности, установка, настройка. Понятие агентов. Понятие шаблонов. Понятие 

триггеров. Интеграция с внешними приложениями. Анализ и отчеты 

10 

4. Введение в систему мониторинга Nagios, обзор основных функций и 

особенностей 

Установка и базовая настройка сервера. Создание и настройка уведомлений. 

Использование плагинов и их настройка. Интеграция Nagios с другими системами 

мониторинга 

10 

В том числе практических занятий и лабораторных работ 48 

Практическое занятие 1. Настройка Wireshark. Захват и анализ сетевого трафика с 

помощью Wireshark. Интерпретация полученных результатов мониторинга. 
16 

Практическое занятие 2. Установка и настройка Zabbix. Работа с агентами и шаблонами. 

Настройка триггеров для мониторинга производительности и доступности приложений 

и сервисов. Интеграция Zabbix с внешними приложениями. Создание отчетов и анализ 

результатов мониторинга 

16 

Практическое занятие 3. Установка и базовая настройка сервера Nagios. Создание и  16 



настройка уведомлений при возникновении проблем. Использование плагинов и 

настройка их работы. Интеграция Nagios с другими системами мониторинга для 

расширения функциональности 

Раздел 3. Организация администрирования компьютерных систем 84  

МДК.02.03. Организация администрирования компьютерных систем 84/52  

Тема 3.1. Технологии 

контейнеризации 

Содержание 84/52  

1. Ведение в контейнеризацию 

Основные понятия и принципы работы. Тенденции развития технологий 

контейнеризации 

2 

ПК 2.1-2.5 

ОК 01-03 

2. Сравнение Doсker с другими технологиями контейнеризации 

runc, Podman, Scopeo 
2 

3. Архитектура Docker 

Образы. Контейнеры. Docker-registry. Docker Desktop 
2 

4. Создания образов Docker с использованием Dockerfile 

Синтаксис. Основные команды 
2 

5. Docker-compose 

Язык разметки YAML. Развертывание окружения из нескольких контейнеров 
2 

6. Расширенная настройка docker-compose 

Взаимодействие с файловой системой. Docker-network. Управление портами 

контейнеров. Переменные окружения 

2 

7. Введение в Kubernetes 

Основные понятия и принципы работы. Тенденции развития Kubernetes 
4 

8. Архитектура Kubernetes 

Компоненты и их взаимодействие. Мастер-ноды. API-сервер Kubernetes. Репликация 

компонентов 

4 

9. Кластеры Kubernetes 

Установка, настройка и масштабирование кластера. Управление ресурсами в Kubernetes 

кластере. Использование Service и Ingress 

4 

10. Хранилища данных Kubernetes 

Описание и основные концепции. Persistent Volumes и Persistent Volume Claims. 

Резервное копирование и восстановление данных 

4 

11. Управление сетями кластера Kubernetes 

Конфигурация сетевых политик в Kubernetes. Управление DNS в Kubernetes. Контроль 

доступа в сетях Kubernetes. Маршрутизация трафика в Kubernetes 

4 

В том числе практических занятий и лабораторных работ 52 



Практическое занятие 1. Создание и запуск образа Docker 6 

Практическое занятие 2. Работа с Docker Hub и локальным реестром 6 

Практическое занятие 3. Использование Docker-compose для развёртывания 

многоконтейнерного окружения 
8 

Практическое занятие 4. Создание собственных сетей в Docker и настройка 

взаимодействия между контейнерами 
8 

Практическое занятие 5. Работа с файловой системой контейнера и управление 

внешними файлами и директориями. Использование переменных окружения в 

контейнерах Docker 

8 

Практическое занятие 6. Установка и настройка локального Kubernetes кластера с 

помощью Minikube 
8 

Практическое занятие 7. Создание и масштабирование подов в Kubernetes кластере 
8 Практическое занятие 8. Работа с Kubernetes Service для обеспечения доступа к 

приложению извне 

Раздел 4. Сетевые языки 72 

МДК.02.04 Сетевые языки 72/38 

Тема 4.1. Введение в 

дисциплину. 

Содержание 6/4 

ПК 2.1-2.5 

ОК 01-03 

Введение в сетевые языки  

Обзор технологий и языков программирование в WEB.  Понятия бекенд и фронтенд 

разработки. Гипертекстовая разметка HTML, Каскадные таблицы стилей css, 

скриптовый язык Java Script. Язык программирования Python. Среды разработки. 

2 

В том числе практических занятий и лабораторных работ 4 

Практическая работа №1 Подготовка среды разработки в Visual Studio Code. 4 

Тема 4.2. Система 

контроля версий Git. 

 

 

 

Содержание 8/6 

ПК 2.1-2.5 

ОК 01-03 

Система контроля версий Git 

Принцип работы систем контроля версий. Основные задачи. Git bash. Репозитории Git. 

Github.  
2 

 
Формат markdown 

Обзор на работу с форматом markdown. Оформление файла README.md 

В том числе практических занятий и лабораторных работ 6 

Практическая работа №2 Знакомство с системой контроля версий Git. 

 

 

6 

 Содержание 12/6 ПК 2.1-2.5 



Тема 4.3. Разработка веб-

страниц 

Гипертекстовая разметка HTML 

Построение структуры веб страницы. Структурные HTML теги. Блочная верстка. 

Создание html форм. Обзор на работу с основными html тегами.   

2 

 

ОК 01-03 

Каскадные таблицы стилей CSS 

Способы добавления css кода на веб страницу. Оформление веб страницы. Основные 

css элементы. Позиционирование элементов на веб-странице. Использование Grid и 

flex-box для выравнивания элементов на странице.  

Методология HTML по БЭМ 

Принцип наименования классов в html по БЭМ (Блок, элемент, модификатор).  
2 

Использование Bootstrap для быстрого создания веб-страниц 

Обзор на библиотеку Bootstrap. Способы подключение Bootstrap. Использование 

шаблонов и примеров Bootstrap.  

2 

В том числе практических занятий и лабораторных работ 6 

Практическая работа №3 Применение HTML, CSS и Bootstrap в разработке веб-

страниц. Выгрузка проекта на Github c возможностью веб-просмотра.   
6 

Тема 4.4.  Язык 

программирования Python. 

Содержание 18/4 

ПК 2.1-2.5 

ОК 01-03 

Введение в сетевые языки  

Обзор технологий и языков программирование в WEB.  Понятия бекенд и фронтенд 

разработки. Гипертекстовая разметка HTML, Каскадные таблицы стилей css, 

скриптовый язык Java Script. Язык программирования Python. Среды разработки. 
2 

 
Знакомство с Python 

Философия Python. Переменные и типы. Преобразование типов. Именование 

переменных. Вывод данных на экран. Дробные числа. Списки.  

Циклы и ветвления 

Циклы, синтаксис, отступы. Цикл for. Ветвления, множественные ветвления. 

Логические выражения.   

2 

Функции в Python 

Применение функций, синтаксис функций: отступы, аргументы. Возврат значений из 

функций. Рекурсия.  

2 

Словари и множества 

Множества, операции над множествами. Словари. Перебор элементов словаря. 

Коллекции. Операции с коллекциями. Прототипы запросов к базе данных.   

2 

Строки и форматирование.  

Использование f-строк. Выражение в f-строках. Форматированный вывод.  
2 

Библиотеки в Python.  2 



Применение библиотек. Подключение библиотек. Работа со временем. Стандарт UTC. 

Форматирование времении.  

Протокол HTTP и сетевые запросы.  

Применение протокола HTTP. Структура протокола HTTP. Методы HTTP. Структура 

URL. Заголовки и ответы HTTP. Сетевые запросы в Python. Передача параметров в 

URL. Обработка ошибок.  

2 

В том числе практических занятий и лабораторных работ 4 

Практическая работа №4 Выполнение задач для закрепления основ разработки на 

Python. Применение переменных, циклов, ветвлений, функций, словарей, множеств 

коллекций. Использование библиотек. Создание сетевых запросов. 

4 

Тема 4.5. Веб-Фреймворк 

Flask. 

Содержание 26/18 

ПК 2.1-2.5 

ОК 01-03 

Веб-Фреймворк Flask.  

Знакомство с Flask. Виртуальное окружение python (venv). Установка Flask.  2 

 Создание web-приложения Flask.  

Декораторы, обработчики, роутинг во Flask. Создание web-страниц.   

Шаблонизатор Jinja2.  

Шаблоны во Flask. Папка Templates. Способ загрузки, обработки и передачи шаблонов 

страниц при запросах к веб-приложению. Функция render_template. 

2 

Подключение внешних файлов к веб-приложению.  

Подключение CSS-стилей, JS-файлов, изображений (картинок) во Flask. Способ 

подключения внешних файлов к HTML-документам, используя функцию url_for.  

2 

Подключение базы данных к веб-приложению.  

Знакомство с библиотеками SQLAlchemy и mariadb.  Запись данных в БД, их 

считывание и отображение на веб-странице. 

2 

В том числе практических занятий и лабораторных работ 18 

Практическая работа №5 Разработка веб-приложения с использованием Веб-

Фреймворка Flask.  Создание проекта веб-сайта, верстка веб-страниц.  
6 

Практическая работа №6 Добавление базы данных в проект. 6 

Практическая работа №7 Развертывание проекта веб-приложения на сервере 

Linux. 
6 

Учебная практика 

Виды работ  

Администрировать операционные системы и принимать меры по устранению сбоев. 

Администрировать сетевые ресурсы в операционных системах 

36 

 



Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств 

компьютерных сетей. 

Выполнение работ по проведению обновления программного обеспечения операционных систем и прикладного 

программного обеспечения информационно-коммуникационных 

Осуществлять выявление и устранение инцидентов в процессе функционирования операционных систем. 

Производственная практика  

Виды работ 

Администрировать операционные системы и принимать меры по устранению сбоев. 

Администрировать сетевые ресурсы в операционных системах 

Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств 

компьютерных сетей. 

Выполнение работ по проведению обновления программного обеспечения операционных систем и прикладного 

программного обеспечения информационно-коммуникационных 

Осуществлять выявление и устранение инцидентов в процессе функционирования операционных систем. 

72 

Экзамен по модулю 18  

Всего 478  



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Материально-техническое обеспечение 

Лаборатория «Сетевого администрирования операционных систем», оснащенная в 

соответствии с приложением 3 ОПОП-П. 

Оснащенные базы практики, оснащенные в соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Организация сетевого администрирования: учебник / А.И. Баранчиков, П.А. 

Баранчиков, А.Ю. Громов, О.А. Ломтева. — Москва: КУРС: ИНФРА-М, 2023. — 384 с. - 

ISBN 978-5-906818-34-8. - Текст: электронный. - URL: 

https://znanium.com/catalog/product/1912998  

2. Гостев, И. М.  Операционные системы: учебник и практикум для вузов / И. М. 

Гостев. — 2-е изд., испр. и доп. — Москва: Издательство Юрайт, 2024. — 164 с. — (Высшее 

образование). — ISBN 978-5-534-04520-8. — Текст: электронный // Образовательная 

платформа Юрайт [сайт]. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Код и наименование 

профессиональных и общих 

компетенций, формируемых в 

рамках модуля 

Критерии оценки Методы оценки 

ПК 2.1. Администрировать 

локальные вычислительные сети и 

принимать меры по устранению 

возможных сбоев. 

ПК 2.2. Администрировать 

сетевые ресурсы в 

информационных системах. 

ПК 2.3. Обеспечивать сбор данных 

для анализа использования и 

функционирования программно-

технических средств 

компьютерных сетей. 

ПК.2.4. Осуществлять проведение 

обновления программного 

обеспечения операционных систем 

и прикладного программного 

обеспечения  

ПК.2.5. Осуществлять выявление и 

устранение инцидентов в процессе  

функционирования операционных 

систем 

ОК 01. Выбирать способы 

решения задач профессиональной 

деятельности, применительно к 

различным контекстам. 

ОК 02. Осуществлять поиск, 

анализ и интерпретацию 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» - алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, пояснены 

его основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

 

 

 

 

Демонстрирует освоение общих  

компетенций при решении 

профессиональных задач 

Зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с 

техническим заданием  

Защита отчетов по 

практическим и 

лабораторным работам 

Интерпретация 

результатов наблюдений 

за деятельностью 

обучающегося в процессе 

освоения 

образовательной 

программы 

Экспертное наблюдение 

и оценка на лабораторно -  

практических занятиях, 

при выполнении работ по 

учебной и 

производственной 

практикам 

Экзамен по модулю 



информации, необходимой для 

выполнения задач 

профессиональной деятельности. 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и личностное 

развитие 

 

 



Приложение 1.3 

к ОПОП-П по специальности 

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

1.1 Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности «Эксплуатация объектов сетевой 

инфраструктуры». 

Профессиональный модуль включен в обязательную часть образовательной 

программы по направленности «Эксплуатация объектов сетевой инфраструктуры» 

 

1.2. Планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен  

 

 

 

Код ПК Знания, умения, навыки 

ПК 3.1. Выполнение 

работ по 

Навыки:  

Проектировать архитектуру локальной сети в соответствии с поставленной задачей. 

Код ОК Знания, умения 

ОК 04 Эффективно 

взаимодействовать и 

работать в 

коллективе и 

команде 

Умения:  

организовывать работу коллектива и команды 

взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной 

деятельности 

Знания: 

психологические основы деятельности коллектива 

психологические особенности личности 

ОК 05 Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке Российской 

Федерации с учетом 

особенностей 

социального и 

культурного 

контекста 

Умения:  

грамотно излагать свои мысли и оформлять документы по профессиональной тематике на 

государственном языке 

проявлять толерантность в рабочем коллективе 

Знания: 

правила оформления документов  

правила построения устных сообщений 

особенности социального и культурного контекста 

ОК 06 Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на основе 

традиционных 

российских духовно-

нравственных 

ценностей, в том 

числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных 

отношений, 

применять стандарты 

антикоррупционного 

поведения 

Умения:  

проявлять гражданско-патриотическую позицию 

демонстрировать осознанное поведение 

описывать значимость своей специальности 

применять стандарты антикоррупционного поведения 

Знания: 

сущность гражданско-патриотической позиции 

традиционных общечеловеческих ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений 

значимость профессиональной деятельности по специальности 

стандарты антикоррупционного поведения и последствия его нарушения 



проектированию 

сетевой 

инфраструктуры. 

Использовать специальное программное обеспечение для моделирования, проектирования и 

тестирования компьютерных сетей. 

Настраивать протоколы динамической маршрутизации. 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы потоков трафика в компьютерной сети. 

Умения:  

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные утилиты операционной 

системы для диагностики работоспособности сети. 

Знания:  

Архитектуру и функции систем управления сетями, стандарты систем управления. 

Задачи управления: анализ производительности и надежности, управление безопасностью, 

учет трафика, управление конфигурацией. 

Правила эксплуатации технических средств сетевой инфраструктуры. 

Методы устранения неисправностей в технических средствах, схемы послеаварийного 

восстановления работоспособности сети, техническую и проектную документацию, способы 

резервного копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, проблемы обеспечения 

технологической безопасности информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения безопасности 

функционирования, оперативные методы повышения безопасности функционирования 

программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для определения технологической 

безопасности информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового трафика. 

ПК 3.2. 

Устанавливать, 

настраивать, 

эксплуатировать и 

обслуживать 

сетевые 

конфигурации 

программно-

аппаратных 

средств. 

Навыки: 

Устанавливать и настраивать сетевые протоколы и сетевое оборудование в соответствии с 

конкретной задачей. 

Выбирать технологии, инструментальные средства при организации процесса исследования 

объектов сетевой инфраструктуры. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Использовать многофункциональные приборы и программные средства мониторинга. 

Использовать программно-аппаратные средства технического контроля. 

Знания: 

Общие принципы построения сетей. 

Сетевые топологии. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной сети. 

Архитектуру сканера безопасности. 



Принципы построения высокоскоростных локальных сетей. 

ПК 3.3. 

Обеспечивать 

защиту информации 

в сети с 

использованием 

программно-

аппаратных 

средств. 

Навыки:  

Обеспечивать целостность резервирования информации. 

Обеспечивать безопасное хранение и передачу информации в глобальных и локальных сетях. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные межсетевые экраны. 

Фильтровать, контролировать и обеспечивать безопасность сетевого трафика. 

Определять влияние приложений на проект сети. 

Умения: 

Использовать программно-аппаратные средства технического контроля. 

Знания: 

Требования к компьютерным сетям. 

Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной сети. 

Архитектуру сканера безопасности. 

ПК 3.4. Выполнение 

работ по поиску и 

устранению 

нетипичных 

неисправностей в 

работе сетевой 

инфраструктуры 

 

Навыки:  

Мониторинг производительности сервера и протоколирования системных и сетевых событий. 

Использовать специальное программное обеспечение для моделирования, проектирования и 

тестирования компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с помощью маршрутизатора, 

беспроводную сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта нормативно-технической 

документации. 

Использовать программно-аппаратные средства технического контроля. 

Использовать техническую литературу и информационно-справочные системы для замены 

(поиска аналогов) устаревшего оборудования 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и сегментов компьютерных сетей. 

Стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, 

стандарты и типовые элементы структурированной кабельной системы: монтаж, 

тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического контроля 

ПК 3.5. Выполнение 

работ по 

модернизации 

сетевых устройств 

информационно-

коммуникационных 

систем 

Навыки: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта нормативно-технической 

документации. 

Использовать техническую литературу и информационно-справочные системы для замены 

(поиска аналогов) устаревшего оборудования. 

Знания: 



Принципы и стандарты оформления технической документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поиска) технического оборудования. 

 

1.3. Обоснование часов вариативной части ОПОП-П 

 
№ п/п Дополнител

ьные 

профессиона

льные 

компетенци

и 

Дополнительн

ы 

е знания, 

умения, 

навыки 

№, наименование 

темы 

Объем 

часов 

Обоснование 

включения в 

рабочую 

программу 

1 нет нет Раздел 1. Раздел 1. 

Эксплуатация 

сетевой 

инфраструктуры 

Раздел 2. 

Технологии 

автоматизации 

технологических 

процессов 

Раздел 3. 

Безопасность 

сетевой 

инфраструктуры 

124 С целью углубления 

теоретической и 

практической 

подготовки, 

проверки уровня 

сформированности 

общих и 

профессиональных 

компетенций, 

установленных 

ФГОС СПО, 

самостоятельной 

отработки 

практических 

навыков 

    124  

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей модуля Объем в часах 

В т.ч. в форме 

практической 

подготовки 

Учебные занятия 386 186 

Теоретические занятия  200  

Практические занятия 186 186 

Курсовая работа (проект)   

Самостоятельная работа 2  

Практика, в т.ч.: 288 288 

учебная 180 180 

производственная 108 108 

Промежуточная аттестация, в том числе: 

МДК 03.01 дифференцированный зачет 

МДК 03.02 дифференцированный зачет, экзамен 

МДК 03.03. экзамен 

УП 03.01 дифференцированный зачет 

УП 03.02 дифференцированный зачет 

ПП 03.01 дифференцированный зачет 

ПП 03.02 дифференцированный зачет 

ПМ 03 экзамен 

 

 

18 

18 

 

 

 

 

18 

 

Всего 730 474 



2.2. Структура профессионального модуля  

Код 

ОК, 

ПК 

Наименования 

разделов 

профессионального 

модуля В
се

го
, 

ч
ас

. 

В
 т

.ч
. 

в
 ф

о
р

м
е 

п
р

ак
ти

ч
ес

к
о

й
 

п
о

д
го

то
в
к
и
 

О
б

у
ч
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и
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о
 М

Д
К

, 
в
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.:
 

У
ч
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ы
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я
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я
 

Т
ео
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и
ч
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к
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н
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П
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ч
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к
и
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н
я
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я
 

К
у

р
со

в
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о
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 (
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С
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о
ст

о
я
те

л
ь
н

ая
 р
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о

та
 

У
ч
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н

ая
 п

р
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к
а
 

П
р

о
и

зв
о

д
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в
е
н

н
а
я
 п

р
ак

ти
к
а
 

1 2 3 4 5 6   7 8 9 10 

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Раздел 1. Раздел 1. 

Эксплуатация сетевой 

инфраструктуры 
164 70 164 162 92 70 - 2   

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Раздел 2. Технологии 

автоматизации 

технологических 

процессов 

130 58 112 112 54 58 - -   

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Раздел 3. Безопасность 

сетевой 

инфраструктуры 

130 

 58 112 112 54 58 - -   

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Учебная практика 

144 144   144 
 

 

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Учебная практика 

36 36   36  



ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Производственная 

практика 
36 36    36 

ОК 04- 

ОК 06 

ПК 3.1 - 

ПК 3.5 

Производственная 

практика 
72 72    72 

 Промежуточная 

аттестация 18 -     

 Всего:  730 474 388 386 200 186  2 180 108 



2.2. Содержание профессионального модуля  

Наименование разделов 

и тем 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная 

работа обучающихся, курсовая работа (проект)  

Объем, акад. ч / 

в том числе в 

форме 

практической 

подготовки, 

акад. ч 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

Раздел 1. Эксплуатация сетевой инфраструктуры 164/70  

МДК. 03.01. Эксплуатация сетевой инфраструктуры 164/70  

Тема 1.1. Эксплуатация 

технических средств 

сетевой инфраструктуры 

Содержание  60 

ОК 04-06 

ПК 3.1-3.5 

1. Физические аспекты эксплуатации. Физическое вмешательство в 

инфраструктуру сети. 

2. Активное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-

панели, розетки. 

3. Полоса пропускания, паразитная нагрузка. 

4. Расширяемость сети. Масштабируемость сети. Добавление отдельных 

элементов сети (пользователей, компьютеров, приложений, служб). 

5. Наращивание длины сегментов сети; замена существующей аппаратуры. 

6. Увеличение количества узлов сети; увеличение протяженности связей между 

объектами сети. 

7. Техническая и проектная документация. Паспорт технических устройств. 

8. Физическая карта всей сети; логическая топология компьютерной сети. 

9. Классификация регламентов технических осмотров, технические осмотры 

объектов сетевой инфраструктуры. 

10. Проверка объектов сетевой инфраструктуры и профилактические работы 

11. Проведение регулярного резервирования. Обслуживание физических 

компонентов; контроль состояния аппаратного обеспечения; организация 

удаленного оповещения о неполадках. 

12. Программное обеспечение мониторинга компьютерных сетей и сетевых 

устройств. 

13. Протокол SNMP, его характеристики, формат сообщений, набор услуг. 

14. Задачи управления: анализ производительности и надежности сети. 



15. Оборудование для диагностики и сертификации кабельных систем. Сетевые 

мониторы, приборы для сертификации кабельных систем, кабельные сканеры и 

тестеры. 

В том числе практических занятий и лабораторных работ 

40 

1. Оконцовка кабеля витая пара 

2. Заделка кабеля витая пара в розетку 

3. Кроссирование и монтаж патч-панели в коммутационный шкаф, на стену 

4. Тестирование кабеля 

5. Поддержка пользователей сети. 

6. Эксплуатация технических средств сетевой инфраструктуры (принтеры, 

компьютеры, серверы) 

7. Выполнение действий по устранению неисправностей 

8. Выполнение мониторинга и анализа работы локальной сети с помощью 

программных средств. 

9. Оформление технической документации, правила оформления документов 

10. Протокол управления SNMP 

11. Основные характеристики протокола SNMP 

12. Набор услуг (PDU) протокола SNMP 

13. Формат сообщений SNMP 

14. Задачи управления: анализ производительности сети 

15. Задачи управления: анализ надежности сети 

16. Управление безопасностью в сети. 

17. Учет трафика в сети 

18. Средства мониторинга компьютерных сетей 

19. Средства анализа сети с помощью команд сетевой операционной системы 

20. Финальная комплексная практическая работа по эксплуатации объектов 

сетевой инфраструктуры 

 

 

Тема 1.2. Эксплуатация 

систем IP-телефонии 

Содержание 34  

1. Настройка H.323. Описание H.323 и общие рекомендации. Функциональные 

компоненты H.323.Установка и поддержка соединения H.323. Соединения без и с 

использованием GateKeeper. Соединения с использованием нескольких  

GateKeeper. Многопользовательские конференции. Обеспечение 

отказоустойчивости. 

ОК 04-06 

ПК 3.1-3.5 



2. Настройка SIP. Описание и общие рекомендации. Технология SIP и связанные с 

ней стандарты. Функциональные компоненты SIP. Сообщения SIP. Адресация SIP. 

Модель установления соединения. Планирование отказоустойчивости. 

3. Установка и инсталляция программного коммутатора. Монтажные процедуры. 

Процедуры инсталляции. Управление аппаратными средствами и портами. 

Протоколы управления MGCP, H.248. Создание аналоговых абонентов. 

Внутристанционная маршрутизация. 

4. Управление программным коммутатором. Маршрутизация. Группы 

соединительных линий. Подключение станций с TDM (абонентский доступ TDM). 

Сигнализация SIP, SIP-T, H.323 и SIGTRAN. IP 

-абоненты. Группы абонентов. Дополнительные абонентские услуги. 

5. Организация эксплуатации систем IP-телефонии. Техническое обслуживание, 

плановый текущий ремонт, плановый капитальный ремонт, внеплановый ремонт. 

6. Восстановление работы сети после аварии. Схемы послеаварийного 

восстановления работоспособности сети, техническая и проектная документация, 

способы резервного копирования данных, принципы работы хранилищ данных; 

В том числе практических занятий и лабораторных работ 30 

1. Настройка аппаратных IP-телефонов 

2. Настройка программных IP-телефонов, факсов 

3. Развертывание сети с использованием VLAN для IP-телефонии 

4. Настройка шлюза 

5. Установка, подключение и первоначальные настройки голосового 

маршрутизатора 

6. Настройка таблицы пользователей в голосовом маршрутизаторе 

7. Настройка групп в голосовом маршрутизаторе 

8. Настройка таблицы маршрутизации вызовов в голосовом маршрутизаторе 

9. Настройка голосовых сообщений в маршрутизаторе 

10. Настройка программно-аппаратной IP-АТС 

11. Установка и настройка программной IP-АТС (например, Asterisk) 

12. Тестирование кодеков. Исследование параметров качества обслуживания 

13. Мониторинг и анализ соединений по различным протоколам 

14. Мониторинг вызовов в программном коммутаторе 

15. Создание резервных копий баз данных 

16. Диагностика и устранение неисправностей в системах IP-телефонии 

17. Финальная комплексная практическая работа по эксплуатации систем IP-

телефонии 



МДК.03.02 Технологии автоматизации технологических процессов 130/58 

ОК 04-06 

ПК 3.1-3.5 

Раздел 2. Технологии автоматизации технологических процессов 130/58 

Тема 2.1. 

Автоматизированные 

системы управления 

технологическими 

процессами (АСУ ТП) 

Содержание 42/22 

1. Понятие об объекте управления. Свойства объекта управления. 2 

2. Классификация технологических объектов управления по типу, характеру 

технологического процесса, по характеристике параметров управления  
2 

3. Классификация систем управления технологическими объектами по 

способу, цели и степени централизации управления. 2 

4. Общие сведения об автоматизированных системах управления 

технологическими процессами (АСУТП) и системах автоматического 

управления (САУ)/ Основные функции АСУТП и САУ. Техническое, 

программное и информационное обеспечение АСУТП.  Структура АСУТП 

на базе микропроцессорной техники. 

2 

 

5. Средства измерения преобразования и регулирования в АСУТП 2 

6. Основные понятия автоматизированной обработки информации 2 

7. Методы и средства моделирования технологических процессов в АСУТП.  

Обзор современных технологий и тенденций развития АСУТП. 
2 

8. Интеграция АСУТП с другими системами и оборудованием в 

производственном процессе 
2 

9. Оценка эффективности и экономическая оценка внедрения АСУТП.  

Особенности управления производственными системами в условиях 

неопределенности и переменных условий работы 

2 

10. Применение систем искусственного интеллекта в АСУТП: нейронные 

сети, генетические алгоритмы, экспертные системы 
2 

В том числе практических занятий и лабораторных работ 22 

Практическое занятие 1. Определение свойств объектов управления на практике 2 

Практическое занятие 2. Классификация технологических объектов управления на 

примере производственного предприятия 
2 

Практическое занятие 3. Анализ и сравнение систем управления 

технологическими объектами на примере различных отраслей промышленности 
2 

Практическое занятие 4. Создание простой модели технологического процесса 2 

Практическое занятие 5. Ознакомление с современными технологиями АСУТП на 

примере существующих проектов и исследований 
2 



Практическое занятие 6. Настройка и проверка работоспособности элементов 

АСУТП на примере конкретной системы управления 
2 

Практическое занятие 7. Интеграция АСУТП с другими системами и 

оборудованием в производственном процессе 
2 

Практическое занятие 8. Оценка эффективности и экономическая оценка 

внедрения АСУТП 
2 

Практическое занятие 9. Разработка системы управления производственными 

процессами в условиях неопределенности и переменных условий работы 
2 

Практическое занятие 10. Применение нейронных сетей в системах управления 

технологическими процессами  
2 

Практическое занятие 11. Создание проекта автоматизации управления 

технологическим процессом на основе АСУТП 
2 

Тема 2.2. 

Промышленные 

сетевые технологии и 

протоколы в АСУ ТП 

Содержание 68/36  

1. Роль и место сетевых технологий в промышленной автоматизации 

Обзор сетевых технологий, их роль в промышленной автоматизации, а также их 

преимущества и недостатки. Основные типы промышленных сетей, их 

характеристики и особенности, а также методы их реализации. Протоколы связи, 

используемые в промышленной автоматизации, их особенности и применение. 

2 

ОК 04-06 

ПК 3.1-3.5 

2. Требования к промышленным сетям. Базовые подходы к их 

реализации 

Описание основных требований к сетям промышленной автоматизации, в том 

числе по надежности, пропускной способности и управляемости, а также базовых 

подходов к проектированию и реализации промышленных сетей, включая выбор 

типа сети, топологию, средства передачи данных, сетевые протоколы и системы 

безопасности. 

2 

3. Протокол MODBUS 

Описание основных характеристик и принципов работы промышленного 

протокола связи MODBUS, включая формат кадра, адресацию, коды функций, 

методы передачи данных и возможности расширения. Также рассматриваются 

типовые применения и устройства, работающие по протоколу MODBUS. 

2 

4. Общие принципы организации работы различных устройств при 

использовании протокола MODBUS 

Принципы взаимодействия устройств, работающих на протоколе MODBUS, 

включая правила обмена данными, формат адресации, типы запросов и ответов, а 

также типы данных, поддерживаемые протоколом. 

2 

5. Организация работы в протоколе MODBUS контроллера (slave) и 2 



операторной панели (master) 

Основные принципы работы в режимах slave и master, а также процедуры обмена 

данными между ними с использованием протокола MODBUS. 

6. Выравнивание адресов переменных в поле памяти протокола 

Принципы работы с адресацией переменных в протоколе MODBUS. Основные 

требования к адресации и выравниванию данных в поле памяти протокола, а 

также способы решения возникающих проблем. Типовые ошибки при работе с 

адресацией и их предотвращение.  

2 

7. Работа контроллера (master) в сети с модулями ввода/вывода (slave) 

Основные принципы взаимодействия контроллера и устройств ввода-вывода 

посредством сетевых протоколов. Протоколы MODBUS RTU и MODBUS TCP, их 

особенности и правила использования при работе контроллера как в режиме 

master, так и в режиме slave. Порядок настройки параметров соединения и обмена 

данными между контроллером и устройствами ввода-вывода, анализируются 

возможные проблемы при работе в сети и способы их устранения. 

2 

8. Работа в сети по протоколу MODBUS RTU с различными 

устройствами 

Основные аспекты протокола MODBUS RTU, включая формат кадра, адресацию, 

функции, а также изучение работы различных устройств (контроллеров и модулей 

ввода-вывода) в сети, используя этот протокол. Настройка и конфигурация 

устройств, анализ протокола обмена и методы диагностики проблем, 

возникающих в работе сети MODBUS RTU. 

Работа в сети по протоколу MODBUS TCP 

Основы протокола MODBUS TCP, включая форматы сообщений, структуру 

транзакций, способы обмена данными между устройствами, а также настройку и 

конфигурацию сети MODBUS TCP и ее устройств. Современные технологии и 

инструменты для мониторинга и управления сетью MODBUS TCP, такие как 

SCADA-системы и ПО для сетевого анализа. 

 

2 

9. Типовые промышленные проводные и кабельные сетевые протоколы 

Различные сетевые протоколы, используемые в промышленных сетях для обмена 

данными между устройствами автоматизации и управления технологическими 

процессами (протоколы, PROFIBUS, CAN, Ethernet/IP, DeviceNet, Modbus, 

Foundation Fieldbus, AS-i и другие). Особенности и принципы работы каждого 

протокола, его преимущества и недостатки, а также способы настройки и 

конфигурирования сетей с использованием этих протоколов. 

2 



10. Беспроводные локальные сети для промышленного применения 

Технологии беспроводной связи, используемых в промышленности, таких как Wi-

Fi, Bluetooth, Zigbee, LoRa, NB-IoT и др. Особенности использования 

беспроводных сетей в промышленном окружении, такие как требования к 

надежности и безопасности, особенности развертывания и конфигурирования, а 

также методы мониторинга и управления беспроводными сетями. 

2 

11. Специализированные сетевые интерфейсы для умного дома 

Различные протоколы и технологии, используемые в системах умного дома 

(ZigBee, Z-Wave, Thread, Bluetooth, Wi-Fi и другие). Особенности их применения в 

системах автоматизации умного дома. Аспекты безопасности и защиты данных в 

системах умного дома, возможности интеграции различных устройств и систем в 

одну сеть. 

Преобразователи интерфейсов 

Преобразователи интерфейсов для различных стандартов связи (RS-232, RS-485, 

Ethernet, USB). Выбор и настройка преобразователей интерфейсов в соответствии 

с требованиями конкретной задачи. 

2 

12. Современные тенденции развития сетевых технологий в АСУ ТП – 

web-серверы и облачные решения 

Подходы к организации сетевых технологий в автоматизированных системах 

управления технологическими процессами, основанных на использовании web-

серверов и облачных решений. Основные принципы построения web-серверов и 

их взаимодействия с устройствами АСУ ТП, возможности использования 

облачных решений для удаленного мониторинга и управления технологическими 

процессами. 

2 

13. Конфигурирование и настройка сетевых устройств для 

автоматизации технологических процессов 

Процесс настройки и конфигурирования сетевых устройств для автоматизации 

технологических процессов в промышленности: изучение различных протоколов 

связи, настройка устройств на работу в сети, а также определение настроек 

безопасности и мониторинга сетевой активности. 

2 

14. Особенности применения промышленных сетевых протоколов в 

условиях высоких нагрузок и плохой связи 

Проблемы, возникающие при передаче данных в промышленных сетях в условиях 

высоких нагрузок и плохой связи. Изучение методов решения этих проблем с 

использованием специализированных промышленных сетевых протоколов. 

2 



Методы оптимизации пропускной способности сетей и уменьшения задержек 

передачи данных. 

15. Сравнительный анализ промышленных Ethernet-технологий: 

EtherNet/IP, PROFINET, Modbus TCP 

Обзор и анализ особенностей трех промышленных Ethernet-протоколов: 

EtherNet/IP, PROFINET и Modbus TCP. Различия между этими протоколами, их 

преимущества и недостатки, области применения в промышленных сетях и АСУ 

ТП. 

2 

16. Применение промышленных маршрутизаторов для обеспечения 

безопасности и надежности работы сетевой инфраструктуры. 

Роль промышленных маршрутизаторов в обеспечении безопасности и надежности 

работы сетевой инфраструктуры в промышленной среде. Основные функции 

промышленных маршрутизаторов (виртуальная частная сеть (VPN), брандмауэр, 

NAT-трансляция), их конфигурация и настройка. Методы защиты от внешних атак 

и обеспечения надежности работы сетевой инфраструктуры. 

2 

 В том числе практических занятий и лабораторных работ 36 

Практическое занятие 1. Работа с основными сетевыми технологиями в 

промышленной автоматизации 
2 

Практическое занятие 2. Разработка схемы промышленной сети и выбор средств 

ее реализации 
2 

Практическое занятие 3. Практическое применение протокола MODBUS для 

обмена данными между устройствами 
2 

Практическое занятие 4. Создание конфигурации сети с использованием 

протокола MODBUS 
2 

Практическое занятие 5. Организация работы контроллера (slave) и операторной 

панели (master) по протоколу MODBUS 
2 

Практическое занятие 6. Выравнивание адресов переменных в поле памяти 

протокола MODBUS 
2 

Практическое занятие 7. Настройка работы контроллера (master) с модулями 

ввода/вывода (slave) по протоколу MODBUS RTU 
2 

Практическое занятие 8. Практическая работа с различными устройствами по 

протоколу MODBUS RTU 
2 

Практическое занятие 9. Работа с протоколом MODBUS TCP  

Практическое занятие 10. Работа с типовыми проводными и кабельными 

протоколами в промышленности 
2 



Практическое занятие 11. Изучение беспроводных локальных сетей для 

промышленного применения 
2 

Практическое занятие 12. Практическое применение специализированных сетевых 

интерфейсов для умного дома 
2 

Практическое занятие 13. Работа с преобразователями интерфейсов в 

промышленной сети 
2 

Практическое занятие 14. Ознакомление с современными тенденциями в развитии 

сетевых технологий в АСУ ТП, включая web-серверы и облачные решения 
2 

Практическое занятие 15. Сравнительный анализ промышленных Ethernet-

технологий: EtherNet/IP, PROFINET, Modbus TCP 
2 

Практическое занятие 16. Применение промышленных маршрутизаторов для 

обеспечения безопасности и надежности работы сетевой инфраструктуры 
2 

Практическое занятие 17. Практическое использование промышленных 

маршрутизаторов 
2 

Практическое занятие 18. Организация удаленного доступа к сетевым 

устройствам в промышленной сети 
2 

Консультация 8  

Промежуточная аттестация в форме экзамена 10  

Раздел 3. Безопасность компьютерных сетей 130/58  

МДК.03.03. Безопасность компьютерных сетей 130/58  

Тема 3.1. Безопасность 

компьютерных сетей 

 

 

Содержание 130/58  

1 Фундаментальные принципы безопасной сети  

Современные угрозы сетевой безопасности. Вирусы, черви и троянские кони. 

Методы атак. 

4 

 

ОК 04-06 

ПК 3.1-3.5 

4 
2 Безопасность сетевых устройств OSI  

Безопасный доступ к устройствам. Назначение административных ролей. 

Мониторинг и управление устройствами. Использование функции 

автоматизированной настройки безопасности. 

3 Авторизация, аутентификация и учет доступа (ААА)  

Свойства ААА. Локальная ААА аутентификация. Server-based ААА 
4 

4 Реализация технологий брандмауэра  

Листы доступа ACL. Технология брандмауэра. Контекстный контроль доступа и 

зональные политики. Политики брандмауэра, основанные на контекстных 

параметрах зон. 

6 

5 Реализация технологий предотвращения вторжения  4 



IPS технологии. IPS сигнатуры. Реализация IPS. Проверка и мониторинг IPS 

6 Безопасность локальной сети  

Обеспечение безопасности пользовательских компьютеров. Соображения по 

безопасности второго уровня (Layer-2). Конфигурация безопасности второго 

уровня. Безопасность беспроводных сетей, VoIP и SAN. 

6 

7 Криптографические системы  

Криптографические сервисы. Базовая целостность и аутентичность. 

Конфиденциальность. Криптография открытых ключей 

6 

8 Реализация технологий VPN  

VPN. GRE VPN. Компоненты и функционирование IPSec VPN. Реализация Site-to-

site IPSec VPN с использованием CLI. Реализация Site-to-site IPSec VPN с 

использованием CCP. Реализация Remote-access VPN 

6 

9 Управление безопасной сетью  

Принципы безопасности сетевого дизайна. Безопасная архитектура. Управление 

процессами и безопасность. Тестирование сети на уязвимости. Непрерывность 

бизнеса, планирование восстановления аварийных ситуаций. Жизненный цикл 

сети и планирование. Разработка регламентов компании и политик безопасности. 

8 

10 Файрвол и адаптивные устройства безопасности 

Введение в адаптивные устройства безопасности. Конфигурация файрвола с 

использованием графического интерфейса. Конфигурация VPN на базе файрвола с 

использованием графического интерфейса. 

6 

В том числе практических работ 58  

Практическая работа №1 Социальная инженерия 2  

Практическая работа №2 Исследование сетевых атак и инструментов проверки 

защиты сети 
2 

Практическая работа №3 Настройка безопасного доступа к маршрутизатору 2 

Практическая работа №4 Обеспечение административного доступа AAA и сервера 

Radius 
2 

Практическая работа №5 Настройка политики безопасности брандмауэров 8 

Практическая работа №6 Настройка системы предотвращения вторжений (IPS) 2 

Практическая работа №7 Настройка безопасности на втором уровне на 

коммутаторах 
6 

Практическая работа №8 Исследование методов шифрования 6 

Практическая работа № 9 Настройка Site-to-SiteVPN используя интерфейс 

командной строки 
4 



Практическая работа № 10 Базовая настройка шлюза безопасности и настройка 

брандмауэров используя интерфейс командной строки 
4 

Практическая работа №11 Базовая настройка шлюза безопасности и настройка 

брандмауэров 
2 

Практическая работа №12 Настройка Site-to-SiteVPN с одной стороны на 

маршрутизаторе используя интерфейс командной строки и с другой стороны 

используя шлюз безопасности  

8 

Практическая работа №13 Применение криптографических средств для защиты 

трафика 
4 

Практическая работа №14 Настройка технологии SSL 4 

Практическая работа №15 Финальная комплексная лабораторная работа по 

безопасности 
2 

УП.03.01Учебная практика 

Виды работ: 

1. Настройка компонентов локальной сети. 

2. Оформление технической документации, правила оформления комплексного аудита. 

3. Настройка центра сертификации.  

4. Работа с сертификатами в целевом домене. 

5. Конфигурирование VPN-соединения. 

 

144 

 

УП.03.02 Учебная практика 

Виды работ: 

− Настройка центра сертификации. 

− Настройка технологии IPSec. 

− Конфигурация site-to-site VPN 

− Обеспечение безопасности беспроводных точек доступа. 

− Развертывание IPS\IDS-системы. 

− Работа с шаблонами сертификатов в целевом домене. 

− Применение стандартных и расширенных списков доступа. 

36 

 

ПП 03.01 Производственная практика 

Виды работ: 

1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы программное 

обеспечение. 

2. Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях. 

3. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций. 

4. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли. 

36 

 



5. Установка прав доступа и контроль использования сетевых ресурсов. 

6. Обеспечение своевременного копирования, архивирования и резервирования данных. 

7. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя 

сетевого оборудования. 

8. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению. 

9. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

10. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, просмотра 

или изменения системных файлов и данных), безопасность межсетевого взаимодействия. 

11. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 

12. Документирование всех произведенных действий. 

ПП 03.02 Производственная практика 

Виды работ: 

1. Использование пассивного оборудования сети. 

2. Заполнение технической документации. 

3. Построение физической карты локальной сети. 

4. Регламенты технических осмотров. 

5. Профилактические работы в объектах сетевой инфраструктуры. 

6. Мониторинг и анализ сети с помощью программных и аппаратных средств 

7. Структура системы управления, архитектура системы управления.  

8. Управление областями сети: ошибками, конфигурацией, доступом, производительностью, 

безопасностью.  

9. Работа с протоколами SNMP; CMIP; TMN; LNMP; ANMP. 

10. Отслеживание работы сети. 

11. Работа с сервером, чтение голов, работа над ошибками 

12. Работа с сервером. Контроль доступа, сохранение целостности данных и журналирование. 

13. Удаленное администрирование рабочих станций с сервера 

14. Удаленное администрирование сервера с рабочих станций, программы для удаленного доступа. 

15. Анализ трафика сети. 

16. Работа с кабельными сканерами и тестерами. 

17. Работа со встроенными сканерами диагностики и управления. 

18. Работа с базами данных, создание таблиц, внесение данных в таблицы, редактирование данных таблиц. 

19. Восстановление сети после сбоя. 

20. Создание плана восстановления сети. 

21. Использование в работе контрольно-измерительной аппаратуры, сервисных плат, комплексов. 

22. Разработка функциональных схем элементов автоматизированной системы защиты информации. 

23. Разработка алгоритма и интерфейса программы анализа информационных рисков и её тестирование. 

72 

 



24. Анализ входящего и исходящего трафика. Контроль утечки конфиденциальной информации. 

25. Разработка политик безопасности и внедрение их в операционные системы. 

26. Настройка IPSeс и VPN. Настройка межсетевых экранов. 

27. Проверка mail и web трафика на наличие вредоносного ПО с помощью антивирусных средств. 

28. Настройка защиты беспроводных сетей с помощью систем шифрования. 

29. Архивация и восстановление ключей в Windows Server (PKI). 

30. Установка и настройка системы обнаружения атак Snort.  

Экзамен по модулю 18  

Всего 730  



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

3.1. Материально-техническое обеспечение 

Лаборатория «Организация и принципы построения компьютерных систем», 

оснащенная в соответствии с приложением 3 ОПОП-П. 

Оснащенные базы практики, оснащенные в соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: ЭУМК / А.В. 

Назаров, А.Н. Енгалычев, В.П. Мельников. - Москва: Академия, 2021. 

2. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита 

программного обеспечения: учебник и практикум для среднего профессионального 

образования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2024. — 312 

с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/543631  

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Код и наименование профессиональных и 

общих компетенций, формируемых в рамках 

модуля 

Критерии оценки Методы оценки 

ПК 3.1 Осуществлять проектирование сетевой 

инфраструктуры 

ПК 3.2 Обслуживать сетевые конфигурации 

программно-аппаратных средств 

ПК 3.3. Осуществлять защиту информации в 

сети с использованием программно-аппаратных 

средств 

ПК 3.4 Осуществлять устранение нетипичных 

неисправностей в работе сетевой 

инфраструктуры 

ПК 3.5 Модернизировать сетевые устройства 

информационно-коммуникационных систем 

ОК 04. Работать в коллективе и команде, 

эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную 

коммуникацию на государственном языке с 

учетом особенностей социального и 

культурного контекста. 

ОК 06.  Проявлять гражданско-патриотическую 

позицию, демонстрировать осознанное 

поведение на основе общечеловеческих 

ценностей, применять стандарты 

антикоррупционного поведения. 

Оценка «отлично» - техническое 

задание проанализировано, 

алгоритм разработан, 

соответствует техническому 

заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные 

структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в 

соответствии со стандартами и 

соответствует заданию, 

пояснены его основные 

структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и 

соответствует заданию.  

 

Демонстрирует освоение  

общих компетенций при 

решении профессиональных 

задач 

Экзамен/зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с 

техническим заданием  

Защита отчетов по 

практическим и 

лабораторным работам 

 

 

 

 

  



Приложение 1.4 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих» 

1.1. Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности «Выполнение работ по одной или 

нескольким профессиям рабочих, должностям служащих». 

Профессиональный модуль включен в вариативную часть образовательной 

программы 

 

1.2. Планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен  

 

Код ОК Знания, умения  

ОК 01 Выбирать 

способы решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

Умения:  

распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части 

определять этапы решения задачи, составлять план действия, реализовывать составленный план, 

определять необходимые ресурсы 

выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы 

владеть актуальными методами работы в профессиональной и смежных сферах 

оценивать результат и последствия своих действий (самостоятельно или с помощью наставника) 

Знания: 

актуальный профессиональный и социальный контекст, в котором приходится работать и жить  

структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях 

основные источники информации и ресурсы для решения задач и/или проблем в 

профессиональном и/или социальном контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессиональной деятельности 

ОК 02 Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Умения:  

определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые 

источники информации 

выделять наиболее значимое в перечне информации, структурировать получаемую информацию, 

оформлять результаты поиска 

оценивать практическую значимость результатов поиска 

применять средства информационных технологий для решения профессиональных задач 

использовать современное программное обеспечение в профессиональной деятельности 

использовать различные цифровые средства для решения профессиональных задач 

Знания: 

номенклатура информационных источников, применяемых в профессиональной деятельности 

приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, порядок их применения и  

программное обеспечение в профессиональной деятельности, в том числе цифровые средства 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

Умения:  

определять актуальность нормативно-правовой документации в профессиональной деятельности 

применять современную научную профессиональную терминологию 

определять и выстраивать траектории профессионального развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 

определять инвестиционную привлекательность коммерческих идей в рамках профессиональной 

деятельности, выявлять источники финансирования 

презентовать идеи открытия собственного дела в профессиональной деятельности 
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сфере, использовать 

знания по правовой и 

финансовой 

грамотности в 

различных жизненных 

ситуациях 

определять источники достоверной правовой информации 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их формулировать и документировать 

оценивать жизнеспособность проектной идеи, составлять план проекта 

Знания: 

содержание актуальной нормативно-правовой документации 

современная научная и профессиональная терминология 

возможные траектории профессионального развития и самообразования 

основы предпринимательской деятельности, правовой и финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 

ОК 04 Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

Умения:  

организовывать работу коллектива и команды 

взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной 

деятельности 

Знания: 

психологические основы деятельности коллектива 

психологические особенности личности 

ОК 05 Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации 

с учетом особенностей 

социального и 

культурного контекста 

Умения:  

грамотно излагать свои мысли и оформлять документы по профессиональной тематике на 

государственном языке 

проявлять толерантность в рабочем коллективе 

Знания: 

правила оформления документов  

правила построения устных сообщений 

особенности социального и культурного контекста 

ОК 06 Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

российских духовно-

нравственных 

ценностей, в том числе 

с учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения 

Умения:  

проявлять гражданско-патриотическую позицию 

демонстрировать осознанное поведение 

описывать значимость своей специальности 

применять стандарты антикоррупционного поведения 

Знания: 

сущность гражданско-патриотической позиции 

традиционных общечеловеческих ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений 

значимость профессиональной деятельности по специальности 

стандарты антикоррупционного поведения и последствия его нарушения 

ОК 07 Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно 

действовать в 

чрезвычайных 

ситуациях 

Умения:  

соблюдать нормы экологической безопасности 

определять направления ресурсосбережения в рамках профессиональной деятельности по 

специальности 

организовывать профессиональную деятельность с соблюдением принципов бережливого 

производства 

организовывать профессиональную деятельность с учетом знаний об изменении климатических 

условий региона 

эффективно действовать в чрезвычайных ситуациях 

Знания: 

правила экологической безопасности при ведении профессиональной деятельности  

основные ресурсы, задействованные в профессиональной деятельности 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения климатических условий региона 

правила поведения в чрезвычайных ситуациях 

ОК 08 Использовать Умения:  



4 

 

 

 

Код ПК Знания, умения навыки 

ПК 4.1 Приём, передача 

и ведение учёта 

принятой информации, 

оформление 

необходимой 

документации в рамках 

выполнения работ 

Навыки: 

Формализация инцидента клиента в случае невозможности типового решения технической 

проблемы 

Предложение клиенту типового решения технической проблемы 

Умения: 

Взаимодействовать с клиентом по телефону, электронной почте, мессенджерам и иным каналам 

обращений клиентов 

Анализировать обращение клиента на возможность применения типового решения или 

необходимости передачи инцидента клиента на 2 и (или) 3 линии технической поддержки 

Знания: 

Основные права и обязанности работника и работодателя в соответствии с трудовым 

законодательством 

Основные возможности текстовых, табличных и графических редакторов и иного 

программного обеспечения, применяемого при разработке, редактировании, экспертизе, 

согласовании и утверждении документов 

Требования нормативных правовых актов по защите государственной и иной охраняемой 

законом тайны 

ПК 4.2 Использование 

современных 

информационно-

коммуникационных 

технологий для 

передачи и приёма 

оперативной 

информации 

Навыки: 

Регистрация в специализированных информационных системах обращения клиента о наличии 

технической проблемы 

Консультация клиента по вопросам оказания услуг связи 

Поиск типового решения обращения клиента о наличии технической проблемы 

Умения: 

Регистрировать в специализированных информационных системах обращение клиента, 

предложенное решение и инцидент, сформированный на основе обращения клиента 

Основы построения взаимосвязанных телекоммуникационных сетей, сигнализация и 

синхронизация в телекоммуникационных сетях 

Знания: 

Правила ведения переговоров по телефону и иным средствам коммуникации 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности 

использовать физкультурно-оздоровительную деятельность для укрепления здоровья, 

достижения жизненных и профессиональных целей 

применять рациональные приемы двигательных функций в профессиональной деятельности 

пользоваться средствами профилактики перенапряжения, характерными для данной 

специальности 

Знания: 

роль физической культуры в общекультурном, профессиональном и социальном развитии 

человека 

основы здорового образа жизни 

условия профессиональной деятельности и зоны риска физического здоровья для специальности 

средства профилактики перенапряжения 

ОК 09 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Умения:  

понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на базовые профессиональные темы 

участвовать в диалогах на знакомые общие и профессиональные темы 

строить простые высказывания о себе и о своей профессиональной деятельности 

кратко обосновывать и объяснять свои действия (текущие и планируемые) 

писать простые связные сообщения на знакомые или интересующие профессиональные темы 

Знания: 

правила построения простых и сложных предложений на профессиональные темы 

основные общеупотребительные глаголы (бытовая и профессиональная лексика) 

лексический минимум, относящийся к описанию предметов, средств и процессов 

профессиональной деятельности 

особенности произношения 

правила чтения текстов профессиональной направленности 
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Основные возможности специализированных информационных систем и программного 

обеспечения, применяемого для документирования поддержки клиентов 

ПК 4.3 Обслуживание 

телефонной связи в 

организациях, контроль 

работы каналов связи и 

информирование об их 

повреждении 

специалистов 

соответствующих 

служб 

Навыки: 

Управление инцидентами и проблемами 

Дистанционное устранение инцидентов 

Контроль решения технической проблемы клиента  

Умения: 

Определять признаки неисправностей, требующих проведения аварийно-восстановительных 

работ 

Определять состав необходимых для устранения инцидента инструментов, оборудования и 

расходных средств 

Устранять технические проблемы на участке сети доступа, не требующие проведения 

аварийно-восстановительных работ 

Структура базовой эталонной модели взаимодействия открытых систем (Open Systems 

Interconnection Basic Reference Model) (далее - OSI) 

Состав и эксплуатационные характеристики оборудования, установленного у клиентов 

Проводить анализ конфигурации и параметров сети доступа и оборудования клиента 

Знания: 

Теоретические основы электросвязи 

Возможности служб технической поддержки по решению технических проблем 

ПК 4.4 Определение 

места для размещения 

оборудования средств 

связи 

Навыки: 

Управление релизами, конфигурацией, параметрами оборудования и сети 

Устранение инцидентов в местах установки телекоммуникационного оборудования 

Умения: 

Рассчитывать стоимость оказанных клиенту услуг, установленного оборудования и расходных 

материалов 

Стандарты и правила прокладки и монтажа абонентской разводки и волоконно-оптических 

линий связи. 

Демонстрировать клиенту услуги на соответствие заявленных качественных показателей и 

характеристик 

Настраивать оборудование клиента непосредственно на месте его установки 

Знания: 

Правила информационной безопасности при работе с телекоммуникационным оборудованием 

Общие правила и нормы охраны труда, противопожарной защиты и экологической 

безопасности 

 

1.3. Обоснование часов вариативной части ОПОП-П 

 
№ 

п/п 

Дополнительн

ые 

профессионал

ьные 

компетенции 

Дополнительны 

е знания, умения, навыки 

№, 

наименование 

темы 

Объем 

часов 

Обоснование 

включения в 

рабочую 

программу 

1 ПК 4.1 Приём, 

передача и 

ведение учёта 

принятой 

информации, 

оформление 

необходимой 

документации 

в рамках 

Навыки: 

Формализация инцидента клиента в 

случае невозможности типового 

решения технической проблемы 

Предложение клиенту типового 

решения технической проблемы 

Умения: 

Взаимодействовать с клиентом по 

телефону, электронной почте, 

Раздел 1. 

Оператор связи  

Учебная 

практика 

Производствен

ная практика 

220 С целью 

углубления 

теоретической 

и 

практической 

подготовки, 

проверки 

уровня 

сформированн
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выполнения 

работ 

мессенджерам и иным каналам 

обращений клиентов 

Анализировать обращение клиента 

на возможность применения 

типового решения или 

необходимости передачи инцидента 

клиента на 2 и (или) 3 линии 

технической поддержки 

Знания: 

Основные права и обязанности 

работника и работодателя в 

соответствии с трудовым 

законодательством 

Основные возможности текстовых, 

табличных и графических 

редакторов и иного программного 

обеспечения, применяемого при 

разработке, редактировании, 

экспертизе, согласовании и 

утверждении документов 

Требования нормативных правовых 

актов по защите государственной и 

иной охраняемой законом тайны 

ости общих и 

профессиональ

ных 

компетенций, 

установленны

х ФГОС СПО, 

самостоятельн

ой отработки 

практических 

навыков 

2 ПК 4.2 

Использование 

современных 

информационн

о-

коммуникацио

нных 

технологий для 

передачи и 

приёма 

оперативной 

информации 

Навыки: 

Регистрация в специализированных 

информационных системах 

обращения клиента о наличии 

технической проблемы 

Консультация клиента по вопросам 

оказания услуг связи 

Поиск типового решения обращения 

клиента о наличии технической 

проблемы 

Умения: 

Регистрировать в 

специализированных 

информационных системах 

обращение клиента, предложенное 

решение и инцидент, 

сформированный на основе 

обращения клиента 

Основы построения 

взаимосвязанных 

телекоммуникационных сетей, 

сигнализация и синхронизация в 

телекоммуникационных сетях 

Знания: 

Правила ведения переговоров по 

телефону и иным средствам 

коммуникации 

Основные возможности 

специализированных 

информационных систем и 

программного обеспечения, 

применяемого для 

документирования поддержки 
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клиентов 

3 ПК 4.3 

Обслуживание 

телефонной 

связи в 

организациях, 

контроль 

работы каналов 

связи и 

информирован

ие об их 

повреждении 

специалистов 

соответствующ

их служб 

Навыки: 

Управление инцидентами и 

проблемами 

Дистанционное устранение 

инцидентов 

Контроль решения технической 

проблемы клиента  

Умения: 

Определять признаки 

неисправностей, требующих 

проведения аварийно-

восстановительных работ 

Определять состав необходимых для 

устранения инцидента 

инструментов, оборудования и 

расходных средств 

Устранять технические проблемы на 

участке сети доступа, не требующие 

проведения аварийно-

восстановительных работ 

Структура базовой эталонной 

модели взаимодействия открытых 

систем (Open Systems Interconnection 

Basic Reference Model) (далее - OSI) 

Состав и эксплуатационные 

характеристики оборудования, 

установленного у клиентов 

Проводить анализ конфигурации и 

параметров сети доступа и 

оборудования клиента 

Знания: 

Теоретические основы электросвязи 

Возможности служб технической 

поддержки по решению технических 

проблем 

4 ПК 4.4 

Определение 

места для 

размещения 

оборудования 

средств связи 

Навыки: 

Управление релизами, 

конфигурацией, параметрами 

оборудования и сети 

Устранение инцидентов в местах 

установки телекоммуникационного 

оборудования 

Умения: 

Рассчитывать стоимость оказанных 

клиенту услуг, установленного 

оборудования и расходных 

материалов 

Стандарты и правила прокладки и 

монтажа абонентской разводки и 

волоконно-оптических линий связи. 

Демонстрировать клиенту услуги на 

соответствие заявленных 

качественных показателей и 

характеристик 

Настраивать оборудование клиента 
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непосредственно на месте его 

установки 

Знания: 

Правила информационной 

безопасности при работе с 

телекоммуникационным 

оборудованием 

Общие правила и нормы охраны 

труда, противопожарной защиты и 

экологической безопасности 

    220  

 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей 

модуля 
Объем в часах 

В т.ч. в форме 

практической 

подготовки 

Учебные занятия 40 24 

Теоретические занятия  16  

Практические занятия 24 24 

Самостоятельная работа   

Практика, в т.ч.: 180 180 

учебная 72 72 

производственная 108 108 

Промежуточная аттестация, в том числе: 

МДК.04.01 дифференцированный зачет 

УП.04.01 дифференцированный зачет 

ПП.04.01 дифференцированный зачет 

ПМ 04.01 экзамен 

 

 

 

 

 

18 

 

Всего 238 204 
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2.2. Структура профессионального модуля  

 

Код ОК, ПК 
Наименования разделов 

профессионального модуля 

В
се

го
, 

ч
ас

. 

В
 т

.ч
. 

в
 ф

о
р

м
е 

п
р

ак
ти

ч
ес

к
о

й
 

п
о

д
го

то
в
к
и

 

О
б

у
ч

ен
и

е 
п

о
 М

Д
К

, 
в
 т

.ч
.:

 

У
ч

еб
н

ы
е 

за
н

я
ти

я
 

Т
ео

р
ет

и
ч

ес
к
и

е 
за

н
я
ти

я
 

  
П

р
ак

ти
ч

ес
к
и

е 
за

н
я
ти

я
 

К
у

р
со

в
ая

 р
аб

о
та

 (
п

р
о

ек
т)

 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о

та
 

У
ч

еб
н

ая
 п

р
ак

ти
к
а
 

П
р

о
и

зв
о

д
ст

в
е
н

н
а
я
 п

р
ак

ти
к
а
 

1 2 3 4 5 6   7 8 9 10 

ОК 01-09, 

ПК 4.1 - 4.4 

Раздел 1. Оператор связи  40 24 40 40 16 24     

ОК 01-09, 

ПК 4.1 - 4.4 

Учебная практика 72 72   72  

ОК 01-09, 

ПК 4.1 - 4.4 

Производственная практика 108 108    108 

 Промежуточная аттестация 18      

 Всего:  238 204 40 40 16 24   72 108 
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2.3. Содержание профессионального модуля  

Наименование 

разделов  

и тем 

профессионального 

модуля (ПМ), 

междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект) 

Объем, 

ак. ч / в 

том числе 

в форме 

практичес

кой 

подготовк

и, ак. ч 

Коды 

компетенций, 

формировани

ю которых 

способствует 

элемент 

программы 

1 2 3  

Раздел 1. Оператор связи 40  

МДК.04.01 Оператор связи 40  

Тема 1.1.  

Введение в локальные 

сети и IP-адресацию 

Содержание    

1. Основы сетевых технологий, топологии, модель OSI 
2 

ОК 01-09, 

ПК 4.1 - 4.4 2. Типы сетей и услуги связи. 

В том числе практических занятий и лабораторных работ  

Практическая работа №1 «Создание простой локальной сети с несколькими компьютерами и 

коммутатором» 
2 

Практическая работа №2 «Присвоить уникальные IP-адреса компьютерам и проверить связь с 

помощью команды ping» 
2 

Тема 1.2.  

VLAN и 

маршрутизация 

Содержание    

1. Принципы работы VLAN, их настройка 
2 

ОК 01-09, 

ПК 4.1 - 4.4 2. Основы маршрутизации и протоколы маршрутизации. 

В том числе практических занятий и лабораторных работ  

Практическая работа №3 «Создать две VLAN на коммутаторе и проверить связь между 

компьютерами в одной VLAN» 
2 

Практическая работа №4 «Настроить маршрутизатор для межсетевого взаимодействия между 

двумя VLAN» 
2 

Тема 1.3.  Содержание    
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Настройка DHCP и 

NAT 

1. Принципы работы DHCP, настройка DHCP-сервера, основы NAT 2 ОК 01-09, 

ПК 4.1 - 4.4 В том числе практических занятий и лабораторных работ  

Практическая работа №5 «Настроить DHCP-сервер на маршрутизаторе для автоматического 

присвоения IP-адресов» 
2 

Практическая работа №6 «Настроить NAT на маршрутизаторе для доступа к интернету из 

локальной сети» 
2 

Тема 1.4.  

Безопасность сети 

Содержание    

1. Основы сетевой безопасности 
2 

ОК 01-09, 

ПК 4.1 - 4.4 2. Списки контроля доступа (ACL), методы защиты данных. 

В том числе практических занятий и лабораторных работ  

Практическая работа №7 «Настроить списки контроля доступа (ACL) на маршрутизаторе для 

ограничения доступа к определенным устройствам» 
2 

Практическая работа №8 «Провести аудит безопасности локальной сети с использованием 

инструментов мониторинга» 
2 

Тема 1.5.  

Мониторинг и 

диагностика сети 

Содержание    

1. Инструменты мониторинга 
2 

 

ОК 01-09, 

ПК 4.1 - 4.4 

2. Диагностика сетевых проблем, управление трафиком. 

В том числе практических занятий и лабораторных работ  

Практическая работа №9 «Использовать встроенные инструменты для мониторинга состояния 

сети и проверки трафика» 
2 

Практическая работа №10 «Смоделировать сетевую проблему и использовать команды для 

диагностики и устранения неисправностей» 
2 

Тема 1.6.  

VoIP-технологии 

Содержание    

1. Основы VoIP, принципы работы и настройки 
2 

ОК 01-09, 

ПК 4.1 - 4.4 2. Качество связи и его параметры 

В том числе практических занятий и лабораторных работ  

Практическая работа №11 «Создать виртуальную VoIP-систему, используя IP-телефоны, и 

протестировать связь между ними» 
2 

Тема 1.7.  Содержание    
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VPN и безопасность 

соединений 

1. Принципы работы VPN 
2 

ОК 01-09, 

ПК 4.1 - 4.4 2. Настройка VPN-соединений, шифрование данных. 

В том числе практических занятий и лабораторных работ  

Практическая работа №12 «Настроить простую VPN-сеть для безопасного соединения двух 

удаленных офисов» 
2 

Тема 1.8.  

Проектирование и 

оптимизация сетей 

Содержание    

1. Основы проектирования сетевой инфраструктуры, оптимизация производительности 

сети. 
2 

ОК 01-09, 

ПК 4.1 - 4.4 

В том числе практических занятий и лабораторных работ  

Учебная практика  

Виды работ:  

1. Введение в сетевые технологии 

2. Основные компоненты компьютерной сети 

3. Типы сетей (LAN, WAN, MAN) 

4. Модели OSI и TCP/IP 

5. Работа с сетевыми кабелями и разъемами 

6. Настройка маршрутизаторов 

7. Настройка коммутаторов 

8. Основы IP-адресации 

9. Конфигурирование DHCP-сервера 

10. Конфигурирование DNS-сервера 

11. Основы Wi-Fi и беспроводных технологий 

12. Настройка безопасности Wi-Fi 

13. Установка и настройка Windows Server 

14. Основы администрирования Linux 

15. Создание пользователей в Windows и Linux 

16. Управление правами доступа 

17. Основы резервного копирования данных 

18. Введение в виртуализацию 

19. Установка виртуальных машин 

72 

ОК 01-09, 

ПК 4.1 - 4.4 
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20. Основы работы с Active Directory 

21. Настройка FTP-сервера 

22. Основы работы с SSH 

23. Устранение неполадок сети 

24. Использование командной строки для администрирования 

25. Основы сетевой безопасности 

26. Настройка межсетевого экрана (firewall) 

27. Понимание NAT и его применение 

28. Основы мониторинга сети 

29. Использование Wireshark для анализа трафика 

30. Введение в облачные технологии 

31. Основы работы с Git 

32. Принципы DevOps в администрировании 

33. Энергетическая эффективность в IT-инфраструктуре 

34. Работа с системами управления конфигурациями 

35. Основы скриптования на PowerShell 

36. Практика создания сетевых проектов 

Производственная практика  

Виды работ: 

1. Настройка локальной сети: Проектирование и реализация локальной сети (LAN) с использованием маршрутизаторов и 

коммутаторов. 

2. Установка и конфигурация сервера: Установка Windows Server или Linux-сервера, настройка служб (например, DHCP, 

DNS). 

3. Мониторинг сетевой инфраструктуры: Использование инструментов для мониторинга сети, таких как Nagios или Zabbix, 

для отслеживания состояния серверов и сетевых устройств. 

4. Резервное копирование данных: Настройка системы резервного копирования для защиты данных на серверах и рабочих 

станциях. 

5. Настройка безопасности сети: Реализация мер по защите сети, включая настройку межсетевых экранов (firewall) и VPN. 

6. Устранение неполадок: Диагностика и устранение проблем в сетевой инфраструктуре, включая анализ логов и 

использование командной строки. 

108 

ОК 01-09, 

ПК 4.1 - 4.4 
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7. Виртуализация серверов: Установка и настройка гипервизора (например, VMware или Hyper-V) для создания виртуальных 

машин. 

8. Создание и управление пользователями: Настройка учетных записей пользователей в Active Directory или аналогичной 

системе управления. 

9. Настройка беспроводной сети: Проектирование и реализация безопасной беспроводной сети (Wi-Fi), включая настройку 

точки доступа. 

10. Документация и отчетность: Составление документации по выполненным работам, включая схемы сети, инструкции по 

настройке и отчеты о проведенных мероприятиях. 

 

Квалификационный экзамен 18  

Всего 238  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Материально-техническое обеспечение 

Лаборатории «Информационных ресурсов», оснащенные в соответствии с 

приложением 3 ОПОП-П. 

Мастерская «Монтажа и настройки объектов сетевой инфраструктуры», оснащенная в 

соответствии с приложением 3 ОПОП-П. 

Оснащенные базы практики (мастерские/зоны по видам работ), оснащенная(ые) в 

соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Антимиров, В. М.  Системы автоматического управления: учебное пособие для 

вузов / В. М. Антимиров; под научной редакцией В. В. Телицина. — Москва: 

Издательство Юрайт, 2024. — 92 с. — (Высшее образование). — ISBN 978-5-534-

18320-7. — Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/534790 

 

3.2.2 Дополнительные источники 

 

 

 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

Код и наименование 

профессиональных  

и общих 

компетенций, 

формируемых в 

рамках модуля 

Критерии оценки Методы оценки 

ПК 4.1 Приём, передача и 

ведение учёта принятой 

информации, оформление 

необходимой документации 

в рамках выполнения работ 

Оценка «отлично» - техническое 

задание проанализировано, алгоритм 

разработан, соответствует техническому 

заданию и оформлен в соответствии со 

стандартами, пояснены его основные 

структуры.  

Оценка «хорошо» -алгоритм разработан, 

оформлен в соответствии со стандартами 

и соответствует заданию, пояснены его 

основные структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и соответствует 

заданию.  

Экзамен/зачет в форме 

собеседования: 

практическое задание по 

построению алгоритма в 

соответствии с техническим 

заданием  

Защита отчетов по 

практическим и 

лабораторным работам 

ПК 4.2 Использование 

современных 

информационно-

коммуникационных 

технологий для передачи и 

приёма оперативной 

информации 

ПК 4.3 Обслуживание 

телефонной связи в 

организациях, контроль 

работы каналов связи и 

информирование об их 

повреждении специалистов 

соответствующих служб 

ПК 4.4 Определение места 
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для размещения 

оборудования средств связи 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к различным 

контекстам. 

Оценка 2 (неудовлетворительно): 

- Способы решения выбраны 

неправильно, задачи не выполнены. 

- Отсутствие анализа ситуации и 

контекста, неправильная интерпретация 

данных. 

- Принятые решения приводят к 

негативным результатам или 

неэффективны. 

 

Оценка 3 (удовлетворительно): 

- Способы решения частично корректны, 

задачи выполнены с недостатками. 

- Анализ ситуации поверхностный, 

контекст учитывается не полностью. 

- Принятые решения приводят к 

удовлетворительным, но не 

оптимальным результатам. 

 

Оценка 4 (хорошо): 

- Способы решения выбраны корректно, 

задачи выполнены в целом успешно. 

- Анализ ситуации и контекста 

выполнен, но возможны улучшения в 

глубине анализа. 

- Принятые решения приводят к 

хорошим результатам, но не всегда 

оптимальны. 

 

Оценка 5 (отлично): 

- Способы решения выбраны 

оптимально, задачи выполнены 

эффективно и без ошибок. 

- Глубокий анализ ситуации и контекста, 

правильная интерпретация данных. 

- Принятые решения приводят к 

отличным результатам, 

демонстрируют высокий уровень 

профессионализма. 

Экспертное наблюдение за 

выполнением работ 

ОК 02. Осуществлять поиск, 

анализ и интерпретацию 

информации, необходимой 

для выполнения задач 

профессиональной 

деятельности. 

Оценка 2 (неудовлетворительно): 

- Современные средства поиска и 

анализа информации не используются 

или используются неправильно. 

- Найденная информация не 

соответствует запросам или 

неправильно интерпретирована. 

- Информационные технологии 

используются на низком уровне или не 

используются вовсе. 

 

Экспертное наблюдение за 

выполнением работ 
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Оценка 3 (удовлетворительно): 

- Современные средства поиска и 

анализа информации используются, но с 

ограниченной эффективностью. 

- Найденная информация частично 

соответствует запросам, но есть ошибки 

в интерпретации. 

- Информационные технологии 

используются, но их применение 

ограничено базовыми функциями. 

 

Оценка 4 (хорошо): 

- Современные средства поиска и 

анализа информации используются 

корректно. 

- Найденная информация в целом 

соответствует запросам и правильно 

интерпретирована. 

- Информационные технологии 

используются эффективно, но возможны 

улучшения в их применении. 

 

Оценка 5 (отлично): 

- Современные средства поиска и 

анализа информации используются на 

высоком уровне, эффективно и 

результативно. 

- Найденная информация полностью 

соответствует запросам и правильно 

интерпретирована. 

- Информационные технологии 

используются на продвинутом уровне, 

обеспечивая высокую эффективность 

работы. 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие. 

Оценка 2 (неудовлетворительно): 

- Нет планирования профессионального 

и личностного развития. 

- Недостаток знаний в правовой и 

финансовой грамотности, ошибки в 

принятии решений. 

- Отсутствие предпринимательской 

активности или её неправильное 

осуществление. 

 

Оценка 3 (удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и последовательно. 

- Знания в правовой и финансовой 

грамотности ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская деятельность 

Экспертное наблюдение за 

выполнением работ 
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осуществляется с ограниченной 

эффективностью. 

 

Оценка 4 (хорошо): 

- Планирование развития выполняется, 

цели в основном достигаются. 

- Знания в правовой и финансовой 

грамотности достаточны, решения 

принимаются обоснованно. 

- Предпринимательская деятельность 

осуществляется успешно, но возможны 

улучшения. 

 

Оценка 5 (отлично): 

- Планирование развития выполнено на 

высоком уровне, цели четко определены 

и достигнуты. 

- Знания в правовой и финансовой 

грамотности высокие, решения всегда 

обоснованы. 

- Предпринимательская деятельность 

осуществляется на высоком уровне, с 

максимальной эффективностью. 

ОК 04. Эффективно 

взаимодействовать и 

работать в коллективе и 

команде. 

Оценка 2 (неудовлетворительно): 

- Взаимодействие в коллективе 

отсутствует или вызывает конфликты. 

- Нет сотрудничества и координации 

действий с коллегами. 

- Неспособность эффективно работать в 

команде. 

 

Оценка 3 (удовлетворительно): 

- Взаимодействие в коллективе 

минимальное, но без конфликтов. 

- Сотрудничество с коллегами на 

базовом уровне, возможны 

недоразумения. 

- Работа в команде осуществляется, но не 

всегда эффективно. 

 

Оценка 4 (хорошо): 

- Взаимодействие в коллективе 

эффективное, работа организована. 

- Сотрудничество с коллегами успешное, 

но возможны улучшения в координации. 

- Работа в команде осуществляется 

хорошо, но есть незначительные 

недочеты. 

 

Оценка 5 (отлично): 

- Взаимодействие в коллективе на 

высоком уровне, работа организована и 

Экспертное наблюдение за 

выполнением работ 
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скоординирована. 

- Сотрудничество с коллегами успешное, 

все задачи выполняются слаженно. 

- Работа в команде осуществляется на 

отличном уровне, результативность 

максимальна. 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и культурного 

контекста. 

Оценка 2 (неудовлетворительно): 

- Устная и письменная коммуникация 

нарушена, ошибки в использовании 

языка. 

- Отсутствие учета социального и 

культурного контекста в общении. 

- Документация или общение содержат 

существенные ошибки. 

 

Оценка 3 (удовлетворительно): 

- Устная и письменная коммуникация на 

базовом уровне, возможны ошибки. 

- Социальный и культурный контекст 

учитывается, но поверхностно. 

- Документация составлена с ошибками, 

но в целом понятна. 

 

Оценка 4 (хорошо): 

- Устная и письменная коммуникация на 

хорошем уровне, незначительные 

ошибки. 

- Социальный и культурный контекст 

учитывается, но есть возможность 

улучшений. 

- Документация составлена правильно, 

но возможны незначительные 

неточности. 

 

Оценка 5 (отлично): 

- Устная и письменная коммуникация на 

высоком уровне, без ошибок. 

- Социальный и культурный контекст 

всегда учитывается, общение 

эффективно. 

- Документация составлена грамотно, 

без ошибок, ясна и точна. 

Экспертное наблюдение за 

выполнением работ 

ОК 06. Проявлять 

гражданско-

патриотическую позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

российских духовно-

нравственных ценностей, в 

том числе с учетом 

гармонизации 

межнациональных и 

межрелигиозных 

Оценка 2 (неудовлетворительно): 

- Отсутствие проявления гражданско-

патриотической позиции, нарушения в 

поведении. 

- Игнорирование духовно-нравственных 

ценностей и стандартов 

антикоррупционного поведения. 

- Конфликтное поведение в 

межнациональных и межрелигиозных 

отношениях. 

Экспертное наблюдение за 

выполнением работ 
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отношений, применять 

стандарты 

антикоррупционного 

поведения. 

 

Оценка 3 (удовлетворительно): 

- Гражданско-патриотическая позиция 

проявляется частично, но не всегда 

последовательно. 

- Духовно-нравственные ценности и 

стандарты антикоррупционного 

поведения соблюдаются, но 

поверхностно. 

- В межнациональных и 

межрелигиозных отношениях поведение 

в основном корректное. 

 

Оценка 4 (хорошо): 

- Гражданско-патриотическая позиция 

проявляется, поведение осознанное. 

- Духовно-нравственные ценности и 

стандарты антикоррупционного 

поведения соблюдаются, но возможны 

улучшения. 

- Поведение в межнациональных и 

межрелигиозных отношениях 

корректное и уважительное. 

 

Оценка 5 (отлично): 

- Гражданско-патриотическая позиция 

проявляется постоянно, поведение 

осознанное и примерное. 

- Духовно-нравственные ценности и 

стандарты антикоррупционного 

поведения соблюдаются строго. 

- Поведение в межнациональных и 

межрелигиозных отношениях всегда 

корректное и уважительное, 

способствующее гармонизации. 

ОК 07. Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, эффективно 

действовать в чрезвычайных 

ситуациях. 

Оценка 2 (неудовлетворительно): 

- Отсутствие действий по сохранению 

окружающей среды и 

ресурсосбережению. 

- Игнорирование знаний об изменении 

климата и принципов бережливого 

производства. 

- Неспособность эффективно 

действовать в чрезвычайных ситуациях. 

 

Оценка 3 (удовлетворительно): 

- Действия по сохранению окружающей 

среды и ресурсосбережению 

выполняются, но с недостатками. 

- Знания об изменении климата 

применяются частично, но не всегда 

корректно. 

Экспертное наблюдение за 

выполнением работ 
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- В чрезвычайных ситуациях действия 

предпринимаются, но не всегда 

эффективны. 

 

Оценка 4 (хорошо): 

- Действия по сохранению окружающей 

среды и ресурсосбережению 

выполняются в целом корректно. 

- Знания об изменении климата и 

принципы бережливого производства 

применяются, но возможны улучшения. 

- В чрезвычайных ситуациях действия 

предпринимаются эффективно, но с 

возможными недочетами. 

 

Оценка 5 (отлично): 

- Действия по сохранению окружающей 

среды и ресурсосбережению 

выполняются на высоком уровне. 

- Знания об изменении климата и 

принципы бережливого производства 

применяются постоянно и эффективно. 

- В чрезвычайных ситуациях действия 

предпринимаются быстро и 

результативно. 

ОК 08. Использовать 

средства физической 

культуры для сохранения и 

укрепления здоровья в 

процессе профессиональной 

деятельности и поддержания 

необходимого уровня 

физической 

подготовленности. 

Оценка 2 (неудовлетворительно): 

- Отсутствие использования средств 

физической культуры для поддержания 

здоровья. 

- Низкий уровень физической 

подготовленности, не соответствующий 

требованиям. 

 

Оценка 3 (удовлетворительно): 

- Использование средств физической 

культуры минимальное, результаты 

ограниченные. 

- Физическая подготовленность на 

базовом уровне, достаточном для 

выполнения основных задач. 

 

Оценка 4 (хорошо): 

- Средства физической культуры 

используются регулярно, состояние 

здоровья поддерживается на хорошем 

уровне. 

- Физическая подготовленность 

соответствует требованиям, но 

возможны улучшения. 

 

Оценка 5 (отлично): 

- Средства физической культуры 

Экспертное наблюдение за 

выполнением работ 
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используются эффективно и постоянно, 

здоровье укрепляется. 

- Физическая подготовленность на 

высоком уровне, превышающем базовые 

требования. 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Оценка 2 (неудовлетворительно): 

- Неумение пользоваться 

профессиональной документацией на 

государственном и иностранном языках. 

- Ошибки в понимании и использовании 

терминологии, трудности в чтении и 

написании документации. 

 

Оценка 3 (удовлетворительно): 

- Пользование профессиональной 

документацией на государственном и 

иностранном языках осуществляется с 

ошибками. 

- Понимание терминологии 

поверхностное, возможны затруднения в 

использовании документации. 

 

Оценка 4 (хорошо): 

- Пользование профессиональной 

документацией на государственном и 

иностранном языках осуществляется 

корректно. 

- Понимание терминологии хорошее, 

документация используется уверенно. 

 

Оценка 5 (отлично): 

- Пользование профессиональной 

документацией на государственном и 

иностранном языках осуществляется на 

высоком уровне. 

- Терминология понятна и используется 

правильно, документация используется 

свободно и без ошибок. 

Экспертное наблюдение за 

выполнением работ 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.05 Администрирование сетевых устройств информационно-

коммуникационных систем» 

1.1. Цель и место профессионального модуля в структуре образовательной 

программы 

Цель модуля: освоение вида деятельности «Администрирование сетевых 

устройств информационно-коммуникационных систем». 

Профессиональный модуль включен в вариативную часть образовательной 

программы 

 

1.2. Планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен  

 

Код ОК Знания, умения  

ОК 01 Выбирать 

способы решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

Умения:  

распознавать задачу и/или проблему в профессиональном и/или социальном контексте, 

анализировать и выделять её составные части 

определять этапы решения задачи, составлять план действия, реализовывать составленный план, 

определять необходимые ресурсы 

выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы 

владеть актуальными методами работы в профессиональной и смежных сферах 

оценивать результат и последствия своих действий (самостоятельно или с помощью наставника) 

Знания: 

актуальный профессиональный и социальный контекст, в котором приходится работать и жить  

структура плана для решения задач, алгоритмы выполнения работ в профессиональной и 

смежных областях 

основные источники информации и ресурсы для решения задач и/или проблем в 

профессиональном и/или социальном контексте 

методы работы в профессиональной и смежных сферах 

порядок оценки результатов решения задач профессиональной деятельности 

ОК 02 Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации, и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Умения:  

определять задачи для поиска информации, планировать процесс поиска, выбирать необходимые 

источники информации 

выделять наиболее значимое в перечне информации, структурировать получаемую информацию, 

оформлять результаты поиска 

оценивать практическую значимость результатов поиска 

применять средства информационных технологий для решения профессиональных задач 

использовать современное программное обеспечение в профессиональной деятельности 

использовать различные цифровые средства для решения профессиональных задач 

Знания: 

номенклатура информационных источников, применяемых в профессиональной деятельности 

приемы структурирования информации 

формат оформления результатов поиска информации 

современные средства и устройства информатизации, порядок их применения и  

программное обеспечение в профессиональной деятельности, в том числе цифровые средства 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

Умения:  

определять актуальность нормативно-правовой документации в профессиональной деятельности 

применять современную научную профессиональную терминологию 

определять и выстраивать траектории профессионального развития и самообразования 

выявлять достоинства и недостатки коммерческой идеи 

определять инвестиционную привлекательность коммерческих идей в рамках профессиональной 

деятельности, выявлять источники финансирования 

презентовать идеи открытия собственного дела в профессиональной деятельности 
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сфере, использовать 

знания по правовой и 

финансовой 

грамотности в 

различных жизненных 

ситуациях 

определять источники достоверной правовой информации 

составлять различные правовые документы 

находить интересные проектные идеи, грамотно их формулировать и документировать 

оценивать жизнеспособность проектной идеи, составлять план проекта 

Знания: 

содержание актуальной нормативно-правовой документации 

современная научная и профессиональная терминология 

возможные траектории профессионального развития и самообразования 

основы предпринимательской деятельности, правовой и финансовой грамотности 

правила разработки презентации 

основные этапы разработки и реализации проекта 

ОК 04 Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

Умения:  

организовывать работу коллектива и команды 

взаимодействовать с коллегами, руководством, клиентами в ходе профессиональной 

деятельности 

Знания: 

психологические основы деятельности коллектива 

психологические особенности личности 

ОК 05 Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации 

с учетом особенностей 

социального и 

культурного контекста 

Умения:  

грамотно излагать свои мысли и оформлять документы по профессиональной тематике на 

государственном языке 

проявлять толерантность в рабочем коллективе 

Знания: 

правила оформления документов  

правила построения устных сообщений 

особенности социального и культурного контекста 

ОК 06 Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

российских духовно-

нравственных 

ценностей, в том числе 

с учетом гармонизации 

межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения 

Умения:  

проявлять гражданско-патриотическую позицию 

демонстрировать осознанное поведение 

описывать значимость своей специальности 

применять стандарты антикоррупционного поведения 

Знания: 

сущность гражданско-патриотической позиции 

традиционных общечеловеческих ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений 

значимость профессиональной деятельности по специальности 

стандарты антикоррупционного поведения и последствия его нарушения 

ОК 07 Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно 

действовать в 

чрезвычайных 

ситуациях 

Умения:  

соблюдать нормы экологической безопасности 

определять направления ресурсосбережения в рамках профессиональной деятельности по 

специальности 

организовывать профессиональную деятельность с соблюдением принципов бережливого 

производства 

организовывать профессиональную деятельность с учетом знаний об изменении климатических 

условий региона 

эффективно действовать в чрезвычайных ситуациях 

Знания: 

правила экологической безопасности при ведении профессиональной деятельности  

основные ресурсы, задействованные в профессиональной деятельности 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения климатических условий региона 

правила поведения в чрезвычайных ситуациях 

ОК 08 Использовать Умения:  
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Код ПК Знания, умения, навыки 

ПК 5.1 Выполнять 

работы по 

монтажу и 

настройке 

сетевого 

оборудования 

Навыки: 

Установка сетевых устройств (концентраторов, мостов, маршрутизаторов, шлюзов, модемов, 

мультиплексоров, конвертеров, коммутаторов) 

Подключение сетевых устройств (концентраторов, мостов, маршрутизаторов, шлюзов, модемов, 

мультиплексоров, конвертеров, коммутаторов) 

Проверка работоспособности администрируемых сетевых устройств 

Протоколирование событий, возникающих в процессе установки администрируемых сетевых 

устройств 

Документирование первоначальных и измененных параметров установки администрируемых сетевых 

устройств 

Умения: 

Применять методы управления сетевыми устройствами 

Применять методы задания базовых параметров и параметров защиты от несанкционированного 

доступа к операционным системам 

Применять методы статической и динамической конфигурации параметров операционных систем 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Принципы функционирования сетевых аппаратных средств 

Архитектура сетевых аппаратных средств 

Принципы работы операционных систем 

Архитектура операционных систем 

Протоколы канального, сетевого, транспортного и прикладного уровней модели взаимодействия 

открытых систем 

Протоколы управления сетевых систем 

Техническая документация по операционной системе конфигурируемого сетевого устройства 

Инструкции по установке администрируемых сетевых устройств 

Инструкции по эксплуатации администрируемых сетевых устройств 

Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации администрируемого программного обеспечения 

Регламенты проведения профилактических работ на администрируемой инфокоммуникационной 

системе 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности 

использовать физкультурно-оздоровительную деятельность для укрепления здоровья, 

достижения жизненных и профессиональных целей 

применять рациональные приемы двигательных функций в профессиональной деятельности 

пользоваться средствами профилактики перенапряжения, характерными для данной 

специальности 

Знания: 

роль физической культуры в общекультурном, профессиональном и социальном развитии 

человека 

основы здорового образа жизни 

условия профессиональной деятельности и зоны риска физического здоровья для специальности 

средства профилактики перенапряжения 

ОК 09 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Умения:  

понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на базовые профессиональные темы 

участвовать в диалогах на знакомые общие и профессиональные темы 

строить простые высказывания о себе и о своей профессиональной деятельности 

кратко обосновывать и объяснять свои действия (текущие и планируемые) 

писать простые связные сообщения на знакомые или интересующие профессиональные темы 

Знания: 

правила построения простых и сложных предложений на профессиональные темы 

основные общеупотребительные глаголы (бытовая и профессиональная лексика) 

лексический минимум, относящийся к описанию предметов, средств и процессов 

профессиональной деятельности 

особенности произношения 

правила чтения текстов профессиональной направленности 
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Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

ПК 5.2 

Участвовать в 

проверке 

правильности 

конфигурации 

сетевых устройств 

Навыки: 

Подключение средств управления сетевыми устройствами инсталляция сетевого программного 

обеспечения 

Конфигурирование базовых параметров операционных систем сетевых устройств и сетевых 

интерфейсов 

Проверка правильности установки базовой конфигурации сетевых устройств и программного 

обеспечения в соответствии с руководством инженера 

Конфигурирование протоколов сетевого, канального и транспортного уровня 

Проверка функционирования сетевых устройств после установки и настройки программного 

обеспечения 

Документирование базовой конфигурации сетевых устройств и программного обеспечения для 

последующего контроля непротиворечивости, целостности, проверяемости и повторяемости 

конфигурации сетевых устройств и программного обеспечения в ходе эксплуатации 

Умения: 

Применять специальные процедуры управления сетевыми устройствами 

Параметризировать протоколы канального, сетевого и транспортного уровня модели взаимодействия 

открытых систем 

Применять средства контроля и оценки конфигураций операционных систем 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Принципы функционирования вычислительной техники 

Принципы работы операционных систем 

Инструкции по установке администрируемых аппаратных сетевых устройств 

Инструкции по эксплуатации администрируемых аппаратных сетевых устройств 

Модель взаимодействия открытых систем (OSI) Международной организации по стандартизации 

(ISO) 

Протоколы канального, сетевого, транспортного и прикладного уровней модели взаимодействия 

открытых систем 

Модель ISO для управления сетевым трафиком 

Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации администрируемого программного обеспечения 

Регламенты проведения профилактических работ на администрируемой инфокоммуникационной 

системе 

Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

ПК 5.3 Обновлять 

специальное 

программное 

обеспечение и 

конфигурационны

е файлы сетевого 

оборудования, а 

также 

обеспечивать 

безопасность и 

защиту от 

несанкционирован

ного доступа 

Навыки: 

Инсталляция специального программного обеспечения для учета конфигураций, слежения за 

производительностью сетевых устройств и защиты их от несанкционированного доступа 

Настройка базовых параметров специального программного обеспечения для учета конфигураций, 

слежения за производительностью сетевых устройств и защиты их от несанкционированного доступа 

Документирование базовых параметров специального программного обеспечения для учета 

конфигураций, слежения за производительностью сетевых устройств и защиты их от 

несанкционированного доступа 

Обновление специального программного обеспечения для учета конфигураций, слежения за 

производительностью сетевых устройств и защиты их от несанкционированного доступа 

Умения: 

Применять специальные процедуры установки средств управления сетью 

Настраивать специальные средства управления сетевыми устройствами 

Пользоваться нормативно-технической документацией в области инфокоммуникационных 

технологий 

Знания: 

Принципы функционирования аппаратных средств 

Архитектура аппаратных средств 

Принципы работы операционных систем 

Протоколы управления и типы протоколов маршрутизации 

Модель OSI/ISO 

Модель ISO для управления сетевым трафиком 

Инструкции по установке операционных систем 
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Инструкции по установке администрируемых сетевых устройств 

Инструкции по установке администрируемого программного обеспечения 

Инструкции по эксплуатации операционных систем 

Инструкции по эксплуатации администрируемых сетевых устройств 

Инструкции по эксплуатации администрируемого программного обеспечения 

Регламенты проведения профилактических работ на администрируемой инфокоммуникационной 

системе 

Требования охраны труда при работе с сетевой аппаратурой администрируемой сети 

 

 

1.3. Обоснование часов вариативной части ОПОП-П 

 
№ 

п/п 

Дополнительн

ые 

профессиональ

ные 

компетенции 

Дополнительны 

е знания, умения, навыки 

№, 

наименование 

темы 

Объем 

часов 

Обоснование 

включения в 

рабочую 

программу 

1 ПК 5.1 Выполнять 

работы по 

монтажу и 

настройке 

сетевого 

оборудования 

Навыки: 

Установка сетевых устройств 

(концентраторов, мостов, 

маршрутизаторов, шлюзов, модемов, 

мультиплексоров, конвертеров, 

коммутаторов) 

Подключение сетевых устройств 

(концентраторов, мостов, 

маршрутизаторов, шлюзов, модемов, 

мультиплексоров, конвертеров, 

коммутаторов) 

Проверка работоспособности 

администрируемых сетевых устройств 

Протоколирование событий, 

возникающих в процессе установки 

администрируемых сетевых устройств 

Документирование первоначальных и 

измененных параметров установки 

администрируемых сетевых устройств 

Умения: 

Применять методы управления сетевыми 

устройствами 

Применять методы задания базовых 

параметров и параметров защиты от 

несанкционированного доступа к 

операционным системам 

Применять методы статической и 

динамической конфигурации параметров 

операционных систем 

Пользоваться нормативно-технической 

документацией в области 

инфокоммуникационных технологий 

Знания: 

Принципы функционирования сетевых 

аппаратных средств 

Архитектура сетевых аппаратных средств 

Принципы работы операционных систем 

Архитектура операционных систем 

Протоколы канального, сетевого, 

транспортного и прикладного уровней 

модели взаимодействия открытых систем 

Протоколы управления сетевых систем 

Техническая документация по 

операционной системе 

Раздел 1. 

Установка 

активных 

сетевых 

устройств 

Раздел 2. 

Настройка 

программного 

обеспечения 

сетевых 

устройств 

Раздел 3. 

Установка 

специальных 

средств 

управления 

сетевыми 

устройствами 

Учебная 

практика 

Учебная 

практика 

Производственн

ая практика 

637 Для получения 

дополнительны

х компетенций, 

умений и 

знаний, 

необходимых 

для обеспечения 

конкурентоспос

обности 

выпускника, в 

соответствии с 

запросами 

работодателя 
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конфигурируемого сетевого устройства 

Инструкции по установке 

администрируемых сетевых устройств 

Инструкции по эксплуатации 

администрируемых сетевых устройств 

Инструкции по установке 

администрируемого программного 

обеспечения 

Инструкции по эксплуатации 

администрируемого программного 

обеспечения 

Регламенты проведения 

профилактических работ на 

администрируемой 

инфокоммуникационной системе 

Требования охраны труда при работе с 

сетевой аппаратурой администрируемой 

сети 

2 ПК 5.2 

Участвовать в 

проверке 

правильности 

конфигурации 

сетевых устройств 

Навыки: 

Подключение средств управления 

сетевыми устройствами инсталляция 

сетевого программного обеспечения 

Конфигурирование базовых параметров 

операционных систем сетевых устройств 

и сетевых интерфейсов 

Проверка правильности установки 

базовой конфигурации сетевых устройств 

и программного обеспечения в 

соответствии с руководством инженера 

Конфигурирование протоколов сетевого, 

канального и транспортного уровня 

Проверка функционирования сетевых 

устройств после установки и настройки 

программного обеспечения 

Документирование базовой 

конфигурации сетевых устройств и 

программного обеспечения для 

последующего контроля 

непротиворечивости, целостности, 

проверяемости и повторяемости 

конфигурации сетевых устройств и 

программного обеспечения в ходе 

эксплуатации 

Умения: 

Применять специальные процедуры 

управления сетевыми устройствами 

Параметризировать протоколы 

канального, сетевого и транспортного 

уровня модели взаимодействия открытых 

систем 

Применять средства контроля и оценки 

конфигураций операционных систем 

Пользоваться нормативно-технической 

документацией в области 

инфокоммуникационных технологий 

Знания: 

Принципы функционирования 

вычислительной техники 

Принципы работы операционных систем 

Инструкции по установке 

администрируемых аппаратных сетевых 

устройств 
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Инструкции по эксплуатации 

администрируемых аппаратных сетевых 

устройств 

Модель взаимодействия открытых систем 

(OSI) Международной организации по 

стандартизации (ISO) 

Протоколы канального, сетевого, 

транспортного и прикладного уровней 

модели взаимодействия открытых систем 

Модель ISO для управления сетевым 

трафиком 

Инструкции по установке 

администрируемого программного 

обеспечения 

Инструкции по эксплуатации 

администрируемого программного 

обеспечения 

Регламенты проведения 

профилактических работ на 

администрируемой 

инфокоммуникационной системе 

Требования охраны труда при работе с 

сетевой аппаратурой администрируемой 

сети 

3 ПК 5.3 Обновлять 

специальное 

программное 

обеспечение и 

конфигурационны

е файлы сетевого 

оборудования, а 

также 

обеспечивать 

безопасность и 

защиту от 

несанкционирован

ного доступа 

Навыки: 

Инсталляция специального программного 

обеспечения для учета конфигураций, 

слежения за производительностью 

сетевых устройств и защиты их от 

несанкционированного доступа 

Настройка базовых параметров 

специального программного обеспечения 

для учета конфигураций, слежения за 

производительностью сетевых устройств 

и защиты их от несанкционированного 

доступа 

Документирование базовых параметров 

специального программного обеспечения 

для учета конфигураций, слежения за 

производительностью сетевых устройств 

и защиты их от несанкционированного 

доступа 

Обновление специального программного 

обеспечения для учета конфигураций, 

слежения за производительностью 

сетевых устройств и защиты их от 

несанкционированного доступа 

Умения: 

Применять специальные процедуры 

установки средств управления сетью 

Настраивать специальные средства 

управления сетевыми устройствами 

Пользоваться нормативно-технической 

документацией в области 

инфокоммуникационных технологий 

Знания: 

Принципы функционирования 

аппаратных средств 

Архитектура аппаратных средств 

Принципы работы операционных систем 

Протоколы управления и типы 

протоколов маршрутизации 
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Модель OSI/ISO 

Модель ISO для управления сетевым 

трафиком 

Инструкции по установке операционных 

систем 

Инструкции по установке 

администрируемых сетевых устройств 

Инструкции по установке 

администрируемого программного 

обеспечения 

Инструкции по эксплуатации 

операционных систем 

Инструкции по эксплуатации 

администрируемых сетевых устройств 

Инструкции по эксплуатации 

администрируемого программного 

обеспечения 

Регламенты проведения 

профилактических работ на 

администрируемой 

инфокоммуникационной системе 

Требования охраны труда при работе с 

сетевой аппаратурой администрируемой 

сети 

    637  

 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Трудоемкость освоения модуля  

Наименование составных частей 

модуля 
Объем в часах 

В т.ч. в форме 

практической 

подготовки 

Учебные занятия 385 142 

Теоретические занятия  243 - 

Практические занятия 142 142 

Самостоятельная работа - - 

Практика, в т.ч.: 252 252 

учебная 144 144 

производственная 108 108 

Промежуточная аттестация, в том числе: 

МДК 05.01 дифференцированный зачёт 

МДК.05.02 экзамен 

МДК.05.03 дифференцированный зачёт 

УП.05.01 дифференцированный зачёт 

УП.05.02 дифференцированный зачёт 

ПП.05.01 дифференцированный зачёт 

ПМ.5 Э экзамена по модулю 

 

 

18 

 

 

 

 

18 

 

Всего 673 394 
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2.2. Структура профессионального модуля  

 

Код ОК, ПК 
Наименования разделов 

профессионального модуля 

В
се

го
, 

ч
ас

. 

В
 т

.ч
. 

в
 ф

о
р

м
е 

п
р

ак
ти

ч
ес

к
о

й
 

п
о

д
го

то
в
к
и

 

О
б

у
ч

ен
и

е 
п

о
 М

Д
К

, 
в
 т

.ч
.:

 

У
ч

еб
н

ы
е 

за
н

я
ти

я
 

Т
ео

р
ет

и
ч

ес
к
и

е 
за

н
я
ти

я
 

  

П
р

ак
ти

ч
ес

к
и

е 
за

н
я
ти

я
 

К
у

р
со

в
ая

 р
аб

о
та

 (
п

р
о

ек
т)

 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о

та
 

У
ч

еб
н

ая
 п

р
ак

ти
к
а
 

П
р

о
и

зв
о

д
ст

в
е
н

н
а
я
 п

р
ак

ти
к
а
 

1 2 3 4 5 6   7 8 9 10 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Раздел 1. Установка активных 

сетевых устройств 

161 68 161 161 93 68 - -   

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Раздел 2. Настройка программного 

обеспечения сетевых устройств 

194 54 176 176 122 54 - -   

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Раздел 3. Установка специальных 

средств управления сетевыми 

устройствами 

48 20 48 48 28 20 - -   

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Учебная практика 72 72   72  

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Учебная практика 72 72   72  

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Производственная практика 108 108    108 

 Промежуточная аттестация 18      

 Всего:  673 394 385 385 243 142 - - 144 108 
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2.3. Содержание профессионального модуля  

Наименование 

разделов  

и тем 

профессионального 

модуля (ПМ), 

междисциплинарны

х курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная 

работа обучающихся, курсовая работа (проект) 

Объем, ак. ч 

/ в том числе 

в форме 

практическо

й 

подготовки, 

ак. ч 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3  

Раздел 1. Установка активных сетевых устройств 161  

МДК.05.01 Установка активных сетевых устройств 
161 

 

Тема 1.1.  

Введение в активные 

сетевые устройства 

Содержание  8/4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
1. Определение активных и пассивных устройств 4 

В том числе практических занятий и лабораторных работ 4 

Практическая работа №1 Изучить виртуальный симулятор (например, Cisco 

Packet Tracer) и создать базовую схему сети  
4 

Тема 1.2.  

Типы активных 

сетевых устройств 

Содержание  8/2  

1. Маршрутизаторы, коммутаторы, точки доступа и т.д. 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
В том числе практических занятий и лабораторных работ 2 

Практическая работа №2 Создать в симуляторе виртуальные устройства и 

настроить их типы 
2 

Тема 1.3.  

Функции 

маршрутизаторов 

Содержание  8/4  

1. Обработка и маршрутизация пакетов. 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
В том числе практических занятий и лабораторных работ 4 

Практическая работа №3 Использовать симулятор для настройки 

маршрутизатора с базовой конфигурацией. 
4 

Тема 1.4.  

Функции 

Содержание  6/4  

1. Уровни работы: уровень 2 и уровень 3. 2  
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коммутаторов В том числе практических занятий и лабораторных работ  

Практическая работа №4 Создать VLAN в симуляторе и настроить их. 4 

Тема 1.5.  

Точки доступа 

Содержание  11/4  

1. Принципы работы и назначение. 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
В том числе практических занятий и лабораторных работ 6 

Практическая работа №5 Настроить виртуальную точку доступа в симуляторе 6 

Тема 1.6.  

Сетевые интерфейсы 

Содержание  8/2 

1. Типы интерфейсов и их характеристики. 6 

В том числе практических занятий и лабораторных работ 2 

Практическая работа №6 Провести тестирование с использованием команды 

ping в симуляторе 
2 

 

Тема 1.7.  

Протоколы 

маршрутизации 

Содержание  12/6  

1.   Статическая и динамическая маршрутизация. 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 6 

Практическая работа №7 Настроить статическую маршрутизацию между двумя 

виртуальными маршрутизаторами в симуляторе. 
2 

Практическая работа №8 Настроить динамическую маршрутизацию между 

двумя виртуальными маршрутизаторами в симуляторе 
4 

Тема 1.8.  

Сетевые топологии 

Содержание    

1.  Звезда, шина, кольцо и их влияние на выбор устройств 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ  

Практическая работа №9 Создать схему сети с использованием программного 

обеспечения для проектирования 
2 

Тема 1.9.  

Скорость передачи 

данных 

Содержание  10/4  

1. Различия между Fast Ethernet, Gigabit Ethernet и т.д 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 6 

Практическая работа №10 Использовать симулятор для тестирования скорости 

передачи данных между устройствами 
6 

Тема 1.10.  

Кабели и разъемы 

Содержание  8/4  

1. Типы кабелей (UTP, STP) и разъемов (RJ-45) 4 ОК 01-ОК 09 
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В том числе практических занятий и лабораторных работ 4 ПК 5.1-ПК 5.3 

Практическая работа №11 Изучить различные типы кабелей в симуляторе и их 

применение 
4 

Тема 1.11.  

Использование 

командной строки 

для настройки 

Содержание  6/4  

1. Основные команды для работы с сетевыми устройствами 2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 4 

Практическая работа №12 Выполнить настройку маршрутизатора через 

командную строку в симуляторе 
4 

Тема 1.12.  

Проектирование 

сети 

Содержание  6/2  

1. Как правильно спроектировать сеть для офиса 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №13 Разработать проект сети для небольшого офиса с 

использованием программного обеспечения для проектирования 
2 

Тема 1.13.  

Энергетические 

требования 

активных устройств 

Содержание  8/4  

1. Питание через Ethernet (PoE) 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 4 

Практическая работа №14 Изучить принципы PoE с помощью симулятора 4 

Тема 1.14.  

Управляемые и 

неуправляемые 

устройства 

Содержание  8/6  

1. Различия устройств и их применение 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №15 Сравнить производительность управляемого и 

неуправляемого коммутатора в симуляторе 
2 

Тема 1.15.  

Логи и диагностика 

проблем 

Содержание  10/4  

1. Как читать логи сетевых устройств 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 4 

Практическая работа №16 Изучить логи виртуального маршрутизатора в 

симуляторе 
4 

Тема 1.16.  

Использование 

VLAN для 

безопасности 

Содержание  8/4  

1. Изоляция трафика в сети. 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 4 

Практическая работа №17 Настроить безопасность VLAN на коммутаторе 4 

Тема 1.17.  Содержание  8/2  
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Технологии 

беспроводной связи 

1. Основы Wi-Fi и его настройки 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №18 Настроить беспроводную сеть с использованием 

виртуальной точки доступа в симуляторе 
2 

Тема 1.18.  

Системы контроля 

доступа к сети (NAC) 

Содержание  7/2  

1. Методы аутентификации пользователей 5 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №19 Изучить принципы NAC с помощью симулятора или 

программного обеспечения для тестирования 
2 

Тема 1.19.  

Протоколы 

безопасности (WPA2) 

Содержание  8/2  

1. Защита беспроводных сетей 6 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №20 Настроить безопасность беспроводной сети (WPA2) в 

симуляторе 
2 

Тема 1.20.  

Системы 

резервирования сети 

Содержание  6/2  

1. Обеспечение отказоустойчивости 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 В том числе практических занятий и лабораторных работ 2 

Практическая работа №21 Настроить резервирование для критически важных 

серверов в симуляторе 
2 

Раздел 2. Настройка программного обеспечения сетевых устройств 194  

МДК.05.02 Настройка программного обеспечения сетевых устройств 194/54  

Тема 2.1.  

Основы сетевых 

технологий 

Содержание  8/2  

1. Введение в сетевые технологии 

6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

2. Основные компоненты сети и архитектура 

В том числе практических и лабораторных занятий 2 

Практическая работа №1 Изучение архитектуры сети и создание схемы сети. 2 

Тема 2.2.  

Протоколы передачи 

Содержание  8/2  

1. Обзор протоколов TCP/IP и UDP 6 ОК 01-ОК 09 
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данных 
2. Настройка и конфигурация протоколов, и их сравнительный анализ. 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий  2 

Практическая работа №2 Настройка сетевых устройств для работы с 

протоколами TCP/IP и UDP. 
2 

Тема 2.3.  

Модели OSI и TCP/IP 

Содержание 8/2  

1. Описание модели OSI 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Уровни модели TCP/IP и примеры взаимодействия уровней 

В том числе практических и лабораторных занятий 2 

Практическая работа №3 Анализ взаимодействия уровней модели OSI на 

примере сетевых процессов одной из современных компаний 
2 

Тема 2.4.  

Настройка 

маршрутизаторов 

Содержание 8/2  

1. Основные команды 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Конфигурация маршрутов, тестирование и отладка 

В том числе практических и лабораторных занятий 2 

Практическая работа №4 Конфигурация маршрутизатора для маршрутизации 

трафика в конкретной сети 
2 

Тема 2.5.  

Настройка 

коммутаторов 

Содержание 8/2  

1. Основы работы с коммутаторами, создание и управление VLAN 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка межсетевого взаимодействия 

В том числе практических и лабораторных занятий 2 

Практическая работа №5 Создание VLAN на коммутаторе и настройка 

межсетевого взаимодействия 
2 

 

Тема 2.6.  

Безопасность 

сетевых устройств 

Содержание 8/2  

1. Угрозы безопасности в сетях 

6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка ACL (Access Control Lists) 

3. Лучшие практики безопасности 

В том числе практических и лабораторных занятий 2 

Практическая работа №6 Настройка ACL (Access Control Lists) на 2 
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маршрутизаторе для ограничения доступа 

Тема 2.7.  

Мониторинг сети 

Содержание 8/2  

1. Инструменты мониторинга 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка SNMP и анализ полученных данных 

В том числе практических и лабораторных занятий 2 

Практическая работа №7 Использование SNMP для мониторинга состояния 

сетевых устройств 
2 

Тема 2.8. 

Протоколы 

маршрутизации 

Содержание 8/2  

1. Введение в динамическую маршрутизацию 

6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка OSPF 

3. Отладка маршрутов 

В том числе практических и лабораторных занятий 2 

Практическая работа №8 Настройка OSPF на маршрутизаторах для 

динамической маршрутизации. 
2 

Тема 2.9.  

VPN-технологии 

Содержание 8/2  

1. Основы VPN 
6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка VPN-соединений и примеры использования 

В том числе практических и лабораторных занятий 2 

Практическая работа №9 Конфигурация VPN-соединения для удаленного 

доступа к ресурсам 
2 

Тема 2.10.  

QoS (Quality of 

Service) 

Содержание 8/2  

1. Понятие QoS и его важность 

6 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка приоритизации трафика 

3. Тестирование QoS 

В том числе практических и лабораторных занятий 2 

Практическая работа №10 Настройка QoS на маршрутизаторе для 

приоритизации VoIP-трафика. 
2 

Тема 2.11.  Содержание 8/2 
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DHCP и его 

настройки 
1. Принцип работы DHCP 

4 
ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка DHCP-сервера и устранение проблем с DHCP 

В том числе практических и лабораторных занятий 2 

Практическая работа №11 Настройка DHCP-сервера для автоматической выдачи 

IP-адресов в сети 
2 

Тема 2.12.  

NAT (Network 

Address Translation) 

Содержание 6/2  

1. Типы NAT и их применение 
4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка NAT на маршрутизаторе, примеры использования 

В том числе практических и лабораторных занятий 2 

Практическая работа №12 Настройка NAT на маршрутизаторе для выхода в 

интернет. 
2 

Тема 2.13.  

IPv6: особенности и 

настройки 

Содержание 6/2  

1. Переход на IPv6: вызовы и решения 

4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Настройка адресации IPv6 

3. Сравнение IPv4 и IPv6 

В том числе практических и лабораторных занятий 2 

Практическая работа №13 Переход на IPv6 в локальной сети Вымпелком и 

настройка адресации 
2 

Тема 2.14.  

Протоколы 

безопасности (IPSec, 

SSL) 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
4. Основы IPSec и SSL 

4 5. Настройка IPSec для защищенных соединений 

6. Примеры использования SSL 

В том числе практических и лабораторных занятий 2 

Практическая работа №14 Настройка IPSec для защищенного соединения между 

офисами Вымпелком 
2 

Тема 2.15.  

Сетевые устройства: 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
7. Классификация сетевых устройств 4 
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типы и функции 
8. Основные функции каждого типа устройства 

9. Примеры устройств конкретных компаний 

В том числе практических и лабораторных занятий 2 

Практическая работа №15 Обзор и настройка различных типов сетевых 

устройств 
2 

Тема 2.16.  

Устойчивость и 

отказоустойчивость 

сети 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
10. Понятие отказоустойчивости 

4 11. Реализация HSRP 

12. Тестирование отказоустойчивости 

В том числе практических и лабораторных занятий 2 

Практическая работа №16 Реализация резервирования маршрутов с помощью 

HSRP (Hot Standby Router Protocol) 
2 

Тема 2.17.  

Управление 

конфигурациями 

сетевых устройств 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
13. Инструменты управления конфигурациями 

4 14. Автоматизация процессов настройки 

15. Примеры успешных реализаций 

В том числе практических и лабораторных занятий 2 

Практическая работа №17 Использование систем управления конфигурациями 

для автоматизации настройки оборудования 
2 

Тема 2.18.  

Технологии 

беспроводных сетей 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
16. Основы беспроводных технологий 

4 17. Настройка Wi-Fi точек доступа 

18. Анализ производительности беспроводной сети 

В том числе практических и лабораторных занятий 2 

Практическая работа №18 Настройка точки доступа Wi-Fi и анализ ее 

производительности 
2 

Тема 2.19.  Содержание 6/2 ОК 01-ОК 09 
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Сетевые атаки и 

защита от них 
19. Типы сетевых атак 

4 

ПК 5.1-ПК 5.3 

20. Методы защиты от атак 

21. Проведение теста на проникновение 

В том числе практических и лабораторных занятий 2 

 Практическая работа №19 Проведение теста на проникновение для выявления 

уязвимостей сети 
2 

Тема 2.20.  

Системы 

обнаружения 

вторжений (IDS/IPS) 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
22. Принципы работы IDS/IPS 

4 23. Настройка системы IDS в сети  

24. Анализ инцидентов безопасности 

В том числе практических и лабораторных занятий 2 

 Практическая работа №20 Настройка системы IDS для мониторинга трафика в 

сети 
2 

Тема 2.21.  

Сетевые сервисы: 

DNS и их настройки 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
25. Принципы работы DNS 

4 26. Настройка DNS-сервера для конкретного домена 

27. Решение проблем с DNS 

В том числе практических и лабораторных занятий 2 

Практическая работа №21 Настройка DNS-сервера для домена  2 

Тема 2.22.  

Протоколы передачи 

голоса по IP (VoIP) 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
28. Основы VoIP-технологий 

4 29. Настройка VoIP-телефонии 

30. Тестирование качества связи 

В том числе практических и лабораторных занятий 2 

Практическая работа №22 Настройка VoIP-телефонии в офисе 2 

Тема 2.23.  

Анализ 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
31. Методы анализа производительности сети 4 
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производительности 

сети 
32. Использование iPerf для тестирования 

33. Интерпретация результатов тестов 

В том числе практических и лабораторных занятий 2 

Практическая работа №23 Проведение тестирования производительности сети с 

использованием утилит типа iPerf 
2 

Тема 2.24.  

Облачные 

технологии в сетевой 

инфраструктуре 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
34. Введение в облачные технологии 

4 35. Интеграция облачных сервисов с инфраструктурой различных 

организация 

36. Примеры успешных внедрений 

В том числе практических и лабораторных занятий 2 

Практическая работа №24 Интеграция облачных сервисов в инфраструктуру 2 

Тема 2.25.  

Удаленное 

управление 

сетевыми 

устройствами 

Содержание 4/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
37. Основы удаленного управления 

2 38. Настройка SSH и Telnet для доступа к устройствам 

39. Безопасность удаленного управления 

В том числе практических и лабораторных занятий 2 

Практическая работа №25 Настройка SSH и Telnet для удаленного доступа к 

сетевым устройствам 
2 

Тема 2.26.  

Принципы работы 

сетевых протоколов 

уровня приложений 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
40. Обзор протоколов уровня приложений (HTTP, FTP и др.) 

4 41. Настройка веб-сервера в сети компании 

42. Анализ производительности приложений 

В том числе практических и лабораторных занятий 2 

Практическая работа №26 Настройка веб-сервера и анализ его работы в сети 2 

Тема 2.27.  

Технологии 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
43. Основные принципы NFV 4 
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виртуализации 

сетевых функций 

(NFV) 

44. Реализация виртуализированного маршрутизатора 

45. Преимущества виртуализации в сети 

В том числе практических и лабораторных занятий 2 

Практическая работа №27 Реализация виртуализированного маршрутизатора в 

тестовой среде 
2 

Тема 2.28.  

Сетевые стандарты и 

регламенты 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
46. Введение в сетевые стандарты IEEE 

4 47. Применение стандартов в практике 

48. Актуальные регламенты и их значение 

В том числе практических и лабораторных занятий 2 

Практическая работа №28 Изучение и применение стандартов IEEE в настройке 

сетевых устройств 
2 

Тема 2.29.  

Проблемы 

масштабируемости 

сетей 

Содержание 6/2 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
49. Понятие QoS и его важность 

4 50. Настройка приоритизации трафика 

51. Тестирование QoS 

Тема 2.30.  

Будущее сетевых 

технологий 

Содержание 4 ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
52. Новые тенденции в сетевых технологиях (SDN, NFV и др.) 

4 53. Потенциальное применение новых технологий  

54. Исследование будущих направлений развития сети 

Раздел 3. Установка специальных средств управления сетевыми устройствами 48  

МДК.05.03 Установка специальных средств управления сетевыми устройствами 48/20  

Тема 3.1. Введение в 

сетевую архитектуру 

 

Содержание  4/2  

1. Основные компоненты сетевой архитектуры: маршрутизаторы, 

коммутаторы, точки доступа 4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

2. Принципы работы и взаимодействия этих компонентов 

В том числе практических и лабораторных занятий  
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1. Практическая работа №1 Создание схемы сетевой архитектуры для 

небольшого офиса с описанием каждого элемента 
2 

Тема 3.2.  

Протоколы 

управления сетью 

 

Содержание  4/2  

1. Обзор протоколов SNMP (Simple Network Management Protocol) и их 

версий 4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

2. Роль SNMP в мониторинге и управлении сетевыми устройствами 

В том числе практических и лабораторных занятий   

1. Практическая работа №2 Настройка SNMP на маршрутизаторе и 

коммутаторе, сбор информации о состоянии устройств 
2 

Тема 3.3. 

Классификация 

сетевых устройств 

 

Содержание 4/2  

1. Типы сетевых устройств: маршрутизаторы, коммутаторы, точки доступа, 

брандмауэры 4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

2. Функции и применение каждого типа устройства в сети организации 

В том числе практических и лабораторных занятий  

1. Практическая работа №3 Исследование и описание используемых 

сетевых устройств в одном из офисов компании 
2 

Тема 3.4.  

Мониторинг сетевых 

устройств 

Содержание 4/2  

1. Мониторинг сетевых устройств 
4 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
2. Инструменты для мониторинга (например, PRTG, Zabbix) 

В том числе практических и лабораторных занятий  

1. Практическая работа №4 Установка и настройка системы мониторинга 

(например, Zabbix) для отслеживания состояния сети 
2 

Тема 3.5.  

Управление 

трафиком в сети 

Содержание 2/2  

1. Принципы Quality of Service (QoS) и его значение для обеспечения 

качества связи и методы управления трафиком 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
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В том числе практических и лабораторных занятий 2 

1. Практическая работа №5 Настройка QoS на маршрутизаторе для 

приоритизации голосового трафика 
2 

 

Тема 3.6.  

Безопасность 

сетевых устройств 

Теоретическая тема 

 

Содержание 2/2  

1. Угрозы безопасности в сетях: DDoS-атаки, несанкционированный 

доступ, методы защиты сетевых устройств 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий  

1. Практическая работа №6 Проведение аудита безопасности сетевых 

устройств и внедрение рекомендаций по улучшению защиты 
2 

Тема 3.7.  

Виртуализация 

сетевых функций 

Содержание 2/2  

1. Понятие виртуализации сетевых функций (NFV) и ее преимущества, 

применение NFV в корпоративных сетях 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий 2 

1. Практическая работа №7 Настройка виртуального маршрутизатора с 

использованием NFV 
2 

Тема 3.8. 

Сетевые 

операционные 

системы 

Содержание 2/2  

1.  Сравнение популярных сетевых операционных систем (Cisco IOS, Junos, 

MikroTik), выбор ОС для различных типов устройств 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий 2 

1. Практическая работа №8 Установка и настройка операционной системы 

на маршрутизаторе 
2 

Тема 3.9.  

Принципы работы 

VLAN 

Содержание 2/2  

1. Архитектура VLAN и ее применение для сегментации сети, принципы 

настройки VLAN на коммутаторах. 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий 2 

1. Практическая работа №9 Настройка нескольких VLAN на коммутаторе и 2 
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проверка их работы 

Тема 3.10.  

Системы 

резервирования и 

отказоустойчивости 

Содержание 2/2  

1. Методы обеспечения отказоустойчивости в сетевой инфраструктуре, 

технологии резервирования (HSRP, VRRP). 
2 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

В том числе практических и лабораторных занятий 2 

1. Практическая работа №10 Настройка HSRP для обеспечения 

отказоустойчивости между двумя маршрутизаторами 
2  

Учебная практика 

Виды работ: 

1. Настройка компонентов локальной сети. 

2. Оформление технической документации, правила оформления комплексного аудита. 

3. Настройка центра сертификации.  

4. Работа с сертификатами в целевом домене. 

5. Конфигурирование VPN-соединения. 

 

 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 

Производственная практика  

Виды работ: 

1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы 

программное обеспечение. 

2. Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях. 

3. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций. 

4. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли. 

5. Установка прав доступа и контроль использования сетевых ресурсов. 

6. Обеспечение своевременного копирования, архивирования и резервирования данных. 

7. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя 

сетевого оборудования. 

8. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению. 

9. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

10. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, 

просмотра или изменения системных файлов и данных), безопасность межсетевого взаимодействия. 

11. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 

 

ОК 01-ОК 09 

ПК 5.1-ПК 5.3 
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12. Документирование всех произведенных действий. 

Промежуточная аттестация 36  

Всего 673  



3 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Материально-техническое обеспечение 

Лаборатории «Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств», «Эксплуатации объектов сетевой инфраструктуры», оснащенные 

в соответствии с приложением 3 ОПОП-П. 

Оснащенные базы практики (мастерские/зоны по видам работ, оснащенные в 

соответствии с приложением 3 ОПОП-П. 

 

3.2. Учебно-методическое обеспечение 

3.2.1. Основные печатные и/или электронные издания 

1. Сети и телекоммуникации: учебник и практикум для среднего 

профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. 

Самуйлова, И. А. Шалимова, Д. С. Кулябова. — 2-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2024. — 464 с. — (Профессиональное образование). — ISBN 

978-5-534-17310-9. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/542157 

2. Рабчевский, А. Н.  Компьютерные сети и системы связи. Вводный курс : 

учебное пособие для вузов / А. Н. Рабчевский. — Москва : Издательство Юрайт, 2024. 

— 226 с. — (Высшее образование). — ISBN 978-5-534-19072-4. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/555885  

 

3.2.2 Дополнительные источники 

 

 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

Код и наименование 

профессиональных  

и общих компетенций, 

формируемых в рамках 

модуля 

Критерии оценки Методы оценки 

ПК 5.1 Выполнять работы 

по монтажу и настройке 

сетевого оборудования 

Оценка «отлично» - 

сформулирована задача по 

обработке информации; выполнен 

анализ предметной области; 

выполнены сбор и обработка 

исходной информации с помощью 

инструментальных средств. 

Построена и обоснована модель 

информационной системы; выбраны 

и обоснованы средства реализации 

информационной системы. 

Демонстрационный 

экзамен 

Защита курсового 

проекта/работы 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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Оценка «хорошо» - сформулирована 

задача по обработке информации; 

выполнен анализ предметной 

области; собрана исходная 

информация; выполнена обработка 

исходной информации с помощью 

инструментальных средств. 

Построена и обоснована модель 

информационной системы; выбраны 

и обоснованы средства реализации 

информационной системы. 

Оценка «удовлетворительно» - 

сформулирована задача по 

обработке информации; выполнен 

анализ предметной области; собрана 

исходная информация; частично 

выполнена обработка исходной 

информации с помощью 

инструментальных средств. 

Построена модель информационной 

системы; выбраны средства 

реализации информационной 

системы. 

ПК 5.2 Участвовать в 

проверке правильности 

конфигурации сетевых 

устройств 

Оценка «отлично» - требования 

клиента проанализированы, 

предложен и обоснован 

математический алгоритм решения 

задачи по обработке информации; 

указаны стандарты на оформление 

алгоритм стандартов; предложенный 

алгоритм оформлен в соответствии с 

требованиями 

Оценка «хорошо» - требования 

клиента проанализированы, 

предложен математический 

алгоритм решения задачи по 

обработке информации; 

предложенный алгоритм оформлен в 

соответствии с требованиями 

стандартов. 

Оценка «удовлетворительно» - 

требования клиента 

проанализированы, предложен 

математический алгоритм решения 

задачи по обработке информации; 

предложенный алгоритм оформлен в 

соответствии с требованиями 

стандартов с некоторыми 

отклонениями. 

Демонстрационный 

экзамен 

Защита курсового 

проекта/работы 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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ПК 5.3 Обновлять 

специальное 

программное обеспечение 

и конфигурационные 

файлы сетевого 

оборудования, а также 

обеспечивать 

безопасность и защиту от 

несанкционированного 

доступа 

Оценка «отлично» - разработан 

проект подсистемы безопасности 

информационной системы, в 

спецификации отражены задачи 

проекта в полном объеме.  

В проекте предусмотрен файловый 

ввод-вывод; разработаны клиентская 

и серверная часть проекта; при 

разработке использованы языки 

структурного, объектно-

ориентированного 

программирования и языка 

сценариев; разработан графический 

интерфейс приложения в 

соответствии с принципами 

проектирования GUI. 

Оценка «хорошо» - разработан 

проект подсистемы безопасности 

информационной системы, в 

спецификации отражены основные 

задачи проекта.  

В проекте предусмотрен файловый 

ввод-вывод; разработаны основные 

функции клиентской и серверной 

части проекта; при разработке 

использованы языки структурного, 

объектно-ориентированного 

программирования и языка 

сценариев; разработан графический 

интерфейс приложения в 

соответствии с принципами 

проектирования GUI. 

Оценка «удовлетворительно» - 

разработан проект подсистемы 

безопасности информационной 

системы, в спецификации отражены 

задачи проекта с некоторыми 

недочетами.  

В проекте частично реализован 

файловый ввод-вывод; разработаны 

основные функции клиентской и 

серверной части проекта; при 

разработке использованы языки 

структурного, объектно-

ориентированного 

программирования и языка 

сценариев; частично разработан 

графический интерфейс приложения 

Демонстрационный 

экзамен 

Защита курсового 

проекта/работы 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам. 

Оценка 2 (неудовлетворительно): 

- Способы решения выбраны 

неправильно, задачи не выполнены. 

- Отсутствие анализа ситуации и 

контекста, неправильная 

интерпретация данных. 

- Принятые решения приводят к 

негативным результатам или 

неэффективны. 

 

Оценка 3 (удовлетворительно): 

- Способы решения частично 

корректны, задачи выполнены с 

недостатками. 

- Анализ ситуации поверхностный, 

контекст учитывается не полностью. 

- Принятые решения приводят к 

удовлетворительным, но не 

оптимальным результатам. 

 

Оценка 4 (хорошо): 

- Способы решения выбраны 

корректно, задачи выполнены в 

целом успешно. 

- Анализ ситуации и контекста 

выполнен, но возможны улучшения 

в глубине анализа. 

- Принятые решения приводят к 

хорошим результатам, но не всегда 

оптимальны. 

 

Оценка 5 (отлично): 

- Способы решения выбраны 

оптимально, задачи выполнены 

эффективно и без ошибок. 

- Глубокий анализ ситуации и 

контекста, правильная 

интерпретация данных. 

- Принятые решения приводят к 

отличным результатам, 

демонстрируют высокий уровень 

профессионализма. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 

ОК 02. Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности. 

Оценка 2 (неудовлетворительно): 

- Современные средства поиска и 

анализа информации не 

используются или используются 

неправильно. 

- Найденная информация не 

соответствует запросам или 

неправильно интерпретирована. 

- Информационные технологии 

используются на низком уровне или 

не используются вовсе. 

 

Оценка 3 (удовлетворительно): 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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- Современные средства поиска и 

анализа информации используются, 

но с ограниченной эффективностью. 

- Найденная информация частично 

соответствует запросам, но есть 

ошибки в интерпретации. 

- Информационные технологии 

используются, но их применение 

ограничено базовыми функциями. 

 

Оценка 4 (хорошо): 

- Современные средства поиска и 

анализа информации используются 

корректно. 

- Найденная информация в целом 

соответствует запросам и правильно 

интерпретирована. 

- Информационные технологии 

используются эффективно, но 

возможны улучшения в их 

применении. 

 

Оценка 5 (отлично): 

- Современные средства поиска и 

анализа информации используются 

на высоком уровне, эффективно и 

результативно. 

- Найденная информация полностью 

соответствует запросам и правильно 

интерпретирована. 

- Информационные технологии 

используются на продвинутом 

уровне, обеспечивая высокую 

эффективность работы. 

ОК 03. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие. 

Оценка 2 (неудовлетворительно): 

- Нет планирования 

профессионального и личностного 

развития. 

- Недостаток знаний в правовой и 

финансовой грамотности, ошибки в 

принятии решений. 

- Отсутствие предпринимательской 

активности или её неправильное 

осуществление. 

 

Оценка 3 (удовлетворительно): 

- Планирование развития 

осуществляется, но не всегда 

эффективно и последовательно. 

- Знания в правовой и финансовой 

грамотности ограничены, что иногда 

приводит к ошибкам. 

- Предпринимательская 

деятельность осуществляется с 

ограниченной эффективностью. 

 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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Оценка 4 (хорошо): 

- Планирование развития 

выполняется, цели в основном 

достигаются. 

- Знания в правовой и финансовой 

грамотности достаточны, решения 

принимаются обоснованно. 

- Предпринимательская 

деятельность осуществляется 

успешно, но возможны улучшения. 

 

Оценка 5 (отлично): 

- Планирование развития выполнено 

на высоком уровне, цели четко 

определены и достигнуты. 

- Знания в правовой и финансовой 

грамотности высокие, решения 

всегда обоснованы. 

- Предпринимательская 

деятельность осуществляется на 

высоком уровне, с максимальной 

эффективностью. 

ПК 5.2 Участвовать в 

проверке правильности 

конфигурации сетевых 

устройств 

Оценка 2 (неудовлетворительно): 

- Взаимодействие в коллективе 

отсутствует или вызывает 

конфликты. 

- Нет сотрудничества и координации 

действий с коллегами. 

- Неспособность эффективно 

работать в команде. 

 

Оценка 3 (удовлетворительно): 

- Взаимодействие в коллективе 

минимальное, но без конфликтов. 

- Сотрудничество с коллегами на 

базовом уровне, возможны 

недоразумения. 

- Работа в команде осуществляется, 

но не всегда эффективно. 

 

Оценка 4 (хорошо): 

- Взаимодействие в коллективе 

эффективное, работа организована. 

- Сотрудничество с коллегами 

успешное, но возможны улучшения 

в координации. 

- Работа в команде осуществляется 

хорошо, но есть незначительные 

недочеты. 

 

Оценка 5 (отлично): 

- Взаимодействие в коллективе на 

высоком уровне, работа 

организована и скоординирована. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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- Сотрудничество с коллегами 

успешное, все задачи выполняются 

слаженно. 

- Работа в команде осуществляется 

на отличном уровне, 

результативность максимальна. 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

Российской Федерации с 

учетом особенностей 

социального и 

культурного контекста. 

Оценка 2 (неудовлетворительно): 

- Устная и письменная 

коммуникация нарушена, ошибки в 

использовании языка. 

- Отсутствие учета социального и 

культурного контекста в общении. 

- Документация или общение 

содержат существенные ошибки. 

 

Оценка 3 (удовлетворительно): 

- Устная и письменная 

коммуникация на базовом уровне, 

возможны ошибки. 

- Социальный и культурный 

контекст учитывается, но 

поверхностно. 

- Документация составлена с 

ошибками, но в целом понятна. 

 

Оценка 4 (хорошо): 

- Устная и письменная 

коммуникация на хорошем уровне, 

незначительные ошибки. 

- Социальный и культурный 

контекст учитывается, но есть 

возможность улучшений. 

- Документация составлена 

правильно, но возможны 

незначительные неточности. 

 

Оценка 5 (отлично): 

- Устная и письменная 

коммуникация на высоком уровне, 

без ошибок. 

- Социальный и культурный 

контекст всегда учитывается, 

общение эффективно. 

- Документация составлена 

грамотно, без ошибок, ясна и точна. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 

ОК 06. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

российских духовно-

нравственных ценностей, 

в том числе с учетом 

гармонизации 

Оценка 2 (неудовлетворительно): 

- Отсутствие проявления 

гражданско-патриотической 

позиции, нарушения в поведении. 

- Игнорирование духовно-

нравственных ценностей и 

стандартов антикоррупционного 

поведения. 

- Конфликтное поведение в 

межнациональных и 

межрелигиозных отношениях. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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межнациональных и 

межрелигиозных 

отношений, применять 

стандарты 

антикоррупционного 

поведения. 

 

Оценка 3 (удовлетворительно): 

- Гражданско-патриотическая 

позиция проявляется частично, но 

не всегда последовательно. 

- Духовно-нравственные ценности и 

стандарты антикоррупционного 

поведения соблюдаются, но 

поверхностно. 

- В межнациональных и 

межрелигиозных отношениях 

поведение в основном корректное. 

 

Оценка 4 (хорошо): 

- Гражданско-патриотическая 

позиция проявляется, поведение 

осознанное. 

- Духовно-нравственные ценности и 

стандарты антикоррупционного 

поведения соблюдаются, но 

возможны улучшения. 

- Поведение в межнациональных и 

межрелигиозных отношениях 

корректное и уважительное. 

 

Оценка 5 (отлично): 

- Гражданско-патриотическая 

позиция проявляется постоянно, 

поведение осознанное и примерное. 

- Духовно-нравственные ценности и 

стандарты антикоррупционного 

поведения соблюдаются строго. 

- Поведение в межнациональных и 

межрелигиозных отношениях всегда 

корректное и уважительное, 

способствующее гармонизации. 

ОК 07. Содействовать 

сохранению окружающей 

среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно действовать в 

чрезвычайных ситуациях. 

Оценка 2 (неудовлетворительно): 

- Отсутствие действий по 

сохранению окружающей среды и 

ресурсосбережению. 

- Игнорирование знаний об 

изменении климата и принципов 

бережливого производства. 

- Неспособность эффективно 

действовать в чрезвычайных 

ситуациях. 

 

Оценка 3 (удовлетворительно): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению выполняются, 

но с недостатками. 

- Знания об изменении климата 

применяются частично, но не всегда 

корректно. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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- В чрезвычайных ситуациях 

действия предпринимаются, но не 

всегда эффективны. 

 

Оценка 4 (хорошо): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению выполняются в 

целом корректно. 

- Знания об изменении климата и 

принципы бережливого 

производства применяются, но 

возможны улучшения. 

- В чрезвычайных ситуациях 

действия предпринимаются 

эффективно, но с возможными 

недочетами. 

 

Оценка 5 (отлично): 

- Действия по сохранению 

окружающей среды и 

ресурсосбережению выполняются 

на высоком уровне. 

- Знания об изменении климата и 

принципы бережливого 

производства применяются 

постоянно и эффективно. 

- В чрезвычайных ситуациях 

действия предпринимаются быстро и 

результативно. 

ОК 08. Использовать 

средства физической 

культуры для сохранения 

и укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

Оценка 2 (неудовлетворительно): 

- Отсутствие использования средств 

физической культуры для 

поддержания здоровья. 

- Низкий уровень физической 

подготовленности, не 

соответствующий требованиям. 

 

Оценка 3 (удовлетворительно): 

- Использование средств физической 

культуры минимальное, результаты 

ограниченные. 

- Физическая подготовленность на 

базовом уровне, достаточном для 

выполнения основных задач. 

 

Оценка 4 (хорошо): 

- Средства физической культуры 

используются регулярно, состояние 

здоровья поддерживается на 

хорошем уровне. 

- Физическая подготовленность 

соответствует требованиям, но 

возможны улучшения. 

 

Оценка 5 (отлично): 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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- Средства физической культуры 

используются эффективно и 

постоянно, здоровье укрепляется. 

- Физическая подготовленность на 

высоком уровне, превышающем 

базовые требования. 

ОК 09. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Оценка 2 (неудовлетворительно): 

- Неумение пользоваться 

профессиональной документацией 

на государственном и иностранном 

языках. 

- Ошибки в понимании и 

использовании терминологии, 

трудности в чтении и написании 

документации. 

 

Оценка 3 (удовлетворительно): 

- Пользование профессиональной 

документацией на государственном 

и иностранном языках 

осуществляется с ошибками. 

- Понимание терминологии 

поверхностное, возможны 

затруднения в использовании 

документации. 

 

Оценка 4 (хорошо): 

- Пользование профессиональной 

документацией на государственном 

и иностранном языках 

осуществляется корректно. 

- Понимание терминологии 

хорошее, документация 

используется уверенно. 

 

Оценка 5 (отлично): 

- Пользование профессиональной 

документацией на государственном 

и иностранном языках 

осуществляется на высоком уровне. 

- Терминология понятна и 

используется правильно, 

документация используется 

свободно и без ошибок. 

Экспертное наблюдение в 

процессе учебной и 

производственной 

практики 
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результаты выполнения 

практических заданий 

соответствуют 

эталонным с 

незначительными 

отклонениями – оценка 

«хорошо», 

результаты выполнения 

практических заданий 

частично соответствуют 

эталонным – оценка 

«удовлетворительно», 

результаты выполнения 

практических заданий не 

соответствуют 

эталонным – оценка 

«неудовлетворительно». 

контроль в форме защиты 

практических работ  

Дифференцированный зачет 
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к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.06 Архитектура аппаратных средств» 
 

1.1. Цель и место дисциплины в структуре основной образовательной 

программы:  

Цель дисциплины «ОП.06 Архитектура аппаратных средств»: получить 

представление об устройстве компьютера; изучить конструкции и функции различных 

элементов компьютеров, предназначенных для хранения и обработки информации, 

рассмотреть компоненты компьютера, которые получают информацию от внешних 

источников и отсылают результаты вычислений внешним приемникам данных. 

Дисциплина «ОП.06 Архитектура аппаратных средств» включена в обязательную 

часть общепрофессионального цикла образовательной программы 

 

1.2. Планируемые результаты освоения дисциплины: 

 

Код 

ПК, ОК 
Уметь Знать Владеть навыками 

ПК 3.3 использовать программно-

аппаратные средства 

технического контроля. 

проектировать локальную сеть. 

требования к компьютерным 

сетям. 

требования к сетевой 

безопасности. 

элементы теории массового 

обслуживания. 

основные понятия теории графов. 

основные проблемы синтеза 

графов атак. 

системы топологического 

анализа защищенности 

компьютерной сети. 

архитектуру сканера 

безопасности. 

Обеспечивать целостность 

резервирования 

информации. 

Обеспечивать безопасное 

хранение и передачу 

информации в глобальных и 

локальных сетях. 

Создавать и настраивать 

одноранговую сеть, 

компьютерную сеть с 

помощью маршрутизатора, 

беспроводную сеть. 

Выполнять поиск и 

устранение проблем в 

компьютерных сетях. 

Отслеживать пакеты в сети и 

настраивать программно-

аппаратные межсетевые 

экраны. 

Фильтровать, 

контролировать и 

обеспечивать безопасность 

сетевого трафика. 

Определять влияние 

приложений на проект сети. 

ПК 3.4 читать техническую и 

проектную документацию 

по организации сегментов 

сети. 

требования к компьютерным 

сетям. 

архитектуру протоколов. 

стандартизацию сетей. 

Мониторинг 

производительности сервера 

и протоколирования 

системных и сетевых 

событий. 



контролировать 

соответствие 

разрабатываемого проекта 

нормативно-технической 

документации. 

использовать программно-

аппаратные средства 

технического контроля. 

использовать техническую 

литературу и 

информационно-

справочные системы для 

замены (поиска аналогов) 

устаревшего оборудования 

этапы проектирования сетевой 

инфраструктуры. 

организацию работ по вводу в 

эксплуатацию объектов и 

сегментов компьютерных сетей. 

стандарты кабелей, основные 

виды коммуникационных 

устройств, термины, понятия, 

стандарты и типовые элементы 

структурированной кабельной 

системы: монтаж, тестирование. 

средства тестирования и анализа. 

программно-аппаратные средства 

технического контроля 

Использовать специальное 

программное обеспечение 

для моделирования, 

проектирования и 

тестирования компьютерных 

сетей. 

Создавать и настраивать 

одноранговую сеть, 

компьютерную сеть с 

помощью маршрутизатора, 

беспроводную сеть. 

Создавать подсети и 

настраивать обмен данными; 

Выполнять поиск и 

устранение проблем в 

компьютерных сетях. 

Анализировать схемы 

потоков трафика в 

компьютерной сети. 

Оценивать качество и 

соответствие требованиям 

проекта сети. 

ОК 01 

 

распознавать задачу и/или 

проблему в 

профессиональном и/или 

социальном контексте 

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить  

- 

анализировать задачу 

и/или проблему и выделять 

её составные части 

основные источники информации  

и ресурсы для решения задач и 

проблем  

в профессиональном и/или 

социальном контексте 

определять этапы решения 

задачи 

алгоритмы выполнения работ в 

профессиональной и смежных 

областях 

выявлять и эффективно 

искать информацию, 

необходимую для решения 

задачи и/или проблемы 

методы работы в 

профессиональной  

и смежных сферах; 

составлять план действия структуру плана для решения 

задач 

определять необходимые 

ресурсы 

порядок оценки результатов 

решения задач профессиональной 

деятельности владеть актуальными 

методами работы в 

профессиональной и 

смежных сферах 

реализовывать 

составленный план 



оценивать результат и 

последствия своих 

действий (самостоятельно 

или с помощью 

наставника) 

ОК 02 

 

определять задачи для 

поиска информации 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности 

- 

определять необходимые 

источники информации 

приемы структурирования 

информации 

планировать процесс 

поиска; структурировать 

получаемую информацию  

формат оформления результатов 

поиска информации, 

современные средства  

и устройства информатизации 

выделять наиболее 

значимое в перечне 

информации 

порядок их применения и 

программное обеспечение в 

профессиональной деятельности 

в том числе с использованием 

цифровых средств 

оценивать практическую 

значимость результатов 

поиска 

оформлять результаты 

поиска, применять 

средства информационных 

технологий для решения 

профессиональных задач 

использовать современное 

программное обеспечение 

использовать различные 

цифровые средства для 

решения 

профессиональных задач 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

2.1. Трудоемкость освоения дисциплины 

Наименование составных частей 

дисциплины 
Объем в часах 

В т.ч. в форме 

практ. 

подготовки 

Учебные занятия 64 40 

теоретическое обучение 24  

практические занятия 40 40 

Самостоятельная работа    

Промежуточная аттестация в форме 

дифференцированного зачета 
  

 



2.2. Содержание дисциплины 

 

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности 

обучающихся 

Объем, акад. ч / в 

том числе в форме 

практической 

подготовки, акад ч 

Коды компетенций, 

формированию 

которых 

способствует элемент 

программы 

1 2 3 4 

Раздел 1 Основные конструктивные элементы средств вычислительной техники (ВТ)  12  

Тема 1.1  

Виды корпусов и 

блоков питания 

системного блока 

персонального 

компьютера. 

Содержание учебного материала 2 ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 

Компоненты системного блока ПК. Типы корпусов и блоков питания ПК, 

подключение блока питания. Питание ПК: сетевые фильтры, источники 

бесперебойного питания. Конструктивные особенности высокопроизводительных 

современных ЭВМ 

2 

Тема 1.2 

Системные 

платы 

Содержание учебного материала  6 ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 

Системные платы: основные компоненты, типоразмеры.  Архитектура шины. 

Функциональное назначение шины. Шина ISA, PCI, AGP, USB, SCSI, IEEE 1397. 

Набор микросхем системной платы.  Система прерываний и конфигурация 

системной платы. Параллельные и последовательные порты. Обзор современных 

моделей. 

2 

В том числе практических и лабораторных занятий 4 

Практическое занятие № 1 Установка конфигурации системы при помощи утилиты 

CMOS Setup. 

Практическое занятие № 2. Тестирование компонентов системной платы 

диагностическими программами 

4 

Самостоятельная работа обучающихся   

Тема 1.3  Содержание учебного материала 2  



Центральный 

процессор 

Характеристики процессоров. Режимы работы. Классификация и типы 

процессоров. Конструктивное исполнение. Обзор основных современных 

моделей. 
2 

ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 

Тема 1.4  

Оперативная и Кэш-

память 

Содержание учебного материала 2  

Компоненты системного блока ПК.  Оперативная память: основные принципы 

функционирования.   Типы   памяти.   Технические   характеристики, конструктивное 

исполнение.  Режимы и технологии работы памяти.  Кэш-память: назначение, виды, 

применение. 

2 

ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 

Раздел 2. Периферийные устройства средств ВТ 52  

Тема 2.1 Общие 

принципы 

построения 

Содержание учебного материала 2  

Классификация периферийных устройств персонального компьютера. 

Интерфейсы подключения периферийных устройств. Общие принципы 

построения. Программная поддержка работы. 
2 

ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 

Тема 2.2 Дисковая 

подсистема 

 

Содержание учебного материала 10  

Накопители на гибких магнитных дисках: принцип действия, технические 

характеристики, основные компоненты. Магнитооптические накопители, стримеры, 

флэш-диски. Обзор основных современных моделей. 

2 

ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 В том числе практических и лабораторных занятий 8 

Практическое занятие № 3 Форматирование магнитных дисков. Работа с 

программным обеспечением по обслуживанию жестких магнитных дисков. 
2 

Практическое занятие № 4 Запись информации на оптические носители. Работа с 

программным обеспечением 
4 

Практическое занятие № 5 Запись и воспроизведение видеофайлов. 2 

Тема 2.3 

Звуковоспроизводящ

ие системы 

Содержание учебного материала 6  

Основные компоненты звуковой подсистемы ПК. Принципы обработки звуковой 

информации. Принцип работы и технические характеристики: звуковых карт, 

акустических систем. Спецификации звуковых систем. Программное 

обеспечение. Форматы звуковых файлов. Средства распознавания речи. 

2 

ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 

В том числе практических и лабораторных занятий 4 



Практическое занятие № 6 Подключение звуковой подсистемы ПК. 2 

Практическое занятие № 7 Работа с программным обеспечением. Запись и 

воспроизведение звуковых файлов. 
2 

Тема 2.4 Устройства 

вывода информации 

на печать. 

Содержание учебного материала 6  

Классификация устройств вывода информации на печать. Принцип работы и 

технические характеристики: матричных, струйных, лазерных, светодиодных и 

сублимационных принтеров, плоттеров. 

Параметры работы принтеров. Правила эксплуатации принтеров. Обзор основных 

современных моделей. 

2 

ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 

В том числе практических и лабораторных занятий 4  

Практическое занятие № 8 Подключение и инсталляция принтеров. Настройка 

параметров работы принтеров. Замена картриджей. 
4 

 

Тема 2.5 

Манипуляторные 

устройства ввода 

информации 

 

Содержание учебного материала 2  

Принцип работы и технические характеристики: клавиатуры, мыши, джойстика, 

трекбола, дигитайзера. 

Параметры работы манипуляторных устройств ввода информации. 

Настройка параметров работы клавиатуры, мыши. 

2 

ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 

Тема 2.6 Сканеры Содержание учебного материала 10  

Классификация сканеров.  

Принцип работы и способы формирования изображения. 

Технические характеристики сканеров.  

Программный интерфейс, программное обеспечение. 

Обзор основных современных моделей. 

2 

ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 

В том числе практических и лабораторных занятий 8 

Практическое занятие № 9. Подключение и инсталляция сканеров. Настройка 

параметров работы сканера. 
4 

Практическое занятие № 10. Работа с программами сканирования и распознавания 

текстовых материалов 
4 

Тема 2.8  Содержание учебного материала 10  



Технические 

средства сетей ЭВМ 

Назначение и краткая характеристика сетевого оборудования.   

Кабельная система. 

Сетевые адаптеры. 

Концентраторы. 

Мосты и коммутаторы, принт-серверы. 

Модемы: принцип работы, факс-модем, типы модемов, режимы работы. 

Протоколы сжатия данных и коррекции ошибок.  

Установка модема и настройка параметров работы. Обзор основных моделей. 

2 

ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 

В том числе практических и лабораторных занятий 8 

Практическое занятие № 11. Подключение и настройка параметров работы модема. 4 

Практическое занятие № 12. Подключение и работа с нестандартными 

периферийными устройствами ПК 
4 

Тема 2.9 

Беспроводные 

каналы связи 

Содержание учебного материала 6  

Беспроводная линия связи. 

Диапазоны электромагнитного спектра. Распространение электромагнитных волн. 

Лицензирование. 

Беспроводные системы. 

Двухточечная связь. Связь одного источника и нескольких приемников. Связь 

нескольких источников и нескольких приемников 

2 

ОК 01 

ОК 02 

ПК 3.3 

ПК 3.4 

В том числе практических и лабораторных занятий 4 

Практическое занятие № 13. Монтаж кабельных сред технологий Ethernet. 4 

 Самостоятельная работа обучающихся   

Промежуточная аттестация в форме дифференцированного зачета   

Всего: 64  



3. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 

 

3.1. Материально-техническое обеспечение 

Лаборатория «Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств», оснащенная в соответствии с Приложением 3 ОПОП-П. 

3.2. Учебно-методическое обеспечение 

 

3.2.1. Основные печатные и/или электронные издания 

1. Новожилов, О. П.  Архитектура компьютерных систем в 2 ч. Часть 2 : учебное пособие 

для среднего профессионального образования / О. П. Новожилов. — Москва : Издательство 

Юрайт, 2021. — 246 с. — (Профессиональное образование). — ISBN 978-5-534-10301-4. — 

Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/475574  

2. Колдаев, В. Д. Архитектура ЭВМ : учебное пособие / В.Д. Колдаев, С.А. Лупин. — 

Москва : ФОРУМ : ИНФРА-М, 2021. — 383 с. — (Среднее профессиональное образование). - 

ISBN 978-5-8199-0868-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1136788  

3. Кузин, А. В. Компьютерные сети : учебное пособие / А.В. Кузин, Д.А. Кузин. — 4-е 

изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2022. — 190 с. — (Среднее 

профессиональное образование). - ISBN 978-5-00091-453-3. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1860119  

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Результаты обучения 

 

Критерии оценки Методы оценки 

построение цифровых 

вычислительных систем и их 

архитектурные особенности;  

принципы работы основных 

логических блоков системы;  

параллелизм и 

конвейеризацию вычислений;  

классификацию 

вычислительных платформ;  

принципы вычислений в 

многопроцессорных и 

многоядерных системах;  

принципы работы кэш-

памяти;  

повышение 

производительности 

многопроцессорных и 

многоядерных систем; 

энергосберегающие 

технологии;  

основные конструктивные 

элементы средств 

вычислительной техники; 

периферийные устройства 

вычислительной техники;  

Не менее 60% верных 

ответов 

Тестовые задания 

Оценка в рамках текущего 

контроля результатов 

выполнения индивидуальных 

контрольных заданий, 

результатов выполнения 

практических работ, устный 

индивидуальный опрос. 

Письменный опрос в форме 

тестирования. 

Дифференцированный зачет 

https://urait.ru/bcode/475574


нестандартные периферийные 

устройства;  

назначение и принципы 

работы основных узлов 

современных технических 

средств;  

структурные схемы и порядок 

взаимодействия компонентов 

современных технических 

средств 

определять оптимальную 

конфигурацию оборудования 

и характеристики устройств 

для конкретных задач;  

идентифицировать основные 

узлы персонального 

компьютера, разъемы для 

подключения внешних 

устройств;  

выбирать рациональную 

конфигурацию оборудования 

в соответствии с решаемой 

задачей;  

определять совместимость 

аппаратного и программного 

обеспечения; 

осуществлять модернизацию 

аппаратных средств;  

пользоваться основными 

видами современной 

вычислительной техники, 

периферийных и мобильных 

устройств и других 

технических средств;  

правильно эксплуатировать и 

устранять типичные 

выявленные дефекты 

технических средств.  

 

Результаты выполнения 

практических заданий 

полностью 

соответствуют 

эталонным – оценка 

«отлично»,  

результаты выполнения 

практических заданий 

соответствуют 

эталонным с 

незначительными 

отклонениями – оценка 

«хорошо», 

результаты выполнения 

практических заданий 

частично соответствуют 

эталонным – оценка 

«удовлетворительно», 

результаты выполнения 

практических заданий не 

соответствуют 

эталонным – оценка 

«неудовлетворительно». 

Наблюдения в процессе 

выполнения практических и 

оценивание выполнения 

практических работ.  

 

Текущий контроль в форме 

защиты практических работ  

Дифференцированный зачет 

 



Приложение 2.13 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.07 ОПЕРАЦИОННЫЕ СИСТЕМЫ И СРЕДЫ» 
 

1.1. Цель и место дисциплины в структуре основной образовательной 

программы:  

Цель дисциплины «ОП.07 Операционные системы и среды»: изучение концепций 

разработки операционных систем; теоретических основ операционных систем и приобретение 

навыков практической работы. 

Дисциплина «ОП.07 Операционные системы и среды» включена в обязательную часть 

общепрофессионального цикла образовательной программы. 

 

1.2. Планируемые результаты освоения дисциплины: 

 

Код 

ПК, ОК 
Уметь Знать Владеть навыками 

ПК 2.2 использовать современные 

методы контроля 

производительности 

информационно-

коммуникационной систем; 

локализовать отказ и 

инициировать 

корректирующие действия; 

применять программно-

аппаратные средства для 

диагностики отказов и 

ошибок сетевых устройств; 

использовать современные 

методы контроля 

производительности 

информационно-

коммуникационной систем; 

локализовать отказ и 

инициировать 

корректирующие действия; 

применять программно-

аппаратные средства для 

диагностики отказов и ошибок 

сетевых устройств; 

применять внешние и 

штатные программно-

аппаратные средства для 

контроля производительности 

сетевой инфраструктуры 

информационно-

коммуникационной системы. 

использовать современные 

методы контроля 

производительности 

информационно-

коммуникационной систем; 

локализовать отказ и 

инициировать 

корректирующие действия; 

применять программно-

аппаратные средства для 

сопоставления 

аварийной информации 

от различных устройств 

информационно-

коммуникационной 

системы; 

локализации отказов в 

сетевых устройствах и 

операционных 

системах; 

контроля ежедневных 

отчетов от систем 

мониторинга и системы 

сбора и передачи 

учетной информации; 

исправления ошибок 

конфигурации сетевых 

устройств и 

операционных систем; 

составления отчетов об 

использовании сетевых 

ресурсов и 

операционных 

системах. 



диагностики отказов и ошибок 

сетевых устройств; 

применять внешние и 

штатные программно-

аппаратные средства для 

контроля производительности 

сетевой инфраструктуры 

информационно-

коммуникационной системы. 

ПК 2.3 использовать процедуры 

восстановления данных; 

определять точки 

восстановления данных; 

работать с серверами 

архивирования и средствами 

управления операционных 

систем; 

пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий; 

выполнять плановое 

архивирование программного 

обеспечения 

пользовательских устройств 

согласно графику 

общих принципов 

функционирования 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

информационно-

коммуникационной системы; 

международных стандартов 

локальных вычислительных 

сетей; 

регламентов проведения 

профилактических работ на 

администрируемой 

информационно-

коммуникационной системе; 

требований охраны труда при 

работе с сетевой аппаратурой 

администрируемой 

информационно-

коммуникационной системе 

восстановления 

параметров по 

умолчанию согласно 

документации 

операционных систем; 

восстановления 

параметров при помощи 

серверов архивирования 

и средств управления 

специализированных 

операционных систем 

сетевого оборудования; 

мониторинга 

проведенного 

планового 

архивирования 

пользовательских 

устройств. 

ПК 2.4 соблюдать процедуру 

установки прикладного 

программного обеспечения в 

соответствии с требованиями 

организации- производителя; 

идентифицировать 

инциденты, возникающие при 

установке программного 

обеспечения, и принимать 

решение по изменению 

процедуры установки; 

пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий; 

использовать различные 

средства и режимы установки 

лицензионных требования по 

настройке устанавливаемого 

программного обеспечения; 

типовых причин инцидентов, 

возникающих при установке 

программного обеспечения; 

требований охраны труда при 

работе с аппаратными, 

программно-аппаратными и 

программными средствами 

администрируемой 

инфокоммуникационной 

системы; 

типовых процедур и 

стандартов обновления 

программного обеспечения 

технических средств; 

запуска, мониторинга и 

контроля процедуры 

установки прикладного 

программного 

обеспечения на 

конечных устройствах 

пользователей и/или 

серверном 

оборудовании; 

резервного копирования 

программного 

обеспечения 

технических средств; 

работы с системой по 

контролю за 

профилактическим 

обслуживанием; 



и обновления программного 

обеспечения информационно-

коммуникационной системы, 

в том числе автоматические. 

выполнения обновления 

программного 

обеспечения 

технических средств 

согласно инструкции. 

ОК 01 

 

распознавать задачу и/или 

проблему  

в профессиональном и/или 

социальном контексте 

актуальный 

профессиональный и 

социальный контекст, в 

котором приходится работать 

и жить  

- 

анализировать задачу и/или 

проблему  

и выделять её составные части 

основные источники 

информации  

и ресурсы для решения задач 

и проблем  

в профессиональном и/или 

социальном контексте 

определять этапы решения 

задачи 

алгоритмы выполнения работ 

в профессиональной и 

смежных областях 

выявлять и эффективно 

искать информацию, 

необходимую для решения 

задачи и/или проблемы 

методы работы в 

профессиональной  

и смежных сферах; 

составлять план действия структуру плана для решения 

задач 

определять необходимые 

ресурсы 

порядок оценки результатов 

решения задач 

профессиональной 

деятельности 

владеть актуальными 

методами работы  

в профессиональной и 

смежных сферах 

реализовывать составленный 

план 

оценивать результат и 

последствия своих действий 

(самостоятельно или с 

помощью наставника) 

ОК 07 

 

соблюдать нормы 

экологической безопасности 

правила экологической 

безопасности при ведении 

профессиональной 

деятельности  

- 
определять направления 

ресурсосбережения  

в рамках профессиональной 

деятельности по профессии 

(специальности), 

осуществлять работу с 

основные ресурсы, 

задействованные  

в профессиональной 

деятельности 



соблюдением принципов 

бережливого производства 

организовывать 

профессиональную 

деятельность с учетом знаний 

об изменении климатических 

условий региона 

пути обеспечения 

ресурсосбережения 

 принципы бережливого 

производства 

 основные направления 

изменения климатических 

условий региона 

 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

2.1. Трудоемкость освоения дисциплины 

Наименование составных частей 

дисциплины 
Объем в часах 

В т.ч. в форме 

практ. 

подготовки 

Учебные занятия 64 40 

теоретическое обучение 24  

лабораторные занятия 40 40 

Самостоятельная работа    

Промежуточная аттестация в форме экзамена 18  

 

 

 

 

 

 

 

 

 

 

 

 

 



2.2. Содержание дисциплины 

 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Объем, ак. ч /  

в том числе  

в форме 

практической 

подготовки, ак. ч 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3 4 

Раздел 1. Основы операционных систем 20  

Тема 1.1. 

Основные 

понятия об 

операционных 

системах  

 

Содержание учебного материала 6 ОК 01 

ОК 07 

ПК 2.2 

ПК 2.3 

ПК 2.4 

 

1. Понятие операционной системы. Общие сведения об операционных системах. Цели и 

задачи операционной системы. Основная классификация операционных систем.  

4 2. Задачи администрирования операционных систем. 

3. Отличительные особенности современных операционных систем: DOS, Windows, Mac OS, 

Linux, QNX OS/2. 

В том числе практических и лабораторных занятий 2 

Лабораторное занятие № 1. Работа в оболочке командной строки. PowerShell, CMD. 2 

Самостоятельная работа обучающихся  

Тема 1.2. 

Работа с 

файлами 

Содержание учебного материала  14 ОК 01 

ОК 07 

ПК 2.2 

ПК 2.3 

ПК 2.4 

1. Работа с файлами. Файловая система. Виды файловых систем. Физическая организация 

файловой системы. Цели и задачи файловой системы. Структура файловой системы. 

4 

2. Типы файлов. Файловые операции, контроль доступа к файлам. Планирование задания. 

Переносимость ОС. Имена файлов. Атрибуты файлов. Работа с файлами и каталогами.  

3. Основные операции при работе с каталогами (создание, удаление, рекурсивное удаление, 

переименование, копирование). Основные операции при работе с файлами: создание, удаление, 

переименование, копирование, создание жесткой ссылки, вывод содержимого файла, вывод 

содержимого файла в соответствии с заданными условиями. 

В том числе практических и лабораторных занятий 10 

Лабораторное занятие № 2. Установка и предварительная настройка ОС. 6 



Лабораторное занятие № 3. Работа с реестром ОС. 2 

Лабораторное занятие № 4. Работа с конфигурационными файлами ОC Unix. 2 

Самостоятельная работа обучающихся   

Раздел 2. Структура, процессы и безопасность в операционных системах 32  

Тема 2.1. 

Модели 

операционных 

систем. Ядро 

операционной 

системы 

Содержание учебного материала  4 ОК 01 

ОК 07 

ПК 2.2 

ПК 2.3 

ПК 2.4 

1. Различные модели операционных систем. Структуры операционных систем. Устройство 

мобильных операционных систем. Виды ядер. Экзоядро. Модель клиент-сервер. 4 

2. Виды оболочек операционных систем, различия, характеристики. 

В том числе практических и лабораторных занятий 
 

Тема 2.2. 

Процессы и 

приоритеты. 

 

Содержание учебного материала  10 ОК 01 

ОК 07 

ПК 2.2 

ПК 2.3 

ПК 2.4 

1. Понятие процесса. Понятие потока. Межпроцессорное взаимодействие. Процессы. 

Создание процесса. Завершение процесса. Иерархии процессов. Состояния процессов. Контекст и 

дескриптор процесса. 

4 
2. Межпроцессорное взаимодействие. Понятие взаимоблокировки. Ресурсы, обнаружение 

взаимоблокировок. Избегание взаимоблокировок. Предотвращение взаимоблокировок. 

3. Потоки. Определение. Классическая модель потоков. Реализация потоков в 

пользовательском пространстве. Реализация потоков в ядре. Гибридная реализация. Всплывающие 

потоки. 

В том числе практических и лабораторных занятий 6 

Лабораторное занятие № 5. Управление процессами ОС Linux 4 

Лабораторное занятие № 6. Создание пользовательских скриптов ОС Unix. 2 

Самостоятельная работа обучающихся   

Тема 2.3. 

Основы 

управления 

памятью.  

Содержание учебного материала  10 ОК 01 

ОК 07 

ПК 2.2 

ПК 2.3 

ПК 2.4 

1. Основное управление памятью. Подкачка. Виртуальная память. Системные вызовы 

управления памятью. Реализация управления памятью. Ввод – вывод информации в операционных 

системах. 2 

2. Конвейеры и фильтры. Работа с сетью. Системные вызовы ввода-вывода в операционных 

системах. Реализация ввода-вывода в операционных системах.  



3. Алгоритмы замещения страниц. Взаимоблокировка (deadlock). Ресурсы. Выгружаемы и 

невыгружаемые ресурсы. Условия возникновения ресурсных взаимоблокировок. Вопросы 

реализации: участие ОС в процессе подкачки, обработка страничного прерывания, разделение 

политики и механизмы. Сегментация памяти. 

В том числе практических и лабораторных занятий 8 

Лабораторное занятие № 7. Настройка и работа с сетью. Конфигурирование сети ОС Unix. 8 

Самостоятельная работа обучающихся   

Тема 2.4. 

Основные 

принципы 

безопасности 

Содержание учебного материала 8 ОК 01 

ОК 07 

ПК 2.2 

ПК 2.3 

ПК 2.4 

1. Основные понятия безопасности. Классификация угроз. Базовые технологии безопасности 
2 

2. Механизмы защиты. Надежные системы. Восстанавливаемость файловых систем. 

В том числе практических и лабораторных занятий 6 

Лабораторное занятие № 8. Резервное копирование и восстановление данных в Windows, Unix 4 

Лабораторное занятие № 9. Настройка брандмауэра и браузеров 2 

Самостоятельная работа обучающихся  

Раздел 3. Сетевые операционные системы 12  

Тема 3.1. 

Основы 

передачи 

данных в сети 

Содержание учебного материала  6 ОК 01 

ОК 07 

ПК 2.2 

ПК 2.3 

ПК 2.4 

1. Сетевая модель OSI. Основные протоколы передачи данных. Стеки протоколов FTP SSH. 
2 

2. Обзор серверных дистрибутивов операционных систем. 

В том числе практических и лабораторных занятий 4 

Лабораторное занятие № 10. Настройка сетевого протокола 4 

Самостоятельная работа обучающихся  

Тема 3.2. Среда 

передачи 

данных 

Содержание учебного материала  6 ОК 01 

ОК 07 

ПК 2.2 

ПК 2.3 

ПК 2.4 

Проводной и беспроводной доступ к сети: устройства и кабели.  
2 

Адресация в сети. Провайдеры. Понятие хостинга. 

В том числе практических и лабораторных занятий 4 

Лабораторное занятие № 11. Обеспечение беспроводного подключения 4 

Самостоятельная работа обучающихся  

Промежуточная аттестация в форме экзамена 18  

Всего: 82  



3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Материально-техническое обеспечение 

Лаборатория «Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств», оснащенная в соответствии с Приложением 3 ОПОП-П. 

3.2. Учебно-методическое обеспечение 

 

3.2.1. Основные печатные и/или электронные издания 

1. Рудаков, А. В. Операционные системы и среды [Электронный ресурс]: учебник / Рудаков А. 

В. — М.: КУРС: ИНФРА-М, 2018. — 304 с. - Режим доступа: 

http://znanium.com/catalog/product/946815. 

2. Операционные системы. Основы UNIX : учебное пособие / А.Б. Вавренюк, О.К. Курышева, 

С.В. Кутепов, В.В. Макаров. — Москва : ИНФРА-М, 2021. — 160 с. + Доп. материалы 

[Электронный ресурс]. — (Среднее профессиональное образование). - ISBN 978-5-16-013981-

4. - Текст : электронный. - URL: https://znanium.com/catalog/product/1189336  

3. Основные функции и состав операционной системы. Режим доступа: 

http://srtv.fcior.edu.ru/card/23407/osnovnye-funkcii-i-sostav-operacionnoy-sistemy.html 

4. Практические работы по дисциплине "Операционные системы и среды". Режим 

доступа https://infourok.ru/prakticheskie-raboti-po-discipline-operacionnie-sistemi-i-sredi-

3057286.html. 

 

3.2.2 Дополнительные источники  

1. Батаев А.В. Операционные системы и среды: учебник для студ. учреждений сред. проф. 

образования / А.В. Батаев, Н.Ю. Налютин, С.В. Синицына. – 6-е изд., стр. – М.: Издательский 

центр «Академия», 2023. – 272 с 

 

 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Результаты обучения Критерии оценки Методы оценки 

Знать: 

-состав и принципы работы 

операционных систем и сред; 

-понятие, основные функции, 

типы операционных систем; 

-машинно-зависимые 

свойства операционных 

систем: обработка 

прерываний, 

обслуживание ввода-вывода, 

управление виртуальной 

памятью; 

-принципы построения 

операционных систем; 

Количество правильных 

ответов на вопросы теста 

- не менее 60%. 

Соответствие 

результатов работ 

модельным 

 

Тестирование 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Экзамен 

http://znanium.com/catalog/product/946815
https://infourok.ru/prakticheskie-raboti-po-discipline-operacionnie-sistemi-i-sredi-3057286.html
https://infourok.ru/prakticheskie-raboti-po-discipline-operacionnie-sistemi-i-sredi-3057286.html


-способы организации 

поддержки устройств, 

драйверы оборудования; 

-понятие, функции и способы 

использования программного 

интерфейса операционной 

системы, виды 

пользовательского 

интерфейса. 

Уметь: 

-использовать средства 

операционных систем и сред 

для обеспечения работа 

вычислительной техники; 

-работать в конкретной 

операционной системе; 

-работать со стандартными 

программами операционной 

системы; 

-поддерживать приложения 

различных операционных 

систем. 

Соответствие 

результатов выполнения 

и оформления 

практических заданий 

модельным результатам 

и/или примерам 

выполнения 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 

Экзамен 

 



Приложение 2.14 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.08 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ» 

1.1. Цель и место дисциплины в структуре основной образовательной 

программы:  

Цель дисциплины «ОП.08 Информационные технологии»: дать современное 

представление о процессах преобразования информации в информационном обществе и 

профессиональной деятельности. 

Дисциплина «ОП.08 Информационные технологии» включена в обязательную часть 

общепрофессионального цикла образовательной программы. 

 

1.2. Планируемые результаты освоения дисциплины: 

 

Код 

ПК, ОК 
Уметь Знать Владеть навыками 

ПК 1.1 пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий;  

сопровождать техническую 

документацию по объектам 

инфокоммуникационных 

систем;  

контролировать наличие и 

движение аппаратных, 

программно-аппаратных и 

программных средств;  

работать с информационной 

системой по управлению 

запасами и ремонтом;  

оформлять заявки на 

материалы и комплектующие 

инфокоммуникационных 

систем. 

правил и процедуры проведения 

инвентаризации;  

правил маркировки устройств и 

элементов 

инфокоммуникационной системы;  

основ делопроизводства;  

процедуры списания технических 

средств;  

программных средств 

инвентаризации;  

принципов классификации и 

кодирования информации;  

типовых вариантов 

взаимозаменяемости;  

принципов организации 

инфокоммуникационных систем 

по управлению ремонтом и 

обслуживанием;  

составления регламентных отчетов о 

замеченных отклонениях от штатного 

режима функционирования 

инфокоммуникационных систем;  

документирования базовой 

конфигурации и программного 

обеспечения устройств 

инфокоммуникационных систем. 

ПК 1.6 вести техническую 

документацию по объектам 

информационно-

коммуникационной системы 

контролировать наличие и 

движение аппаратных, 

программно-аппаратных и 

программных средств 

пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий 

правила и процедуры проведения 

инвентаризации 

правила маркировки устройств и 

элементов информационно-

коммуникационной системы 

основы делопроизводства 

процедура списания технических 

средств 

отраслевые нормативные правовые 

акты 

требования охраны труда при 

работе с аппаратными, 

программно-аппаратными и 

программными средствами 

администрируемой 

информационно-

коммуникационной системы 

Проведение инвентаризации 

Проверка отчетов по результатам 

инвентаризации и списанию 

аппаратных, программно-аппаратных 

и программных средств 

Фиксирование в журнале 

инвентарных номеров технических 

средств администрируемой сети 

Фиксирование в журнале 

месторасположения технических 

средств администрируемой сети 

Маркировка технических средств 

администрируемой сети 



программные средства 

инвентаризации 

 

ОК 02 

 

 

 

 

 

 

 

 

 

 

определять задачи для поиска 

информации 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности 

- 

определять необходимые 

источники информации 

приемы структурирования 

информации 

планировать процесс поиска; 

структурировать получаемую 

информацию  

формат оформления результатов 

поиска информации, современные 

средства  

и устройства информатизации 

выделять наиболее значимое в 

перечне информации 

порядок их применения и 

программное обеспечение в 

профессиональной деятельности в 

том числе с использованием 

цифровых средств 

оценивать практическую 

значимость результатов поиска 

оформлять результаты поиска, 

применять средства 

информационных технологий 

для решения 

профессиональных задач 

использовать современное 

программное обеспечение 

использовать различные 

цифровые средства для 

решения профессиональных 

задач 

ОК 05 грамотно излагать свои мысли 

и оформлять документы по 

профессиональной тематике на 

государственном языке, 

проявлять толерантность в 

рабочем коллективе 

особенности социального и 

культурного контекста 

- 

 правила оформления документов  

и построения устных сообщений 

ОК 09 понимать общий смысл четко 

произнесенных высказываний 

на известные темы 

(профессиональные и 

бытовые), понимать тексты на 

базовые профессиональные 

темы 

правила построения простых и 

сложных предложений на 

профессиональные темы 

- 

участвовать в диалогах на 

знакомые общие  

и профессиональные темы 

основные общеупотребительные 

глаголы (бытовая и 

профессиональная лексика) 

строить простые высказывания 

о себе и о своей 

профессиональной 

деятельности 

лексический минимум, 

относящийся  

к описанию предметов, средств и 

процессов профессиональной 

деятельности 

кратко обосновывать и 

объяснять свои действия 

(текущие и планируемые) 

особенности произношения 

писать простые связные 

сообщения на знакомые или 

интересующие 

профессиональные темы 

правила чтения текстов 

профессиональной 

направленности 

 



 

1.3 Обоснование часов вариативной части ОПОП-П 

№ 

п/п 

Дополнительные знания, 

умения, навыки 

№, наименование темы 

 

Объем 

часов 

Обоснование 

включения в 

рабочую 

программу 

1 Использовать знания об 

информации и информационных 

технологиях в профессиональной 

деятельности 

Раздел 1. Информация и 

информационные технологии. 

Виды программного 

обеспечения. Технология работы 

с операционными системами 

6 Для углубление 

теоретической и 

практической 

подготовки 

2 Использовать знания и навыки 

работы с офисным программным 

обеспечением, справочными 

правовыми системами в 

профессиональной деятельности 

Раздел 2. Обработка текстовой и 

числовой информации. 

6 

   12  

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

2.1. Трудоемкость освоения дисциплины 

Наименование составных частей 

дисциплины 
Объем в часах 

В т.ч. в форме 

практ. 

подготовки 

Учебные занятия 84 56 

теоретическое обучение 28  

практические работы 56 56 

Самостоятельная работа    

Промежуточная аттестация в форме 

дифференцированного зачета 
  

 

 

 

 

 



2.2. Содержание дисциплины 

 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Объем, ак. ч /  

в том числе  

в форме 

практической 

подготовки, ак. 

ч 

Коды 

компетенций, 

формировани

ю которых 

способствует 

элемент 

программы 

1 2 3 4 

Раздел 1. Информация и информационные технологии. Виды программного обеспечения. Технология работы с 

операционными системами 

22  

Тема 1.1. 

Информация и 

информационные 

технологии 

 

Содержание учебного материала 6 ОК 01, ОК 07, 

ПК 1.1, ПК 1.6. 1. Понятие об информационных системах и информационных технологиях, структура и практические 

примеры. Виды информационных систем на производстве, в науке, образовании. Информация, ее виды и 

свойства, методы кодирования. Способы обработки, передачи и хранения данных. 

2 

В том числе практических и лабораторных занятий 4 

Практические работа № 1. Определение количества информации в файлах. 4 

Самостоятельная работа обучающихся  

Тема 1.2. Виды 

программного 

обеспечения. 

Операционные 

системы. 

Содержание учебного материала  16 ОК 01, ОК 07, 

ПК 1.1, ПК 1.6. 1. Виды программного обеспечения. Системное ПО, функции операционных систем, сервисное ПО, вирусы и 

антивирусы.  

4 
2. Классификация прикладных программ. Понятие окна. Структура и назначение элементов окна. 

Рабочий стол. Системное меню. Запуск программ. Система помощи (справка). Диалоговые окна. Файловая 

система (файл, имя файла, каталога, папки, имена дисков, путь к файлу). 

3. Операционные системы. Виды операционных систем. Назначение, состав и загрузка ОС. 

В том числе практических и лабораторных занятий 12 

Практические работа № 2. Формирование тематических директорий. Формирование и применение пути к 

файлам.  
4 

Практические работа № 3. Поиск заданных файлов. 4 

Практические работа № 4. Пользовательские настройки в операционной системе. 4 

Самостоятельная работа обучающихся   

Раздел 2. Обработка текстовой и числовой информации. 38  

Тема 2.1. Обработка 

текстовой 

информации 

Содержание учебного материала 18 ОК 01, ОК 07, 

ПК 1.1, ПК 1.6. 1. Виды текстовых процессоров и их возможности.  
6 

2. Основные элементы главного меню. Создание и сохранение документов. Навигация.  



3. Редактирование документа: удаление, копирование и перемещение фрагментов в пределах одного 

документа. Вставка фрагментов в документ.  

4. Форматирование документа и отдельных фрагментов. Свойства документа. 

5. Параметры страницы. Колонтитулы. Параметры печати. 

В том числе практических и лабораторных занятий 12 

Практические работа № 5. Ввод и обработка простого текста. 6 

Практические работа № 6. Форматирование текста. Вставка колонтитулов. Защита документа от изменения. 6 

Самостоятельная работа обучающихся  

Тема 2.2. Таблицы и 

графические 

изображения в 

текстовых 

документах 

Содержание учебного материала 6 ОК 01, ОК 07, 

ПК 1.1, ПК 1.6. 1. Вставка и форматирование таблиц 
2 

2. Вставка, форматирование и обработка рисунков 

В том числе практических и лабораторных занятий 4 

Практические работа № 7. Вставка рисунков и таблиц в текстовый документ 4 

Самостоятельная работа обучающихся  

Тема 2.3. Обработка 

числовой 

информации. 

Содержание учебного материала 14 ОК 01, ОК 07, 

ПК 1.1, ПК 1.6. 1. Табличные процессоры. Основные возможности. Главное меню 

6 

2. Структура электронных таблиц: ячейка, строка, столбец. Адреса ячеек. Панели инструментов.  

3. Ввод данных в таблицу. Типы и формат данных: числа, формулы, текст. Вычисления в электронных 

таблицах. Ссылки. Типичные ошибки. 

4. Построение диаграмм и графиков. Форматирование готовых диаграмм.  

5. Поиск и фильтрация данных. Типы критериев. 

В том числе практических и лабораторных занятий 8 

Практические работа № 8. Выполнение ввода данных и вычислений. 4 

Практические работа № 9. Поиск данных в таблице по заданным критериям. 4 

Самостоятельная работа обучающихся  

Раздел 3. Мультимедиа технологии 16  

Тема 3.1. 

Мультимедиа 

технологии 

Содержание учебного материала 16 ОК 01, ОК 07, 

ПК 1.1, ПК 1.6. 1. Средства создания презентационных материалов: обзор, основные возможности. Основные 

инструменты главного меню сервисов для создания презентаций. 

4 2. Вставка в презентацию звука и видео. Настройка анимации. Настройка демонстрации. 

3. Технические и программные средства ввода и обработки звука. 

4. Технические и программные средства обработки видео. 

В том числе практических и лабораторных занятий 12 

Практические работа № 10. Подготовка презентации на заданную тему. 4 

Практические работа № 11. Подготовка и обработка видеоролика. 4 

Практические работа № 12. Доработка презентации: вставка заданных объектов. 4 

Самостоятельная работа обучающихся  

Раздел 4. Работа с графическими редакторами 8  

Содержание учебного материала 8 



Тема 4.1. Растровая 

и векторная 

графика 

1. Современные графические редакторы: обзор, возможности, сравнительный анализ. 3D-редакторы. 

4 

ОК 01, ОК 07, 

ПК 1.1, ПК 1.6. 2. Панель инструментов векторного редактора. Демонстрация возможностей. 

3. Панель инструментов растрового редактора. Демонстрация возможностей. 

В том числе практических и лабораторных занятий 4 

Практические работа № 13. Подготовка векторного изображения на заданную тему. Коллаж 2 

Практические работа № 14. Обработка векторного изображения. Работа со слоями. 2 

Самостоятельная работа обучающихся  

Промежуточная аттестация в форме дифференцированного зачета   

Всего: 84  

 



3. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 

 

3.1. Материально-техническое обеспечение 

Лаборатория «Информационных ресурсов», оснащенная в соответствии с 

Приложением 3 ОПОП-П. 

3.2. Учебно-методическое обеспечение 

 

3.2.1. Основные печатные и/или электронные издания 

1. Гвоздева, В. А. Информатика, автоматизированные информационные технологии и 

системы [Электронный ресурс]: учебник / В.А. Гвоздева. — М.: ФОРУМ: ИНФРА-М, 2021. — 

542 с. — Режим доступа: https://znanium.com/catalog/product/1190684. 

2. Информационные технологии [Электронный ресурс]: учебное пособие / Л. Г. 

Гагарина, Я. О. Теплова, Е. Л. Румянцева, А. М. Баин; под ред. Л. Г. Гагариной. — М.: ИД 

«ФОРУМ: ИНФРА-М», 2019. — 320 с. — Режим доступа: 

https://znanium.com/catalog/product/1018534. 

3. Плотникова, Н. Г. Информатика и информационно-коммуникационные технологии 

(ИКТ) [Электронный ресурс]: учеб. пособие / Н. Г. Плотникова. — М.: РИОР: ИНФРА-М, 

2019. — 124 с. - Режим доступа: https://znanium.com/catalog/product/994603. 

4. Советов, Б. Я.  Информационные технологии: учебник для среднего 

профессионального образования / Б. Я. Советов, В. В. Цехановский. — 7-е изд., перераб. и 

доп. — Москва: Издательство Юрайт, 2022. — 327 с. — (Профессиональное образование). — 

ISBN 978-5-534-06399-8. — Текст: электронный // Образовательная платформа Юрайт [сайт].  

5. Суворова, Г. М.  Информационные технологии в управлении средой обитания: 

учебное пособие для вузов / Г. М. Суворова. — 2-е изд., перераб. и доп. — Москва: 

Издательство Юрайт, 2022. — 210 с. — (Высшее образование). — ISBN 978-5-534-14062-0. — 

Текст: электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/496743. 

6. Федотова, Е. Л. Информационные технологии в профессиональной деятельности 

[Электронный ресурс]: учебное пособие / Е. Л. Федотова. — М.: ИД «ФОРУМ: ИНФРА-М», 

2021. — 367 с. —Режим доступа: https://znanium.com/catalog/product/1189329. 

 

3.2.2. Дополнительные источники  

1. Остроух, А. В. Основы информационных технологий: учебник / А. В. Остроух. Изд. 

3-е, стереотип. - М.: ИЦ "Академия", 2018.-208 с. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Результаты обучения Критерии оценки Методы оценки 

Знать: 

понятие информационных 

систем и информационных 

технологий, 

автоматизированной 

обработки информации; 

основные правила и методы 

работы с пакетами 

прикладных программ; 

Не менее 60 % 

правильных ответов 

Соответствие 

результатов выполнения 

практических работ 

примерам. 

 

 

Тестирование 

 

Экспертное наблюдение за 

ходом выполнения 

практической работы 

Дифференцированный зачет 

 

https://znanium.com/catalog/product/994603
https://urait.ru/bcode/496743
https://znanium.com/catalog/product/1189329


возможности сетевых 

технологий работы с 

информацией; 

методы и средства сбора, 

обработки, хранения, 

передачи и накопления 

информации; 

принципы защиты 

информации от 

несанкционированного 

доступа 

теоретические основы, виды и 

структуру баз данных; 

принципы классификации и 

кодирования информации;  

номенклатура 

информационных 

источников, применяемых в 

профессиональной 

деятельности; приемы 

структурирования 

информации; формат 

оформления результатов 

поиска информации; основы 

современных систем 

управления базами данных. 

Уметь: 

использовать программное 

обеспечение в 

профессиональной 

деятельности; 

использовать 

информационные ресурсы 

для поиска и хранения 

информации; 

обрабатывать текстовую и 

табличную информацию; 

использовать деловую 

графику и 

мультимедиаинформацию;  

использовать технологии 

сбора, размещения, хранения, 

накопления, преобразования 

и передачи данных; 

обрабатывать текстовую и 

числовую информацию; 

применять мультимедийные 

технологии обработки и 

представления информации; 

обрабатывать информацию, 

используя средства пакетов 

прикладных программ. 

Подготовлены и 

сохранены в заданном 

формате текстовые, 

графические и 

презентационные 

материалы в 

соответствии с 

требованиями. 

Результаты выполнения 

заданий соответствуют 

заданным шаблонам и 

требованиям. 

При выполнении заданий 

использованы 

рациональные методы и 

средства обработки 

информации. 

Оценка результатов 

выполнения практических 

работ. 

Экспертное наблюдение за 

ходом выполнения 

практической работы. 

Дифференцированный зачет 



 



Приложение 2.15 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.09 ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ» 
 

1.1. Цель и место дисциплины в структуре основной образовательной 

программы:  

Цель дисциплины «ОП.09 Правовое обеспечение профессиональной деятельности»: 

изучения действующего законодательства, регулирующего хозяйственно-экономические 

отношения, приобретение навыков работы с нормативным материалом, его анализа и 

практического использования. 

Дисциплина «ОП.09 Правовое обеспечение профессиональной деятельности» 

включена в обязательную часть общепрофессионального цикла образовательной программы. 

 

1.2. Планируемые результаты освоения дисциплины: 

 

Код 

ПК, ОК 
Уметь Знать 

ОК 04 организовывать работу коллектива и 

команды 

психологические основы деятельности коллектива, 

психологические особенности личности 

взаимодействовать с коллегами, 

руководством, клиентами в ходе 

профессиональной деятельности 

основы проектной деятельности 

ОК 05 

 

грамотно излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке, проявлять 

толерантность в рабочем коллективе 

особенности социального и культурного контекста 

 правила оформления документов и построения устных 

сообщений 

ОК 06 описывать значимость своей 

профессии (специальности) 

сущность гражданско-патриотической позиции, 

общечеловеческих ценностей 

применять стандарты 

антикоррупционного поведения 

значимость профессиональной деятельности по профессии 

(специальности) 

 стандарты антикоррупционного поведения  

и последствия его нарушения 

 

1.3 Обоснование часов вариативной части ОПОП-П 

№ п/п Дополнительные знания, умения, 

навыки 

№, наименование 

темы 

 

Объем 

часов 

Обоснование 

включения в 

рабочую 

программу 

1 Нормативно-правовые акты, 

регулирующие общественные 

отношения в трудовом праве; 

содержание российского трудового 

права; права и обязанности работников 

и работодателей; порядок заключения 

прекращения и 

Раздел 2. Трудовое 

право 

8 Для углубления 

теоретической и 

практической 

подготовки 



изменения трудовых договоров; виды 

трудовых договоров; содержание 

трудовой дисциплины; порядок 

разрешения трудовых 

споров; виды рабочего времени и 

времени отдыха; формы и системы 

оплаты труда работников; основы 

охраны труда; порядок и условия 

материальной ответственности сторон 

трудового договора.  

Уметь применять на практике нормы 

трудового законодательства; 

анализировать и готовить 

предложения по урегулированию 

трудовых споров; анализировать и 

решать юридические проблемы в сфере 

трудовых отношений; анализировать и 

готовить предложения по 

совершенствованию правовой 

деятельности организации. 

   8  

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

2.1. Трудоемкость освоения дисциплины 

Наименование составных частей дисциплины Объем в часах 
В т.ч. в форме 

практ. подготовки 

Учебные занятия 56 14 

теоретическое обучение 42  

практические занятия 14 14 

Самостоятельная работа    

Промежуточная аттестация в форме 

дифференцированного зачета 
  

 

 

 

 

 

 

 



2.2. Содержание дисциплины 

 

Наименование разделов и 

тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Объем, акад. ч / в том числе в 

форме практической 

подготовки, акад ч 

Коды компетенции, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3 4 

Раздел 1. Правовое регулирование экономических отношений 12  

Тема 1.1 

Правовое регулирование 

экономических отношений 

на примере 

предпринимательской 

деятельности. 

Содержание учебного материала 12 ОК 04 

ОК 05 

ОК 06 

 

Введение. Предмет, содержание и задачи дисциплины «Правовое обеспечение 

профессиональной деятельности» 
4 

Понятие и признаки субъектов предпринимательской деятельности. Виды субъектов 

предпринимательского права. Формы собственности в РФ. 

Правовой статус индивидуального предпринимателя. Государственная регистрация. 

Гражданская правоспособность и дееспособность. 
2 

Понятие юридического лица, его признаки. Учредительные документы юридического 

лица. Организационно-правовые формы юридических лиц их классификация. 
2 

Понятие и виды экономических споров. Иск. 2 

В том числе практических занятий 2 

Практическое занятие № 1. Изучение правовых основ государственной регистрации 

индивидуального предпринимателя 
1 

Практическое занятие № 2. Применение норм законодательства при решении правовых 

ситуаций в сфере предпринимательских отношений. 
1 

Самостоятельная работа обучающихся  

Раздел 2. Трудовое право 16  

Тема 2.1 

Трудовые  

правоотношения.  

Трудовой договор. 

Содержание учебного материала  8 ОК 04 

ОК 05 

ОК 06 

 

Общая характеристика законодательства РФ о трудоустройстве и занятости населения. 

Государственные органы занятости населения, их права и обязанности. 4 

Понятие трудового договора, его значение. 

В том числе практических занятий 4 

Практическое занятие № 3. Применение норм трудового законодательства при решении 

правовых ситуаций в сфере трудовых отношений. 
2 

Практическое занятие № 4. Составление трудового договора. 2 



Самостоятельная работа обучающихся   

Тема 2.2 

Рабочее время. Заработная 

плата. 

 

Содержание учебного материала 8 ОК 04 

ОК 05 

ОК 06 

 

Понятие рабочего времени, его виды. Время отдыха. Виды отпусков и порядок их 

предоставления. 
2 

Понятие и условия выплаты заработной платы. 4 

В том числе практических занятий 2 

Практическое занятие № 5. Применение норм трудового права для решения практических 

ситуаций, связанных с нарушением правил внутреннего трудового распорядка. 
2 

Самостоятельная работа обучающихся   

Раздел 3. Информационное право 18  

Тема 3. 1 

Правовые режимы 

информации 

Содержание учебного материала 18 ОК 04 

ОК 05 

ОК 06 

 

Информационное право, как отрасль права. Понятие правового режима информации и его 

разновидности. 
2 

Режим государственной и служебной тайны. Защита персональных данных. Понятие 

коммерческой тайны. 
2 

Понятие и система телекоммуникационного права. Субъекты телекоммуникационного 

права. Правовая характеристика информационно-телекоммуникационных сетей. 
2 

Понятие и виды информационных ресурсов. Правовой режим баз данных. 4 

Правовое регулирование деятельности СМИ. Понятие информационной безопасности 4 

В том числе практических занятий 4 

Практическое занятие № 7. Применение норм информационного права для решения 

практических ситуаций. 
2 

Практическое занятие № 8. Определение составов информационных правонарушений при 

решении ситуационных задач 
2 

Самостоятельная работа обучающихся   

Раздел 4. Административное право 10  

Тема 4.1 

Административные 

правонарушения и 

административная 

ответственность. 

Содержание учебного материала 10 ОК 04 

ОК 05 

ОК 06 

 

Понятие административной ответственности, ее цели, функции и признаки. Основания 

административной ответственности.  
4 

Понятие и виды административных правонарушений. Понятие и виды административных 

наказаний. 
4 

В том числе практических занятий 2 

Практическое занятие № 9. Определение составов административных правонарушений  

при решении ситуационных задач. 
2 

Самостоятельная работа обучающихся   

Промежуточная аттестация в форме дифференцированного зачёта   



Всего: 56  



3. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 

 

3.1. Материально-техническое обеспечение 

Кабинет «Социально-экономических дисциплин», оснащенная в соответствии с 

Приложением 3 ОПОП-П. 

3.2. Учебно-методическое обеспечение 

 

3.2.1. Основные печатные и/или электронные издания 

1. Капустин, А. Я.  Правовое обеспечение профессиональной деятельности: 

учебник и практикум для среднего профессионального образования / А. Я. Капустин, К. М. 

Беликова; под редакцией А. Я. Капустина. — 2-е изд., перераб. и доп. — Москва: Издательство 

Юрайт, 2022. — 382 с. — (Профессиональное образование). — ISBN 978-5-534-02770-9. — 

Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/489703  

2. Матвеев, Р.Ф., Правовое обеспечение профессиональной деятельности. : 

учебное пособие / Р.Ф. Матвеев. — Москва: КноРус, 2020. — 157 с. — ISBN 978-5-406-07328-

5. — URL: https://book.ru/book/932171  

3. Правовое обеспечение профессиональной деятельности : учебник и практикум 

для среднего профессионального образования / А. П. Анисимов, А. Я. Рыженков, 

А. Ю. Осетрова, О. В. Попова ; под редакцией А. Я. Рыженкова. — 5-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2022. — 339 с. — (Профессиональное образование). — 

ISBN 978-5-534-15069-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. 

— URL: https://urait.ru/bcode/492847  

3.2.2 Дополнительные источники  

1. Бялт, В. С. Правовые основы профессиональной деятельности : учебное пособие 

для среднего профессионального образования / В. С. Бялт. — 2-е изд., испр. и доп. — Москва 

: Издательство Юрайт, 2020. — 302 с. — (Профессиональное образование). — ISBN 978-5-

534-09968-3. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/453281  

2. Гуреева, М.А. Правовое обеспечение профессиональной деятельности : учебник 

/ Гуреева М.А. — Москва : КноРус, 2020. — 219 с. — ISBN 978-5-406-07404-6. — URL: 

https://book.ru/book/932637 (дата обращения: 15.12.2020). — Текст : электронный 

3. Николюкин, С. В. Правовое обеспечение профессиональной деятельности : 

учебник и практикум для среднего профессионального образования / С. В. Николюкин. — 

Москва : Издательство Юрайт, 2021. — 248 с. — (Профессиональное образование). — ISBN 

978-5-534-14511-3. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/477774  

4. Правовое обеспечение профессиональной деятельности : учебник для среднего 

профессионального образования / В. И. Авдийский [и др.] ; под редакцией В. И. Авдийского, 

Л. А. Букалеровой. — 4-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2020. — 333 

с. — (Профессиональное образование). — ISBN 978-5-534-04995-4. — Текст : 14 электронный 

// ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/450945  

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

https://urait.ru/bcode/492847


Результаты обучения Критерии оценки Методы оценки 

Основные положения 

Конституции Российской 

Федерации.  

Права и свободы человека и 

гражданина, механизмы их 

реализации.  

Понятие правового 

регулирования в сфере 

профессиональной деятельности.  

Законодательные, иные 

нормативные правовые акты, 

другие документы, регулирующие 

правоотношения в процессе 

профессиональной деятельности.  

Организационно-правовые формы 

юридических лиц.  

Правовое положение субъектов 

предпринимательской 

деятельности.  

Права и обязанности работников в 

сфере профессиональной 

деятельности.  

Порядок заключения трудового 

договора и основания для его 

прекращения.  

Правила оплаты труда. Роль 

государственного регулирования 

в обеспечении занятости 

населения.  

Право социальной защиты 

граждан.  

Понятие дисциплинарной и 

материальной ответственности 

работника.  

Виды административных 

правонарушений и 

административной 

ответственности.  

Нормы защиты нарушенных прав 

и судебный порядок разрешения 

споров. 

 

Не менее 60 % правильных 

ответов по результатам 

тестирования 

 

 

 

 

 

 

 

 

 

 

 

Оценка в рамках текущего 

контроля знаний, 

результатов выполнения 

проверочных работ, 

устный индивидуальный 

опрос.  

Письменный опрос в 

форме тестирования. 

Дифференцированный 

зачет 



Использовать нормативные 

правовые акты в 

профессиональной деятельности.  

Защищать свои права в 

соответствии с гражданским, 

гражданским процессуальным и 

трудовым законодательством.  

Анализировать и оценивать 

результаты и последствия 

деятельности (бездействия) с 

правовой точки зрения.  

Находить и использовать 

необходимую экономическую 

информацию. 

Демонстрация умения 

пользоваться нормативной 

правовой документацией 

для решения 

профессиональных задач. 

Демонстрация умения 

применять 

законодательные акты при 

защите своих прав. 

Демонстрация умения 

оценивать результаты и 

последствия деятельности с 

правовой точки зрения. 

Экспертное наблюдение и 

оценивание выполнения 

практических работ.  

Текущий контроль в 

форме защиты 

практических работ 

Дифференцированный 

зачет 

 



Приложение 2.16 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.10 СТАНДАРТИЗАЦИЯ, СЕРТИФИКАЦИЯ И ТЕХНИЧЕСКОЕ 

ДОКУМЕНТОВЕДЕНИЕ» 
 

1.1. Цель и место дисциплины в структуре основной образовательной 

программы:  

Цель дисциплины «ОП.10 Стандартизация, сертификация и техническое 

документоведение»: освоение будущими специалистам современных мировоззренческих 

концепций и принципов в области стандартизации и сертификации, приобретение ими 

глубоких знаний и твердых навыков для применения их в практической деятельности.  

Дисциплина «ОП.10 Стандартизация, сертификация и техническое документоведение» 

включена в обязательную часть общепрофессионального цикла образовательной программы. 

 

1.2. Планируемые результаты освоения дисциплины: 

 

Код 

ПК, ОК 
Умения Знания Владеть навыками 

ПК 1.1 пользоваться нормативно-

технической документацией в 

области инфокоммуникационных 

технологий; сопровождать 

техническую документацию по 

объектам инфокоммуникационных 

систем;  

контролировать наличие и 

движение аппаратных, программно-

аппаратных и программных 

средств;  

работать с информационной 

системой по управлению запасами и 

ремонтом;  

оформлять заявки на материалы и 

комплектующие 

инфокоммуникационных систем. 

пользоваться нормативно-

технической документацией в 

области инфокоммуникационных 

технологий; сопровождать 

техническую документацию по 

объектам инфокоммуникационных 

систем;  

правил и процедуры 

проведения инвентаризации;  

правил маркировки 

устройств и элементов 

инфокоммуникационной 

системы;  

основ делопроизводства;  

процедуры списания 

технических средств;  

программных средств 

инвентаризации;  

составления регламентных 

отчетов о замеченных 

отклонениях от штатного 

режима функционирования 

инфокоммуникационных 

систем;  

документирования базовой 

конфигурации и программного 

обеспечения устройств 

инфокоммуникационных 

систем. 

ПК 1.4 

 

работать в средах моделирования 

цифровых устройств и систем; 

выполнять тестирование 

прототипов. 

технические характеристики 

типовых цифровых 

устройств; 

Подготовка к проведению 

предварительных испытаний 

Составление графика 

предварительных испытаний 



особенностей применения и 

подключения основных 

типов цифровых устройств; 

среды моделирования 

цифровых устройств и 

систем; 

 методы построения 

компьютерных моделей 

цифровых устройств; 

методы обеспечения 

качества на этапе 

проектирования. 

Оповещение пользователей о 

возможных перерывах в 

предоставлении сервисов 

Выполнение предварительных 

испытаний 

ОК 01 

 

распознавать задачу и/или проблему  

в профессиональном и/или 

социальном контексте 

актуальный 

профессиональный и 

социальный контекст, в 

котором приходится 

работать и жить  

- 

анализировать задачу и/или 

проблему и выделять её составные 

части 

основные источники 

информации и ресурсы для 

решения задач и проблем в 

профессиональном и/или 

социальном контексте 

определять этапы решения задачи алгоритмы выполнения 

работ в профессиональной и 

смежных областях 

выявлять и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы 

методы работы в 

профессиональной  

и смежных сферах; 

составлять план действия структуру плана для 

решения задач 

определять необходимые ресурсы порядок оценки результатов 

решения задач 

профессиональной 

деятельности 

владеть актуальными методами 

работы в профессиональной и 

смежных сферах 

реализовывать составленный план 

оценивать результат и последствия 

своих действий (самостоятельно 

или с помощью наставника) 

ОК 07 

 

соблюдать нормы экологической 

безопасности 

правила экологической 

безопасности при ведении 

профессиональной 

деятельности  
- 

определять направления 

ресурсосбережения в рамках 

профессиональной деятельности по 

профессии (специальности), 

основные ресурсы, 

задействованные  

в профессиональной 

деятельности 



осуществлять работу с 

соблюдением принципов 

бережливого производства 

организовывать профессиональную 

деятельность с учетом знаний об 

изменении климатических условий 

региона 

пути обеспечения 

ресурсосбережения 

принципы бережливого 

производства 

основные направления 

изменения климатических 

условий региона 

 

1.3 Обоснование часов вариативной части ОПОП-П 

№ 

п/п 

Дополнительные 

знания, умения, 

навыки 

№, наименование 

темы 

 

Объем 

часов 

Обоснование включения в 

рабочую программу 

1 нет Тема 1. Основы 

стандартизации. 

8 Ля углубления теоретической и 

практической подготовки 

   8  

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

2.1. Трудоемкость освоения дисциплины 

Наименование составных частей дисциплины Объем в часах 
В т.ч. в форме 

практ. подготовки 

Учебные занятия 56 14 

теоретическое обучение 42  

практические занятия 14 14 

Промежуточная аттестация в форме зачета с 

оценкой 
  



2.2. Содержание дисциплины 

 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Объём, акад. ч / в 

том числе в форме 

практической 

подготовки, акад. ч 

Коды компетенций, 

формированию 

которых способствует 

элемент программы 

1 2 3 4 

Тема 1. Основы 

стандартизации. 

 

Содержание учебного материала 

20 

ОК 01 

ОК 07 

 ПК 1.1 

ПК 1.4 

 

Государственная система стандартизации Российской Федерации. Обеспечение качества и 

безопасности процессов, продукции и услуг в сфере информационных технологий, требований 

международных стандартов серии ИСО 9000 в части создания систем менеджмента качества, 

структуры и основных требований национальных и международных стандартов в сфере средств 

информационных технологий 

Стандартизация в различных сферах. Организационная структура технического комитета ИСО 176, 

модель описания системы качества в стандартах ИСО 9001 и 9004 и модель функционирования 

системы менеджмента качества (СМК), основанной на процессном подходе 

Международная стандартизация. Федеральное агентство по техническому регулированию и 

метрологии РФ и его основные задачи, межгосударственный совет по стандартизации, метрологии и 

сертификации Содружества Независимых Государств и других национальных организациях 

Организация работ по стандартизации в Российской Федерации.  

Правовые основы стандартизации и ее задачи. Органы и службы по стандартизации. Порядок 

разработки стандартов. Государственные контроль и надзор за соблюдением обязательных 

требований стандартов. Маркировка продукции знаком соответствия государственным стандартам. 

Нормоконтроль технической документации 

Техническое регулирование и стандартизация в области ИКТ.  

Обеспечение качества и безопасности процессов, продукции и услуг в сфере информационных 

технологий, требований международных стандартов серии ИСО 9000 в части создания систем 

менеджмента качества, структуры и основных требований национальных и международных 

стандартов в сфере средств информационных технологий 



Организация работ по стандартизации в области ИКТ и открытые системы. Федеральное 

агентство по техническому регулированию и метрологии РФ и его основные задачи, 

межгосударственный совет по стандартизации, метрологии и сертификации Содружества 

Независимых Государств и других национальных организациях 

Стандарты и спецификации в области информационной безопасности  

Российское и зарубежное законодательство в области ИБ. Обзор международных и национальных 

стандартов и спецификаций в области ИБ: «Оранжевая книга», ИСО 15408 и др. 

Системы менеджмента качества. Менеджмент качества. Предпосылки развития менеджмента 

качества. Принципы обеспечения качества программных средств. Основные международные 

стандарты в области ИТ: ISO/IEC 9126, ISO/IEC 14598 и ИСО/МЭК 9126-1 

В том числе практических и лабораторных занятий  

Самостоятельная работа обучающихся  

Тема 2. Основы 

сертификации 

Содержание учебного материала 

12 

ОК 01 

ОК 07 

 ПК 1.1 

ПК 1.4 

 

Сущность и проведение сертификации. Сущность сертификации. Проведение сертификации. 

Правовые основы сертификации. Организационно-методические  

принципы сертификации. Деятельность ИСО в области сертификации. Деятельность МЭК в 

сертификации 

Нормативно-правовые документы и стандарты в области защиты информации и 

информационной безопасности. Международные правовые и нормативные акты обеспечения 

информационной безопасности процессов переработки информации. Отечественное 

организационное, правовое и нормативное обеспечении и регулирование в сфере информационной 

безопасности. Система менеджмента информационной безопасности. 

Сертификация систем обеспечения качества. Экологическая сертификация. Сертификация 

информационно-коммуникационных технологий и система ИНКОМТЕХСЕРТ 

В том числе практических и лабораторных занятий  

Самостоятельная работа обучающихся  

Содержание учебного материала  ОК 01 



Тема 3. 

Техническое 

документоведение 

 

Основные виды технической и технологической документации. Виды технической и 

технологической документации. Стандарты оформления документов, регламентов, протоколов по 

информационным системам 

10 

ОК 07 

 ПК 1.1 

ПК 1.4 

 
В том числе практических и лабораторных занятий 

Практическое занятие № 1. «Нормативно-правовые документы и стандарты в области защиты 

информации и информационной безопасности» 

Практическое занятие № 2. «Системы менеджмента качества» 

Практическое занятие № 3. «Стандарты и спецификации в области информационной безопасности» 

Практическое занятие № 4. «Основные виды технической и технологической документации» 

14 

Самостоятельная работа обучающихся  

Промежуточная аттестация   

Всего: 56  

 

 

 

 

 



3. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 

 

3.1. Материально-техническое обеспечение 

Кабинет «Социально-экономических дисциплин», оснащенная в соответствии с 

Приложением 3 ОПОП-П. 

3.2. Учебно-методическое обеспечение 

 

3.2.1. Основные печатные и/или электронные издания 

1. Ананьева, Т. Н. Стандартизация, сертификация и управление качеством программного 

обеспечения : учебное пособие / Т.Н. Ананьева, Н.Г. Новикова, Г.Н. Исаев. — Москва : 

ИНФРА-М, 2024. — 232 с.  — (Среднее профессиональное образование). - ISBN 978-5-16-

014887-8. - Текст : электронный. - URL: https://znanium.ru/catalog/product/2118079  

2. Шишмарев, В. Ю. Метрология, стандартизация, сертификация, техническое 

регулирование и документоведение : учебник / В.Ю. Шишмарев. — Москва : КУРС : 

ИНФРА-М, 2024. — 312 с. — (Среднее профессиональное образование). - ISBN 978-5-

906923-15-8. - Текст : электронный. - URL: https://znanium.ru/catalog/product/2088754 

3. Кошевая, И. П. Метрология, стандартизация, сертификация : учебник / И.П. Кошевая, А.А. 

Канке. — Москва : ФОРУМ : ИНФРА-М, 2022. — 415 с. — (Среднее профессиональное 

образование). - ISBN 978-5-16-013572-4. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2037420  

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Результаты обучения Критерии оценки Формы и методы 

оценки 

 
«Отлично» - теоретическое содержание 

курса освоено полностью, без пробелов, 

умения сформированы, все 

предусмотренные программой учебные 

задания выполнены, качество их 

выполнения оценено высоко. 

«Хорошо» - теоретическое содержание 

курса освоено полностью, без пробелов, 

некоторые умения сформированы 

недостаточно, все предусмотренные 

программой учебные задания 

выполнены, некоторые виды заданий 

выполнены с ошибками. 

«Удовлетворительно» - теоретическое 

содержание курса освоено частично, но 

пробелы не носят существенного 

характера, необходимые умения работы 

с освоенным материалом в основном 

сформированы, большинство 

предусмотренных программой 

обучения учебных заданий выполнено, 

некоторые из выполненных заданий 

содержат ошибки. 

Оценка в рамках 

текущего контроля 

результатов выполнения 

индивидуальных 

контрольных заданий, 

результатов выполнения 

практических работ, 

устный индивидуальный 

опрос. 

Письменный опрос в 

форме тестирования 

Дифференцированный 

зачет 

 

Правовые основы 

метрологии, 

стандартизации и 

сертификации. 

Основные понятия и 

определения 

метрологии, 

стандартизации и 

сертификации. 

Основные положения 

систем (комплексов) 

общетехнических и 

организационно-

методических 

стандартов. 

Показатели качества и 

методы их оценки. 

Системы качества. 

Основные термины и 

определения в области 

сертификации. 



Организационную 

структуру 

сертификации. 

Системы и схемы 

сертификации. 

«Неудовлетворительно» - 

теоретическое содержание курса не 

освоено, необходимые умения не 

сформированы, выполненные учебные 

задания содержат грубые ошибки. 

Применять требования 

нормативных актов к 

основным видам 

продукции (услуг) и 

процессов. 

Применять 

документацию систем 

качества. 

Применять основные 

правила и документы 

системы сертификации 

Российской 

Федерации. 

 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в 

форме защиты 

практических работ 

Дифференцированный 

зачет 

 



Приложение 2.17 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.11 ОСНОВЫ ЭЛЕКТРОТЕХНИКИ» 
 

1.1. Цель и место дисциплины в структуре основной образовательной программы:  

Цель дисциплины «ОП.11 Основы электротехники»: изучение электромагнитных процессов, 

электротехнических и электронных устройств. 

Дисциплина «ОП.11 Основы электротехники» включена в обязательную часть 

общепрофессионального цикла образовательной программы. 

 

1.2. Планируемые результаты освоения дисциплины: 

 

Код 

ПК, ОК 
Уметь Знать Владеть навыками 

ПК 1.2 

 

применять инструкции по 

установке и эксплуатации 

периферийного оборудования;  

выполнять замену расходных 

материалов и комплектующих 

периферийного оборудования;  

использовать контрольно-

измерительное оборудование 

для проверки электрических 

соединений устройств 

инфокоммуникационных 

систем;  

выявлять и устранять 

механические повреждения и 

дефекты устройств 

инфокоммуникационных 

систем 

основ архитектуры аппаратных 

средств;  

принципов функционирования 

аппаратных средств вычислительной 

техники;  

типовых регламентов обслуживания 

аппаратных средств; 

способов обнаружения механических 

неполадок в работе устройств 

инфокоммуникационных систем, 

причин их возникновения и приемов 

устранения; 

требований охраны труда при работе 

с программно-аппаратными 

средствами инфокоммуникационных 

систем. 

установки 

инфокоммуникационных 

систем на рабочих местах 

согласно трудовому 

заданию;  

выполнения диагностики 

аппаратных ошибок 

устройств 

инфокоммуникационных 

систем;  

демонтажа и замены узлов и 

элементов отдельных 

устройств 

инфокоммуникационных 

систем, в том числе 

периферийного 

оборудования. 

ПК 1.4 

 

Идентифицировать инциденты, 

возникающие при проведении 

предварительных испытаний 

Использовать процедуры 

восстановления данных 

Определять точки 

восстановления данных 

Оценивать риски перерывов в 

предоставлении сервисов при 

проведении испытаний 

Пользоваться нормативно-

технической документацией в 

области 

инфокоммуникационных 

технологий 

Общие принципы функционирования 

аппаратных, программных и 

программно-аппаратных средств 

администрируемой сети 

Архитектура аппаратных, 

программных и программно-

аппаратных средств 

администрируемой информационно-

коммуникационной системы 

Требования к компьютерным сетям.  

Архитектуру протоколов.  

Стандартизацию сетей.  

Этапы проектирования сетевой 

инфраструктуры. Организацию работ 

Подготовка к проведению 

предварительных 

испытаний 

Составление графика 

предварительных 

испытаний 

Оповещение пользователей 

о возможных перерывах в 

предоставлении сервисов 

Выполнение 

предварительных 

испытаний 



 

 

 

 

 

 

 

 

 

 

по вводу в эксплуатацию объектов и 

сегментов компьютерных сетей.  

Стандарты кабелей, основные виды 

коммуникационных устройств, 

термины, понятия, стандарты и 

типовые элементы 

структурированной кабельной 

системы: монтаж, тестирование.  

Средства тестирования и анализа.  

Программно-аппаратные средства 

технического контроля. 

ОК 01 

 

распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте 

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить  

- 

анализировать задачу и/или 

проблему и выделять её 

составные части 

основные источники информации  

и ресурсы для решения задач и 

проблем  

в профессиональном и/или 

социальном контексте 

определять этапы решения 

задачи 

алгоритмы выполнения работ в 

профессиональной и смежных 

областях 

выявлять и эффективно искать 

информацию, необходимую 

для решения задачи и/или 

проблемы 

методы работы в профессиональной  

и смежных сферах; 

составлять план действия структуру плана для решения задач 

определять необходимые 

ресурсы 

порядок оценки результатов решения 

задач профессиональной 

деятельности владеть актуальными 

методами работы в 

профессиональной и смежных 

сферах 

реализовывать составленный 

план 

оценивать результат и 

последствия своих действий 

(самостоятельно или с 

помощью наставника) 

ОК 07 

 

соблюдать нормы 

экологической безопасности 

правила экологической безопасности 

при ведении профессиональной 

деятельности  - 

определять направления 

ресурсосбережения  

основные ресурсы, задействованные  

в профессиональной деятельности 



в рамках профессиональной 

деятельности по профессии 

(специальности), осуществлять 

работу с соблюдением 

принципов бережливого 

производства 

организовывать 

профессиональную 

деятельность с учетом знаний 

об изменении климатических 

условий региона 

пути обеспечения ресурсосбережения 

принципы бережливого производства 

основные направления изменения 

климатических условий региона 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

2.1. Трудоемкость освоения дисциплины 

Наименование составных частей дисциплины Объем в часах 
В т.ч. в форме практ. 

подготовки 

Учебные занятия 48 32 

теоретическое обучение 16  

практические /лабораторные работы 6/26 32 

 

 

 

 

 

 

 



2.2. Содержание дисциплины 

 

Наименование разделов и 

тем 

Содержание учебного материала и формы организации деятельности 

обучающихся 

Объем, ак. ч /  

в том числе  

в форме 

практической 

подготовки, ак. ч 

Коды компетенций, 

формированию 

которых способствует 

элемент программы 

1 2 3 4 

Раздел 1. Основные электрические величины и их измерение 13  

Тема 1.1.  

Основы 

электробезопасности 

Содержание учебного материала 3 ОК 01 

ОК 07 

ПК 1.2 

ПК 1.4 

 

Опасные и вредные факторы электрического тока. Правила техники 

безопасности и электробезопасности при проведении работ. Безопасность при 

организации рабочего места.  

1 

В том числе практических и лабораторных занятий 2 

Практическая работа № 1. Организация рабочего места для выполнения 

заданного вида работ 
2 

Тема 1.2.  

Основные параметры 

электрических цепей 

Содержание учебного материала  10 ОК 01 

ОК 07 

ПК 1.2 

ПК 1.4 

 

1. Электрическая цепь и ее элементы. Основные графические обозначения 

2 
2.  Электрические сигналы, параметры электрических сигналов. 

Мгновенные и действующие значения токов и напряжений. 

3.  Правила Кирхгофа. Основные уравнения электрической цепи. 



4. Измерение постоянных токов и напряжений. Измерение активного и 

реактивного сопротивления. 

5. Измерение переменных токов и напряжений. 

6. Измерение и расчет мощности участка электрической цепи. 

В том числе практических и лабораторных занятий 8 

Практическая работа № 2. Решение задач на определение параметров 

электрических цепей. 
2 

Лабораторная работа № 1. Измерение постоянных токов и напряжений. 

Измерение сопротивления участка цепи. 
2 

Лабораторная работа № 2. Измерение переменных токов и напряжений.  2 

Лабораторная работа № 3. Измерение потребляемой мощности 2 

Раздел 2. Дискретно-аналоговые и цифровые цепи 6  

Тема 2.1.  

Цифровые сигналы  

Содержание учебного материала  6 ОК 01 

ОК 07 

ПК 1.2 

ПК 1.4 

 

1. Виды цифровых сигналов. Дискретный сигнал. Параметры цифровых 

сигналов. 

2 

2. Понятие цифрового преобразователя. Аналого-цифровой 

преобразователь. Основные характеристики цифроаналоговых 

преобразователей. 

3. Использование осциллографа для измерения основных параметров 

цифровых сигналов. Основы использования частотомера для измерения 

параметров аналоговых и цифровых сигналов. 



В том числе практических и лабораторных занятий 4 

Лабораторная работа № 4. Изучение органов управления и пределов измерений 

осциллографов. 
2 

Лабораторная работа № 5. Измерение параметров цифровых сигналов с 

помощью осциллографа. 
2 

Раздел 3. Полупроводниковые аналоговые и цифровые устройства 14  

Тема 3.1.  

Элементная база 

электронных устройств  

Содержание учебного материала  8 ОК 01 

ОК 07 

ПК 1.2 

ПК 1.4 

 

1. Свойства р-п перехода. Полупроводниковые диоды. Обозначения 

основных полупроводниковых элементов. 

2 2. Выпрямители: типовые схемы, основные параметры. 

3. Транзисторы. Транзисторные каскады. Усилители: виды и основные 

параметры усилителей. Понятие частотной характеристики. 

В том числе практических и лабораторных занятий 6 

Лабораторная работа № 6. Получение характеристик полупроводниковых 

диодов 
2 

Лабораторная работа № 7. Измерение параметров выпрямителей 2 

Лабораторная работа № 8. Измерение параметров усилителей 2 

Тема 3.2.  

Цифровые устройства 

Содержание учебного материала  6 ОК 01 

ОК 07 

ПК 1.2 

ПК 1.4 
1. Основы алгебры логики. Основные логические элементы цифровых 

устройств. Обозначения логических элементов. 
2 



2. Элементы памяти. Арифметические устройства.  

3. Коммутаторы. Сумматоры. 

4. Триггеры: основные типы, обозначение, применение. 

5. Регистры. Счетчики. 

6. Микропроцессоры: виды и особенности, элементная база. 

В том числе практических и лабораторных занятий 4 

Практическая работа № 3. Моделирование заданных логических устройств 2 

Лабораторная работа № 9. Исследование работы комбинированных цифровых 

устройств 
2 

Раздел 4. Вторичные источники электропитания 12  

Тема 4.1.  

Структурные схемы 

вторичных источников 

электропитания 

Содержание учебного материала  6 ОК 01 

ОК 07 

ПК 1.2 

ПК 1.4 

 

1. Виды силовых преобразователей, назначение, условия применения. 

Типовые схемы преобразователей. 

2 

2. Понятие стабилизатора напряжения. Типовая схема стабилизатора 

напряжения. Основные параметры стабилизаторов напряжения и тока. 

В том числе практических и лабораторных занятий 4 

Лабораторная работа № 10. Измерение заданных параметров стабилизатора 

напряжения 
4 

Тема 4.2.  Содержание учебного материала  6 ОК 01 

ОК 07 
1. Основные узлы блоков питания персональных устройств.  2 



Типовые блоки питания 

устройств 

информационных систем.  

2. Источников бесперебойного питания: типовые схемы и основные 

параметры. Рекомендации по выбору источников питания. 

ПК 1.2 

ПК 1.4 

 
3. Типовые неисправности источников питания 

В том числе практических и лабораторных занятий 4 

Лабораторная работа № 11. Поиск неисправностей источников питания 4 

Раздел 5. Оптоэлектронные системы 3  

Тема 5.1.  

Источники и приемники 

излучения 

Содержание учебного материала  1 ОК 01 

ОК 07 

ПК 1.2 

ПК 1.4 

 

1. Светоизлучающие диоды: типы, основные параметры, область 

применения. 

1 

2. Фотодиоды, фототранзисторы: типы, основные параметры, область 

применения. 

Тема 5.2. 

Оптоэлектронные 

приборы и оптические 

линии связи 

Содержание учебного материала 1 ОК 01 

ОК 07 

ПК 1.2 

ПК 1.4 

 

1. Оптронные пары: виды, область применения. 

1 
2. Основные элементы оптических линий связи 

Тема 5.3.  

Устройства отображения 

информации 

 

Содержание учебного материала 
1 

ОК 01 

ОК 07 

ПК 1.2 

ПК 1.4 

 

1. Дисплеи: основные параметры, принцип действия, интерфейсы 

подключения 
1 

Всего:                        48  

 

 



3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Материально-техническое обеспечение 

Лаборатория «Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств», оснащенная в соответствии с Приложением 3 ОПОП-П. 

3.2. Учебно-методическое обеспечение 

 

3.2.1. Основные печатные и/или электронные издания 

1. Лоторейчук, Е. А. Теоретические основы электротехники: учебник / Е. А. 

Лоторейчук. — Москва : ФОРУМ : ИНФРА-М, 2021. — 317 с. — (Среднее профессиональное 

образование). - ISBN 978-5-8199-0764-1. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1150303  

2. Ситников, А. В. Основы электротехники: учебник / А.В. Ситников. — Москва : КУРС 

: ИНФРА-М, 2021. — 288 с. — (Среднее профессиональное образование). - ISBN 978-5-

906923-14-1. - Текст : электронный. - URL: https://znanium.com/catalog/product/1239250  

3.Славинский, А. К. Электротехника с основами электроники: учебное пособие / А. К. 

Славинский, И. С. Туревский. — М.: ФОРУМ: ИНФРА-М, 2021. — 448 с. - Режим доступа: 

https://znanium.com/catalog/product/1150305. 

3.2.2. Дополнительные источники  

1. Схемотехника. От азов до создания практических устройств Автор: Гаврилов С.А., 

Бартош А.И. Издательство: Наука и Техника. 2020. – 528 с. 

 

 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Результаты обучения Критерии оценки Методы оценки 

Знать: 

Основные характеристики, 

параметры и элементы 

электрических цепей при 

гармоническом воздействии в 

установившемся режиме.  

Свойства основных электрических 

RC и RLC-цепочек, цепей с 

взаимной индукцией.  

Трехфазные электрические цепи.  

Основные свойства фильтров. 

Непрерывные и дискретные 

сигналы.  

Методы расчета электрических 

цепей.  

 

Характеристики 

демонстрируемых знаний, 

которые могут быть проверены: 

- демонстрируется понимание 

сущности рассматриваемых 

процессов и явлений; 

- демонстрируется знание 

основных свойств, параметров и 

элементов электрических цепей, 

методов их расчета. 

 

- ответы на тестовые задания 

содержат не менее 90% 

правильных ответов – оценка 

«отлично»,  

не менее 75% правильных ответов 

– оценка «хорошо»,  

Тестирование, 

устный опрос 

Результаты 

выполнения 

практических 

работ. 

Дифференцирован

ный зачет 

 



Спектр дискретного сигнала и его 

анализ.  

Цифровые фильтры. 

не менее 60% правильных ответов 

– оценка «удовлетворительно. 

Уметь: 

Применять основные определения и 

законы теории электрических 

цепей. 

Учитывать на практике свойства 

цепей с распределенными 

параметрами и нелинейных 

электрических цепей. 

Различать непрерывные и 

дискретные сигналы и их 

параметры. распознавать типовые 

неисправности устройств 

инфокоммуникационных систем;  

применять безопасные методы 

измерений с учетом сохранения 

окружающей среды. 

Демонстрируется соблюдение 

правил подключения 

измерительных приборов и 

проведения измерений; 

Демонстрируется правильное 

выполнение измерений 

параметров заданных узлов, 

устройств, сигналов. 

Демонстрируется умение 

определять неисправности в 

заданном устройстве с 

соблюдением требований техники 

безопасности и рациональной 

организации рабочего места. 

Оценка 

результатов 

выполнения 

практических 

работ. 

Экспертное 

наблюдение за 

ходом выполнения 

практических 

работ. 

Дифференцирован

ный зачет 

 



Приложение 2.18 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.12 ИНЖЕНЕРНАЯ КОМПЬЮТЕРНАЯ ГРАФИКА» 
 

1.1. Цель и место дисциплины в структуре основной образовательной 

программы:  

Цель дисциплины «ОП.12 Инженерная компьютерная графика»: изучение основ 

компьютерной графики и подготовка к работе с современными графическими системами. 

Дисциплина «ОП.12 Инженерная компьютерная графика» включена в обязательную 

часть общепрофессионального цикла образовательной программы. 

 

1.2. Планируемые результаты освоения дисциплины: 

 

Код 

ПК, ОК 

Уметь Знать Владеть навыками 

ПК 1.1 пользоваться нормативно-

технической 

документацией в области 

инфокоммуникационных 

технологий; сопровождать 

техническую 

документацию по объектам 

инфокоммуникационных 

систем;  

контролировать наличие и 

движение аппаратных, 

программно-аппаратных и 

программных средств;  

работать с 

информационной системой 

по управлению запасами и 

ремонтом;  

оформлять заявки на 

материалы и 

комплектующие 

инфокоммуникационных 

систем. 

пользоваться нормативно-

технической 

документацией в области 

инфокоммуникационных 

технологий; сопровождать 

техническую 

документацию по объектам 

инфокоммуникационных 

систем;  

правил и процедуры проведения 

инвентаризации;  

правил маркировки устройств и 

элементов инфокоммуникационной 

системы;  

основ делопроизводства;  

процедуры списания технических 

средств;  

программных средств 

инвентаризации;  

принципов классификации и 

кодирования информации;  

типовых вариантов 

взаимозаменяемости;  

принципов организации 

инфокоммуникационных систем по 

управлению ремонтом и 

обслуживанием;  

типовых сроков проведения 

профилактических ремонтов;  

терминологии и правил чтения 

технической документации;  

правил оформления технической 

документации по результатам 

проверки работоспособности 

устройств инфокоммуникационных 

систем. 

составления 

регламентных отчетов 

о замеченных 

отклонениях от 

штатного режима 

функционирования 

инфокоммуникационн

ых систем;  

документирования 

базовой конфигурации 

и программного 

обеспечения устройств 

инфокоммуникационн

ых систем. 

ПК 3.1 проектировать локальную 

сеть. 

выбирать сетевые 

топологии. 

архитектуру и функции систем 

управления сетями, стандарты систем 

управления. 

Проектировать 

архитектуру 

локальной сети в 



рассчитывать основные 

параметры локальной сети. 

применять алгоритмы 

поиска кратчайшего пути. 

использовать 

математический аппарат 

теории графов. 

настраивать стек 

протоколов tcp/ip и 

использовать встроенные 

утилиты операционной 

системы для диагностики 

работоспособности сети. 

задачи управления: анализ 

производительности и надежности, 

управление безопасностью, учет 

трафика, управление конфигурацией. 

правила эксплуатации технических 

средств сетевой инфраструктуры. 

методы устранения неисправностей в 

технических средствах, схемы 

послеаварийного восстановления 

работоспособности сети, 

техническую и проектную 

документацию, способы резервного 

копирования данных, принципы 

работы хранилищ данных. 

основные понятия информационных 

систем, жизненный цикл, проблемы 

обеспечения технологической 

безопасности информационных 

систем, требования к архитектуре 

информационных систем и их 

компонентам для обеспечения 

безопасности функционирования, 

оперативные методы повышения 

безопасности функционирования 

программных средств и баз данных. 

средства мониторинга и анализа 

локальных сетей. 

соответствии с 

поставленной задачей. 

Использовать 

специальное 

программное 

обеспечение для 

моделирования, 

проектирования и 

тестирования 

компьютерных сетей. 

Настраивать 

протоколы 

динамической 

маршрутизации. 

Определять влияния 

приложений на проект 

сети. 

Анализировать, 

проектировать и 

настраивать схемы 

потоков трафика в 

компьютерной сети. 

ОК 01 

 

распознавать задачу и/или 

проблему  

в профессиональном и/или 

социальном контексте 

актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить  

- 

анализировать задачу и/или 

проблему  

и выделять её составные 

части 

основные источники информации  

и ресурсы для решения задач и 

проблем  

в профессиональном и/или 

социальном контексте 

определять этапы решения 

задачи 

алгоритмы выполнения работ в 

профессиональной и смежных 

областях 

выявлять и эффективно 

искать информацию, 

необходимую для решения 

задачи и/или проблемы 

методы работы в профессиональной  

и смежных сферах; 

составлять план действия структуру плана для решения задач 

определять необходимые 

ресурсы 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности владеть актуальными 

методами работы  

в профессиональной и 

смежных сферах 



реализовывать 

составленный план 

оценивать результат и 

последствия своих 

действий (самостоятельно 

или с помощью наставника) 

ОК 02 

 

определять задачи для 

поиска информации 

приемы структурирования 

информации 

- 

определять необходимые 

источники информации 

формат оформления результатов 

поиска информации, современные 

средства  

и устройства информатизации 

планировать процесс 

поиска; структурировать 

получаемую информацию  

порядок их применения и 

программное обеспечение в 

профессиональной деятельности в 

том числе с использованием 

цифровых средств 
выделять наиболее 

значимое в перечне 

информации 

оценивать практическую 

значимость результатов 

поиска 

оформлять результаты 

поиска, применять средства 

информационных 

технологий для решения 

профессиональных задач 

использовать современное 

программное обеспечение 

использовать различные 

цифровые средства для 

решения 

профессиональных задач 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

2.1. Трудоемкость освоения дисциплины 

Наименование составных частей дисциплины Объем в часах 
В т.ч. в форме 

практ. подготовки 

Учебные занятия 64 40 

теоретическое обучение 24  

практические занятия 40 40 

 

 



2.2. Содержание дисциплины 

 

Наименование разделов и 

тем 

Содержание учебного материала и формы организации 

деятельности обучающихся 

Объем, ак. ч /  

в том числе  

в форме практической 

подготовки, ак. ч 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3 4 

Раздел 1. Основные стандарты и средства оформления конструкторской документации 24  

Тема 1.1. Стандарты на 

содержание и оформление 

конструкторских документов 

 

Содержание учебного материала 14 ОК 01 

ОК 02 

ПК 1.1 

ПК 3.1 

 

1. Оформление чертежей: стандарты (ЕСКД); форматы 

чертежей основные и дополнительные их размеры и 

обозначение (ГОСТ 2.30168); основная надпись чертежа ее 

форма, размеры, форма 1, форма 2, форма 2а, порядок 

заполнения основных надписей и дополнительных граф 

(ГОСТ 2.104-2006); масштабы (ГОСТ 2.302-68); линии 

чертежа и их конструкция (ГОСТ 2.303-8). 
12 

2. ГОСТ 19.301-79 Единая система программной 

документации (ЕСПД). ГОСТ 34.201-89 Виды, комплектность 

и обозначения документов при создании автоматизированных 

систем. 



В том числе практических и лабораторных занятий 2  

Практическое занятие № 1. Основные элементы интерфейсов 

систем автоматизированного проектирования конструкторской 

документации 

2 

 

Тема 1.2. Введение в 

автоматизированную 

систему проектирования 

AutoCAD. 

Содержание учебного материала 
10 

 

ОК 01 

ОК 02 

ПК 1.1 

ПК 3.1 

 

В том числе практических и лабораторных занятий 

Практическое занятие № 2. Главное меню AutoCAD. 

Стандартная панель. Вид. Панель переключений. Основные 

инструменты. Панель свойств. 

2 

Практическое занятие № 3. Шрифты: заполнение основной 

надписи, применение наклонного и прямого шрифтов 
4 

Практическое занятие № 4. Нанесение размеров на чертежах в 

соответствии с 2.307-81, ГОСТ 2.3318-81 
4 

Раздел 2. Разработка и оформление схем электрических 26  

Тема 2.1. Общие сведения об 

электрических схемах 

Содержание учебного материала  10 ОК 01 

ОК 02 

ПК 1.1 

ПК 3.1 

 

1. Виды и типы схем. Условно-графические обозначения 

элементов схем в соответствии со стандартами 

отраслевыми/ корпоративными). 

6 



В том числе практических и лабораторных занятий 4 

Практическое занятие № 5. Основные элементы интерфейсов 

систем автоматизированного проектирования электрических 

схем 

4 

Тема 2.2. Оформление схем 

электрических 

Содержание учебного материала 
 

16 

ОК 01 

ОК 02 

ПК 1.1 

ПК 3.1 

 

В том числе практических и лабораторных занятий 

Практическое занятие № 6. Схема электрическая структурная 

Э1 
4 

Практическое занятие № 7. Оформление схемы электрической 

принципиальной Э3. 
4 

Практическое занятие № 8. Оформление перечня элементов. 4 

Практическое занятие № 9. Разработка и оформление чертежей 

печатных плат 
4 

Раздел 3. Разработка и оформление технической документации 14  

Тема 3.1. Оформление 

текстовых документов 

Содержание учебного материала 14 ОК 01 

ОК 02 

ПК 1.1 

ПК 3.1 

 

1. Общие требования к текстовым документам ГОСТ Р 2.105-

2019 
6 



В том числе практических и лабораторных занятий 8 

Практическое занятие № 10. Построение текстовых 

документов с примечаниями и сносками средствами АСП 

КОМПАС-ГРАФИК или аналогичных.  

4 

Практическое занятие № 11. Построение и включение в 

текстовый документ таблиц и графиков с использованием 

электронных таблиц. 

4 

Всего: 64  



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 

 

3.1. Материально-техническое обеспечение 

Лаборатория «Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств», оснащенная в соответствии с Приложением 3 ОПОП-П. 

3.2. Учебно-методическое обеспечение 

 

3.2.1. Основные печатные и/или электронные издания 

1. Буланже, Г. В. Инженерная графика [Электронный ресурс]: учебник / Г. В. Буланже, 

В. А. Гончарова, И. А. Гущин, Т. С. Молокова. – М.: ИНФРА-М, 2020. — 381 с. — Режим 

доступа: https://znanium.com/catalog/product/1078774. 

2. Немцова, Т. И. Компьютерная графика и web-дизайн : учебное пособие / Т.И. 

Немцова, Т.В. Казанкова, А.В. Шнякин ; под ред. Л.Г. Гагариной. — Москва : ФОРУМ : 

ИНФРА-М, 2021. — 400 с. + Доп. материалы [Электронный ресурс]. — (Среднее 

профессиональное образование). - ISBN 978-5-8199-0790-0. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1208483 

3. Раклов, В. П. Инженерная графика [Электронный ресурс]: учебник / В. П. Раклов, Т. 

Я. Яковлева; под ред. В. П. Раклова. — 2-е изд., стереотип. — М.: ИНФРА-М, 2020. — 305 с. 

- Режим доступа: https://znanium.com/catalog/product/1026045. 

4. Серга, Г. В. Инженерная графика [Электронный ресурс]: учебник / Г. В. Серга, И. И. 

Табачук, Н. Н. Кузнецова. — М.: ИНФРА-М, 2020. — 383 с. - Режим доступа: 

https://znanium.com/catalog/product/1030432. 

5. Чекмарев, А. А. Инженерная графика. Машиностроительное черчение : учебник / 

А.А. Чекмарев. — Москва : ИНФРА-М, 2021. — 396 с. — (Среднее профессиональное 

образование). - ISBN 978-5-16-016231-7. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1172078  

3.2.2. Дополнительные источники  

1. Инженерная и компьютерная графика: учебник и практикум для среднего 

профессионального образования / Р. Р. Анамова [и др.]; под общей редакцией С. А. Леоновой, 

Н. В. Пшеничновой. — Москва: Издательство Юрайт, 2019. — 246 с. — (Профессиональное 

образование). 

2. Муравьев, С. Н. Инженерная графика: учебник / С. Н. Муравьев, Ф. И. Пуйческу, 

Н.  А.   Чванова; под ред. С. Н. Муравьева. - М.: Издательский Центр «Академия», 2017.-320 

с. 

3. Справочник проектировщика. Самоучитель Компас. Режим доступа: 

seniga.ru›uchmat/55-kompas.html. 

 

 

 

 

 

https://znanium.com/catalog/product/1078774
https://znanium.com/catalog/product/1026045
https://znanium.com/catalog/product/1030432


 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Результаты обучения Критерии оценки Методы оценки 

Знать: 

Средства инженерной и 

компьютерной графики.  

Методы и приемы 

выполнения схем 

электрического 

оборудования и объектов 

сетевой инфраструктуры.  

Основные функциональные 

возможности современных 

графических систем.  

Моделирование в рамках 

графических систем. 

Не менее 60% верных ответов Тестовые задания 

Дифференцированны

й зачет 

Уметь: 

Выполнять схемы и чертежи 

по специальности с 

использованием прикладных 

программных средств. 

Результаты выполнения практических 

заданий полностью соответствуют 

эталонным – оценка «отлично»,  

результаты выполнения практических 

заданий соответствуют эталонным с 

незначительными отклонениями – 

оценка «хорошо», 

результаты выполнения практических 

заданий частично соответствуют 

эталонным – оценка 

«удовлетворительно», 

результаты выполнения практических 

заданий не соответствуют эталонным 

– оценка «неудовлетворительно». 

Наблюдение и 

экспертная оценка в 

процессе выполнения 

практических работ 

Дифференцированны

й зачет 

 



Приложение 2.19 

к ОПОП-П по специальности  

09.02.06 Сетевое и системное администрирование 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.13 ТЕХНОЛОГИИ ФИЗИЧЕСКОГО УРОВНЯ ПЕРЕДАЧИ ДАННЫХ» 
 

1.1. Цель и место дисциплины в структуре основной образовательной 

программы:  

Цель дисциплины «ОП.13 Технологии физического уровня передачи данных»: 

формирование навыков ценностно-информационного подхода к анализу и синтезу систем 

связи. 

Дисциплина «ОП.13 Технологии физического уровня передачи данных» включена в 

обязательную часть общепрофессионального цикла образовательной программы. 

 

1.2. Планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 
Уметь Знать Владеть навыками 

ПК 1.2 применять инструкции по 

установке и эксплуатации 

периферийного оборудования;  

выполнять замену расходных 

материалов и комплектующих 

периферийного оборудования;  

использовать контрольно-

измерительное оборудование для 

проверки электрических 

соединений устройств 

инфокоммуникационных систем;  

выявлять и устранять 

механические повреждения и 

дефекты устройств 

инфокоммуникационных систем 

основ архитектуры аппаратных 

средств;  

принципов функционирования 

аппаратных средств 

вычислительной техники;  

типовых регламентов 

обслуживания аппаратных 

средств; 

способов обнаружения 

механических неполадок в 

работе устройств 

инфокоммуникационных 

систем, причин их 

возникновения и приемов 

устранения; 

требований охраны труда при 

работе с программно-

аппаратными средствами 

инфокоммуникационных 

систем. 

установки 

инфокоммуникационных 

систем на рабочих 

местах согласно 

трудовому заданию;  

выполнения диагностики 

аппаратных ошибок 

устройств 

инфокоммуникационных 

систем;  

демонтажа и замены 

узлов и элементов 

отдельных устройств 

инфокоммуникационных 

систем, в том числе 

периферийного 

оборудования. 

ПК 1.3 идентифицировать инциденты, 

возникающие при установке 

программного обеспечения, и 

принимать решение об изменении 

процедуры установки;  

оценивать степень критичности 

инцидентов при работе 

прикладного программного 

обеспечения; 

устранять возникающие 

инциденты;  

лицензионные требования по 

настройке и эксплуатации 

устанавливаемого 

программного обеспечения;  

основы архитектуры, 

устройства и 

функционирования 

вычислительных систем; 

требования охраны труда при 

работе с аппаратными, 

программно-аппаратными и 

выявление сбоев и 

отказов сетевых 

устройств и 

операционных систем; 

определение сбоев и 

отказов сетевых 

устройств и 

операционных систем; 

устранение последствий 

сбоев и отказов сетевых 



производить мониторинг 

администрируемой 

информационно-

коммуникационной системы; 

документировать учетную 

информацию об использовании 

сетевых ресурсов согласно 

утвержденному графику. 

программными средствами 

администрируемой 

информационно-

коммуникационной системы. 

устройств и 

операционных систем; 

определение причин 

возникновения 

критических инцидентов 

при работе прикладного 

программного 

обеспечения. 

ОК 01 

 

распознавать задачу и/или 

проблему  

в профессиональном и/или 

социальном контексте 

актуальный профессиональный 

и социальный контекст, в 

котором приходится работать и 

жить  

- 

анализировать задачу и/или 

проблему  

и выделять её составные части 

основные источники 

информации  

и ресурсы для решения задач и 

проблем  

в профессиональном и/или 

социальном контексте 

определять этапы решения задачи 

алгоритмы выполнения работ в 

профессиональной и смежных 

областях 

выявлять и эффективно искать 

информацию, необходимую для 

решения задачи и/или проблемы 

методы работы в 

профессиональной  

и смежных сферах; 

составлять план действия 
структуру плана для решения 

задач 

определять необходимые ресурсы порядок оценки результатов 

решения задач 

профессиональной 

деятельности 

владеть актуальными методами 

работы  

в профессиональной и смежных 

сферах 

реализовывать составленный план 

оценивать результат и последствия 

своих действий (самостоятельно 

или с помощью наставника) 

ОК 02 

 

определять задачи для поиска 

информации 

номенклатура 

информационных источников, 

применяемых в 

профессиональной 

деятельности 

- 
определять необходимые 

источники информации 

приемы структурирования 

информации 

планировать процесс поиска; 

структурировать получаемую 

информацию  

формат оформления 

результатов поиска 

информации, современные 

средства  

и устройства информатизации 



выделять наиболее значимое в 

перечне информации 

порядок их применения и 

программное обеспечение в 

профессиональной 

деятельности в том числе с 

использованием цифровых 

средств 

оценивать практическую 

значимость результатов поиска 

оформлять результаты поиска, 

применять средства 

информационных технологий для 

решения профессиональных задач 

использовать современное 

программное обеспечение 

использовать различные цифровые 

средства для решения 

профессиональных задач 

 

1.3 Обоснование часов вариативной части ОПОП-П 

№ п/п Дополнительные 

знания, умения, 

навыки 

№, 

наименование 

темы 

 

Объем 

часов 

Обоснование включения в 

рабочую программу 

1 нет Раздел 3. 

Принципы 

построения 

систем передачи 

информации 

2 Для углубления теоретической и 

практической подготовки 

   2  

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

2.1. Трудоемкость освоения дисциплины 

Наименование составных частей 

дисциплины 
Объем в часах 

В т.ч. в форме 

практ. 

подготовки 

Учебные занятия 48 20 

теоретическое обучение 28  

практические / лабораторные занятия 20 20 

Самостоятельная работа    

Промежуточная аттестация в форме экзамена 18  

 

 

 



2.2. Содержание дисциплины 

 

Наименование разделов и тем 
Содержание учебного материала и формы организации деятельности 

обучающихся 

Объем, акад. ч / в 

том числе в форме 

практической 

подготовки, акад 

ч 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

1 2 3 4 

Раздел 1. Физические среды передачи данных, типы линий связи 22  

Тема 1.1. Исторические этапы 

развития технологий физического 

уровня передачи данных. 

Содержание учебного материала 2 

 
2 

ОК 01; ОК 02;  

ПК 1.2; ПК 1.3. 

Цели и задачи дисциплины. Исторические этапы развития технологий физического 

уровня передачи данных. Перспективы развития сред передачи данных. 

Тема 1.2. Типы линий связи. Содержание учебного материала 2 

 
2 

ОК 01; ОК 02;  

ПК 1.2; ПК 1.3. 
Понятие физической среды передачи данных, типы линий связи. Электрические 

сигналы и их характеристики, непрерывные электрические сигналы, дискретные 

сигналы. 

Дискретизация аналоговых сигналов 

В том числе практических и лабораторных занятий 4 

Лабораторное занятие № 1. Исследование электрических сигналов и измерение их 

параметров 

2 



Практическое занятие № 1. Аналого-цифровое преобразование сигналов 2 

Тема 1.3. Характеристики линий 

связи. 

Содержание учебного материала  2  

Затухание и волновое сопротивление   

2 

ОК 01; ОК 02;  

ПК 1.2; ПК 1.3. 

Помехоустойчивость и достоверность 

Полоса пропускания и пропускная способность. Биты и боты 

В том числе практических и лабораторных занятий 2 

Практическое занятие № 2. Расчет пропускной способности 2 

Тема 1.4. Типы кабелей. Содержание учебного материала  2  

Классификация кабельных линий. Параметры и конструктивное исполнение 

коаксиальных кабелей и кабелей типа «витая пара». 

2 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 

Классификация кабельных линий. Параметры и конструктивное исполнение 

коаксиальных кабелей и кабелей типа «витая пара». 

Волоконно-оптический кабель, конструктивное исполнение, классификация.  

Параметры оптических волокон 

Узкополосная и широкополосная передача сигналов.  

В том числе практических и лабораторных занятий 6 

Практическое занятие № 3. Изучение конструкции и маркировки оптических кабелей. 2 

Практическое занятие № 4. Расчет параметров оптических волокон. 4 



Тема 1.5. Структурированные 

кабельные системы. 

Содержание учебного материала  2 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 

Структурированные кабельные системы. 2 

Принцип построения СКС 

Требования при проектировании СКС 

Раздел 2. Методы передачи дискретной информации  2  

Тема 2.1. Аппаратура передачи 

данных. 

 

Содержание учебного материала. 2 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 

Аппаратура передачи данных и ее основные характеристики. 2 

Технологии передачи данных.   

Раздел 3. Принципы построения систем передачи информации 12  

Тема 3.1. Архитектура физического 

уровня.  

Содержание учебного материала. 2  

Взаимодействие устройств. Архитектура физического уровня и топологии сетей. 

Топология физических связей. Сетевая архитектура. Аппаратные компоненты. 

2 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 

Тема 3.2. Методы доступа. Содержание учебного материала. 2 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 
Методы доступа 2 

Тема 3.3. Коммутация каналов и 

коммутация пакетов.  

Содержание учебного материала. 2 

 
2 

ОК 01; ОК 02;  

ПК 1.2; ПК 1.3. 
Задача коммутации. Коммутация каналов. Коммутация пакетов 

В том числе практических и лабораторных занятий  6 



Практическое занятие № 5. Изучение топологий компьютерных сетей 2 

Практическое занятие № 6. Изучение процессов коммутации 4 

Раздел 4. Особенности протоколов канального уровня 6  

Тема 4.1. Функции канального 

уровня. 

Содержание учебного материала 1 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 
Канальный уровень. Функции канального уровня. Структура кадра данных. Стандарты 

Ethernet. 

1 

Тема 4.2. Протоколы канального 

уровня. 

Содержание учебного материала 1 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 
Протоколы канального уровня: Frame Relay, Token Ring, FDDI, PPP, STP. 1 

Тема 4.3. Безопасность канального 

уровня. 

Содержание учебного материала 2 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 

Безопасность канального уровня. Атаки на канальном уровне сети. 2 

Роль коммутаторов в безопасности канального уровня 

В том числе практических и лабораторных занятий 2   

 Практическое занятие № 7. Изучение стандартов Ethernet   2  

Раздел 5. Беспроводная передача данных 6  

Тема 5.1. Беспроводная среда 

передачи. 

Содержание учебного материала 2  

Преимущества беспроводных коммутаций. Беспроводная линия связи. Диапазоны 

электромагнитного спектра. Распространение электромагнитных волн. 

2 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 

Тема 5.2 Технологии беспроводной 

передачи данных. 

Содержание учебного материала 2 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 

Технологии беспроводной передачи данных. Стандарты мобильной связи. 2 



Тема 5.3 Беспроводные 

компьютерные сети. 

Содержание учебного материала 1 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 

Беспроводные компьютерные сети. Стандарты беспроводных сетей 1 

Тема 5.4 Безопасность беспроводных 

компьютерных сетей. 

Содержание учебного материала 1 ОК 01; ОК 02; 

ПК 1.2; ПК 1.3. 
Безопасность беспроводных компьютерных сетей 1 

Консультация 8  

Промежуточная аттестация в форме экзамена 10  

Всего: 66  



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 

 

3.1. Материально-техническое обеспечение 

Лаборатория «Организации и принципов построения компьютерных систем», 

оснащенная в соответствии с Приложением 3 ОПОП-П. 

3.2. Учебно-методическое обеспечение 

 

3.2.1. Основные печатные и/или электронные издания 

1. Сети и системы передачи информации: телекоммуникационные сети : учебник и 

практикум для академического бакалавриата. [Электронный ресурс] / К. Е. Самуйлов [и др.] 

; под ред. К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. – Электрон. дан. – Издательство 

Юрайт, 2017 — 363 с. – Режим доступа: https://www.biblio-online.ru/book/D02057C8-9C8C-

4711-B7D2-E554ACBBBE29 

3.2.2. Дополнительные источники  

1. Кузин А.В. Компьютерные сети: учебное пособие / А.В.Кузин. – 3-е изд., 

перераб. и доп. – М.: ФОРУМ: ИНФРА-М, 2014 – 192 с.: ил. – (Профессиональное 

образование)  

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Результаты обучения Критерии оценки Методы оценки 

Физические среды 

передачи данных. 

Типы линий связи. 

Характеристики линий 

связи передачи данных. 

Современные методы 

передачи дискретной 

информации в сетях. 

Принципы построения 

систем передачи 

информации. 

Особенности протоколов 

канального уровня. 

Беспроводные каналы 

связи, системы мобильной 

связи. 

Не менее 60% верных 

ответов 

Результаты выполнения 

практических заданий 

полностью соответствуют 

эталонным – оценка 

«отлично»,  

результаты выполнения 

практических заданий 

соответствуют эталонным 

с незначительными 

отклонениями – оценка 

«хорошо», 

результаты выполнения 

практических заданий 

частично соответствуют 

Оценка в рамках текущего 

контроля результатов 

выполнения индивидуальных 

контрольных заданий, 

результатов выполнения 

практических работ, устный 

индивидуальный опрос. 

Письменный опрос в форме 

тестирования 

Дифференцированный зачет 



 

Осуществлять 

необходимые измерения 

параметров сигналов. 

Рассчитывать пропускную 

способность линии связи. 

эталонным – оценка 

«удовлетворительно», 

результаты выполнения 

практических заданий не 

соответствуют эталонным 

– оценка 

«неудовлетворительно». 

Наблюдение и экспертная 

оценка в процессе выполнения 

практических работ 

Дифференцированный зачет 

 


