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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ
1.1. Область применения программы
Рабочая программа учебной практики является частью программы подготовки специалистов

среднего  звена  в  соответствии  с  ФГОС  СПО  по  специальности  10.02.05  Обеспечение
информационной безопасности  автоматизированных систем,  квалификация:  техник  по защите
информации в части  освоения основного вида профессиональной деятельности  Эксплуатация
автоматизированных (информационных) систем в защищенном исполнении

1.1 Цели и задачи учебной практики: 
Формирование у обучающихся первоначальных практических профессиональных умений в

рамках  модулей  ППССЗ по  основным видам деятельности  для  освоения  методов  и  приемов
практического применения прикладных программных продуктов для программного обеспечения
компьютерных систем

1.2. Требования к результатам освоения учебной практики
В  результате  прохождения  учебной  практики  по  виду  профессиональной  деятельности
обучающихся должен:
иметь практический опыт:

 установки  и  настройки  компонентов  систем  защиты  информации  автоматизированных
(информационных) систем;

 администрирования автоматизированных систем в защищенном исполнении;

 эксплуатации компонентов систем защиты информации автоматизированных систем;

диагностики компонентов систем защиты информации автоматизированных систем, устранения
отказов и восстановления работоспособности автоматизированных (информационных) систем в
защищенном исполнении
уметь:

 осуществлять  комплектование,  конфигурирование,  настройку автоматизированных систем в
защищенном исполнении компонент систем защиты информации автоматизированных систем;

 организовывать, конфигурировать, производить монтаж, осуществлять диагностику и 
устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных 
уровней;

 осуществлять  конфигурирование,  настройку  компонент  систем  защиты  информации
автоматизированных систем;

 производить  установку,  адаптацию  и  сопровождение  типового  программного  обеспечения,
входящего в состав систем защиты информации автоматизированной системы

 настраивать и устранять неисправности программно-аппаратных средств защиты информации
в компьютерных сетях по заданным правилам

 обеспечивать работоспособность, обнаруживать и устранять неисправности;

1.3. Количество часов на освоение рабочей программы учебной практики:
Всего - 144 часов, в том числе:
В рамках освоения ПМ.01 – 144 часов

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ
Результатом  освоения  рабочей  программы  учебной  практики  является  сформированность  у
обучающихся  первоначальных  практических  профессиональных  умений  в  рамках
профессионального  модуля  ПМ.01  по  основному  виду  деятельности Эксплуатация
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автоматизированных (информационных)  систем  в  защищенном  исполнении необходимых для
последующего освоения ими профессиональных компетенций по специальности.

Код Наименование результата освоения практики

ПК 1.1 Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации.

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении.

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных (информационных) 
систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации.

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и 
текущий ремонт, устранять отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в защищенном исполнении.
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3. ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ

3.1. Тематический план учебной практики

Код ПК
Код и наименование
профессионального

модуля

Количес
тво

часов по
ПМ

Виды работ
Наименования тем учебной

практики

Количест
во часов
по темам

1 2 3 4 5

ПК 1.1
ПК 1.2
ПК 1.3
ПК 1.4

ПМ.01. Эксплуатация
автоматизированных 
(информационных) 
систем в 
защищенном 
исполнении

144 Виды работ 1 модуля
1. Установка программного 
обеспечения в соответствии с 
технической документацией.
2. Настройка параметров работы 
программного обеспечения, включая 
системы управления базами данных.
3. Настройка компонентов 
подсистем защиты информации 
операционных систем.
4. Управление учетными записями 
пользователей.
5. Работа в операционных системах 
с соблюдением действующих требований 
по защите информации.
6. Установка обновления 
программного обеспечения.
7. Контроль целостность подсистем 
защиты информации операционных 
систем.
8. Выполнение резервного 
копирования и аварийного 
восстановления работоспособности 
операционной системы и базы данных
9. Использование программных средств 
для архивирования информации.
Виды работ 2 модуля
1. Проведение аудита 

Раздел модуля 1. Установка и 
настройка автоматизированных
(информационных) систем в 
защищенном исполнении

72

Раздел 2. Администрирование 
автоматизированных 
(информационных) систем в 
защищенном исполнении

72
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защищенности автоматизированной 
системы.
2. Установка, настройка и 
эксплуатация сетевых операционных 
систем.
3. Диагностика состояния 
подсистем безопасности, контроль 
нагрузки и режимов работы сетевой 
операционной системы.
4. Организация работ с удаленными 
хранилищами данных и базами данных.
5. Организация защищенной 
передачи данных в компьютерных сетях.
6. Выполнение монтажа 
компьютерных сетей, организация и 
конфигурирование компьютерных сетей, 
установление и настройка параметров 
современных сетевых протоколов.
7. Осуществление диагностики 
компьютерных сетей, определение 
неисправностей и сбоев подсистемы 
безопасности и устранение 
неисправностей.
8. Заполнение отчетной 
документации по техническому 
обслуживанию и ремонту компьютерных 
сетей.

ВСЕГО часов 144 144
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3.2.  Содержание учебной практики
Код и наименование
профессиональных

модулей и тем учебной
практики

Содержание учебных занятий
Объем
часов

1 2 3

ПМ.01. Эксплуатация 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении

144

Раздел 1. 
Установка и настройка 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении

Содержание 72
Установка программного обеспечения в соответствии с технической документацией.
Настройка параметров работы программного обеспечения, включая системы управления базами 
данных.
Настройка компонентов подсистем защиты информации операционных систем.
Управление учетными записями пользователей.
Работа в операционных системах с соблюдением действующих требований по защите информации.
Установка обновления программного обеспечения.
Контроль целостность подсистем защиты информации операционных систем.
Выполнение резервного копирования и аварийного восстановления работоспособности операционной 
системы и базы данных
Использование программных средств для архивирования информации.

Раздел 2.
Администрирование 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении

Содержание 72
Проведение аудита защищенности автоматизированной системы.
Установка, настройка и эксплуатация сетевых операционных систем.
Диагностика состояния подсистем безопасности, контроль нагрузки и режимов работы сетевой 
операционной системы.
Организация работ с удаленными хранилищами данных и базами данных.
Организация защищенной передачи данных в компьютерных сетях.
Выполнение монтажа компьютерных сетей, организация и конфигурирование компьютерных сетей, 
установление и настройка параметров современных сетевых протоколов.
Осуществление диагностики компьютерных сетей, определение неисправностей и сбоев подсистемы 
безопасности и устранение неисправностей.
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Заполнение отчетной документации по техническому обслуживанию и ремонту компьютерных сетей.
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4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 
ПРАКТИКИ

4.1. Требования к минимальному материально-техническому обеспечению

Для реализации программы профессионального модуля должны быть предусмотрены 
следующие специальные помещения:

 Лаборатория информационных технологий, программирования и баз данных

№
п/п

Оборудование Технические
средства
обучения

Количество
рабочих

мест
1 10  автоматизированных  рабочих  мест  для

обучающихся  и  1  рабочее  место  для
преподавателя  с  конфигурацией:  Процессор
Intel Core i5, оперативная память объемом 8 Гб,
дискретная  видеокарта,  жесткий  диск  -  1  Тб,
монитор 23", мышь, клавиатура;

проектор 1 13

2 3  автоматизированных  рабочих  места  для
обучающихся  с  конфигурацией:  Процессор
Intel  Core i7,  оперативная память объемом 16
Гб,  жесткий  диск  -  1  Тб,  твердотельный
накопитель  -  256  Гб,  монитор  23",  мышь,
клавиатура

3 столов 11
4 стульев 28
5 шкафы 1
6 маркерная доска 1
7 стенды 1

Программное обеспечение:

Windows 10 pro, Microsoft Office 2016, Visio 2016, Visual Studio 2019, 1С предприятие 8 

(учебная версия), PascalABC.net, XAMPP, Unity, Python, notepad++, arduino, Android Studio, 

MySQL, T-SQL, SQL Server, Adobe Photoshop, Adobe Illustrator, AutoCAD, Autodesk, 

ColerDraw, Mozila Firefox, Microsoft Edge, Google Chrome

 Лаборатория сетей и систем передачи информации

№
п/п

Оборудование Технические
средства обучения

Количество
рабочих
мест

1 15  автоматизированных  рабочих  мест  для
обучающихся  и  1  рабочее  место  для
преподавателя  с  конфигурацией:  Процессор
Intel Core i5, оперативная память объемом 8
Гб,  жесткий  диск  -  500  Гб,  монитор  23",
мышь, клавиатура;

Проектор 1 шт 15

2 столов 12 шт аудиосистема 1 шт
3 стульев 28 шт
4 шкафы 1 шт



5 тумбочки 3 шт
6 доска 1 шт
7 экран проектора 1 шт
8 стенды 1 шт

Программное обеспечение:
Windows 10 pro, Microsoft Office 2016, Visio 2016, 1С Enterprise 8, Visual Studio 2019, 

Notepad++,unity, Arduino, MySQL, T-SQL, SQL Server, Adobe Photoshop, Adobe Illustrator, 
AutoCAD, Autodesk, ColerDraw, Mozila Firefox, Microsoft Edge, Google Chrome"

 Лаборатория программных и программно-аппаратных средств защиты информации

№
п/п

Оборудование Технические
средства обучения

Количество
рабочих
мест

1 15  автоматизированных  рабочих  мест  для
обучающихся  и  1  рабочее  место  для
преподавателя  с  конфигурацией:  Процессор
Intel Core i5, оперативная память объемом 8
Гб,  жесткий  диск  -  500  Гб,  монитор  23",
мышь, клавиатура; 

Проектор 1 шт 15

2 столов 12 шт
3 стульев 26 шт
4 доска 1 шт
5 экран проектора 1 шт
6 стенды 1 шт
7 кабели различного типа
8 обжимной инструмент
9 коннекторы RJ-45
10 тестеры для кабеля
11 кросс-ножи
12 кросспанели

Программное обеспечение:
Windows 10 pro, Microsoft office2016, visio, 1C Предприятие; Visual Studio 2019; arduino, 
unity,php, Notepad++,1C Предприятие; Visual Studio 2019; arduino, unity,php, Notepad++,SQL 
Server, My SQL,Adobe Illustrator, AutoCAD, Autodesk, ColerDraw, Mozila Firefox, Microsoft 
Edge, Google Chrome, Opera

4.2 Информационное обеспечение обучения
Для реализации программы библиотечный фонд образовательной организации имеет 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых 
для использования в образовательном процессе

Печатные издания не используются. ПМ полностью обеспечен электронными 
изданиями.

4.2.1 Печатные издания
ОСНОВНЫЕ не используются
ДОПОЛНИТЕЛЬНЫЕ не используются

4.2.2 Электронные издания
ОСНОВНЫЕ 
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1. Костров Б.В. Сети и системы передачи информации (2-е изд.),  М. Академия,  2019
https://academia-library.ru/catalogue/4831/408564/

2. Мельников Д. Информационная безопасность открытых систем. - М.: Форум, 2019. 
https://znanium.com/bookread2.php?book=1042499 

3. Синицын  С.В.,  Батаев  А.В.,  Налютин  Н.Ю.  Операционные  системы  –  М.:
Издательский центр «Академия», 2016. https://www.book.ru/view4/917804/1

4. Скрипник Д. А. Общие вопросы технической защиты информации: учебное пособие /
Скрипник  Д.  А.  –М.:  Интернет-Университет  Информационных  Технологий
(ИНТУИТ), 2016. http://biblioclub.ru/index.php?page=book&id=429070

ДОПОЛНИТЕЛЬНЫЕ

1. Партыка Т. Л., Попов И. И. Операционные системы, среды и оболочки: учеб. пос. для студентов СПО –
М.: Форум, 2017. – 544 с 

https://znanium.com/bookread2.php?book=552493 

4.2.3. Периодические издания:
1. Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и опытных пользователей;
2. Журналы Защита информации. Инсайд: Информационно-методический журнал 
3. Информационная безопасность регионов: Научно-практический журнал
4. Вопросы  кибербезопасности.  Научный,  периодический,  информационно-методический  журнал  с

базовой специализацией в области информационной безопасности. URL: http://cyberrus.com/
5. Безопасность информационных технологий. Периодический рецензируемый научный журнал НИЯУ

МИФИ.  URL: http://bit.mephi.ru/

4.2.4. Электронные ресурсы:
1. Информационно-справочная  система  по  документам  в  области  технической  защиты  информации

www.fstec.ru
2. Информационный портал по безопасности www.SecurityLab.ru.
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/ 
4. Российский биометрический портал www.biometrics.ru
5. Сайт журнала Информационная безопасность http://www.itsec.ru – 
6. Сайт Научной электронной библиотеки www.elibrary.ru
7. Справочно-правовая система «Гарант» » www.garant.ru 
8. Справочно-правовая система «Консультант Плюс» www.consultant.ru 
9. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
10. Федеральный  портал  «Информационно-коммуникационные  технологии  в  образовании»

htpp\\:www.ict.edu.ru
11. Федеральный портал «Российское образование www.edu.ru 

4.2.5 Профессиональные базы данных и справочные системы
 Федеральная служба государственной статистики - https://rosstat.gov.ru/

 Наукометрическая и реферативная база данных SCOPUS - 
https://www.scopus.com

 Информационно-справочная система "КонсультантПлюс"

4.2. Кадровое обеспечение образовательного процесса
Инженерно-педагогический  состав: дипломированные  специалисты  –  преподаватели

междисциплинарных  курсов  и  общепрофессиональных  дисциплин:  МДК  01.02  «Базы
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данных»,  МДК  01.04  «Эксплуатация  автоматизированных  (информационных)  систем  в
защищенном исполнении»

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ
УЧЕБНОЙ ПРАКТИКИ

Контроль  и  оценка результатов  освоения  учебной  практики  осуществляются
руководителем  практики  в  процессе  проведения  учебных  занятий,  самостоятельного
выполнения  обучающимися  заданий.  В  результате  освоения  учебной  практики  в  рамках
профессиональных  модулей  обучающиеся  проходят  промежуточную  аттестацию  в  форме
дифференцированного зачета

Результаты (освоенные
профессиональные

компетенции)

Основные показатели оценки
результата 

Формы и методы
контроля и оценки

ПК 1.1. Производить установку 
и настройку компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной 
документации.

Демонстрировать умения 
установки и настройки 
компонентов автоматизированных
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации

оценка процесса и 
результатов 
выполнения видов 
работ на практике

ПК 1.2. Администрировать 
программные и программно-
аппаратные компоненты 
автоматизированной 
(информационной) системы в 
защищенном исполнении.

Проявление умения и 
практического опыта 
администрирования программных 
и программно-аппаратных 
компонентов автоматизированной 
(информационной) системы в 
защищенном исполнении

оценка процесса и 
результатов 
выполнения видов 
работ на практике

ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной 
документации.

Проведение перечня работ по 
обеспечению бесперебойной 
работы автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации

оценка процесса и 
результатов 
выполнения видов 
работ на практике

ПК 1.4. Осуществлять проверку
технического состояния, 
техническое обслуживание и 
текущий ремонт, устранять 
отказы и восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем в 
защищенном исполнении.

Проявлять знания и умения в 
проверке технического состояния, 
проведении текущего ремонта и 
технического обслуживания, в 
устранении отказов и 
восстановлении 
работоспособности 
автоматизированных 
(информационных) систем в 
защищенном исполнении

оценка процесса и 
результатов 
выполнения видов 
работ на практике

Формы и методы контроля и оценки результатов обучения должны позволять 
проверять у обучающихся не только сформированность профессиональных компетенций, но 
и развитие общих компетенций и обеспечивающих их умений.
Результаты (освоенные общие
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компетенции)
Основные показатели оценки

результата 
Формы и методы 
контроля и 
оценки

ОК 01. Выбирать способы 
решения задач 
профессиональной 
деятельности, применительно 
к различным контекстам.

 обоснованность постановки цели, 
выбора и применения методов и 
способов решения профессиональных
задач;
- адекватная оценка и самооценка 
эффективности и качества 
выполнения профессиональных задач

Интерпретация 
результатов 
наблюдений за 
деятельностью 
обучающегося в 
процессе 
освоения 
образовательной 
программы

Экспертное 
наблюдение и 
оценка при 
выполнении работ
по учебной 
практике

ОК 02. Осуществлять поиск, 
анализ и интерпретацию 
информации, необходимой 
для выполнения задач 
профессиональной 
деятельности.

- использование различных 
источников, включая электронные 
ресурсы, медиаресурсы, Интернет-
ресурсы, периодические издания по 
специальности для решения 
профессиональных задач

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и 
личностное развитие.

- демонстрация ответственности за 
принятые решения
- обоснованность самоанализа и 
коррекция результатов собственной 
работы; 

ОК 04. Работать в коллективе 
и команде, эффективно 
взаимодействовать с 
коллегами, руководством, 
клиентами.

- взаимодействие с обучающимися, 
преподавателями и мастерами в ходе 
обучения, с руководителями учебной 
и производственной практик;
- обоснованность анализа работы 
членов команды (подчиненных)

ОК 05. Осуществлять устную 
и письменную коммуникацию 
на государственном языке с 
учетом особенностей 
социального и культурного 
контекста.

-грамотность устной и письменной 
речи,
- ясность формулирования и 
изложения мыслей

ОК 06.  Проявлять 
гражданско-патриотическую 
позицию, демонстрировать 
осознанное поведение на 
основе традиционных 
общечеловеческих ценностей, 
применять стандарты 
антикоррупционного 
поведения.

 - соблюдение норм поведения во 
время учебных занятий и 
прохождения учебной и 
производственной практик, 

ОК 07. Содействовать 
сохранению окружающей 
среды, ресурсосбережению, 
эффективно действовать в 
чрезвычайных ситуациях.

- эффективность выполнения правил 
ТБ во время учебных занятий, при 
прохождении учебной и 
производственной практик;
- знание и использование 
ресурсосберегающих технологий в 
области телекоммуникаций
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ОК 08. Использовать средства 
физической культуры для 
сохранения и укрепления 
здоровья в процессе 
профессиональной 
деятельности и поддержание 
необходимого уровня 
физической 
подготовленности.

- эффективность выполнения правил 
ТБ во время учебных занятий, при 
прохождении учебной и 
производственной практик;

ОК 09. Использовать 
информационные технологии 
в профессиональной 
деятельности.

- эффективность использования 
информационно-коммуникационных 
технологий в профессиональной 
деятельности согласно формируемым
умениям и получаемому 
практическому опыту;

ОК 10. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках.

- эффективность использования в 
профессиональной деятельности 
необходимой технической 
документации, в том числе на 
английском языке.
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