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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ
ПРАКТИКИ

1.1 Область применения программы

Рабочая программа производственной практики является частью рабочей программы
подготовки специалистов среднего звена  в соответствии с ФГОС по специальности СПО
09.02.06  Сетевое  и  системное  администрирование  в  части  освоения  основного  вида
профессиональной деятельности Эксплуатация объектов сетевой инфраструктуры

1.2 Цели и задачи практики – требования к результатам прохождения практики
С  целью  овладения  указанным  видом  профессиональной  деятельности  и

соответствующими  профессиональными  компетенциями  студент  в  ходе  прохождения
производственной практики должен:

иметь практический опыт в:

 обслуживании сетевое инфраструктуры, восстановлении работоспособности 
сети после сбоя;

 удалённом администрировании и восстановление работоспособности сетевой 
инфраструктуры;

 поддержке пользователей сети, настройке аппаратного и программного 
обеспечения сетевой инфраструктуры.

уметь:

 выполнять мониторинг и анализ работы локальной сети с помощью 
программно-аппаратных средств;

 осуществлять диагностику и поиск неисправностей всех компонентов сети;

 выполнять действия по устранению неисправностей. 

знать:

 архитектуру  и  функции  систем  управления  сетями,  стандарты  систем
управления;

 средства мониторинга и анализа локальных сетей;

 методы устранения неисправностей в технических средствах

1.3 Количество часов на освоение программы производственной практики.

Всего 144 часа, в том числе: в рамках освоения ПМ.03 «Эксплуатация объектов 
сетевой инфраструктуры» производственная практика 108 часов;

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 

Результатом освоения программы практики является овладение студентами видом
профессиональной деятельности: Эксплуатация объектов сетевой инфраструктуры, в том
числе профессиональными компетенциями (ПК) и общими компетенциями (ОК):
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Код Наименование результата обучения

ПК 3.1 Устанавливать, настраивать, эксплуатировать и обслуживать технические и 
программно-аппаратные средства компьютерных сетей.

ПК 3.2 Проводить профилактические работы на объектах сетевой инфраструктуры 
и рабочих станциях.

ПК 3.3 Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 
конфигурации.

ПК 3.4 Участвовать в разработке схемы послеаварийного восстановления 
работоспособности компьютерной сети, выполнять восстановление и 
резервное копирование информации.

ПК 3.5 Организовывать инвентаризацию технических средств сетевой 
инфраструктуры, осуществлять контроль оборудования после его ремонта.

ПК 3.6 Выполнять замену расходных материалов и мелкий ремонт периферийного 
оборудования, определять устаревшее оборудование и программные 
средства сетевой инфраструктуры.

ОК 01. Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой 
для выполнения задач профессиональной деятельности

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 
развитие.

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 
коллегами, руководством, клиентами.

ОК 05. Осуществлять устную и письменную коммуникацию на государственном 
языке с учетом особенностей социального и культурного контекста.

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных общечеловеческих 
ценностей, применять стандарты антикоррупционного поведения

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях.

ОК 08. Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности.

ОК 09. Использовать информационные технологии в профессиональной 
деятельности

ОК 10. Пользоваться профессиональной документацией на государственном и 
иностранном языке.

ОК 11. Использовать знания по финансовой грамотности, планировать 
предпринимательскую деятельность в профессиональной сфере
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ

3.1 Тематический план практики
Коды

профессиона
льных

компетенций

Наименования разделов
практики

Количество часов
Производс

твенная
практика

Производствен
ная практика
(по профилю

специальности)

Преддип
ломная

практика

1 2 3 4 5

ПК 3.1, ПК 3.2,
ПК 3.3, ПК 3.4,
ПК 3.5, ПК 3.6

ПП 03.01 Эксплуатация
объектов сетевой
инфраструктуры 

- 108 -

Всего часов: - 108 -

3.2 Содержание практики

Наименование
разделов и тем

Виды выполняемых работ Объем
часов

1 2 3
Раздел ПМ.03 
Эксплуатация 
объектов сетевой 
инфраструктуры
ПП.03.01 
Эксплуатация 
объектов сетевой 
инфраструктуры
Введение Виды выполняемых работ 2

1 Использование пассивного оборудования сети.
Заполнение технической документации.
Потроение физической карты локальной сети.
Регламенты технических осмотров.

2

Тема 1.
Структура системы 
управления, 
архитектура системы 
управления.

Виды выполняемых работ 20
1 Профилактические работы в объектах сетевой 

инфраструктуры.
Мониторинг и анализ сети с помощью программных 
и аппаратных средств
Структура системы управления, архитектура 
системы управления. 

10

2 Управление областями сети: ошибками, 
конфигурацией, доступом, производительностью, 
безопасностью. 
Работа с протоколами SNMP; CMIP; TMN; LNMP; 
ANMP.
Отслеживание работы сети

10
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Тема 2.
Работа с сервером.
Работа с кабельными 
сканерами и 
тестерами.

Виды выполняемых работ 26

1 Работа с сервером, чтение голов, работа над 
ошибками
Работа с сервером. Контроль доступа, сохранение 
целостности данных и журналирование.

4

2 Удаленное администрирование рабочих станций с 
сервера

2

3 Удаленное администрирование сервера с рабочих 
станций, программы для удаленного доступа.

2

4 Анализ трафика сети. 2

5 Работа с кабельными сканерами и тестерами.
Работа со встроенными сканерами диагностики и 
управления.
Работа с базами данных, создание таблиц, внесение 
данных в таблицы, редактирование данных таблиц.

16

Тема 3. 
Восстановление сети 
после сбоя.

Виды выполняемых работ 28
1 Восстановление сети после сбоя. 14
2 Создание плана восстановления сети. 6
3 Использование  в  работе  контрольно-измерительной

аппаратуры, сервисных плат, комплексов.
8

Тема 4.
Разработка 
функциональных схем
элементов 
автоматизированной 
системы защиты 
информации

Виды выполняемых работ 12
1 Разработка  функциональных  схем  элементов

автоматизированной системы защиты информации.
Разработка  алгоритма  и  интерфейса  программы
анализа информационных рисков и её тестирование.

4

2 Анализ входящего и исходящего трафика. Контроль 
утечки конфиденциальной информации.
Разработка политик безопасности и внедрение их в 
операционные системы.

8

Тема 5.
Настройка IPSeс и 
VPN. Настройка 
межсетевых экранов.

Виды выполняемых работ 20
1 Настройка IPSeс и VPN. Настройка межсетевых 

экранов.
Проверка mail и web трафика на наличие 
вредоносного ПО с помощью антивирусных средств.

8

2 Настройка защиты беспроводных сетей с помощью 
систем шифрования.
Архивация и восстановление ключей в Windows 
Server (PKI).

6

3 Установка и настройка системы обнаружения атак 
Snort.

6

Всего часов: 108
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИКИ

4.1.  Формы контроля: производственная практика – дифференцированный зачёт;

4.2.  Требования к минимальному материально-техническому обеспечению

Реализация  рабочей  программы  производственной  практики  предполагает
проведение  производственной  практики  на  предприятиях,  в  организациях,  которые
специализируются на организации и проведении сетевого администрирования. 

Реализация  программы  производственной  практики  предполагает  наличие  на
предприятии  специального  оборудования:  вычислительных  систем,  сетевых  устройств
(коммутаторов,  маршрутизаторов,  конверторов,  шлюзов  и  т.д.),  кабелей,  программного
обеспечения  (дистрибутивы  операционных  систем  Windows,  программ  копирования  и
восстановления данных), 
Дополнительное оснащение: 
1. Инструменты и приспособления 
2.  Средства  обучения  (инструктивные  /технологические  карты,  технические  средства
обучения). 
3. Компьютер, принтер, сканер, модем; 

4.3. Информационное обеспечение обучения
Перечень  рекомендуемых  учебных  изданий,  Интернет-ресурсов,  дополнительной
литературы. 
В  связи  с  полной  обеспеченностью  библиотечного  фонда  электронными  изданиями,
соответствующими  рекомендуемым  печатным  изданиям,  последние  в  образовательном
процессе не используются.

Электронные издания: 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры: учебник / А.В. 
Назаров, А.Н. Енгалычев, В.П. Мельников. - Москва : КУРС ; ИНФРА-М, 2020. 
— 360 с. — (Среднее профессиональное образование). - ISBN 978-5-906923-06-6. 

https://znanium.com/catalog/product/1071722

Профессиональные базы данных и справочные системы

 Федеральная служба государственной статистики - https://rosstat.gov.ru/

 Наукометрическая и реферативная база данных SCOPUS - https://www.scopus.com

 Информационно-справочная система "КонсультантПлюс"

4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических кадров, осуществляющих руководство
практикой

Руководство производственной практикой осуществляют преподаватели колледжа,
а  также  работники  предприятий,  закрепленные  за  обучающимися.  В  обязанности
руководителя  входит  периодическое  посещение  предприятия,  проверка  заполнения
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дневника студента, контроль выполнения задания на практику, уточнение (корректировка)
задания  в  зависимости  от  конкретных  условий  при  обязательном  согласовании  этих
вопросов с руководителем практики, проверка итоговых отчетов студентов, по окончании
практики. 
Требования к руководителям практики
Руководитель практики: 
-  составляет  план-график  практики,  график  консультаций  и  доводит  их  до  сведения
студентов;
-  составляет  график  целевых  проверок  и  осуществляет  согласно  ему  целевые  проверки
обучающихся на местах практики; 
- проводит индивидуальные или групповые консультации в ходе практики; 
- контролирует ведение документации по практике; 
- участвует в оценке общих и профессиональных компетенций студента, освоенных им в
ходе прохождения производственной практики; 
-  формирует совместно с руководителем практики от организации аттестационный лист,
содержащий сведения об уровне освоения обучающимся профессиональных компетенций, 
- составляет график защиты отчетов обучающимися; 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ ПРАКТИКИ

Код и наименование
(профессиональных

компетенций)
Критерии оценки Методы оценки

ПК 3.1. Устанавливать, 
настраивать, 
эксплуатировать и 
обслуживать технические и 
программно-аппаратные 
средства компьютерных 
сетей.

Оценка «отлично» - 
техническое задание 
проанализировано, 
алгоритм разработан, 
соответствует 
техническому заданию и 
оформлен в соответствии 
со стандартами, пояснены 
его основные структуры. 
Оценка «хорошо» -
алгоритм разработан, 
оформлен в соответствии 
со стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 
Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию

ПК 3.2. Проводить 
профилактические работы 
на объектах сетевой 
инфраструктуры и рабочих 
станциях.

Оценка «отлично» - 
техническое задание 
проанализировано, 
алгоритм разработан, 
соответствует 
техническому заданию и 

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию
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оформлен в соответствии 
со стандартами, пояснены 
его основные структуры. 
Оценка «хорошо» -
алгоритм разработан, 
оформлен в соответствии 
со стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 
Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

ПК 3.3. Устанавливать, 
настраивать, 
эксплуатировать и 
обслуживать сетевые 
конфигурации

Оценка «отлично» - 
техническое задание 
проанализировано, 
алгоритм разработан, 
соответствует 
техническому заданию и 
оформлен в соответствии 
со стандартами, пояснены 
его основные структуры. 
Оценка «хорошо» -
алгоритм разработан, 
оформлен в соответствии 
со стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 
Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию

ПК 3.4. Участвовать в 
разработке схемы 
послеаварийного 
восстановления 
работоспособности 
компьютерной сети, 
выполнять восстановление 
и резервное копирование 
информации.

Оценка «отлично» - 
техническое задание 
проанализировано, 
алгоритм разработан, 
соответствует 
техническому заданию и 
оформлен в соответствии 
со стандартами, пояснены 
его основные структуры. 
Оценка «хорошо» -
алгоритм разработан, 
оформлен в соответствии 
со стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 
Оценка 
«удовлетворительно» - 

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию
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алгоритм разработан и 
соответствует заданию. 

ПК 3.5. Участвовать в 
разработке схемы 
послеаварийного 
восстановления 
работоспособности 
компьютерной сети, 
выполнять восстановление 
и резервное копирование 
информации.

Оценка «отлично» - 
техническое задание 
проанализировано, 
алгоритм разработан, 
соответствует 
техническому заданию и 
оформлен в соответствии 
со стандартами, пояснены 
его основные структуры. 
Оценка «хорошо» -
алгоритм разработан, 
оформлен в соответствии 
со стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 
Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию

ПК 3.6. Выполнять замену 
расходных материалов и 
мелкий ремонт 
периферийного 
оборудования, определять 
устаревшее оборудование и 
программные средства 
сетевой инфраструктуры.

Оценка «отлично» - 
техническое задание 
проанализировано, 
алгоритм разработан, 
соответствует 
техническому заданию и 
оформлен в соответствии 
со стандартами, пояснены 
его основные структуры. 
Оценка «хорошо» -
алгоритм разработан, 
оформлен в соответствии 
со стандартами и 
соответствует заданию, 
пояснены его основные 
структуры. 
Оценка 
«удовлетворительно» - 
алгоритм разработан и 
соответствует заданию. 

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию

Формы  и  методы  контроля  и  оценки  результатов  обучения  должны  позволять
проверять у обучающихся не только сформированность профессиональных компетенций,
но и развитие общих компетенций и обеспечивающих их умений.
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Результаты
(освоенные общие

компетенции)

Основные показатели оценки
результата

Формы и методы
контроля и оценки

ОК 01. Выбирать 
способы решения 
задач 
профессиональной 
деятельности, 
применительно к 
различным 
контекстам.

 обоснованность постановки 
цели, выбора и применения 
методов и способов решения 
профессиональных задач;
- адекватная оценка и самооценка 
эффективности и качества 
выполнения профессиональных 
задач

Экспертное 
наблюдение при 
выполнении работ по 
производственной 
практикеОК 02. Осуществлять 

поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности.

- использование различных 
источников, включая электронные
ресурсы, медиаресурсы, Интернет-
ресурсы, периодические издания 
по специальности для решения 
профессиональных задач

ОК 03. Планировать и
реализовывать 
собственное 
профессиональное и 
личностное развитие.

- демонстрация ответственности 
за принятые решения
- обоснованность самоанализа и 
коррекция результатов 
собственной работы; 

ОК 04. Работать в 
коллективе и команде,
эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами.

- взаимодействие с 
обучающимися, преподавателями 
и мастерами в ходе обучения, с 
руководителями учебной и 
производственной практик;
- обоснованность анализа работы 
членов команды (подчиненных)

ОК 05. Осуществлять 
устную и письменную
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста.

-грамотность устной и 
письменной речи,
- ясность формулирования и 
изложения мыслей

ОК 06.   Проявлять 
гражданско-
патриотическую 
позицию, 
демонстрировать 
осознанное поведение
на основе 
традиционных 
общечеловеческих 
ценностей, применять 
стандарты 

- соблюдение норм поведения во 
время учебных занятий и 
прохождения учебной и 
производственной практик, 
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антикоррупционного 
поведения
ОК 07. Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях.

- эффективность выполнения 
правил ТБ во время учебных 
занятий, при прохождении 
учебной и производственной 
практик;
- знание и использование 
ресурсосберегающих технологий в
области телекоммуникаций

ОК 08. Использовать 
средства физической 
культуры для 
сохранения и 
укрепления здоровья в
процессе 
профессиональной 
деятельности и 
поддержание 
необходимого уровня 
физической 
подготовленности.

-  эффективно использовать 
средства физической культуры 
для сохранения и укрепления 
здоровья в процессе 
профессиональной деятельности и
поддержание необходимого 
уровня физической 
подготовленности.;

ОК 09. Использовать 
информационные 
технологии в 
профессиональной 
деятельности.

- эффективность использования 
информационно-
коммуникационных технологий в 
профессиональной деятельности 
согласно формируемым умениям 
и получаемому практическому 
опыту;

ОК 10. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках.

- эффективность использования в 
профессиональной деятельности 
необходимой технической 
документации, в том числе на 
английском языке.

ОК.11.   Использовать
знания по финансовой
грамотности, 
планировать 
предпринимательску
ю деятельность в 
профессиональной 
сфере

- эффективно планировать 
предпринимательскую 
деятельность в профессиональной 
сфере при проведении работ по 
конструированию сетевой 
инфраструктуры
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