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1.1 Область применения программы

Рабочая  программа  производственной  практики  является  частью  основной
образовательной  программы  в  соответствии  с  ФГОС  по  специальности  СПО  09.02.06
Сетевое  и  системное  администрирование  в  части  освоения  основного  вида
профессиональной  деятельности  Выполнение  работ  по  проектированию  сетевой
инфраструктуры 

1.2 Цели и задачи практики – требования к результатам прохождения практики
С  целью  овладения  указанным  видом  профессиональной  деятельности  и

соответствующими  профессиональными  компетенциями  студент  в  ходе  прохождения
производственной практики должен:

иметь практический опыт в:

 проектировании  архитектуры  локальной  сети  в  соответствии  с  поставленной
задачей; 

 установке и настройке сетевых протоколов и сетевого оборудования в соответствии
с конкретной задачей; 

 выборе  технологии,  инструментальных  средств  при  организации  процесса
исследования объектов сетевой инфраструктуры; 

 обеспечении безопасного хранения и передачи информации в локальной сети; 

использовании специального программного обеспечения для моделирования, 
проектирования и тестирования компьютерных сетей.

уметь:

 проектировать локальную сеть, выбирать сетевые топологии; 

 использовать многофункциональные приборы мониторинга, программно-аппаратные
средства технического контроля локальной сети.

знать: 

 общие принципы построения сетей, сетевых топологий, многослойной модели OSI,
требований к компьютерным сетям; 

 архитектуру  протоколов,  стандартизации  сетей,  этапов  проектирования  сетевой
инфраструктуры; 

 базовые протоколы и технологии локальных сетей; 

 принципы построения высокоскоростных локальных сетей; 

 стандарты  кабелей,  основные  виды  коммуникационных  устройств,  терминов,
понятий, стандартов и типовых элементов структурированной кабельной системы.

1.3 Количество часов на освоение программы производственной практики.
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Всего 168 часов в рамках освоения ПМ.01 «Выполнение работ по проектированию 
сетевой инфраструктуры». 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 
Результатом освоения программы практики является  овладение студентами видом

профессиональной  деятельности:  Выполнение  работ  по  проектированию  сетевой
инфраструктуры,  в  том  числе  профессиональными  компетенциями  (ПК)  и  общими
компетенциями (ОК):

Код Наименование результата обучения

ПК 1.1 Выполнять проектирование кабельной структуры компьютерной сети.
ПК 1.2 Осуществлять выбор технологии, инструментальных средств и средств 

вычислительной техники при организации процесса разработки и 
исследования объектов профессиональной деятельности

ПК 1.3 Обеспечивать защиту информации в сети с использованием программно-
аппаратных средств.

ПК 1.4 Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и
сетевого оборудования различного уровня и в оценке качества и 
экономической эффективности сетевой топологии.

ПК 1.5 Выполнять требования нормативно-технической документации, иметь опыт 
оформления проектной документации.

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 
для выполнения задач профессиональной деятельности

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие.

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 
коллегами, руководством, клиентами.

ОК 05 Осуществлять устную и письменную коммуникацию на государственном 
языке с учетом особенностей социального и культурного контекста.

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных общечеловеческих 
ценностей, применять стандарты антикоррупционного поведения

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях.

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности.

ОК 09 Использовать информационные технологии в профессиональной 
деятельности

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках.

ОК 11 Использовать знания по финансовой грамотности, планировать 
предпринимательскую деятельность в профессиональной сфере
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3.СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ

3.1 Тематический план практики
Коды

профессиона
льных

компетенций

Наименования разделов
практики

Количество часов
Учебная
практика

Производствен
ная практика
(по профилю

специальности)

Преддип
ломная

практика

1 2 3 4 5
ПК 1.1, ПК 1.2,
ПК 1.3, ПК 1.4,

ПК 1.5

ПП 01.01 Проектирование
сетевой инфраструктуры

- 168 -

Всего часов: - 168 -

3.2 Содержание практики

Наименование
разделов и тем

Виды выполняемых работ Объем
часов

1 2 3
Раздел ПМ.01 
Выполнение работ 
по проектированию 
сетевой 
инфраструктуры
ПП.01.01 
Проектирование 
сетевой 
инфраструктуры

Тема 1.  Базовая 
настройка сетевого 
коммутатора, 
корпоративного 
маршрутизатора.

Виды выполняемых работ 12
1 Базовая настройка сетевого коммутатора. 4

2 Изучение ARP-таблицы. 4

3 Базовая настройка корпоративного маршрутизатора.
4

Тема 2.
Настройка IPv6 на 
сетевых устройствах.
Разработка и 
реализация схемы 
адресации VLSM

Виды выполняемых работ 36

1 Настройка IPv6 на сетевых устройствах. 10

2 Расчёт подсетей IPv4.
10

3 Разработка и внедрение схемы адресации IPv4 и 
IPv6.

10

4 Разработка и реализация схемы адресации VLSM. 6

Тема 3. 
Настройка 
беспроводного 
маршрутизатора.

Виды выполняемых работ 58
1 Исследование процесса трёхстороннего 

квитирования протокола TCP.
18

2 Настройка беспроводного маршрутизатора. 18
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3 Настройка протокола SSH. Просмотр таблиц 
маршрутизации узлов.

22

Тема 4.
Определение сетевого
адреса. Расчет 
количества 
допустимых узлов 
(базовый уровень).

Виды выполняемых работ 38
1 Сравнение и анализ таблиц маршрутизации узлов. 20
2 Определение сетевого адреса. Расчет количества 

допустимых узлов (базовый уровень).
18

Тема 5.
Определение 
допустимых адресов 
узлов. Расчет маски 
подсети (базовый 
уровень)

Виды выполняемых работ 24
1 Определение допустимых адресов узлов. Расчет 

маски подсети (базовый уровень)
8

Определение сетевого адреса. Расчет количества 
допустимых узлов (расширенный уровень).

8

Определение допустимых адресов узлов 
(расширенный уровень).

8

Всего часов: 168

4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИКИ

4.1.  Формы контроля: дифференцированный зачет.

4.2.  Требования к минимальному материально-техническому обеспечению

Реализация  рабочей  программы  производственной  практики  предполагает
проведение  производственной  практики  на  предприятиях,  в  организациях,  которые
специализируются на проектировании, монтаже и настройке ЛВС.

Реализация  программы  производственной  практики  предполагает  наличие  на
предприятии специального оборудования: 

Типовой состав для монтажа и наладки компьютерной сети: кабели
различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-
ножи, кросс-панели;
Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х
ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16
Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows
Server 2012 или более новая версия, лицензионные антивирусные программы,
лицензионные программы восстановления данных, лицензионный программы по
виртуализации.) ОЗУ не менее 256 Мб с возможностью расширения
ПЗУ не менее 128 Мб с возможностью расширения
USB порт: не менее одного стандарта USB 1.1
Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с.
Внутренние разъёмы для установки дополнительных модулей расширения: не менее
двух для модулей AIM.
Консольный порт для управления маршрутизатором через порт стандарта RS232.
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Встроенное программное обеспечение должно поддерживать статическую и
динамическую маршрутизацию.
Маршрутизатор должен поддерживать управление через локальный
последовательный порт и удалённо по протоколу telnet.
Иметь сертификаты безопасности и электромагнитной совместимости:
UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950,
EN300386, EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class A,
EN55022 Class A, CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 300386,
EN61000-3-3, EN61000-3-2, FIPS 140-2 Certification
6 коммутаторов, обладающих следующими характеристиками:
Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами
Ethernet со скоростью не менее 1000Мб/с
В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS-
232. При использовании нестандартного разъёма в комплекте должен быть
соответствующий кабель или переходник для COM разъёма.
Скорость коммутации не менее 16Gbps
ПЗУ не менее 32 Мб
ОЗУ не менее 64Мб
Максимальное количество VLAN 255
Доступные номера VLAN 4000
Поддержка протоколов для совместного использования единого набора VLAN на
группе коммутаторов.
Размер MTU 9000б
Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с
Размер таблицы MAC-адресов: не менее 8000 записей
Количество групп для IGMP трафика для протокола IPv4 255
Количество MAC-адресов в записях для службы QoS: 128 в обычном режиме и 384 в
режиме QoS.
Дополнительное оснащение: 
1. Инструменты и приспособления 
2. Компьютер, принтер, сканер, модем; 

4.3. Информационное обеспечение обучения
Перечень  рекомендуемых  учебных  изданий,  Интернет-ресурсов,  дополнительной
литературы

1. Н.В. Максимов, И.И. Попов. Компьютерные сети [Электронный ресурс]: учеб. 
Пособие -М.: ФОРУМ: ИНФРА-М 2019 https  ://  znanium  .  com  /  bookread  2.  php  ?  
book  =792686&  spec  =1   

Профессиональные базы данных и справочные системы

 Федеральная служба государственной статистики - https://rosstat.gov.ru/

 Наукометрическая и реферативная база данных SCOPUS - https://www.scopus.com

 Информационно-справочная система "КонсультантПлюс"
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4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических кадров, осуществляющих руководство
практикой

Реализация  образовательной  программы  обеспечивается  педагогическими
работниками образовательной организации, а также лицами, привлекаемыми к реализации
образовательной программы на условиях гражданско-правового договора, в том числе из
числа  руководителей  и  работников  организаций,  направление  деятельности  которых
соответствует  области  профессиональной  деятельности 06  Связь,  информационные  и
коммуникационные  технологии  и  имеющих  стаж  работы  в  данной  профессиональной
области не менее 3 лет.

Квалификация  педагогических  работников  образовательной  организации  должна
отвечать  квалификационным  требованиям,  указанным  в  профессиональном  стандарте
«Педагог  профессионального  обучения,  профессионального  образования  и
дополнительного профессионального образования», утвержденном приказом Министерства
труда и социальной защиты Российской Федерации от 8 сентября 2015 г. № 608н.

Руководство производственной практикой осуществляют преподаватели колледжа, а также
работники  предприятий,  закрепленные  за  обучающимися.  В  обязанности  руководителя
входит  периодическое  посещение  предприятия,  проверка  ведения  дневника  студента,
контроль выполнения задания на производственную практику, уточнение (корректировка)
задания  в  зависимости  от  конкретных  условий  при  обязательном  согласовании  этих
вопросов с руководителем практики, проверка итоговых отчетов студентов, по окончании
практики. 

Требования к руководителям практики
Руководитель практики: 
-  составляет  план-график  практики,  график  консультаций  и  доводит  их  до  сведения
студентов;
-  составляет  график  целевых  проверок  и  осуществляет  согласно  ему  целевые  проверки
обучающихся на местах практики; 
- проводит индивидуальные или групповые консультации в ходе практики; 
- контролирует ведение документации по практике; 
- участвует в оценке общих и профессиональных компетенций студента, освоенных им в
ходе прохождения производственной практики; 
-  формирует совместно с руководителем практики от организации аттестационный лист,
содержащий сведения об уровне освоения обучающимся профессиональных компетенций, 
- составляет график защиты отчетов обучающимися; 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ
ПРАКТИКИ

Код и наименование
профессиональных и
общих компетенций,

формируемых в
рамках модуля

Критерии оценки Методы оценки

ПК 1.1. Выполнять 
проектирование 
кабельной структуры 
компьютерной сети.

Оценка «отлично» - техническое 
задание проанализировано, алгоритм 
разработан, соответствует техническому
заданию и оформлен в соответствии со 
стандартами, пояснены его основные 
структуры. 
Оценка «хорошо» -алгоритм 
разработан, оформлен в соответствии со
стандартами и соответствует заданию, 
пояснены его основные структуры. 
Оценка «удовлетворительно» - 
алгоритм разработан и соответствует 
заданию. 

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию

ПК 1. 2. Осуществлять
выбор технологии, 
инструментальных 
средств и средств 
вычислительной 
техники при 
организации процесса 
разработки и 
исследования 
объектов 
профессиональной 
деятельности.

Оценка «отлично» - техническое 
задание проанализировано, алгоритм 
разработан, соответствует техническому
заданию и оформлен в соответствии со 
стандартами, пояснены его основные 
структуры. 
Оценка «хорошо» -алгоритм 
разработан, оформлен в соответствии со
стандартами и соответствует заданию, 
пояснены его основные структуры. 
Оценка «удовлетворительно» - 
алгоритм разработан и соответствует 
заданию. 

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию

ПК 1. 3. Обеспечивать
защиту информации в 
сети с использованием
программно-
аппаратных средств.

Оценка «отлично» - техническое 
задание проанализировано, алгоритм 
разработан, соответствует техническому
заданию и оформлен в соответствии со 
стандартами, пояснены его основные 
структуры. 
Оценка «хорошо» -алгоритм 
разработан, оформлен в соответствии со
стандартами и соответствует заданию, 
пояснены его основные структуры. 
Оценка «удовлетворительно» - 
алгоритм разработан и соответствует 
заданию. 

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию

ПК 1. 2. Осуществлять
выбор технологии, 
инструментальных 
средств и средств 
вычислительной 

Оценка «отлично» - техническое 
задание проанализировано, алгоритм 
разработан, соответствует техническому
заданию и оформлен в соответствии со 
стандартами, пояснены его основные 

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию
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техники при 
организации процесса 
разработки и 
исследования 
объектов 
профессиональной 
деятельности.

структуры. 
Оценка «хорошо» -алгоритм 
разработан, оформлен в соответствии со
стандартами и соответствует заданию, 
пояснены его основные структуры. 
Оценка «удовлетворительно» - 
алгоритм разработан и соответствует 
заданию. 

ПК 1. 5. Выполнять 
требования 
нормативно-
технической 
документации, иметь 
опыт оформления 
проектной 
документации.

Оценка «отлично» - техническое 
задание проанализировано, алгоритм 
разработан, соответствует техническому
заданию и оформлен в соответствии со 
стандартами, пояснены его основные 
структуры. 
Оценка «хорошо» -алгоритм 
разработан, оформлен в соответствии со
стандартами и соответствует заданию, 
пояснены его основные структуры. 
Оценка «удовлетворительно» - 
алгоритм разработан и соответствует 
заданию. 

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию

Формы  и  методы  контроля  и  оценки  результатов  обучения  должны  позволять
проверять у обучающихся не только сформированность профессиональных компетенций,
но и развитие общих компетенций и обеспечивающих их умений.

Результаты
(освоенные общие

компетенции)

Основные показатели оценки
результата

Формы и методы
контроля и оценки

ОК 01. Выбирать 
способы решения 
задач 
профессиональной 
деятельности, 
применительно к 
различным 
контекстам.

 обоснованность постановки цели, 
выбора и применения методов и 
способов решения профессиональных 
задач;
- адекватная оценка и самооценка 
эффективности и качества выполнения 
профессиональных задач

Экспертное 
наблюдение при 
выполнении работ по 
производственной 
практике

ОК 02. Осуществлять 
поиск, анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности.

- использование различных источников,
включая электронные ресурсы, 
медиаресурсы, Интернет-ресурсы, 
периодические издания по 
специальности для решения 
профессиональных задач

ОК 03. Планировать и
реализовывать 
собственное 
профессиональное и 
личностное развитие.

- демонстрация ответственности за 
принятые решения
- обоснованность самоанализа и 
коррекция результатов собственной 
работы; 

ОК 04. Работать в - взаимодействие с обучающимися, 
11



коллективе и команде,
эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами.

преподавателями и мастерами в ходе 
обучения, с руководителями учебной и 
производственной практик;
- обоснованность анализа работы 
членов команды (подчиненных)

ОК 05. Осуществлять 
устную и письменную
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного 
контекста.

-грамотность устной и письменной 
речи,
- ясность формулирования и изложения 
мыслей

ОК 06.   Проявлять 
гражданско-
патриотическую 
позицию, 
демонстрировать 
осознанное поведение
на основе 
традиционных 
общечеловеческих 
ценностей, применять 
стандарты 
антикоррупционного 
поведения

- соблюдение норм поведения во время 
учебных занятий и прохождения 
учебной и производственной практик, 

ОК 07. Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях.

- эффективность выполнения правил ТБ
во время учебных занятий, при 
прохождении учебной и 
производственной практик;
- знание и использование 
ресурсосберегающих технологий в 
области телекоммуникаций

ОК 08. Использовать 
средства физической 
культуры для 
сохранения и 
укрепления здоровья в
процессе 
профессиональной 
деятельности и 
поддержание 
необходимого уровня 
физической 
подготовленности.

-  эффективно использовать средства 
физической культуры для сохранения и 
укрепления здоровья в процессе 
профессиональной деятельности и 
поддержание необходимого уровня 
физической подготовленности.;

ОК 09. Использовать 
информационные 
технологии в 
профессиональной 

- эффективность использования 
информационно-коммуникационных 
технологий в профессиональной 
деятельности согласно формируемым 
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деятельности. умениям и получаемому практическому
опыту;

ОК 10. Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках.

- эффективность использования в 
профессиональной деятельности 
необходимой технической 
документации, в том числе на 
английском языке.

ОК.11.   Использовать
знания по финансовой
грамотности, 
планировать 
предпринимательску
ю деятельность в 
профессиональной 
сфере

- эффективно планировать 
предпринимательскую деятельность в 
профессиональной сфере при 
проведении работ по конструированию 
сетевой инфраструктуры
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