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1.1 Область применения программы

Рабочая  программа  производственной  практики  является  частью  основной
образовательной  программы  в  соответствии  с  ФГОС  по  специальности  СПО  09.02.06
Сетевое  и  системное  администрирование  в  части  освоения  основного  вида
профессиональной деятельности Организация сетевого администрирования

1.2 Цели и задачи практики – требования к результатам прохождения практики
С  целью  овладения  указанным  видом  профессиональной  деятельности  и

соответствующими  профессиональными  компетенциями  студент  в  ходе  прохождения
производственной практики должен:

иметь практический опыт в:

 установке, настройке и сопровождении, контроле использования сервера и 
рабочих станций для безопасной передачи информации.

уметь:

 администрировать локальные вычислительные сети; 

 принимать меры по устранению возможных сбоев;

 обеспечивать защиту при подключении к информационно-
телекоммуникационной сети "Интернет".

знать:

 основные направления администрирования компьютерных сетей; 

 утилиты, функции, удаленное управление сервером; 

 технологию безопасности, протоколов авторизации, конфиденциальности и 
безопасности при работе с сетевыми ресурсами.

1.3 Количество часов на освоение программы производственной практики.
Всего 144 часа, в том числе: в рамках освоения ПМ.02 «Организация сетевого 

администрирования» производственная практика 144 часа;

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 

Результатом освоения программы практики является овладение студентами видом
профессиональной деятельности:  Организация сетевого администрирования, в том числе
профессиональными компетенциями (ПК) и общими компетенциями (ОК):

Код Наименование результата обучения

ПК 2.1. Администрировать локальные вычислительные сети и принимать меры по 
устранению возможных сбоев

ПК 2.2. Администрировать сетевые ресурсы в информационных системах.
ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования

программно-технических средств компьютерных сетей.
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ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке 
методов, средств и технологий применения объектов профессиональной 
деятельности.

ОК 01. Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой 
для выполнения задач профессиональной деятельности

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 
развитие.

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 
коллегами, руководством, клиентами.

ОК 05. Осуществлять устную и письменную коммуникацию на государственном 
языке с учетом особенностей социального и культурного контекста.

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных общечеловеческих 
ценностей, применять стандарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях.

ОК 08. Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности.

ОК 09. Использовать информационные технологии в профессиональной 
деятельности

ОК 10. Пользоваться профессиональной документацией на государственном и 
иностранном языках.

ОК 11. Использовать знания по финансовой грамотности, планировать 
предпринимательскую деятельность в профессиональной сфере

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ

3.1 Тематический план практики
Коды

профессиона
льных

компетенций

Наименования разделов
практики

Количество часов
Производс

твенная
практика

Производствен
ная практика
(по профилю

специальности)

Преддип
ломная

практика

1 2 3 4 5

ПК 2.1, ПК 2.2,
ПК 2.3, ПК 2.4

ПП.02.01 Сетевое
администрирование 

- 144 -

Всего часов: - 144 -

3.2 Содержание практики
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Наименование
разделов и тем

Виды выполняемых работ Объем
часов
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1 2 3
Раздел ПМ.02 
Организация 
сетевого 
администрирования
ПП.02.01 Сетевое 
администрирование
Тема 1. Установка на 
серверы и рабочие 
станции: 
операционные 
системы и 
необходимое для 
работы программное 
обеспечение

Виды выполняемых работ 28

1 Установка на серверы и рабочие станции: 
операционные системы и необходимое для работы 
программное обеспечение.

28

Тема 2.
Осуществление 
конфигурирования 
программного 
обеспечения на 
серверах и рабочих 
станциях

Виды выполняемых работ 34

1 Осуществление конфигурирования программного 
обеспечения на серверах и рабочих станциях.

4

2 Поддержка в работоспособном состоянии 
программное обеспечение серверов и рабочих 
станций.

10

3 Регистрация пользователей локальной сети и 
почтового сервера, назначает идентификаторы и 
пароли.

10

4 Установка прав доступа и контроль использования 
сетевых ресурсов.

10

Тема 3. 
Принятие мер по 
восстановлению 
работоспособности 
локальной сети при 
сбоях или выходе из 
строя сетевого 
оборудования

Виды выполняемых работ 26
1 Обеспечение своевременного копирования, 

архивирования и резервирования данных.
12

2 Принятие мер по восстановлению 
работоспособности локальной сети при сбоях или 
выходе из строя сетевого оборудования 14

Тема 4.
Выявление ошибок 
пользователей и 
программного 
обеспечения и 
принятие мер по их 
исправлению.

Виды выполняемых работ 28
1 Выявление ошибок пользователей и программного 

обеспечения и принятие мер по их исправлению.
14

2 Проведение мониторинга сети, разрабатывать 
предложения по развитию инфраструктуры сети.

14

Тема 5.
Обеспечение сетевой 
безопасности

Виды выполняемых работ 28
1 Обеспечение сетевой безопасности (защиту от 

несанкционированного доступа к информации, 
просмотра или изменения системных файлов и 

14
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данных), безопасность межсетевого взаимодействия.
2 Осуществление антивирусной защиты локальной 

вычислительной сети, серверов и рабочих станций.
14

Всего часов: 144

4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИКИ

4.1.  Формы контроля: производственная практика – дифференцированный зачёт;

4.2.  Требования к минимальному материально-техническому обеспечению

Реализация  рабочей  программы  производственной  практики  предполагает
проведение  производственной  практики  на  предприятиях,  в  организациях,  которые
специализируются на организации и проведении сетевого администрирования. 

Реализация  программы  производственной  практики  предполагает  наличие  на
предприятии  специального  оборудования:  вычислительных  систем,  сетевых  устройств
(роутеров,  модемов,  адаптеров,  коммутаторов,  маршрутизаторов,  конверторов,  шлюзов и
т.д.),  кабелей,  программного обеспечения (дистрибутивы операционных систем  Windows,
программ копирования и восстановления данных), 
Дополнительное оснащение: 
1. Инструменты и приспособления 
2.  Средства  обучения  (инструктивные  /технологические  карты,  технические  средства
обучения). 
3. Компьютер, принтер, сканер, модем; 

4.3. Информационное обеспечение обучения
Перечень  рекомендуемых  учебных  изданий,  Интернет-ресурсов,  дополнительной
литературы.  В связи с полной обеспеченностью библиотечного фонда электронными
изданиями,  соответствующими  рекомендуемым  печатным  изданиям,  последние  в
образовательном процессе не используются.

Основные источники:

1. Баранчиков А.И. Организация сетевого администрирования (3-е изд.), М. Академия, 
2019, https  ://  academia  -  library  .  ru  /  catalogue  /4831/439216/  

Профессиональные базы данных и справочные системы
 Федеральная служба государственной статистики - https://rosstat.gov.ru/

 Наукометрическая и реферативная база данных SCOPUS - https://www.scopus.com

 Информационно-справочная система "КонсультантПлюс"
4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических кадров, осуществляющих руководство
практикой

Руководство производственной практикой осуществляют преподаватели колледжа,
а  также  работники  предприятий,  закрепленные  за  обучающимися.  В  обязанности
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руководителя  входит  периодическое  посещение  предприятия,  проверка  заполнения
дневника студента, контроль выполнения задания на практику, уточнение (корректировка)
задания  в  зависимости  от  конкретных  условий  при  обязательном  согласовании  этих
вопросов с руководителем практики, проверка итоговых отчетов студентов, по окончании
практики. 
Требования к руководителям практики
Руководитель практики: 
-  составляет  план-график  практики,  график  консультаций  и  доводит  их  до  сведения
студентов;
-  составляет  график  целевых  проверок  и  осуществляет  согласно  ему  целевые  проверки
обучающихся на местах практики; 
- проводит индивидуальные или групповые консультации в ходе практики; 
- контролирует ведение документации по практике; 
- участвует в оценке общих и профессиональных компетенций студента, освоенных им в
ходе прохождения производственной практики; 
-  формирует совместно с руководителем практики от организации аттестационный лист,
содержащий сведения об уровне освоения обучающимся профессиональных компетенций, 
- составляет график защиты отчетов обучающимися; 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ
ПРАКТИКИ

Результаты 
(освоенные

профессиональные
компетенции)

Основные показатели оценки
результата

Формы и методы
контроля и оценки 

ПК 2.1. Администрировать 
локальные вычислительные 
сети и принимать меры по 
устранению возможных сбоев.

Оценка «отлично» - техническое 
задание проанализировано, алгоритм 
разработан, соответствует техническому 
заданию и оформлен в соответствии со 
стандартами, пояснены его основные 
структуры. 
Оценка «хорошо» -алгоритм разработан,
оформлен в соответствии со стандартами
и соответствует заданию, пояснены его 
основные структуры. 
Оценка «удовлетворительно» - 
алгоритм разработан и соответствует 
заданию.

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию

ПК 2.2. Администрировать 
сетевые ресурсы в 
информационных системах.

Оценка «отлично» - техническое 
задание проанализировано, алгоритм 
разработан, соответствует техническому 
заданию и оформлен в соответствии со 
стандартами, пояснены его основные 
структуры. 
Оценка «хорошо» -алгоритм разработан,
оформлен в соответствии со стандартами

Дифференцированны
й зачет в форме:
защита отчетов по 
практическому 
заданию
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и соответствует заданию, пояснены его 
основные структуры. 
Оценка «удовлетворительно» - 
алгоритм разработан и соответствует 
заданию.

ПК 2. 3. Обеспечивать сбор 
данных для анализа 
использования и 
функционирования 
программно-технических 
средств компьютерных сетей.

Оценка «отлично» - техническое 
задание проанализировано, алгоритм 
разработан, соответствует техническому 
заданию и оформлен в соответствии со 
стандартами, пояснены его основные 
структуры. 
Оценка «хорошо» -алгоритм разработан,
оформлен в соответствии со стандартами
и соответствует заданию, пояснены его 
основные структуры. 
Оценка  «удовлетворительно»  -
алгоритм  разработан  и  соответствует
заданию.

Дифференцированны
й зачет в форме:
защита  отчетов  по
практическому
заданию

ПК 2.4. Взаимодействовать со 
специалистами смежного 
профиля при разработке 
методов, средств и технологий
применения объектов 
профессиональной 
деятельности.

Оценка «отлично» - техническое 
задание проанализировано, алгоритм 
разработан, соответствует техническому 
заданию и оформлен в соответствии со 
стандартами, пояснены его основные 
структуры. 
Оценка «хорошо» -алгоритм разработан,
оформлен в соответствии со стандартами
и соответствует заданию, пояснены его 
основные структуры. 
Оценка  «удовлетворительно»  -
алгоритм  разработан  и  соответствует
заданию.

Дифференцированны
й зачет в форме:
защита  отчетов  по
практическому
заданию

Формы  и  методы  контроля  и  оценки  результатов  обучения  должны  позволять
проверять у обучающихся не только сформированность профессиональных компетенций,
но и развитие общих компетенций и обеспечивающих их умений.

Результаты
(освоенные общие

компетенции)

Основные показатели оценки
результата

Формы и методы
контроля и оценки

ОК 01. Выбирать способы 
решения задач 
профессиональной 
деятельности, применительно 
к различным контекстам.

 обоснованность постановки цели, 
выбора и применения методов и 
способов решения профессиональных 
задач;
- адекватная оценка и самооценка 
эффективности и качества выполнения 
профессиональных задач Экспертное 

наблюдение при 
выполнении работ по 
производственной 
практике

ОК 02. Осуществлять поиск, 
анализ и интерпретацию 
информации, необходимой 
для выполнения задач 

- использование различных источников, 
включая электронные ресурсы, 
медиаресурсы, Интернет-ресурсы, 
периодические издания по специальности
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профессиональной 
деятельности.

для решения профессиональных задач

ОК 03. Планировать и 
реализовывать собственное 
профессиональное и 
личностное развитие.

- демонстрация ответственности за 
принятые решения
- обоснованность самоанализа и 
коррекция результатов собственной 
работы; 

ОК 04. Работать в коллективе 
и команде, эффективно 
взаимодействовать с 
коллегами, руководством, 
клиентами.

- взаимодействие с обучающимися, 
преподавателями и мастерами в ходе 
обучения, с руководителями учебной и 
производственной практик;
- обоснованность анализа работы членов 
команды (подчиненных)

ОК 05. Осуществлять устную 
и письменную коммуникацию 
на государственном языке с 
учетом особенностей 
социального и культурного 
контекста.

-грамотность устной и письменной речи,
- ясность формулирования и изложения 
мыслей

ОК 06.   Проявлять 
гражданско-патриотическую 
позицию, демонстрировать 
осознанное поведение на 
основе традиционных 
общечеловеческих ценностей, 
применять стандарты 
антикоррупционного 
поведения

- соблюдение норм поведения во время 
учебных занятий и прохождения учебной
и производственной практик, 

ОК 07. Содействовать 
сохранению окружающей 
среды, ресурсосбережению, 
эффективно действовать в 
чрезвычайных ситуациях.

- эффективность выполнения правил ТБ 
во время учебных занятий, при 
прохождении учебной и 
производственной практик;
- знание и использование 
ресурсосберегающих технологий в 
области телекоммуникаций

ОК 08. Использовать средства 
физической культуры для 
сохранения и укрепления 
здоровья в процессе 
профессиональной 
деятельности и поддержание 
необходимого уровня 
физической 
подготовленности.

-  эффективно использовать средства 
физической культуры для сохранения и 
укрепления здоровья в процессе 
профессиональной деятельности и 
поддержание необходимого уровня 
физической подготовленности.;

ОК 09. Использовать 
информационные технологии 
в профессиональной 
деятельности.

- эффективность использования 
информационно-коммуникационных 
технологий в профессиональной 
деятельности согласно формируемым 
умениям и получаемому практическому 
опыту;

ОК 10. Пользоваться - эффективность использования в 
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профессиональной 
документацией на 
государственном и 
иностранном языках.

профессиональной деятельности 
необходимой технической документации,
в том числе на английском языке.

ОК.11.   Использовать знания 
по финансовой грамотности, 
планировать 
предпринимательскую 
деятельность в 
профессиональной сфере

- эффективно планировать 
предпринимательскую деятельность в 
профессиональной сфере при проведении
работ по конструированию сетевой 
инфраструктуры
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